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M MENSAGEM DO PRESIDENTE

A Prodam, na qualidade de integradora estrategica de solugdes de tecnologia da
informagdo e comunicagdo para a cidade de Sao Paulo disponibiliza, desde 1971, sistemas
e solugoes de tecnologia da informagdo, sustentagdo de infraestruturas, operagoes
estrategicas e gestdo de negocio, contribuindo para a melhoria da prestagdo do servigo
publico, bem como para promog¢do da transparéncia e ampliagcdo da participagdo social.

O mundo estd cada vez mais conectado, a velocidade e a quantidade de informagoes
crescem exponencialmente. Estabelecer uma conexdo entre o uso da tecnologia relacio-
nada as boas prdaticas para a modernizagdo da administragdo publica foi e seguird como
norte das nossas acoes.

Vivemos a era da privacidade dos dados. Sabemos o quanto esta temdatica estd no
centro da agenda, com legislagoes e discussoes que ganharam ainda mais impulso com o
Regulamento Geral de Prote¢do de Dados, que no Brasil ganhou corpo com a publicagdo
da Lei n®13.709/2018, a nossa LGPD - Lei Geral de Protecdo de Dados.

Mais do que uma lei, a LGPD possui no seu corpo principios, fundamentos e acdes que
todas as pessoas, empresas e governos que tratem dados pessoadis devem seguir, mas,
principalmente, coloca o dono da informagdo como figura central: o titular dos dados e o
foco.

E €, justamente, com esse foco, que a Prodam elaborou esta cartilha, como um direciona-
dor a empresa e a gestdo publica municipal, buscando trazer luz aos pontos fundamen-

tais e esclarecimentos aos pontos mais complexos da lei.

A Prodam reforga o compromisso de se manter a frente nas gestoes e atuando como
referéncia no segmento de empresa de tecnologia.

Esta Cartilha é destinada a vocés, gestores e servidores publicos, que querem conhecer a
Lei Geral de Protecdo de Dados e contribuir para a sua aplicagdo.

Boa leitural

Alexandre G. Amorim
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' MENSAGEM DO SECRETARIO

A Secretaria Municipal de Inovagdo e Tecnologia (SMIT), como ente responsdvel por incen-
tivar, prospectar, desenvolver e implantar metodos, instrumentos e técnicas que condu-
zam a melhoria e inovagdo na organizagdo e servigos prestados pela administragdo publi-
ca, utiliza recursos da tecnologia da informagdo e comunicagdo como forma de ampliar a
qualidade do atendimento ao cidaddo e promover suad participacdo no desenvolvimento
de uma cidade inteligente.

Em um mundo cada vez mais agil e conectado, fruto das transformagoes digitais decor-
rentes da uUltima decada, € fundamental estar atento aos debates sobre a necessidade
de regulamentagoes que assegurem a privacidade e a protegdo de dados pessodis.

Mais do que garantir conexoes seguras, € importante analisar como se dd o tratamento e
o armazenamento de informagoes de milhares de pessoas. E nesse contexto que a Lei
Geral de Protegdo de Dados (LGPD) surge como o instrumento regulador de protegdo
dos direitos fundamentais de liberdade dos cidaddos e cidadas.

Seja no setor publico ou no privado, os pontos trazidos pela lei deverdo ser considerados
para a estruturagdo de politicas de confidencialidade, integridade e disponibilidade de
dados. Para tanto, faz-se necessdrio compreender os seus objetivos e de que maneira é
possivel contribuir para a sua aplicacdo.

Juan Quirds
Secretdrio Municipal de Inovagdo e Tecnologia
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Apresentacdo

Esta cartilha tem como objetivo fornecer orientagdes sobre a Lei Geral de Protecdo de
Dados Pessoais (LGPD), Lei n°13.0709/2018. No mundo contempordneo surgem
inovagoes tecnologicas a todo momento, e diversas inovagoes tratam Dados Pessoais das
mMais diversas maneiras. Este tratamento de Dados Pessoais acaba por impactar direta-
mente a sociedade, influenciando Na Maneira como as Pessoas se relacionam e con-
somem produtos e servigos.

Por esta razdo e essencial a adequagdo a LGPD, pois a Lei busca uma transformacgado
cultural no que diz respeito ao tratamento de Dados Pessoais e tal transformacdo que
deve alcangar toda a sociedade, empresas, fundagoes, 6rgdos e secretarias publicas,

berm como o cidaddo, que e o titular de seus Dados Pessoais. Essa transformacado cultural
envolve considerar a privacidade e a protecdo de Dados Pessoais em todos os dmbitos e
em todas as atividades desenvolvidas na sociedade, desde a concepcdo de uma atividade
até a exclusdo dos Dados Pessoais tratados.

O objetivo desta cartilha é contribuir com a implementagdo e com a compreensdo da
LGPD, desta maneira, ela foi construida nos seguintes capitulos:

O capitulo 1 contém um prefdacio, com uma frase do grande professor, advogado e
PhD, Danilo Donedg;

O capitulo 2 contempla um glossario, com os principais termos que serdo utiliza-
dos nesta cartilhg;

O capitulo 3 contem um breve texto sobre privacidade e a razdo pela qual deve-
mos protegé-la;

O capitulo 4 contem um pequeno texto sobre o direito a prote¢cdo de Dados Pes-
sodais;

O capitulo S versa sobre o tratamento de Dados Pessoais, as normas, principios,
hipdteses de tratamento e de compartilhamento que o regem, bem como os direitos dos
titulares e a comunicagdo que deverd ser feita entre controladores, ANPD e titulares de
Dados Pessoais;

O capitulo 6 dispbe sobre os agentes de tratamento, suas diferenciagbes e atu-
acoes;

O capitulo 7 é reservado a Seguranga da Infermagdo, tema essencial & protegdo de
Dados Pessoais;

O capitulo 8 € mais prdatico e busca ensinar, de maneira simples, como elaborar um
projeto de adequacdo a LGPD;

Por fim, o capitulo S contem um pegueno guia sobre como se proteger em ambi-
ente remoto, principalmente em reunidoes online.

Esta cartilha, elaborada entre os meses de julho e agosto de 2020, deve ser atualizada,
aperfeicoada e ampliada permanentemente. Neste momento a LGPD vigora parcialmente,
as suas sangoes serdo aplicaveis apenas a partir de agosto de 2021 e a Autoridade
Nacional de Protegdo de Dados (ANPD), érgdo responsavel pela aplicagdo e por emitir
diretrizes sobre a Lei, ainda ndo estd em funcionamento.
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“Privacidade: algo de dificil conceituagado,
mMas sempre condicionada pelo estado da

tecnologia em cada epoca” (DONEDA, Danilo,
Da privacidade & protecdo de dados pes-
soais: elementos da formacdo da Lei Geral
de Prote¢do de Dados - 29 Ed. - Sdo Paulo:
Thomson Reuters, 2019)
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Glossario LGPD

A Lei Geral de Protecdo de Dados apresenta conceitos especificos para as expressoes
mencionadas em seus artigos. Para a facilitagdo da leitura desta cartilha serdo utilizados
0s seguintes conceitos:

LGPD: Lei Geral de Protec¢do de Dados - Lei n® 13.709/2018: A LGPD € uma lei que busca
uniformizar o tratamento de Dados Pessoais, em suportes fisicos e digitais, realizado por
Pessoa Natural ou Juridica de direito publico ou privado, independentemente da locali-
zagdo do Titular dos Dados Pessoais, desde que alguma parte do processo de Tratamen-
to dos Dados Pessoais seja realizada em territorio brasileiro. O objetivo da LGPD é
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvi -
mento da personalidade da Pessoa Natural. Importante mencionar que a LGPD ndo se
aplica a qualguer tipo de dado ou informacdo, apenas a Dados Pessoais.

Pessoa Natural: Todos os seres humanos, independentemente de idade, sexo, nacionali-
dade, etnia, saude ou quaisquer outras caracteristicas, possuindo direitos e obrigagoes.

Pessoa Juridica: Conjunto de Pessoas Naturais que se reunem com a mesma finalidade,
seja a prestacdo de servicos ou a comercializagdo de produtos, contando com respaldo
do juridico. A partir do momento de sua criagdo, a Pessoa Juridica adquire personalidade
e capacidade propria e seus integrantes passam a tomar decisdes em nome da Pessoads
Juridica.

Documento Fisico e Documento Digital: Os documentos fisicos sdo agueles elaborados em
suportes fisicos, por exemplo, em papel. J& os documentos digitais sdo informagoes regis-
tradas, codificadas em forma analdgica ou em digitos bindrios, acessiveis e interpretdaveis
por meio de um equipamento eletrdnico.

Dado Pessoal: SGo quaisquer informacdes gue identificam ou possam identificar uma
Pessoa Natural.

Dados que Identificam uma Pessoa Natural: Como e-mail, endereco, nimeros de RG e CPF.

Dados que Possam Identificar Pessoa Natural: Conjunto de informagoes gque juntas podem
identificar uma pessoa, como a soma do primeiro nome, ao endereco, e/ou caracteristicas
fisicas da Pessoa Natural.

Dado Pessoal Sensivel: SGo os Dados Pessoais de origem racial ou étnica, convicgdo reli-
giosa, opinido poalitica, filiagdo a sindicato ou a organizagdo de cardter religioso, filosofico
ou politico, dado referente a sadde ou a vida sexual, dado geneético ou biométrico, quando
vinculado a uma Pessoa Natural. A LGPD trouxe um rol limitado de informagdes que
podem ser enquadradas como sensiveis.
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Glossdario LGPD

Dado Anonimizado: E o Dado Pessoal que passou por processo de anonimizagdo e, por-
tanto, ndo pode mais identificar uma Pessoa Natural.

Anonimizagdo: E o processo técnico que visa retirar a possibilidade de o Dado Pessoal
identificar uma Pessoa Natural de forma irreversivel.

Pseudonimizagéo: E a substituicdo de informagdo identificvel por identificadores artifici-
ais, cifragem, codificagdo de mensagens e outros.

Banco de Dados: E uma colecdo de dados interrelacionados, representando informacgdes
sobre um dominio especifico.

Data Center: E um ambiente projetado para concentrar servidores, equipamentos de
processamento e armazenamento de dados e sistemas de ativos de rede.

Titular de Dados Pessoais: A Pessoa Natural a guem pertence o Dado Pessoal.

Agente de Tratamento: Qualguer Pessoa Natural ou Juridica que realize Tratamento de
Dado Pessoal.

Controlador: O Agente de Tratamento que determina como todo e qualquer Tratamento
de Dados Pessoais ocorrera.

Operador: O Agente de Tratamento que segue as determinagoes do Controlador para o
Tratamento de Dados Pessoais.

Encarregado/Data Protection Officer (DPO): E o responsdvel por atuar na comunicagdo
entre Controlador, os Titulares dos Dados e a Autoridade Nacional de Protecdo de Dados.
Tem, ainda, o papel de disseminar a cultura da Protecdo dos Dados Pessoais dentro de
uma organizagdo e avaliar as atividades de Tratamento que a organizagdo realiza.

Tratamento: Toda e qualquer operacdo realizada com Dados Pessoais, sendo a coleta,
produgdo, recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissao,

distribuicdo, processamento, arqguivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo.

Consentimento: Uma das hipdteses de Tratamento de Dados Pessoais. Os Dados Pes-
soaqis poderdo ser tratados apods a coleta da manifestacdo do Consentimento do Titular,
que deverad ser livre, informada e inequivoca.

Manifestagdo Livre: A manifestacdo do consentimento precisa ser livre, ou sejq,
deve partir da Pessoal Natural e o Titular ndo pode ser pressionado a consentir.

Manifestagdo Informada: O Titular deve ter acesso previo, completo e detalhado
sobre o Tratamento de seus Dados Pessoais, incluindo sua natureza, objetivos,
metodos, duragado, justificativa, finalidades, risco, responsabilidades dos agentes
de tratamento e beneficios antes de proferir o Consentimento.
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Glossdrio LGPD

Manifestagdo Inequivoca: Por fim, a LGPD também obriga que a manifestagdo do
Consentimento deve ser inequivoca, ndo podendo haver ddvidas sobre @
manifestagdo do Titular, ou seja, ndo pode haver duvidas que o Titular consentiu
com o Tratamento de seus Dados Pessoais. Este ponto pode ser efetuado por
escrito, dudio, video ou de qualquer outra forma, desde que apresente linguagem
clara, direta e objetiva e que o Controlador tenha meios de comprovar que o
Titular se manifestou de forma inequivoca.

Transferéncia internacional: Quando os Dados Pessoais sdo transferidos para empresa
terceira ou do mesmo grupo econdmico localizada fora do pais ou armazenados em
servidores de empresas estrangeiras.

C)rgdo de Pesquisa: érgéo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de cardter historico, cientifico,
tecnologico ou estatistico.

Compartilhamento: Ocorre quando Dados Pessoais sado enviados para terceiros. A possi-
bilidade desta prdatica deve ser expressamente informada ao Titular de Dados Pessoais
Nno mMomento de sua coleta, uma vez gque ha tambem uma extensdo de responsabilidades
entrerds partes.

Relatério de Impacto a Protegdo de Dados Pessoais (RIPD): O Controlador deve elaborar
uma documentacdo com a descricdo dos processos de Tratamento de Dados Pessoais
guando tal Tratamento gerar riscos a liberdade civil e aos direitos fundamentais do Titular.

Legitimate Interest Assessment (LIA): E um teste de proporcionalidade em quatro passos,
gue deverad ser realizado sempre que a base legal para o Tratamento de Dados Pessoais
for o interesse legitimo do Controlador. Este teste deverd avaliar: (a) a legitimidade do
interesse, isto &, verificar se a finalidade pela qual se busca o Tratamento &, efetivamente,
legitima e, alem disso, se a situagdo € concreta; (b) a necessidade do referido Tratamento,
ou seja, se o Tratamento é realizado de forma menos intrusiva possivel, em conformidade
com o principio da minimizagdo e, ainda, se existem outras bases legais que podem estruturar
tal Tratamento de forma menos onerosa; (c) o balanceamento entre o Tratamento que se
pretende redlizar e a legitima expectativa do Titular, assimm como a ndo infringéncia de
direitos e liberdades fundamentais; e, por fim (d) estabelecer salvaguardas e garantias

gue assegurem qo titular a transparéncia, mecanismos de oposigdo e a mitigagdo de riscos.
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Glossdario LGPD

Autoridade Nacional de Protecdo de Dados (ANPD): E a Autoridade criada para oferecer
as diretrizes de requlamentagdo e fiscalizagdo de cumprimento da LGPD, que poderd
promover agoes educativas, aplicar sangcoes e multas, além de ser a Autoridade
responsavel por dirimir duvidas quanto ao Tratamento de Dados Pessoais em situagoes
concretas.

Bases Legais: Normativos juridicos que autorizam o tratamento de Dados Pessoais.

Privacy by Design: Também conhecida como Privacidade desde a Concepgdo, significa
levar o risco de privacidade em conta em todo o processo de concepcdo de um Novo
produto ou servico.

Privacy by Default: Também conhecida como Privacidade por Padrdo, significa assegurar
gue sao colocados em prdtica, dentro de uma organizagdo, mecanismos para garantir
que, por padrdo, apenas seja recolhida/coletada, utilizada e conservada para cada ativi -
dade a quantidade necessdria de Dados Pessoais.
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—3 O que é Privacidade e por que
- devemos protegé-la?

A privacidade se tornou uma guestdo passivel de protecdo pelo Estado somente ao final
do seculo XIX, guando foram inventadas as cdmeras de fotografia instantdneas e iniciou a
ampla circulagdo de jornais. Ocorreu, entdo, a intrusdo de um jornalista em uma festa de
casamento da sociedade americana, gue publicou fotos em um jornal, causando grande
aborrecimento aos envolvidos.

Por muito tempo a privacidade foi associada a uma busca de alguma forma de isolamen-
to, refugio ou segredo, o chamado “direito de estar sé”. Entretanto, com o passar do
tempo e com a evolugdo tecnoldgica, o conceito de privacidade foi se relacionando a
outras questdes, como a busca por igualdade, liberdade de escolha, vontade de ndo ser
discriminado, e ate mesmo o desenvolvimento da personalidade.

O Brasil iniciou a protecdo a privacidade na Constituicdo do Império, em 1824. J& estavam
presentes em tal Constituicdo o direito a inviolabilidade do domicilio e a inviolabilidade de
correspondéncias. A atual Constituicdo Federal de 1988, em seu Art. 5° incisos X e XII,
garante a protecdo a intimidade e assegura a inviolabilidade do sigilo de correspondéncia
e das comunicagoes, protegendo assim diversos aspectos que garantem a privacidade
dos cidaddos brasileiros.

A protecdo ¢ privacidade é essencial para o ser humano. Todos temos o direito a ndo
sermos incomodados, ou o direito a termos as nossas comunicagoes livres de interferén-
cias, e informacdes que ndo devem ser de conhecimento publico, ou mesmo o direito

a ficar sozinho.
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O direito a protecao de Dados Pessoais

Conforme vimos no capitulo anterior, o direito a privacidade estd intimamente relacionado
aos avangos tecnoldgicos. Se no final do século XIX, a tecnologia que invadia a privacidade
das pessoas eram cdmeras fotogrdficas e jornais que expunham as fotos para todos,
hoje em dia, as demandas necessdrias para proteger a nossa privacidade sdo muito
diferentes. A tecnologia, em seu estado atual, € capaz de nos conhecer intimamente,
entender os Nossos hdbitos e interesses.

Cada vez mais somos identificados a partir dos nossos Dados Pessoais, fornecidos

por Nnés mesmos a empresas privadas (como planos de saude e redes sociais) e 6rgdos
publicos (como a declaragdo de Imposto de Renda). Tais Dados Pessoais podem passar
por diversas formas de tratamento, e, ao formar um grande conjunto de Dados Pessoadis,
podem compor o perfil de uma pessoa e torna-la identificavel. Portanto, os Dados Pes-
sodis passam a ser um indicativo de nossa personalidade e merecem protecdo.

Algumas formas de tratamento de Dados Pessoais podem implicar em na perda de
autonomia em tomadas de decisdes, perda da individualidade e até mesmo da
lierdade. Nossos Dados Pessodais, estruturados em grandes bancos de dados, sdo

o principal fator considerado em uma avaliagdo de credito, na aprovacdo de um plano de
saude, na obtengdo de um emprego, Na passagem pelos prgdos de migragdo em
aeroportos e em outras inUmeras situagoes.

Ademais, o tratamento de Dados Pessoais pode ser uma grande fonte de renda para
empresas privadas, que geram grandes bancos de dados com Dados Pessoais, hdbitos
de consumo, indicativos de personalidade e atée mesmo informagodes intimas e de cardter
privado sobre milhares de pessoas e os vendem para outras empresas, com finalidades
diversas, como divulgagdo de produtos por e-mail e por mensagens de texto.

Desta forma, o tratamento de Dados Pessoais requer instrumentos que o harmonize com
0s pardmetros de protecdo da pessoa natural presentes nos direitos fundamentais e
colocados em operagdo por instrumentos regulatérios que possibilitam aos cidaddos um
efetivo controle em relacdo aos seus Dados Pessoais.
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88& O Tratamento de Dados Pessoais

a. Arcabouco normativo da Prote¢do de Dados

A temdtica da Prote¢do de Dados Pessoais hd bastante tempo e discutida e regulamen-
tada fora do Brasil. Na Europa e possivel observar uma evolugdo constante neste debate,
desde os anos de 1970. Como j& vimos nesta Cartilha, a protecdo de Dados Pessoais

e uma das facetas do conceito de privacidade e e de grande importdncia atualmente.
Neste ponto veremos quais leis brasileiras antecederam a LGPD e demonstraremos
como os assuntos de privacidade e protecdo de Dados Pessoais j& estavam difundidos na
legislagdo antes do advento da respectiva Lei.

(i) Constituigdo da Republica Federativa do Brasil de 1988: a atual Constituicdo Fede-
ral possui a previsdo legal de inviolabilidade da intimidade, vida privada, honra e imagem
pessoal, assegurando o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagdo. Tambem possui a previsdo legal da inviolabilidade da correspondéncias e das
comunicagées telegrdficas, de dados e das comunicagdes telefonicas.Por fim, prevé o
direito ao habeas data, que explicaremos mais adiante.

(ii) Cédigo Civil, Lei10.406/2002: o Codigo Civil contém, em seu Capitulo Il, disposigdes
sobre os Direitos da Personalidade, que sdo intransferiveis e irrenunciaveis. Dentre tais
direitos estdo o direito ao nome e a inviolabilidade da vida privada.

(iii) Codigo de Defesa do Consumidor, Lein®8.078/1990: o Codigo de Defesa do Con-
sumidor assegura aos consumidores que tenham acesso as informagoes existentes em
cadastros, fichas, registros e Dados Pessoais e de consumo arguivados que versem sobre
ele proprio.

(iv) LeidoHabeasData, Lein® 9.507/1997: o habeas data &€ um instrumento consti-
tucional que busca assegurar aos cidaddos o conhecimento de informagoes sobre si que
constem em registros e bancos de dados de entidades governamentais ou de cardter
publico.

(v) Lei de Acesso da Informagdo, Lein®12.527/2011: ¢ a primeira legislagdo a definir o
que sdo Dados Pessoais com a definicdo gue temos hoje na LGPD e a primeira legislagdo
a proteger os Dados Pessoadis como uma excegdo a transparéncia intrinseca as democra-
cias. Ainda, tal legislagdo responsabiliza o Poder Publico caso haja dano em decorréncia
da divulgagdo ndo autorizada ou utilizagdo indevida de informagoes sigilosas ou infor-
Macoes pessodais.

(vi) Leido Cadastro Positivo, Lein®12.414/2011: a Lei do Cadastro Positivo versa, em

relacdo aos Dados Pessoais, como devem ser tratados, sobre a revisdo de informagoes
incorretas, e a finalidade para a qual sdo coletados.
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(vii) Marco Civil da Internet, Lein°12.965/2014 e Decreto n° 8.771/2016: o Marco Civil da
Internet assegura como principio ao uso da internet a protegdo aos Dados Pessoais, e,
como direito dos cidaddos, o ndo fornecimento de seus Dados Pessoais (exceto se houver
ordem judicial em especifico para tanto). Ainda, instrui como empresas provedoras de
conexdo a internet e provedoras de conteudo devem agir quanto a guarda e fornecimen-
to de Dados Pessoais. O Marco Civil da Internet tambem prevé a figura do consentimento,
porém de uma forma diferente do disposto na LGPD (devendo ser livre, expresso e
informado). Por sua vez, o seu Decreto regulamentador, possui todo um capitulo que
versa sobre a prote¢do que deve ser empregada aos Dados Pessoais e as comunicagoes
privadas que ocorrem em ambiente virtual, alem de ser a primeira legislagdo nacional a
prever o principio da minimizacdo de Dados Pessoais (previsto na LGPD como o principio
da necessidade, como veremos adiante).

(viii) LeiGeral de Protegdo de Dados, Lein®13.709/2018: a LGPD assegurar uma
uniformidade nas atividades de tratamento de Dados Pessoais no Brasil. Asseguro direi -

tos e prevé obrigagdes aos agentes de tratamento e aos titulares de Dados Pessoais.

A vigéncia da LGPD terd inicio em 18/09/2020, e as suas sangdes serdo aplicadas a
partir de 01/08/2021.

(ix) Decreto Municipal Regulamentador da LGPD, Decreto 59.767/2020: Regulamenta
a aplicagdo da Lei Federal n® 13.709, de 14 de agosto de 2018 - Lei de Protegdo de
Dados Pessoais (LGPD) - no dmbito da Administracdo Municipal direta e indireta.

b. Principios da Lei Geral de Prote¢do de Dados
A LGPD, possui, alem da boa-fe, 10 principios que devem ser observados por todos que

tratem Dados Pessoais. Assim, todas as atividades de tratamento de Dados Pessoais
devem observar os seguintes principios:

0] Finalidade: simboliza que as finalidades para tratamento de Dados Pessoais
devem ser legitimas, especificas, explicitas e informadas ao Titular.

(i)  Adequacgdo: significa que as atividades devem ser compativeis com as finalidades
informadas ao Titular.

(iii) Necessidade: imitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com a utilizacdo de Dados Pessoais pertinentes, proporcionais € ndo
excessivos em relacdo as finalidades do tratamento.

(iv) Livre Acesso: garantia, aos Titulares, de consulta facilitada e gratuita sobre a forma
e a duragao do tratamento de seus Dados Pessoais, bem como sobre a integralidade de
seus Dados Pessoais.

(v)  Qualidade dos Dados Pessoais: assegura aos Titulares o direito de que os Dados
Pessoais estejam exatos, claros, relevantes e atualizados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento.

(vi) Transparéncia: garante cos Titulares informagoes claras, precisas e facimente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial. A transparéncia pode ser passiva, aten-
dendo ao Titular sempre que este solicitar informacdes sobre o tratamento de seus
Dados Pessoais, e a transparéncia pode ser ativa, feita de oficio, de maneira a deixar
clara a finalidade do tratamento e seus aspectos legais.
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(vii) Seguranca: obriga os agentes de tratamento de Dados Pessoais que utilizem medi-
das técnicas (como o uso de antivirus, firewall e controles de rede) e administrativas
(como Politicas de Seguranga da Informagdo e a documentagdo de processos que ocor-
rem dentro da organizagdo) aptas a proteger os Dados Pessoais.

(viii) Prevencgdo: obriga os agentes de tratamento de Dados Pessoadis que adotem me-
didas para prevenir a ocorréncia de danos em virtude do tratamento de Dados Pessoais,
ou seja, devem ser adotadas medidas antes que incidentes ocorram.

(ix) Nao-Discriminagdo: impossibilita o tratamento de Dados Pessoais para fins discri-
minatorios ilicitos ou abusivos, o que jd € intrinseco a propria ordem juridica.

(x)  Responsabilizagdo e Prestagdo de Contas: os agentes de tratamento de Dados
Pessoais devem adotar medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de Dados Pessoais e, inclusive, atestar a eficacia
dessas medidas.

C. Bases Legais para o Tratamento de Dados Pessoais

Para que uma atividade de Tratamento de Dados Pessoais seja realizada € necessario
saber sob qual fundamento de legalidade esta atividade estd baseada. A Lei de Acesso @
Informagdo estabelece que, em regra, hd necessidade de previsdo legal ou consentimento
do Titular de Dados Pessoais para gque tais atividades ocorram. O principio constitucional
da Legalidade assegura que todas as agoes que envolvam o Poder Publico devem estar
amparadas em disposi¢oes legais, incluindo a atribuigdo de tratar Dados Pessoadis.

A LGPD afirma que todo tratamento de Dados Pessoais pelo Poder Publico deverd ser
realizado para o atendimento de sua finalidade publica, na persecugdo do interesse publi-
Co, com o objetivo de executar as competéncias legais ou cumprir as atribuigoes legais do
servigco publico. Assim, sempre deve haver uma norma legal que fundamente, em algum
nivel, o tratamento de Dados Pessoais. A LGPD estabelece as sequintes bases legais para
o tratamento de Dados Pessoais, conforme abaixo:

(i) Consentimento: o consentimento se alinha & ideia da autodeterminacdo informa-
cional do individuo, que significa que a pessoa pode escolher fornecer as suas informagoes
para alguém ou ndo, exigindo uma participagdo ativa e, consequentemente, um maior
controle sobre o fluxo de suas informagdes pessoais. O consentimento tem algumas
caracteristicas que lhes sao peculiares e para ser considerado valido, devera ser livre,
informado e inequivoco e fornecido para uma determinada finalidade. Esta base legal
deve ser utilizada com muita cautela, uma vez que um dos direitos do Titular de Dados
Pessoais € exatamente o direito & revogagdo do consentimento, como veremos mais
adiante no topico sobre os direitos do Titular. Na hipdtese de o Poder Publico comunicar
ou compartilhar Dados Pessoais, serd necessario colher o consentimento do Titular,
exceto nas hipdteses de dispensa de consentimento, que sdo tratadas abaixo.

Vigéncia dada pela Medida Proviséria n. °958 de 2020, sendo a redagdo vigente no momento da confecgdo desta Cartilha
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(i)  Paraocumprimento de uma obrigagado legal ou regulatéria: quando hd a necessi-
dade de tratamento de Dados Pessoais por conta do ordenamento juridico ou perante
O proprio regulador de determinado segmento econdmico.

(i) Pela Administragdo Publica: para o tratamento e uso compartilhado de Dados
Pessoais necessdrios a execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres. A LGPD possui um
capitulo inteiro sobre o tratamento de Dados Pessoais pela Administracdo Publica. A
grande gquestdo no desenvolvimento de politicas publicas estruturadas em Dados Pes-
soais € equilibrar a relacdo entre o Poder Publico e os direitos dos cidaddos. O tratamento
de Dados Pessoais pelo Poder Publico deve se orientar por meio dos principios gerais de
protecdo de Dados Pessoais, que vimos acima, e, alem disso, buscar equaciond-los com
0s principios norteadores da propria Administracdo Publica. A ratificacdo de politicas
publicas deve sempre buscar diminuir a assimetria que ha entre o Estado e os cidaddos.

(iv) Realizagdo de estudos por érgdo de Pesquisa: desde que garantida, se possivel, a
anonimizagdo ou pseudonimizacdo dos Dados Pessoais. Para compreender perfeita-
mente esta base legal € necessadrio observar a conceituagdo de 6rgdo de pesquisa situa-
da no glossdario desta cartilha.

(v) Execucdo de contratos em que o Titular seja parte: esta base legal poderd ser
utilizada quando: (a) o tratamento seja estritamente necessdrio para a execugdo de
contrato do qual o titular seja parte, ou (b) quando o tratamento for necessdrio no contexto
contratual. Isto ocorre, por exemplo, em atividades de tratamento de Dados Pessoais que
decorrem de um contrato de prestagdo de servico.

(vi)  Exercicio regular de direitos em processo judicial, administrativo ou arbitral : tra -
ta-se de uma base legal bastante ampla e autoriza o tratamento de Dados Pessoais em
processos de qualquer tipo. Portanto, Dados Pessoais que constarem em bases de dados
relacionadas aos processos devem sempre respeitar as finalidades pelas quais foram
disponibilizadas.

(vii) Proteg¢do da vida ou da incolumidade fisica do titular ou de terceiros: esta ¢ uma
base legal muito importante, pois permite o tratamento de Dados Pessoais quando um
titular estiver em risco de vida, como, por exemplo, qguando um cidaddo € levado a um
hospital apds sofrer um grave acidente.

(viii) Paraatutela da satde, em procedimento realizado por profissionais da saude: ¢
utilizada quando, por exemplo, um cidaddo se dirige a uma farmdcia para obter remedios.
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(ixX) Paraatender aos interesses legitimos do controlador ou de terceiros: pode ser
utilizada para fundamentar atividades de tratamento de Dados Pessoais que tenham
finalidades legitimas, consideradas a partir de situagoes concretas, como apoio e pro-
mog¢ao de atividades do Poder Publico, e para proteger os Titulares de Dados Pessoais do
exercicio regular de seus direitos ou prestagdo de servigos que o beneficiem. Esta é uma
base legal complexa, uma vez que, ao tratar Dados Pessoais sob tal hipdtese, hd a neces-
sidade de elaboragdo de um relatério de impacto que pode ser exigido pela ANPD, o
chamado Legitimate Interest Assessment (LIA). Trata-se de um teste de proporcionalidade
em quatro passos e deverd avaliar: (a) a legitimidade do interesse, isto &, verificar se

a finalidade pela qual se busca o tratamento €, efetivamente, legitima e, além disso, se a
situacdo é concreta; (b) a necessidade do referido tratamento, ou seja, se o tratamento
sera realizado de forma menos intrusiva possivel, em conformidade com o principio da
minimizagdo e, ainda, se existem outras bases legais que podem estruturar tal ratamento
de forma menos onerosa; (c) o balanceamento entre o tratamento que se pretende
realizar e a legitima expectativa do Titular, assim como a ndo infringéncia de direitos e
liberdades fundamentais; e, por fim, (d) estabelecer salvaguardas e garantias que
assegurem ao Titular a transparéncia, mecanismos de oposicdo e a mitigagdo de riscos.

(6%9) Para a protegdo do crédito: a prote¢do do crédito como base legal para o trata-
mento de Dados Pessoais criou um microssistema de protecdo de Dados Pessoais em
que, para esses casos, hd o convivio pleno e integrado entre diversas normas consumeris-
tas, por exemplo, o Codigo de Defesa do Consumidor, a Lei do Cadastro Positivo e a
propria LGPD. Portanto, a referida base legal estrutura efetivamente um sisterma em que
se busca a protecdo do credito.

E importante informar que, para o caso de Tratamento de Dados Pessoais Sensiveis ndo
poderd ser utilizada a base legal de Interesses Legitimos do Controlador ou de terceiros.
Por sua vez, o consentimento, no caso de Dados Pessoais Sensiveis, deverd ser especifico
e destacado e para finalidades especificas. Ou seja, este consentimento & diferente do
consentimento necessario para o tratamento dos Dados Pessoais comuns. Para que
sejom tratados Dados Pessoais Sensiveis sob a base legal do consentimento, o Titular
precisard ser informado exatamente para quais finalidades os seus Dados Pessoais serdao
tratados e deverd expressar o seu consentimento em uma clausula em separado e em
destaque do contrato original, como, por exemplo, assinando um anexo.

Ainda, hd outra base legal para o tratamento de Dados Pessoais Sensiveis, que € para a
garantia de prevengdo a fraude e a seguranca do Titular, em processos de identificagdo e
autenticacdo de cadastro em sistemas eletrénicos, ou seja, quando, por exemplo, utili-
zZa-se a biometria para acessar uma conta em um caixa eletrdnico.
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Por fim, para o tratamento de Dados Pessoais Sensiveis, sem o fornecimento do consen-
timento pelo titular, serd possivel utilizar as outras bases legais explicadas acima, como:
(a) o cumprimento de obrigagdo legal ou regulatéria pelo controlador; (b) pela Administra-
¢do Publica, para a execugdo de politicas publicas previstas em leis ou regulamentos; (c)

a redlizagdo de estudos por 6rgdo de pesquisa; (d) o exercicio reqgular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral; (e) a protecdo da vida ou da
incolumidade fisica do titular ou de terceiro; e, por fim, (f) a tutela da sadude, exclusiva-
mente em procedimento realizado por profissionais de saude, servicos de saude ou auto-
ridade sanitaria.

No que tange ao Tratamento de Dados Pessoais de menores de idade, a LGPD informa
gue este deverad ser redlizado em seu melhor interesse. Para tratar Dados Pessoais de
criangas (a pessoa até doze anos de idade incompletos) € necessdrio o consentimento
especifico e em destague, dado por pelo menos um dos pais ou responsavel legal.
Quando houver o tratamento de Dados Pessoais de criangas, os controladores deverdo
manter informagoes publica sobre quais sdo os dados coletados, como ocorre o
tratamento e quais os procedimentos para o exercicio dos direitos do titular.

Ha& excecgdo para o tratamento de Dados Pessoais de criangas. Tais Dados Pessoais
poderdo ser tratados sem o consentimento de um dos pais ou responsavel legal guando
a coleta for necessaria para contata-los. Estes Dados Pessoais deverdo ser utilizados
apenas uma unica vez, sem a possibilidade de armazenamento e em nenhum caso
poderdo ser repassados a terceiros sem o consentimento de um dos pais ou responsavel
legal.

Ainda, em relacdo ao tratamento de Dados Pessoais de criang¢as, os controladores ndo
poderdo condicionar a participagdo em jogos ou em dplicagoes de internet, ou outras
atividades, ao fornecimento de Dados Pessoais, alem das informagoes estritamente
necessarias a atividade.

Por fim, o controlador deve envidar esforcos para verificar que o consentimento foi dado
por um dos pais ou responsavel legal pela crianga e as informagoes sobre o tratamento
de tais Dados Pessoais deverdo ser fornecidas de maneira simples, clara e acessivel, para
que as proprias criangas possam compreender o que ocorrerd com seus Dados Pessoais.
Poderdo ser utilizadas cartilhas, videos, desenhos animados e quaisquer outros formatos
que sejam interessantes as criangas.

Por sua vez, no que se refere ao tratamento de Dados Pessoais de adolescentes (a
pessoa entre doze e dezoito anos de idade), a LGPD ndo faz distingdo.
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d. Compartilhamento de Dados Pessoais

A LGPD estabelece que os Dados Pessoais tratados pelo Poder Publico deverdo ser
mantidos em formato interoperavel e estruturado para o uso compartilhado com seus
diversos 6rgdos e esferas, com vistas a execugdo de politicas publicas, para a prestacdo
de servicos publicos, para a descentralizagcdo da atividade publica e para a disseminagdo
e acesso das informagoes pelos cidaddos em geral.

O Poder Publico s6 poderda compartilhar Dados Pessoais se tal atividade atender a finali-
dades especificas de execugdo de politicas publicas e atribui¢gdo legal pelos érgdos e
entidades publicas, sempre respeitando aos principios da Lei, expostos no item “b” desta
secao.

O Poder Publico poderd compartilhar Dados Pessoais constantes de bases de dados a
gue tenha acesso nas seguintes situagdes: (a) em casos de execugdo descentralizada da
atividade publica que exija a transferéncia, exclusivamente para esse fim especifico e
determinado, observado o disposto na Lei de Acesso a Informacgdo; (b) nos casos em que
os Dados Pessoais forem acessiveis publicamente; (c) quando houver previsdo legal ou a
transferéncia for respaldada em contratos, convénios ou instrumentos congéneres, que
deverdo ser comunicados & ANPD; ou (d) na hipdtese de a transferéncia dos Dados Pes-
soais objetivar exclusivamente a prevengdo de fraudes e irregularidades, ou proteger e
resqguardar a seguranga e a integridade do Titular dos Dados Pessoais, desde que vedado
o tratamento para outras finalidades.

e. Direitos dos Titulares

Conforme vimos acima, a LGPD unifica uma série de leis que ja existiam anteriormente e
unifica a forma como os Dados Pessoais devem ser tratados. Diversas legislagoes ja
proporcionavam direitos aos Titulares de Dados Pessoais, como o Codigo de Defesa do
Consumidor. Porem, a LGPD inovou ao trazer diversos direitos aos Titulares de Dados
Pessoais.

Inicialmente a LGPD informa que toda pessoa natural tem assegurados e garantidos os
seus direitos fundamentais de liberdade, intimidade e privacidade, o que € essencial, pois,
como vimos no inicio desta cartilha, a Protecdo de Dados € um dos direitos que visam
complementar tais direitos. Os demais direitos garantidos ao Titular de Dados Pessoais
sqo:

(i) Confirmacdo da existéncia de tratamento;

(i)  Acesso dos dados;

(iii) Correcdo de dados incompletos, inexatos ou desatualizados;

(iv)  Anonimizacdo, blogueio ou eliminagdo de dados desnecessdrios, excessivos
ou tratados em desconformidade com a lei;

(v) Portabilidade dos Dados Pessoais, ou seja, a transferéncia dos Dados

Pessoais de um controlador a outro, desde que assegurados os segredos industrial
e comercial;
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(vi)  Eliminagdo dos Dados Pessoais tratados sob a base legal do consentimento;

(vii) Informagodes sobre o compartilihamento de Dados Pessoais;

(viii) Informacdes sobre a possibilidade de ndo fornecer o consentimento e sobre
as consequéncias de tal negativa;

(ix) Revogagdo do consentimento.

% Comunicagdo com a ANPD e com os titulares de Dados Pessoais

As pessoas juridicas de direito publico deverdo indicar um Encarregado pelo Tratamento
de Dados Pessoais, gue terd como funcdo se comunicar com a ANPD e com os titulares
de Dados Pessoais, prestando informacdes a respeito das atividades de tratamento de
Dados Pessoais realizadas, ou outras, quando solicitadas.

Ainda, a ANPD deverd regulamentar diversos pontos sobre a LGPD e fiscalizard o cumpri-
mento da legislagdo. Com relagdo ao Poder Publico, a ANPD poderd dispor sobre as
formas de que o Poder Publico poderd se utilizar para dar publicidade as operacdes de
tratamento de Dados Pessoais.

g O término do tratamento dos Dados Pessoais

O tratamento de Dados Pessoais ndo pode ser eterno. Por esta razao a LGPD se preocu-
pou em especificar sob quais hipdteses poderd ocorrer o termino do tratamento. Vejamos
abaixo:

(i) Quando a finalidade do tratamento for alcancada, ou quando os Dados Pessoais
deixarem de ser necessdrios para o alcance da finalidade almejada;

(ii) O fim do periodo pelo qual o Dado Pessoal foi coletado;

(i) A pedido do titular, inclusive no exercicio de seu direito de revogagdo do consenti-
mento, resquardado o interesse publico;

(iv)  Determinacdo da ANPD, ou quando houver violagdo ao disposto na LGPD.

h. A eliminag¢do dos Dados Pessoais

Os Dados Pessoais poderao ser eliminados apods o termino de seu tratamento, obser-
vados os limites técnicos empregados, ou seja, nem sempre serd possivel eliminar os
Dados Pessoais de uma organizagdo, principalmente quando pensamos em Dados Pes-
sodis armazenados em arquivos antigos ou fisicos. Poderdo ser armazenados os Dados
Pessoais para as seguintes finalidades:

(i) Cumprimento de obrigacdo legal ou regulatdéria pelo controlador, ou seja, quando
um dispositivo legal determinar que o Dado Pessoal seja armazenado por maior periodo
de tempo;

(ii) Estudo por orgdo de pesquisa, garantida guando possivel a anonimizagdo de tais
Dados Pessoais;

(iii) Quando o Dado Pessoal for transferido a terceiro, como, por exemplo, qguando um
Dado Pessoal for compartilhado com um prestador de servico, o que tornard impossivel
ao agente de tratamento original solicitar a exclusdo de tal Dado;

(iv) Quando o controlador fizer uso exclusivo de tais Dados Pessoais, desde que estes
sejam anonimizados.
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Encarregado pelo Tratamento de Dados Pessoais
Profissional responsavel por acompanhar todas as atividades que dizem respeito a
Protecdo de Dados Pessoais, disseminacdo da cultura e dos valores referentes a LGPD,
bem como ser o ponto focal para a comunicagdo interna da organizagdo, para a comuni-
cagao com os titulares de Dados Pessoais e com a ANPD.

Controlador de Dados Pessoais
A Pessoa Fisica ou Juridica gue determina como todo e qualquer Tratamento de Dados
Pessoais ocorrera.

Operador de Dados Pessoais
A Pessoa Fisica ou Juridica que segue as determinagdes vindas do Controlador para
elaborar o Tratamento de Dados Pessoais.

a. Definigdo

A LGPD define a figura dos agentes de tratamento de Dados Pessoais como os individuos
que controlam ou tratam informagoes que contenham Dados Pessoais. A lei elenca
expressamente, no artigo 5°, inciso IX, que os agentes de tratamento s&o definidos como
Controlador e o Operador.

A diferenca entre o Controlador e o Operador estd no escopo da fungdo: o Controlador
coleta os Dados Pessoais dos Titulares de dados e a ele compete as decisdes quanto ao
Tratamento dos Dados Pessoais obtidos.

O Operador tratard os Dados Pessoais emn nome do Controlador, isto €, realizard o Trata-
mento de Dados Pessoais em virtude de contrato, respeitando as instrugcdes do Controla-
dor.

b. Obrigacoes e Responsabilidades

A LGPD diferencia os agentes de tratamento e dispbe sobre as obrigagdes e responsabi-
lidades no caso de ressarcimento de danos decorrentes do tratamento inadequado de
Dados Pessodais e no caso de incidentes de seguranca da informagado.

A principal obrigagdo que a lei dispde aos agentes acima citados, € a de gue mantenham
um registro das operagoes de tratamento que realizarem, especialmente quando este
Tratamento de Dados Pessoais for readlizado segundo a base legal do legitimo interesse.

Por sua vez, € dever do Operador redlizar o Tratamento de Dados Pessoais conforme as
instrugoes fornecidas pelo Controlador, que verificara a observancia das proprias
instrucdes e das normas sobre a matéria. E necessdrio que todas as instrugdes a serem
cumpridas sejam claras e, preferencialmente, formais, para que NGo haja incerteza ou
falha no processo de Tratamento de Dados Pessoais.
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O agente de tratamento que, em razdo do tratamento inadequado de Dados Pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo d legislagdo de
protecdo de Dados Pessoais, € obrigado a repard-lo. Nesse sentido, o Operador, apesar
de tratar os dados conforme as instrugdes fornecidas pelo Controlador, tambeéem poderd
ser responsabilizado a reparar o dano causado.

c. Encarregado pelo Tratamento de Dados Pessoais /Data Protection Officer (DPO)

A LGPD, em seu artigo 5° inciso VIII, designa a criagéo do cargo de Encarregado de
Protecdo de Dados Pessodis, figura tambem conhecida como Data Protection Officer
(DPO). Este profissional serd o responsdvel na empresa por acompanhar todas as ativi-
dades que dizem respeito a protecdo de Dados Pessoais, bem como ser o ponto focal
para a comunicagdo interna da Empresa, para a comunicagcdo com os titulares de Dados
Pessoais e com a ANPD.

A imputagdo da necessidade de um Encarregado busca garantir que as informagoes
sobre protecdo de Dados Pessoais sejam centralizadas dentro da organizagdo. O cargo
poderd ser ocupado por uma pessod fisica ou juridica, que poderd ser interna ou externa,
ou até mesmo em um modelo hibrido, com contratados internos e externos ao mesmo
tempo. Ainda, poderd ser um departamento, com pessoas de diversas dreas, a fim de
gue possam cumprir com as diversas fungoes que o Encarregado possui.

Ainda, o Encarregado tem a atribuicdo de fazer a gestdo das reclamagoes e comuni-
cacoes dos titulares de Dados Pessoais, receber comunicagcdes da ANPD, orientar os
funciondrios e contratados da empresa sobre boas prdaticas a serem adotadas em
relacdo a protecdo de dados, o que compreende elaborar treinamentos, revisar politicas
e procedimentos internos, conscientizar os funciondrios sobre a importdncia da LGPD

e mitigar riscos de incidentes de seguranca da informagdo, e, por fim, executar as demais
atribuicdes que a empresa lhe atribuir.

O profissional deverd ter autonomia para auditar e fiscalizar as possiveis irregularidades, a
fim de serem corrigidas e notificadas conforme rege a lei, nGo podendo, portanto, haver
conflito de interesses entre suas fungdes, caso as acumule.

d. Comité de Privacidade e Prote¢do de Dados Pessoais

O Comité de Privacidade e Protecdo de Dados Pessoais deve atuar em conjunto com o
DPO para auxiliar no desenvolvimento de algumas atividades ligadas a organizagdo, como:
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Facilitar a promocdo de uma cultura de Prote¢cdo aos Dados Pessoais dentro da
organizagdo;

Propor Politicas de Seguranga da Informagdo;

Gerenciar atividades relacionadas ao Tratamento de Dados Pessoais, bem como
avaliar se estdo de acordo com as normas de Protecdo aos Dados Pessoais;

Fiscalizar processos que envolvam o Tratamento de Dados Pessoais;

Realizar treinamentos para os funciondrios da organizagdo, fornecedores e ter-
ceiros sobre a importéncia da Protecdo aos Dados Pessoais.

A PRODAM-SP conta com um Comité de Privacidade e Protecdo de Dados Pessoais,

composto por cinco membros, sendo cada um proveniente de cada uma das areas inter
nas listadas abaixo:

Geréncia de Conformidade, Gestdo de Riscos e Controle Interno;
Ouvidorig;

Diretoria Juridica;

Gestdo de Pessoas;

Diretoria de Infraestrutura e Tecnologia.
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Seguranga da Informagdo € um conjunto de mecanismos e ferramentas que uma empre-
sa utiliza com a finalidade de proteger um conjunto de informagoes, para preservar o valor
gue tais informagdes geradas pela empresa possuem. E, assim, um conjunto de regras
essencial a empresas, principalmente para aguelas que lidam com informacoes valiosas e
sigilosas.

Sob a LGPD, os Controladores e Operadores devem adotar medidas de seguranga, técni-
cas e administrativas, aptas a proteger os Dados Pessoais de acesso ndo autorizado,
destruicdo, perda, modificagdo, comunicagdo ou outros tipos de tratamento ndo autoriza-
dos ou ilegais. Espera-se que a ANPD fornega, no futuro, diretrizes para padroes tecnicos
MinimMos.

O Marco Civil da Internet e seu Decreto Regulamentador estabelecem as seguintes dire-
trizes sobre normas de seguranga que devem ser observadas pelos provedores de co-
nexdo e de aplicagdo no Tratamento de Dados Pessoais e de comunicagdes privadas que
trafegam pela internet: (a) o estabelecimento de controles rigidos sobre o acesso a Dados
Pessoais, estabelecendo responsabilidades para agueles que terdo acesso a Dados
Pessoais; (b) o fornecimento de mecanismos de autenticagdo para o acesso a registros,
usando, por exemplo, sistemas de autenticagdo dupla para garantir a individualizagdo dos
responsdveis pelo Tratamento de Dados Pessodis; (¢) a criacdo de inventdrios detalhados
de logs referentes a conexdo e ao acesso aos aplicativos, gue contenham data, hora,
minuto e segundo e a duragdo do acesso, a identidade do individuo que acessou os arqui-
vos e quais arquivos foram acessados; e (d) o uso de solugdes de gerenciamento de
registros por meio de técnicas que garantam a inviolabilidade dos Dados Pessoais, como
criptografia ou medidas de proteg¢do equivalentes.

Alem disso, cada setor possui regras especificas quanto a padrdes minimos ou esperados
gue garantam a seguranga da informagdo das organizagoes.

Alguns principios que podem nortear uma Politica de Seguranga da Informagdo séo: (a)
confidencialidade, para que as informacdes sejam acessadas apenas por pessoas autor
rizadas; (b) integridade, para que as informagdes apenas sejam alteradas por pessoas
autorizadas; e (c) disponibilidade, ou seja, as informagdes devem sempre estar disponiveis
para gquem e autorizado, evitando interrupg¢oes no fluxo de trabalho.

a. Incidentes

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil ("CERT.br"), um Incidente de Seguranga da Informagdo pode ser definido como
gualguer evento adverso, confirmado ou sob suspeita, relacionado & seguranga de siste-
mas de computagdo ou de redes de computadores. Assim, Incidentes de Seguranga da
Informacdo é toda e qualguer situacdo na qual uma entidade gque lida com informagdo esta
sob risco.
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Como exemplos de Incidentes de Seguranca da Informagdo podemos mencionar o
acesso de terceiro ndo autorizado em redes de computadores, ou seja, quando algum
agente externo, ou mesmo um funciondrio ou colaborador da organizagdo acessa

(ou tenta acessar) uma parte do sistema que ndo deveria.

Os virus e codigos maliciosos tambem sdo caracterizados como Incidentes de Seguranga
da Informacdo, e sua detec¢do requer o uso de ferramentas proprias, como antivirus.

Por fim, como ultimo exemplo, podemos citar o uso improprio de sistemas ou de infor-
magoes, que ocorrem gquando um funciondrio da organizagdo usa um e-mail corporativo
para a promogdo de negocios pessoais, ou quando instala uma ferramenta ndo autoriza-
da no computador da organizagdo, utiliza um pen drive de forma ndo autorizada, ou ainda,
exemplificando com documentos fisicos, imprime documentos sigilosos de forma ndo
autorizada e os repassa para terceiros.

b. Relatério de Impacto a Prote¢do de Dados Pessoais

A ANPD pode ainda exigir que o Controlador prepare um Relatério de Impacto a Proteg¢do
de Dados Pessoais ("RIPD", ou, Data Protection Impact Assessment, "“DPIA"), inclusive nos
casos em gue o Controlador trata Dados Pessoais Sensiveis ou se baseia em Legitimo
Interesse como base legal para efetuar o Tratamento. Tal relatério deve conter, pelo
menos, uma descrigcdo dos tipos de Dados Pessoais coletados, a metodologia usada para
a coleta e a garantia da seguranga das informagoes, e uma andlise do Controlador em
relacdo as medidas, salvaguardas e mecanismos de mitigagdo de riscos adotados.

A ANPD regulamentard as disposicoes que serdo necessarias ao RIPD e em quais circuns-
tdncias poderd ser requerido.

Neste momento, a LGPD apenas (i) lista como conteldo minimo do RIPD: (a) descrigdo
dos tipos de Dados Pessoais coletados; (b) a metodologia utilizada para a coleta e a
garantia de seguranga das informagoes; e (c) uma andlise do Controlador em relagéo as
medidas, salvaguardas e mecanismos de mitigagdo de riscos adotados; e (i) lista duas
circunstdncias sob as quais a ANPD pode solicitar o referido relatério, quais sejam: (a)
sempre que a base legal para o Tratamento de Dados Pessoais for o interesse Legitimo
do Controlador; e (b) sempre que houver o Tratamento de Dados Pessoais Sensiveis.

G. Supervisdo

O Supervisor de Tecnologia da Informagado € o profissional responsdvel por supervisionar

as atividades de suporte de rede, da drea de informatica de uma organizagdo, envolven-

do a elaboragdo de projetos de implantagdo, desenvolvimento e integragdo de sistemas.
Sao responsabilidades de um Supervisor de Tecnologia da Informagdo: realizar planejamento
de projetos, atender as necessidades e negocios da organizagdo, atuar na parte de dados
informaticos da empresa, administrar e controlar o centro de processamento da empresa,
fazer instalacdes e manutencgdes dos equipamentos informdaticos, fazer cumprir as Politicas
de Seguranga da Informagdo, dentre muitas outras fungoes.
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d. Medidas para a mitiga¢do de riscos

Dentre as principais medidas que podemos apresentar para a mitigagdo de riscos envol-
vendo Incidentes de Seguranga da Informagdo encontram-se desde pontos muito sim-
ples, que podem ser adotados no dia a dia das pessoas, como a instalagcdo de um
antivirus e a recomendacdo de ndo abertura de e-mails de enderecos desconhecidos, ate
mesmo questoes mais complexas, como a atualizagdo de sistemas (principalmente os
sistemas de protecdo e operacionais).

Ainda, importante mencionar a recomendagdo de estabelecer Politicas de Seguranga da
Informagado e treinamentos a serem ministrados a todos os funciondrios de uma organi-
zacdo. E essencial que os funciondrios sejam treinados para que saibam como agir diante
de situagdes que podem configurar como uma tentativa de provocar um Incidente e
mesmo diante de um Incidente de Seguranga da Informagdo propriamente dito.

Por fim, as Politicas sdo excelentes maneiras de formalizar como a organizagdo trata os
sistemas, informagoes e processos, e sdo essenciais para o dia a dia de uma organizagdo.

e. Como denunciar um Incidente de Seguranca da Informagéo?
Ao detectar um Incidente de Seguranga da Informagdo, € essencial gue tal ato seja
denunciado aos responsaveis dentro da empresa. A denuncia deve poder ser realizada de
forma andnima e conter as seguintes informagaoes:
Data e hora do Incidente;
Nome da pessoa responsavel pelo Incidente, se possivel;
Local onde o Incidente ocorreu/foi realizado;
Descricdo do Incidente;
Efeitos do Incidente, se for possivel detectar tal ponto durante o ato da denuncia;
Em qual sistema/suporte o Incidente ocorreu (impressora, servidor, e-mail);
Testemunhas.

Ainda, a organizagdo deve avaliar a necessidade de informar os seus fornecedores, clien-
tes e até mesmo fazer uma nota de esclarecimento na midia a respeito do Incidente de
Seguranca da Informagado, suas consequéncias e as medidas realizadas para a mitigagdo
de riscos. No futuro, serd necessario tambem informar tais pontos a ANPD.
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Etapal - Programa de Governanga em

Protecdo de Dados Pessoais

Elaboragdo de um Programa de Governanga

em Protecdo de Dados Pessoais e disseminacdo
da cultura e dos valores sobre o Tratamento
Adeqguado de Dados Pessoais.

Etapa 2 - Estrutura de Comité de

Protecdo de Dados

Estruturacdo de um Comité responsavel pela
adequagdo da empresa a LGPD.

Neste Comité devem estar presentes pessoas
da alta diretoria e pessoas das dreas que
tratem Dados Pessoais.

Etapa 3 - Avaliagdo e Conscientizagdo
Conscientizar funciondrios em relacéo ao
projeto e seu objetivo. Podem ser utilizadas
palestras, workshops, apresentacoes,
videoconferéncias etc.

Etapa 4 - Mapeamento de Processos
Elaboracéo de Mapeamento de Processos que
tratam Dados Pessoais. O Mapeamento deve
demonstrar o caminho percorrido pelo Dado
Pessoal dentro da organizagdo, desde a sua
coleta até o seu descarte. Deve-se analisar

a Finalidade para a qual o Dado Pessoal

e tratado, se estd sob uma Base Legal e se hd
compartilhamento com terceiros.
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Etapa S - Andlise de Gaps

Com o Mapeamento de Processos serd possivel
identificar questoes em desacordo com a LGPD
ou com as melhores prdticas de seguranga da
informacgado. Deve-se elaborar um Relatorio de
Adequagdo que aponte os principais gaps e

as medidas necessdrias para a mitigagdo

de riscos.

Etapa 6 - Planejamento

Apo6s a andlise de gaps serd necessario verificar
quais as prioridades da organizagdo e elaborar
um cronograma para mitigar os riscos localizados.

Etapa 7 - Implementagdo

Implementar as medidas localizadas no
cronograma. Adequagdo de plataformas,
processos, contratos, prdticas e documentos que
versem sobre o Tratamento de Dados Pessoais.

Etapa 8 - Monitoramento

Andlise de novos projetos, novos produtos e
novos processos. Constantemente a organizagdo
deve avaliar se estd de acordo com a legislagdo
referente & Prote¢do de Dados Pessoais.
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Antes de entrarmos neste capitulo, € importante esclarecer que elaborar um projeto de
adequagdo a LGPD é como fazer uma grande arrumagdo em um guarda-roupas, porém
em manutengdo. Antes de comegarmos a arrumar um guarda-roupds, precisamos saber
quem fard a organizagdo, como serd essa organizagdo, se doaremos as roupas ou NAo,
CcomMo organizaremos as roupas dentro do armdario e por fim, o mais importante, manter
as roupas arrumadas para sempre.

Desta forma, segue abaixo um passo a passo de como elaborar um projeto de ade-
quagdo a LGPD:

a. Programa de Governanga em Protec¢do de Dados

Para garantir o efetivo cumprimento das normas, a LGPD em seu artigo 50, nos traz um
capitulo exigindo que sejam formuladas regras sobre boas praticas e governanga, que
estabelecam as condigoes, o regime de funcionamento, os procedimentos, incluindo re-
clamagdes e peti¢des de Titulares, as normas de seguranga, os padroes tecnicos, as
obrigagoes especificas para os diversos agentes envolvidos no Tratamento dos Dados
Pessoais, as agdes educativas, os mecanismos internos de supervisdo e de mitigagdo de
riscos e outros aspectos relacionados ao Tratamento de Dados Pessoais. Alem disso, €
importante que a cultura e os valores sobre o Tratamento adequado de Dados Pessoais
sejaom difundidos em toda a sociedade.

Cada politica, norma e acdo criada dentro da empresa deve ser documentada para
demonstrar a efetividade de seu programa de governanga, guando houver gquestiona-
mento e, em especial, a pedido da ANPD. A adogdo de politicas de boas prdticas e gover-
nanga Ndo apenas auxilia a empresa a cumprir com as obrigagdes estabelecidas pela
LGPD, como demonstra os esforgos nesse sentido e todos os registros documentados
das acdes adotadas serdo considerados em uma eventual aplicagdo de sancdo por Tra-
tamento inadequado de Dados Pessoais.

b. Estruturagdo de um grupo de trabalho de Prote¢do de Dados

Para a correta adequagdo a LGPD pela administragdo publica, sugerimos a estruturacdo
de um grupo de trabalho gue seja responsdavel pelo Projeto e pelo estudo do tema. E
essencial gue neste grupo estejom presentes e engajadas pessoas da alta diretoria da
Administragdo, bem como pessoas de dreas que tratam Dados Pessoais em seu dia d
dia.

c. Avadliag¢do e Conscientizagdo

O primeiro passo em concreto para a adequacdo a LGPD deve levar em consideracdo o
quanto de informacdo sobre o projeto os funciondrios possuem. Portanto, € essencial
conscientizar os funciondrios em relagdo ao que e projeto e qual o seu objetivo. A
conscientizacdo pode ser feita por meio de palestras, apresentacoes, videoconferén -
cias e até mesmo com pequenos informes enviados aos funciondrios, periodicamente.

A empresa deve se familiarizar com a LGPD, com a metodologia do projeto e entender
que todas as atividades serdo averiguadas.
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d. Mapeamento de Processos
Em um projeto de adequagdo a LGPD, o mapeamento de dados € dividido da seguinte
forma:

Dados pessoais
utilizados na
atividade de
tratamento

Atividade de
Tratamento

Origem do Dado Motivo da
Pessoal (como o utilizagéo de

dado pessoal chega Dado Pessoal
na empresa)

O Dado Pessoal
Base legal é transferido
a terceiro?

Periodo de Local de
Retencdo Armazenamento
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A LGPD determina que o Controlador e o Operador mantenham registro das operagoes
de Tratamento de Dados Pessoais que realizarem, e 0 momento em que isso ocorre e
durante a etapa de Mapeamento de Processos, que € um passo muito importante para a
adequagdo da empresa.

Neste momento serd possivel detalhar cada dado pessoal tratado, entendendo as fases
do seu ciclo de vida. Serd possivel entender como os dados sdo recebidos, como e onde
estdo armazenados, guem tem acesso, se os dados sdo compartilhados com terceiros,
quais os riscos associados a cada operagdo e a base legal adequada. Desta forma, serd
possivel analisar a forma como a empresa lida com os Dados Pessoais de seus colabora-
dores, clientes e parceiros.

e. Andlise de Gaps

Apos o Mapeamento dos Processos serd possivel identificar diversas questoes em desa-
cordo com a LGPD ou com as melhores prdticas de seguranga da informagdo, ou, ainda,
com as praticas setoriais aplicaveis. Neste momento deve-se definir as bases legais ade-
quadas para cada atividade de Tratamento de Dados Pessoais executadas na compa-
nhia, bem como elaborar um relatorio com os principais gaps, apontando quais as medidas
necessarias para a mitigagdo de riscos envolvendo incidentes de seguranga da infor-
MAacao.

it Planejamento

Apods analisados os gaps encontrados, serd necessario verificar quais as prioridades da
empresa e elaborar um cronograma para mitigar os riscos localizados nas etapas anteri-
ores. Serd necessaria a indicagdo de responsaveis para cada atividade de Tratamento,
com necessidade de alteracdo e a verificagdo dos diferentes niveis de criticidade de cada
medida.

g Implementacgdo

E chegada a hora de implementar as medidas encontradas em desconformidade com a
legislagdo. Neste momento serd necessario adequar plataformas, processos, contratos,
praticas e documentos que versem sobre o Tratamento de Dados Pessoais.

h. Monitoramento

Apods a etapa da implementagdo, chegamos ao final do nosso projeto de adequagdo a
LGPD, porem, & possivel dizer que tais projetos chegam a um fim”? Acreditamos que,
assim como a organizagdo de um guarda-roupa, € necessario sempre manter a ordem.
As organizagdes, em um geral, sGo organismos Vvivos, estdo em constante mudanga, com
Novos projetos, novos produtos e processos, e desta forma, a etapa de monitoramento
ndo tem fim, pois constantemente a organizagdo deve avaliar se estd de acordo com

a legislagdo de protegdo de Dados Pessodais.
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Ainda, a proépria legislagdo estd em constante alteragdo e regulamentagdo, o que mostra
gue a empresa precisard se adequar as novidades gue surgirem no cendrio da privaci-
dade.

Desta maneirag, € essencial que a organizagdo tenha funciondrios (internos, externos, ou
mesmo uma equipe hibrida) que sejam capazes de monitorar todas as novidades que
podem ocorrer, para nunca deixar a organizagdo desatualizada e sob o risco de sofrer
uma sancao pela ANPD.

Outro ponto fundamental do monitoramento € a necessidade de treinamentos em certa
periodicidade, para que a cultura da protecdo aos Dados Pessoadis seja parte do dia a dia
da organizagdo.
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A prdtica de reunides online se tornou indispensavel para o funcionamento de escritorios,
escolas, 6rgaos publicos, organizagdes e até mesmo reunices de amigos. E preciso um
pouco de cuidado ao redlizar reunides online, uma vez que podem ocorrer vazamentos
de informacgoes sigilosas, exposi¢oes indevidas e incidentes de seguranga da informagado.

E essencial que os funciondrios da organizagdo sejam treinados para a realizagdo de
videoconferéncias, de maneira a minimizar os eventuais danos que possam ser causados e,
inclusive, orientar a respeito do funcionamento da plataforma, regras de conduta, e demais
iNnstrucdes que sejam necessarias.

Por isso, seguem abaixo algumas dicas para se proteger:

a.  MINIMIZAGCAO DE EXPOSICOES PESSOAIS:
al Aescolhadoambiente ideal

E importante estar atento ao ambiente fisico dentro de sua casa em que vocé participard
da reunido. Escolha um local que ndo tenha grande circulagdo e, se possivel, feche a porta.
E comum que videos viralizem pela internet com participacdes inusitadas em videocon-
feréncias, como animais de estimagdo e criangas.

a.2 Comporte-se

A reunido pode estar acontecendo por videoconferéncia e vocé pode estar dentro da sua
casa, entretanto € importante que a etigueta e o comportamento sejam mantidos exata-
mMente como se vocé estivesse no escritorio. Assim, vista-se de acordo com o esperado,
arrume os cabelos, lave o rosto, tenha um bloco de anotacdes a mado e, se possivel,
indigue que gostaria de participar, sem interromper os outros participantes. A pontuali-
dade tambéem & um fator fundamental para o sucesso da reunido.

a.3 Ousodecdmeras e microfones

Caso ndo haja necessidade, deixe sua cmera e seu microfone desligados. Desta forma,
haverd menos interrupcdes durante a reunido. Utilize fones de ouvido com microfone,
estes equipamentos sdo melhores do que o uso do microfone interno do notebook, que
pode causar ecos ou distor¢coes. Ainda, prefira dudio ao video, pois se a qualidade de uma
conexao for baixa a experiéncia da reunido poderd ser comprometida.
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b. VAZAMENTO DE DADOS PESSOAIS

b.l  Utilize ferramentas confidveis e, se possivel, criptografadas
Ha diversas ferramentas que possibilitam uma reunido online. Pesquise todas as ferra-

mentas disponiveis e veja a gue melhor se adeque as necessidades de sua reunido e de
sua organizagdo. Opte para que toda a organizagdo utilize a mesma ferramenta, para
gue o uso seja uniforme e todos saibam utiliza-la adequadamente. Prefira ferramentas
que tenham recursos como sala de bate-papo, essencial para a anotacdo de duvidas e
observagdes sobre a mateéria, e se hd modos de indicar guando um participante quiser
participar, como a ferramenta de “levantar a mao”.

b.2 Politicas e normas de seguranca da informacgédo
O vazamento de informagdes € algo que vem preocupando cada dia mais as organi-

zagoes e durante o home office as organizagoes tém dificuldade de monitorar se os seus
funciondrios estdo seguindo todas as diretrizes relacionadas & seguranga da informagado.
Assim, & importante que a organizagdo mantenha treinamentos frequentes relacionados
a seguranca da informagdo para os seus funciondrios, explique detalhadamente cada
norma e cada politica, bem como a importdncia de evitar incidentes.

b.3 Proiba que funciondrios gravem as reuniées
Seguindo a linha da seguranga da informagado, é essencial que os funciondrios sejam

avisados se € permitida ou ndo a gravagdo das reunides. Durante as videoconferéncias
podem ser expostas informagdes valiosas sobre a organizagdo, sobre funciondrios e mais
ativos de informagdo essenciais para a vida da organizagdo. Desta maneira, € essencial
gue a organizagdo explique aos funciondrios sobre as complicagdes que podem ser gera-
das por conta de uma informagado disponibilizada a terceiros de maneira ilegal. Ainda, se
possivel, utilize aplicativos gue ndo permitam gravagoes de tela, nem o famoso print
screen.

b.4 Desative a VPN
Talvez a organizagdo em que vocé trabalha tenha lhe fornecido um servigo de VPN (Virtu-

al Private Network), que permite que vocé use a rede da empresa enquanto trabalha
remotamente. Muitas vezes a VPN limita a largura de banda larga disponivel. Neste caso,
vocé pode fazer as reunides por videoconferéncia fora da VPN para ter uma experiéncia
de melhor qualidade.

b.5 Cada usudrio deve utilizar um login
Forneca um e-mail e uma senha para cada usudrio acessar a reunido. Normalmente sdo

utilizados o e-mail profissional e a senha deste e-mail para a participacdo em videocon-
feréncias, porem, € sempre importante frisar que cada funciondrio deve utilizar o seu
proprio login e gue logins ndo devem ser compartilhados entre colegas. Esta € uma
medida fundamental, que garante que somente acessardo a reunido e as informagoes
disponibilizadas os funciondrios autorizados.
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b.6 Fagaum disclaimer no convite para a videoconferéncia

Envie um pegqueno manual de como as pessoas devem se comportar durante a videocon-
feréncia, guais as principais regras, quais dados pessoais poderdo ser tratados e por que
serdo tratados durante a videoconferéncia, bem como o respectivo assunto.

C. VAZAMENTO DE DADOS PESSOAIS:
cl.  Fique atento as permissoes concedidas aos aplicativos

E essencial que a organizagdo escolha um aplicativo confidvel para as videoconferéncias,
conforme destacado acima. Entretanto, os funciondrios devem prestar muita atencdo as
permissoes que concedem aos aplicativos, principalmente quando baixados no celular.
Suspeite de permissdes invasivas e confira os dados aos quais o aplicativo requer acesso
para funcionar, que devem ser relacionados apenas ao funcionamento da cdmera e do
microfone do aparelho celular.

c.2. Desative notificagoes em pop-up ao compartilhar a tela

Ao compartilhar a tela do computador ou do celular durante chamadas de video € impor-
tante desativar notificacdes em pop-up de e-mails, redes sociais e aplicativos de men -
sagem. As mensagens podem tratar de assuntos privados desnecessdrios a reunido.

c.3. Envie o convite da chamada apenas para e-mails confidveis

Nd&o compartilhe links de convites de chamadas de video pelas redes sociais. Prefira
encaminhad-los de forma privada, utilizando o endereco de e-mail dos participantes da
reunido. Compartilhar a URL dos convites pode atrair desconhecidos e cibercriminosos
para a chamada de video, comprometendo informacgdes dos participantes.

c.4. Evite o phishing

Phishing € um tipo de crime virtual. Trata-se da prdtica de coletar informagdes e dados
secretos dos usudrios atraves de informacdes falsas ou dados Ndo reais, poréem muito
atrativos. Atualmente muitos cibercriminosos utilizam sites semelhantes aos sites dos
aplicativos de conferéncia para “roubar” as informagdes de logins e senhas de e-mails de
pessoas e fazer mau uso de tais informagdes. Portanto, € importante estar atento aos
sites e aplicativos aos quais vocé fornece suas informacgdes de acesso.

¢c.5. Atudlize o antivirus

O antivirus € um programa de seguranga bdsico e essencial para se ter em qualquer
computador. Além de proteger a maguina e os sistemas contra virus e malwares, ele
ainda pode evitar travamentos e a lentiddo do computador.
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Posfacio

A Cartilha LGPD, desenvolvida pela Prodam em parceira com a P&B Compliance, foi publi-
cada levando em consideragdo o atual cendrio legal sobre o assunto, pautando-se na Lei
n.° 13.709/2018 e em suas alteragdes, trazidas pela Lei n.° 13.853/2013. Outras alteracoes
e complementagdes poderdo ocorrer durante os proximos meses ou anos.

Alem disso, sdo trazidas algumas das boas prdaticas em seguranga da informagdo e
gestdo de governanga em protegdo de dados, assim como “dicas” e informagoes que
serdo utilizadas no dia a dia de todo o profissional que faca uso de dados pessoais.

O objetivo da cartilha ndo e esgotar um assunto tdo complexo e minucioso, tampouco
trazer uma abordagem genérica. Nosso propdsito € que ela seja um passo a PAsso
para a adequagdo a LGPD, uma vez que ha diversas particularidades para cada orgado,
empresa ou pessod gque trate de Dados Pessoais, desde os tipos de dados, as bases
legais que justifiguem seu tratamento, passando pelo volume desses dados e dos ricos
de cada um.

Esse trabalho deve ser considerado como um guia inicial, uma referéncia rapida e a
abertura de um trabalho de conscientizagdo para cada funciondrio, empregado, colabora-
dor, profissional ou interessado no assunto, mas, principalmente, traga o entendimento que
a Protegdo dos Dados afeta e atinge a todos nds e passa a ser uma obrigagdo do
profissional moderno, das empresas, governos e governantes do mundo atual.
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