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ANEXO I - TERMO DE REFERÊNCIA

        

1. OBJETO

1.1. Contratação de empresa especializada para a prestação de serviços de conectividade -
equipamentos CPE SD-WAN (lote 1) e links simétricos (lote 2 - MPLS), como parte 
integrante do projeto SD-WAN PRODAM.

2. GLOSSÁRIO

2.1. Os termos empregados neste documento deverão ser interpretados de acordo com as 
seguintes definições:

Acesso com Redundância: Acesso construído com 2 (dois) enlaces em caminhos distintos e 2 
(dois) CPE (router ou switch nível 3).

Acesso sem Redundância: Acesso construído com apenas um enlace e apenas 1 (um) CPE 
(router ou switch nível 3). 

Backbone: Equipamentos da operadora utilizados para a implementação dos Links.

Espinha dorsal de uma rede constituída por nós de comutação interligando pontos, formando 
uma grande via por onde trafegam informações. Sua estrutura é constituída basicamente por 
equipamentos de grande capacidade de processamento de sinais, interligados por circuitos de 
alta velocidade.

Banda: Capacidade de um canal transmitir informação, medida em bits por segundo (bps).

Capacidade de Acesso: Capacidade de transportar informações expressa em múltiplos de bps 
(bits por segundo).

CPE: Customer Premises Equipment Qualquer equipamento instalado nas dependências da 
Unidade, com a finalidade de conectar e compatibilizar a WAN com a rede local. 
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CPE-SD-WAN: Equipamentos com serviços de segurança, filtro de conteúdo e funcionalidades 
de SD-WAN (Software-Defined WAN).

DC: Abreviação de Data Center.

DC1: Abreviação de Data Center 1 PRODAM localizado na unidade Rua Pedro de Toledo, 983.

DC2: Abreviação de Data Center 2 PRODAM localizado no Colocation OMID na Av. Aruanã, 452 
- Tamboré - Barueri/SP.

Enlace: Meio de transmissão que dá suporte à comunicação entre o CPE e o backbone da 
operadora.

Ethernet: Padrão usado para a conexão física de redes locais, que descreve protocolo, 
cabeamento, topologia e mecanismos de transmissão.

Firewall: Dispositivo de segurança que pode ser implementado para limitar o acesso de terceiros 
a uma determinada rede ligada à Internet. Poderá ser utilizada a abreviação FW.

HMM: Horário de maior movimento.

ID: Código que identifica um CPE/Serviço de acesso.

Ocorrência: Qualquer evento que não faça parte da operação padrão de um serviço e que causa 
ou possa causar uma interrupção ou redução na qualidade do serviço prestado (Falha). 

Informações Multimídia: Sinais de áudio, vídeo, dados, voz e outros sons, imagens, textos e 
outras informações de qualquer natureza.

Interconectividade: Refere-se à ligação física a ser estabelecida entre as partes que necessitam 
efetuar a comunicação, i.e., se preocupa com as características físicas, elétricas e mecânicas 
envolvidas no processo de interligação.
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Interface: Dispositivo de comunicação multimídia capaz de interconectar duas ou mais redes 
distintas.

Internet: Coleção de redes locais ou de longa distância, interligadas numa rede virtual pelo uso 
de um protocolo que provê um espaço de endereçamento comum e roteamento. Originalmente 
criada nos EUA, que se tornou uma associação mundial de redes interligadas, que utilizam 
protocolos da família TCP/IP. 

Interoperabilidade: Aponta para a capacidade de haver troca de informações entre as 
aplicações que estiverem sendo processadas nos computadores, de forma a que tais 
informações possam ser utilizadas para se atingir objetivos comuns, tais como o trabalho 
cooperativo, integridade, segurança dos dados e independência de equipamentos.

IP - O Protocolo IP é responsável pela comunicação entre máquinas em 
uma estrutura de rede TCP/IP. Ele provê a capacidade de comunicação entre cada elemento 
componente da rede para permitir o transporte de uma mensagem de uma origem até o 
destino. 

Kbps: Kilobits por segundo.

LAN (Local Area Ne/twork): Rede privada de comunicações digitais que interliga, em alta 
velocidade, terminais e computadores dentro de uma área específica, tal como um edifício ou 
um complexo industrial.

L2L: Sigla para LAN to LAN. Comunicação entre dois pontos pré-estabelecidos.

LC: Sigla deste Termo de Referência para Link Central (instalados nos Datacenters da PRODAM).

LIC: Sigla deste Termo de Referência para Link de Internet Central (instalados nos Datacenters 
da PRODAM), fora do escopo deste TR, provido atualmente pela empresa CLARO

LCS: Sigla deste Termo de Referência para Link de conectividade simétrico.
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LIB: Sigla deste Termo de Referência para link de Internet Banda Larga, fora do escopo deste TR, 
provido atualmente pela empresa CLARO

Mbps: Megabits por segundo.

MIB (Management Information Base): Banco de dados contendo informação sobre os 
elementos a serem gerenciados. Cada elemento é apresentado como um objeto. Logo, a MIB é 
uma coleção estruturada de objetos, organizados em grupo. Cada objeto tem um valor que 
identifica o recurso gerenciado. Cada nó de uma rede mantém uma MIB que reflete o estado 
dos recursos do nó. O gerenciamento se dá tanto pelo monitoramento dos recursos do nó, lendo 
os valores dos objetos da MIB, quanto pelo controle desses recursos, pela modificação de seus 
valores na MIB.

Multicast: Um emissor envia a mesma informação para vários receptores simultâneos de um 
mesmo grupo previamente definido e configurado.

Multiponto: Trocar informações entre LANs distintas pertencentes a mesma rede corporativa.

Pacote: Dado encapsulado para transmissão na rede. Um conjunto de bits compreendendo 
informação de controle, endereço fonte e destino dos nós envolvidos na transmissão.

PIX.BR: Ponto do PTT (IX.br).

PoP: Ponto de Presença do Backbone da Contratada.

Protocolo: Descrição formal de formatos de mensagem e das regras que dois computadores 
devem obedecer ao trocar mensagens. Esse conjunto de regras padronizado especifica o 
formato, a sincronização, o sequenciamento e a verificação de erros em comunicação de dados.

QoS (Quality of Service): Conjunto de parâmetros responsáveis pela qualidade de serviço na 
rede.
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Rede IP Multisserviços: Rede IP privativa que propicia transporte de Informações Multimídia 
entre os diversos pontos de interesse a serem indicados pelo gestor da rede, como suporte ao 
provimento de serviços demandados pelos usuários de cada Unidade PMSP.

RTPC - Rede Telefônica Pública Comutada: Serviço de Comunicação Multimídia Serviço fixo de 
telecomunicações de interesse coletivo, prestado em âmbito nacional e internacional, no regime 
privado, que possibilita a oferta de capacidade de transmissão, emissão e recepção de 
informações multimídia, utilizando quaisquer meios, a assinantes dentro de uma área de 
prestação de serviço.

SLA (Service Level Agreement): Conjunto de parâmetros mensuráveis, cada qual tendo limites 
definidos com a Contratada. 

SNMP (Simple Network Management Protocol): Protocolo usado predominantemente para 
monitorar e controlar serviços e dispositivos de uma rede TCP/IP. Pode também ser utilizado no 
gerenciamento de redes ATM.

TCP/IP (Transmission Control Protocol/Internet Protocol): Família de protocolos para a 
comunicação de dados inter-redes, originalmente proposta para a Advanced Research Products 
Agency Network (ARPANet), que se tornou um padrão para redes abertas e cujo uso é 
amplamente difundido. A popularidade atingida pelo TCP/IP é decorrente de suas cinco 
características essenciais, quais sejam: confiabilidade, interoperabilidade, Segurança, 
flexibilidade e habilidade para permitir a transição entre protocolos. A confiabilidade é a 
característica mais importante do TCP/IP visto que o IP, como projetado, não se responsabiliza 
pela confiabilidade dos dados entregue, já que ele apenas garante a entrega à rede apropriada. 
A confiabilidade é fornecida pelo TCP, através do método full duplex e comunicação orientada 
à conexão entre os processos cooperantes. A interoperabilidade se refere à habilidade que 
permite a comunicação entre sistemas de computadores  diferentes. Ela é obtida com três 
utilitários, quais sejam: FTP (File Transfer Protocol), TELNET (Serviço de Terminal Virtual) e SMTP 
(Simple Mail Transport Protocol). Esses utilitários definem a interface entre o software do 
usuário e o software dos níveis de transporte e de rede que permite a compatibilidade entre 
diferentes implementações. No tocante à segurança, o IP inclui diversos campos dentro do 
cabeçalho que dão uma proteção seletiva à informação. No momento do estabelecimento da 
conexão, as entidades devem concordar com os níveis de segurança das informações associada
para a conexão.  A flexibilidade e habilidade para permitir a transição entre protocolos são 
caracterizadas pelo fato do TCP/IP não impor regras quanto a meios ou aplicações para uso. 
Quando o TCP/IP requer certas coisas de outros protocolos, ele utiliza primitivas que permitem 
a combinação. Isso se deve ao fato do TCP/IP ser heterogêneo por natureza, garantindo a 
migração para outros protocolos.
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TRAP: Mensagem gerada por um dispositivo da rede (agente SNMP) quando erros ou eventos 
específicos ocorrerem, sendo a mesma enviada automaticamente ao gestor da rede e ao 
Administrador da Rede Intragov.

UR: Sigla para unidade de rack.

VoIP: Conjunto de técnicas e tecnologias desenvolvidas para possibilitar o transporte de 
pacotes de voz sobre redes IP (Internet Protocol) com qualidade.

3. DESCRIÇÃO DOS LOTES

3.1. Tabelas informativas dos lotes

LOTE 1

Item Descrição
Quantidade

Instalação Mensal

A
Equipamentos CPE-SD-WAN tipo 1 (para locais até 50 
usuários e throughput de 150Mbps simultâneo nos 
serviços de segurança)

31 1216

B
Equipamentos CPE-SD-WAN tipo 2 (para locais até 150 
usuários e throughput de 300Mbps simultâneo nos 
serviços de segurança)

7 95

C
Equipamentos CPE-SD-WAN tipo 3 (para locais até 250 
usuários e throughput de 500Mbps simultâneo nos 
serviços de segurança)

21 42

D
Equipamentos CPE-SD-WAN tipo 4 (para locais até 450 
usuários e throughput de 1000Mbps simultâneo nos 
serviços de segurança)

2 1
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LOTE 2

Item Descrição
Quantidade

Instalação Mensal

E
Link de conectividade Simétrico MPLS de 4096k Com 
Redundância (exclusivo para Febraban *) com CPE

0 1

F
Link de conectividade Simétrico MPLS de 256k Com 
Redundância (exclusivo para Febraban *) com CPE

0 8

G
Link de conectividade Simétrico MPLS de 256k Sem 
Redundância (exclusivo para Serpro *) com CPE

0 4

H Link de Conectividade Simétrico 10Mbps (LCS) com CPE 21 1202

I Link de Conectividade Simétrico 20Mbps (LCS) com CPE 28 98

J Link de Conectividade Simétrico 30Mbps (LCS) com CPE 0 0

K Link de Conectividade Simétrico 50Mbps (LCS) com CPE 9 48

L
Link de Conectividade Simétrico 100Mbps (LCS) com 
CPE

0 3

M
Link de Conectividade Simétrico 150Mbps (LCS) com 
CPE

1 3

N
Link de Conectividade Simétrico 1000Mbps (LCS) com 
CPE

2 5

O Link de Conectividade com nuvem pública 50Mbps** 3 0

P Link de Conectividade com nuvem pública 100Mbps** 3 0

Q Link de Conectividade com nuvem pública 200Mbps** 3 0

R Link de Conectividade com nuvem pública 500Mbps** 3 0

S Link de Conectividade com nuvem pública 1000Mbps** 3 0

* Solução Febraban / Serpro vide item 9
** Solução de conexão com nuvens públicas AWS, GOOGLE e MICROSOFT vide item 10

3.2. CONSIDERAÇÕES INICIAIS SOBRE ESTE TERMO DE REFERÊNCIA

3.2.1. Este termo de referência é comum a todos os lotes.
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3.2.2. Os lotes aqui citados (1 e 2) compõem uma solução denominada como SD-
WAN PRODAM, onde os equipamentos ofertados no lote 1 receberão, além 
do link do lote 2 deste TR, um link de internet banda larga, provido atualmente 
pela empresa CLARO, em um projeto a parte (link internet fora de escopo 
deste TR).

3.2.3. Os itens contemplados nos lotes 1 (equipamentos) e 2 (link simétricos) que 
-

única empresa (especializada, conforme exigência ao longo do TR) e esta será 
a responsável pela entrega de equipamentos (através de parcerias com 
fabricantes) e links (através de capilaridade própria).

3.2.4. Quando não houver indicação do lote no assunto/título da seção, deverá ser 
considerado um assunto comum a todos os lotes.

3.2.5. É importante a leitura integral deste Termo de Referência, mesmo nos casos 
em que o assunto/título não se refira ao lote alvo, pois existem interações 
entre os assuntos.

3.2.6. Todos os links de internet citados neste TR são referências, pois fazem parte 
da solução SD-WAN, porém são itens fora de escopo.

3.2.7. Os quantitativos do item 3.1 foram confirmados através de pesquisa de 
demanda junto aos clientes PMSP e por isso as tabelas do ANEXO XIV tem 
caráter orientativo.

3.2.8. Para todos os itens de ambos os lotes, a contratação será na modalidade 

3.2.9. Termos usados para os atores:
3.2.9.1. PRODAM: Empresa detentora do contrato e responsável pelo 

projeto, que em muitos casos poderá ser a CONTRATANTE.
3.2.10. Todas as velocidades e bandas dos links, bem como as especificações dos 

equipamentos contemplados ao longo deste Termo de Referência, são 
mínimas, podendo ser substituídas por superiores desde que não haja ônus 
adicionais ao contrato.

3.2.11. O item 3.1 deste Termo de Referência descreve os quantitativos oriundos de 
uma pesquisa de demanda, contemplando apenas uma intenção.

3.2.12. Não estão incluídos nestes quantitativos do item 3.1 e fazem parte da 
solução tendo seus custos diluídos em seus respectivos lotes:

3.2.12.1. Lote 1

3.2.12.1.1. Equipamentos Concentradores CPE-SD-WAN-Centrais 
redundante, que deverão ser instalados nos DC1 e DC2;

3.2.12.1.2. Treinamento para a solução SD-WAN;
3.2.12.1.3. NOC/SOC 24x7, serviços de integração, software de 

gerenciamento integrado;
3.2.12.1.4. Quatro CPE-SD-WAN (lote 1), em configurações mínimas, para 

laboratório e testes da PRODAM, a serem instalados no DC1;
3.2.12.1.5. Dois (2) cabos UTP de 1,5 para todas as unidades;
3.2.12.1.6. Rack de no mínimo 6-UR com uma bandeja interna para todas as 

unidades;
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3.2.12.1.7. Pontos de energia elétrica ou, opcionalmente, um filtro de linha 
para todas as unidades.

3.2.12.2. Lote 2

3.2.12.2.1. Links concentradores com CPE: LC (lote 2) que deverão ser 
redundantes nos DC1 e DC2;

3.2.12.2.1.1. O dimensionamento destes links consta nos itens 
3.5.2.3.1 e 3.5.3.3.1 deste Termo de Referência;

3.2.12.2.1.2. Link L2L para conexão com o PIX.BR (Link PTT) de 1Gbps 
(lote 2) a ser instalado somente no DC1 (S;

3.2.12.2.2. Quatro links LCS (lote 2), em configurações e velocidades 
mínimas, para laboratório e testes da PRODAM, a serem 
instalados no DC1.

3.2.12.2.3. Central de atendimento 24x7, para que o ganhador do Lote 1 (ou 
Gestor da Rede) possa ligar para abrir chamados ao identificar 
problemas nos Links.

3.2.13.

3.2.13.1. Para que a PRODAM exerça o papel de gestor da rede, a 
CONTRATANTE firmará contrato com a PRODAM para prestação de 
serviço de gerenciamento.

3.2.13.2. Após a celebração do contrato, a PRODAM indicará e manterá 
atualizada a lista de funcionários da Empresa que farão parte da 
equipe que terá o papel de gestor da rede.

3.2.13.3. Após a celebração do contrato, a PRODAM informará e manterá 
atualizada a lista de informações de contato (e-mails, telefones etc.) 
da Empresa que farão parte da equipe que terá o papel de gestor da 
rede.

3.3. RESUMO DOS LOTES

3.3.1. Lote 1

3.3.1.1. Neste lote, a CONTRATADA deverá fornecer:
3.3.1.1.1. Equipamentos da solução SD-WAN (CPE-SD-WAN contemplados 

na descrição dos lotes);

3.3.1.1.2. Equipamentos centrais (Solução do Concentrador CPE-SD-WAN-
Centrais com custos diluídos na solução) que não estão 
contemplados na descrição dos lotes (item 3.1), mas são 
definidos ao longo deste Termo de Referência.
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3.3.1.2. Os equipamentos da solução SD-WAN deverão ser do mesmo 
fabricante e deverão compor uma solução de gerenciamento 
centralizado capaz de monitorar e gerenciar todos os CPE-SD-WANs. 

3.3.1.3. A PRODAM terá completo acesso do tipo leitura a este software de 
gerenciamento.

3.3.1.4. Deverá fornecer os serviços de NOC e SOC e estes deverão atuar de 
maneira proativa e reativa, monitorando e gerenciando todos os 
equipamentos CPE-SD-WANs como também os status (UP / DOWN ) 
dos links conectados a todas as interfaces/portas dos equipamentos 
CPE-SD-WAN e a guarda de todas as suas configurações (scripts), 
tendo também a guarda de todas as designações dos Links do projeto, 
incluindo os links de internet oriundos da contratação fora de escopo 
e sendo responsável por todo e qualquer chamado para as 
operadoras. Isto inclui escalonamento de nível técnico. Este item é 
válido para os processos de ativação, alteração e reparo.

3.3.1.4.1. O Gestor da Rede vai atuar caso o chamado necessite de 
escalonamento de nível gerencial. 

3.3.1.4.2. A quantidade de colaboradores para o atendimento das 
demandas de ativação, alteração e reparo, deverá ser definida 
pela CONTRATADA, para que estes recursos sejam suficientes 
para o atendimento em tempo hábil e exclusivo.

3.3.1.5. Para os CPE-SD-WAN das unidades da PMSP a atuação deverá 
contemplar os níveis 1, 2 e 3 de suporte de forma autônoma remota 
e local.

3.3.1.6. Para os CPE-SD-WAN-Centrais a atuação deverá contemplar os níveis 
1 e 2 e 3 de suporte remoto e local. Após a implantação a atuação 
deverá ser em conjunto e com autorização e supervisão da PRODAM 
que será detentora das senhas de acesso aos equipamentos.

3.3.1.7. Atuação em campo deverá contemplar os serviços de ativação e 
reparo sobre a solução SD-WAN;

3.3.1.7.1. Em todos os casos, a equipe de campo deverá executar a 
integração dos links simétricos e banda larga, sendo responsável 
pela entrega e funcionamento final da solução.

3.3.1.8. Deverão ser ministrados treinamentos oficiais da solução SD-WAN.
3.3.1.9. Os CPE-SD-WAN-Centrais serão instalados nos DCs PRODAM, e suas 

características estão descritas no item 7.2 deste Termo de Referência.
3.3.1.10. Os CPE-SD-WANs tipo 1, 2 e 3 serão instalados em clientes da PMSP 

e suas características estão descritas no item 7.3 deste Termo de 
Referência.

3.3.1.11. Os CPE-SD-WANs tipo 4 serão instalados em clientes PMSP com 
necessidades diferenciadas de desempenho, avaliados e definidos 
pela PRODAM, e suas características estão descritas no item 7.3 deste 
Termo de Referência.
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3.3.1.12. O hardware instalado em qualquer local deverá suportar a carga de 
usuários e links, com até 75% dos seus recursos (CPU e memória); 

3.3.1.13. Considera-se que ultrapassou o limiar quando o consumo de 
processamento ou memoria exceder 75% por mais de 1 hora ao longo 
do HMM (Horário de Maior Movimento).

3.3.1.13.1. Caso estes valores estejam entre 75% e 90%, haverá um prazo 
de 60 (sessenta) dias corridos para atualização/troca, sem ônus 
para a CONTRATANTE, visando restabelecer o limite de 75%; 

3.3.1.13.2. Acima de 90%, entrará como um incidente emergencial, descrito 
no item 0;

3.3.1.13.3. Exclui-se desta regra o alto consumo causado por situações 
anormais e comprovadas como por exemplo:

3.3.1.13.3.1. Vírus, ataque DDoS (ataque de negação de serviço), 
LOOP na rede interna, erro de configuração;

3.3.1.13.3.2. Upgrade de usuários e/ou velocidade dos Links que 
ultrapassem as características de throughput 
previamente solicitada.

3.3.1.14. Cabe à CONTRATADA a Gestão de Capacidade da solução do CPE-SD-
WAN-Central, dimensionando-o de maneira a adequá-lo à carga 
exigida pelas demais Unidades PMSP e providenciando o seu upgrade 
conforme a necessidade, independentemente de qualquer 
solicitação da PRODAM-SP. 

3.3.1.15. É exigido grau técnico e conhecimentos para atendimento em níveis 
2 e 3 de suporte, além de comprovante de capacidade técnica, 
detalhado no item 29 deste Termo de Referência.

3.3.2. Lote 2

3.3.2.1. Neste lote, a CONTRATADA deverá fornecer:

3.3.2.2. Links simétricos LCS (contemplados na descrição dos lotes) Estes links 
serão utilizados nas unidades da PMSP para acesso as aplicações no 
DC PRODAM e deverão ser simétricos.

3.3.2.2.1. Os links das pontas terão velocidades distintas (conforme 
descrição dos lotes) e será designado ao longo deste documento 
como LCS (Link de Conectividade Simétrico).

3.3.2.3. Links simétricos Centrais LC, que não constam na descrição dos lotes, 
mas definidos ao longo deste Termo de Referência (Links com custos 
diluídos na solução);

3.3.2.3.1. Haverá um Link simétrico Central Concentrador no DC1 e outro 
no DC2 da PRODAM em modo ativo/standby, conforme 
topologia item 6.1, para recepção das conexões dos Links 
simétricos das unidades, será designado ao longo deste 
documento como LC (Link Central). Este Link Central (LC) deverá 
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ter banda inicial de 1Gbps e conforme a necessidade será 
redimensionado da seguinte forma:

3.3.2.3.1.1. Para cada Link LCS solicitada ativação (independente de 
sua velocidade), deverá ser considerado 1Mbps para 
dimensionar a banda mínima do LC. Por exemplo: 1200 
Links LCS exigirão um LC de 1200Mbps.

3.3.2.3.1.1.1. Deverá ser mantido o Limiar de segurança de 75% 
de utilização da banda do LIC. Considera-se que 
ultrapassou o limiar quando o tráfego exceder 75% 
da banda por mais de 1 hora ao longo do HMM 
(Horário de Maior Movimento).

3.3.2.3.1.1.2. Haverá um prazo de 60 (sessenta) dias para 
upgrade da velocidade, sem ônus para a 
CONTRATANTE, visando restabelecer o limite de 
75%.

3.3.2.3.1.1.3. Exclui-se desta regra o alto consumo causado por 
situações anormais e comprovadas como por 
exemplo: Vírus, ataque DDoS (ataque de negação 
de serviço).

3.3.2.3.1.1.4. Cabe à CONTRATADA a Gestão de Capacidade do 
LC ao backbone da rede, dimensionando-o de 
maneira a adequá-lo à carga exigida pelas demais 
Unidades PMSP e providenciando, 
independentemente de qualquer solicitação da 
PRODAM-SP, o seu upgrade, conforme a 
necessidade.

3.3.2.3.1.2. Caso o Link LC seja superior à 1Gbps, a entrega deverá 
ocorrer em interfaces de 10Gbps, não sendo aceito 
múltiplas interfaces de 1Gbps.

3.3.2.3.1.3. O link LIC deverá ser simétrico e possuir SLA conforme 
item 6.9

3.3.2.3.1.4. Os custos dos links LC deverão ser diluídos por todos os 
links LCS.

3.3.2.4. Estes links deverão ser entregues com um equipamento do tipo CPE 
básico, no mínimo com duas interfaces (1x LAN e 1x WAN), 
capacidade L3 para rotas estáticas e gerenciável para a operadora ter 
a capacidade de realizar acesso remoto para diagnóstico de 
incidentes e alterações de configurações, caso necessário.

3.3.2.4.1. Estes CPEs básicos deverão possuir fonte de alimentação, 
operando nas tensões 110/220 V, com seleção automática de 
voltagem e frequência de 50/60 Hz;

3.3.2.4.1.1. Os CPES instalados nos DCs PRODAM deverão ter fontes 
redundantes.

3.3.2.4.2. Os cabos de energia devem possuir plug de conexão de acordo 
com o padrão de tomada padrão NBR-14.136.

3.3.2.5. Estes links comporão uma solução ponto multiponto, do tipo filial-
matriz, podendo ser, por exemplo, através de links MPLS, internet 
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dedicada (simétrica), metro ethernet ou qualquer tecnologia utilizada 
para redes MAN, não se limitando a estes.

3.3.2.6. Além dos links citados (LCS e LC), haverá uma conexão única, sem 
redundância, ponto a ponto, independente, L2, para conexão com o 
ponto de troca de tráfego (PTT) mais próximo do site DC1, de 1Gbps, 
a partir do Datacenter PRODAM Pedro de Toledo;

3.3.2.6.1. Esta conexão deverá seguir as regras de entrega contida no site 
ix.br. As regras de roteamento BGP PTT serão de 
responsabilidade da PRODAM;

3.3.2.6.2. Os custos do link PTT deverão ser diluídos por todos os links LCS.

3.3.2.7. Além dos itens já citados, haverá uma rede exclusiva, chamada ao 
longo deste Termo de Referência como rede FEBRABAN / SERPRO;

3.3.2.7.1. Trata-se de uma rede MPLS, com CPE, detalhada no item 9 deste 
Termo de Referência.

3.3.2.8. Além dos itens já citados, haverá 2 (duas) conexões (circuitos) entre 
os DCs 1 e 2 da PRODAM até um Datacenter que possua conexão com 
as nuvens públicas da GOOGLE, AMAZON e MICROSOFT, detalhadas 
no item 10 deste TR.

3.3.2.9. A atuação técnica para ativação e reparo se dará de forma remota 
e/ou local, a depender da ocorrência e da sinalização da equipe 
NOC/SOC (CONTRATADA - lote 1) ou a PRODAM.

3.3.2.10. É exigido grau técnico e conhecimentos para atendimento em níveis 
1, 2 e 3 de suporte, descritos no item 30 deste Termo de Referência.

3.4. Solução a ser instalada nos clientes PMSP

3.4.1. No pedido de instalação em todos os clientes haverá uma contratação 
composta de no mínimo os 3 itens abaixo (com exceção a rede 
FEBRABAN/SERPRO, detalhadas no item 9):

3.4.1.1. 1 CPE-SD-WAN tipo 1 (configuração mínima - lote 1); 
3.4.1.2. 1 Link LCS de 10Mbps (configuração mínima - lote 2);
3.4.1.3. 1 Link LIB de 30Mbps (link internet fora de escopo)

3.4.2. Não será admitida a instalação de qualquer um destes itens de forma 
independente (separada). Qualquer outra composição, diferente deste 
quantitativo mínimo, será avaliada pela área de engenharia da PRODAM e o 
seu aceite estará condicionado a entrega dos lotes necessários para o 
funcionamento mínimo da solução (aceite parcial);

3.4.3. A instalação dos itens desta solução poderá ser iniciada logo após a assinatura 
dos contratos, porém só serão considerados aceitos após a instalação e aceite 
solução central nos Datacenters da PRODAM.

3.4.3.1. Prazos de instalação descritos no item 12.
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3.5. Solução a ser instalada nos Datacenters da PRODAM

3.5.1. Em cada um dos dois datacenters da PRODAM, haverá a seguinte instalação:
3.5.1.1. 1 (uma) Solução CPE-SD-WAN-Central Concentrador Lote 1 -

permitido cluster para atendimento às especificações conforme item 
7.2 deste Termo de Referência;

3.5.1.1.1. Esta solução deverá ocupar no máximo 22 RU´s de espaço físico 
em rack;

3.5.1.2. 1 (um) link LC (Lote 2 capacidade inicial dimensionada conforme 
item 3.3.2.3);

3.5.1.3. 1 (um) link INTERNET (fora de escopo);
3.5.1.4. Esta solução deverá estar disponível antes de quaisquer instalações 

nas unidades remotas.

4. CONSIDERAÇÕES GERAIS PARA TODOS OS LOTES (Lotes 1 e 2)

4.1. Como Solução de CPE-SD-WAN-Central, em cada DATACENTER da PRODAM a 
CONTRATADA deverá instalar 1 (um) CPE-SD-WAN (ou mais se for solução em cluster) 
em topologia redundante, ativo/standby, conforme topologia do item 6.1.

4.2. Nestes CPE-SD-WAN-Centrais deverão ser conectados os CPEs dos links LC (Lote 2) e Link 
INTERNET (fora de escopo) conforme topologia no item 6.1 deste Termo de Referência;

4.2.1. A ativação da solução central nos DC1 e DC2 da PRODAM será de forma 
conjunta entre os vencedores dos lotes. O padrão de interface (ótica, elétrica 
e tipo de conector) será definido em reunião de kick-off em até 10 (dez) dias 
corridos após a finalização do processo licitatório.

4.3. Será permitido o uso de equipamentos em cluster para compor a solução dos CPE-SD-
WAN-Centrais.

4.4. As características dos CPE-SD-WAN-Centrais estão no Item 7.2.

4.5. Para a solução de equipamentos CPE-SD-WAN-Centrais e Links Concentradores Centrais 
(LC e LIC) instalados na Prodam, as CONTRATADAS deverão prever gratuitamente uma 
mudança de endereço na região metropolitana da cidade de São Paulo.

4.6. Todos os equipamentos envolvidos na solução, de qualquer um dos lotes, deverão 
atender os requisitos de processamento descritos ao longo deste Termo de Referência.

4.7. O valor máximo de CPU, memória e demais recursos destes equipamentos não poderão 
consumir mais que 75% durante o tráfego de pico.

4.8. Este certame refere-se a registro de preços em 2 (dois) diferentes lotes, CPE mais link 
simétrico privado (LCS), que comporão uma solução de conectividade que incluirá 
também um link de internet, contratado em outro processo, mas que faz parte da 
solução. Também faz parte desta solução um NOC/SOC 24x7 (lote 1), uma conexão ao 
PTT e também link para comunicação com as nuvens públicas (lote 2), sendo 
contratados sob demanda. Os quantitativos iniciais foram definidos em pesquisa de 
demanda junto aos entes da administração municipal.
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4.9. Todo serviço entregue deverá estar em acordo com as obrigações impostas pelo Marco 
Civil da Internet (Lei Federal N.° 12.965/14) e suas atualizações.

4.10. Todo serviço entregue deverá estar em acordo com as obrigações impostas pela LGPD -
Lei Geral de Proteção de Dados (Lei Federal N.° 13.709/18) e suas atualizações.

4.11. Todos os equipamentos deverão ter certificação e homologação, de acordo com a 
resolução nº 715/2019 ANATEL.

4.12. Os Serviços serão prestados aos Órgãos ou Entidades que integram ou venham integrar 
a rede Metropolitana da Prefeitura do Município de São Paulo, definido como Unidade 
PMSP, a ser indicado pela CONTRATANTE.

4.13. Os serviços de conectividade visam a troca de informações corporativas entre Unidades 
PMSP e PRODAM, ou AQUELE INDICADO pelo Gestor da Rede, atendendo aos seguintes 
itens:

4.14. Deve ter outorga da ANATEL (SCM) para os Serviços de Telecomunicações próprios ou 
de consórcio estabelecido.

4.15. Toda a solução será entregue no modelo de prestação de serviços, não havendo a 
aquisição de nenhum item.

4.16. Serão permitidos last-miles (última milha) subcontratado, desde que toda a 
responsabilidade e contato seja da CONTRATADA.

4.17. Consistem na oferta de:
4.17.1. Capacidade de emissão, transmissão e recepção de Informações Multimídia 

através de Links de conectividade PMSP;
4.17.2. Todos os tipos de CPEs a serem instaladas nas Unidades PMSP;
4.17.3. Os equipamentos do nó central (Backbone das operadoras) que deverá 

suportar todo tráfego da rede na PRODAM.

5. Prazos e Vigência

5.1. O prazo do CONTRATO será de 30 (trinta) meses com o objetivo de coincidir com a 
vigência do contrato CO-20.10/2024 (SEI 7010.2024/0010392-6) com a operadora 
CLARO S/A, cujo término ocorrerá em 04/11/27, podendo ser prorrogado na forma da 
lei.

6. TOPOLOGIA / FUNCIONAMENTO DA SOLUÇÃO / CARACTERÍSTICAS FISICAS
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6.1. Topologia completa da Solução

6.2. Endereços da PRODAM:

6.2.1. DC1: Datacenter Prodam Rua Pedro de Toledo, 983 Vila Clementino SP/SP
6.2.2. DC2: Datacenter Colocation OMID PRODAM Av. Aruanã, 452 Tamboré, 

Barueri/SP

6.2.3. Para os CPE-SD-WAN-Centrais e Links LC instalados nesses endereços, deverá 
ser previsto 1 (uma) alteração de endereço de forma gratuita para a região 
metropolitana de São Paulo.

PTT-PIX-BR

LCS LOTE 2

REDE PRIVADA

(MPLS, INTERNET 
DEDICADO, L2L)

LIC

SDWAN (LOTE 1)

Unidades da PMSP

LOTE 2

LC:  LINK CENTRAL CONCENTRADOR

LCS: LINK DE CONECTIVIDADE SIMÉTRICO

LPTT: LINK PONTO DE TROCA DE TRÁFEGO

LNUVEM: LINK CONEXÃO NUVEM PUBLICA

LOTE INTERNET (FORA DE ESCOPO)

LIC: LINK INTERNET CENTRAL CONCENTRADOR

LIB: LINK DE INTERNET BANDA LARGA

LAN-to-LAN: Link já existente que será
disponibilizado pela Prodam e não faz parte 
deste certame.

LAN-to-LAN

Existente
CPE-SDWAN-

Central

Uma caixa ou

Caixas em cluster

PRODAM

DC1

LIB

LCS

LC

Internet

VPN

Contingência

LPTT

LNUVEM

Link adicional

ou já existente

na unidade

(Doações / TAC

Contratos vigentes)

Porta WAN Adicional

PRODAM

DC2

CPE

SDWAN SDWAN

CPE-SDWAN

CPE CPE

CPE

CPE CPE
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6.3. Funcionamento prático da solução

6.3.1. O cliente PMSP estará conectado através de sua rede local, composta 
geralmente por switches, em uma porta LAN do equipamento CPE-SD-WAN, 
que por sua vez terá duas conexões WAN ativas (via CPE LCS e via CPE LIB 
fora de escopo).

6.3.2. Para acessar a rede privada da PRODAM (DC - rede 10.0.0.0/8 e suas 
subdivisões), o caminho inicial do tráfego será através dos links LCS e LC, 
respectivamente.

6.3.2.1. Em caso de falha neste caminho, o tráfego se dará por uma VPN 
através dos links LIB (fora de escopo) e LIC (fora de escopo).

6.3.3. Para acessar a internet, o caminho inicial do tráfego será através dos links LIB 
(link internet banda larga fora de escopo).

6.3.3.1. Em caso de falha neste caminho, o tráfego se dará através dos links 
LCS, LC e LIC (fora de escopo), respectivamente.

6.3.4. A inteligência de caminhos (privado ou internet) estará localizada nos CPE-SD-
WANs (lote 1) que deverão ser capazes de alocação de tráfego de forma 
manual e automática, por assinaturas, protocolos, IP e por características de 
desempenho.

6.3.4.1. Haverá tráfego privado entre as unidades da PMSP, portanto a rede 
deverá ter um comportamento, por vezes, em modalidade do tipo 

desde que permita o tráfego de interesse entre as unidades da PMSP 
mantendo a segurança e funcionalidades exigidas nesse Termo de 
Referência.

6.4. Solução SD-WAN completa para laboratório

6.4.1. Para análises e testes (Laboratório PRODAM), as contratadas devem instalar 4 
(quatro) conjuntos completos da solução, sendo:

6.4.1.1. 4 (quatro) CPE-SD-WANs até 50 usuários (Lote 1);
6.4.1.2. 4 (quatro) links simétricos (LCS) de 10Mbps (Lote 2);
6.4.1.3. 4 (quatro) links banda larga (LIB) de 30Mbps (link internet fora de 

escopo);
6.4.1.4. Todos os itens acima, 6.4.1.1 a 6.4.1.3 não deverão ser cobrados, 

tendo seus custos diluídos pela solução de seu respectivo Lote.
6.4.1.5. Local de instalação: Rua Pedro de Toledo, 983 SP/SP (DC1);
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6.4.1.6. Todos os itens acima devem ser instalados em 60 dias corridos após 
a assinatura do primeiro contrato.

6.5. Características físicas dos links

6.5.1. Características dos meios de transmissão e tecnologia:
6.5.1.1. LC - Link Concentrador e LIC - Link de Internet Concentrador

6.5.1.1.1. Deverão ser fornecidos Links simétricos por meio de fibra óptica, 
podendo ser aéreo e/ou subterrâneos por caminhos distintos de 
qualquer tecnologia desde que atendam as características 
técnicas.

6.5.1.2. LCS Link de Conectividade Simétrico
6.5.1.2.1. Deverão ser fornecidos Links simétricos utilizando meios de 

transmissão como exemplo: óticas, redes cabeadas ou rádio 
frequência licenciados (exceto chip/celular), não se limitando a 
esses meios, podendo ser aéreo e/ou subterrâneos de qualquer 
tecnologia desde que atendam as características técnicas.

6.6. Detalhes da solução a ser instalada na PRODAM (DC1 e DC2)

6.6.1. Lote 1:

6.6.1.1. A CONTRATADA deverá instalar 1 (um) CPE-SD-WAN-Central em cada 
datacenter PRODAM (DC1 e DC2), operando de forma ativa/standby.

6.6.1.1.1. Caso uma caixa não suporte os requisitos do item 7.2 será aceito 
a instalação de caixas em cluster.

6.6.1.2. O CPE-SD-WAN-Central deverá ter no mínimo duas (2) portas de 
conexão WAN de 1/10Gbps, SFP, já populada.

6.6.1.3. O CPE-SD-WAN-Central deverá ter no mínimo duas (2) portas de 
conexão LAN de 1/10Gbps, SFP, já populada.

6.6.1.4. O CPE-SD-WAN-Central deverá ter ainda mais 4 portas 1Gbps 
Ethernet.

6.6.1.5. Estes CPE-SD-WAN-Centrais deverão possuir a funcionalidade de HA 
(high availability).
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6.6.1.6. A conexão entre os sites PRODAM DC1 e DC2 são de responsabilidade 
da CONTRATANTE.

6.6.1.7. Descrição técnica detalhada dos equipamentos CPE-SD-WAN-
Centrais constam do item 7.2.

6.6.2. Lote 2:

6.6.2.1. A CONTRATADA deverá instalar 1 (um) link concentrador (LC) com 
CPE em cada datacenter PRODAM (DC1 e DC2) e sua capacidade será 
definida conforme item 3.5.2.3.1. Este tráfego será relativo ao 
transporte de dados entre os acessos LCS  das Unidades PMSP até a
PRODAM. Detalhes vide itens 6.1 e 6.3.

6.6.2.1.1. Estes CPEs deverão operar de forma ativa/standby;
6.6.2.1.2. Estes CPEs deverão possuir funcionalidades básicas de L3 e 

VRRP;
6.6.2.1.3. Este CPE deverá possuir ao menos 1 (uma) interface LAN 

1/10Gbps, para conexão com o CPE-SD-WAN-Central, conforme 

6.6.2.1.4. As interfaces do tipo WAN serão determinadas pela 
CONTRATADA;

6.6.2.1.5. A tecnologia deste link concentrador deverá ser compatível com 
os links LCS instalados nas unidades PMSP, formando um modelo 
privado matriz-filiais.

1/10G

CPE 
Unidades

CPE-C 
DC1

REDE PRIVADA

LC LCS

CPE-SDWAN-Central
(Lote 1)

1/10G

CPE-C 
DC2

LC

CPE-SDWAN-Central
(Lote 1)

Topologia Lote 2

100/1000M

CPE SDWAN (Lote 1)
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6.6.3. Detalhes da solução nas unidades da PMSP

6.6.3.1. A CONTRATADA (Lote 1) deverá instalar nas unidades da PMSP, ou 
endereços indicados por ela, 1 (um) CPE-SD-WAN.

6.6.3.1.1. O CPE-SD-WAN deverá ter no mínimo 3 (três) portas de conexão 
WAN 100M/1G;

6.6.3.1.2. O CPE-SD-WAN deverá ter no mínimo 2 (duas) portas de conexão 
LAN 100M/1G;

6.6.3.1.3. Caso o cliente desejar redundância de CPE-SD-WAN, ele deverá 
possuir a funcionalidade de HA (high availability);

6.6.3.1.4. Descrição técnica detalhada dos equipamentos CPE-SD-WAN das 
unidades da PMSP constam do item 7.3.

6.6.3.2. A CONTRATADA (Lote 2) deverá instalar nas unidades PMSP, ou 
endereços indicados por ela, 1 (um) link LCS com CPE básico (1x 
interface WAN, 1x interface LAN, roteamento estático e gerenciável, 
no mínimo).

6.6.3.2.1. A interface LAN deverá ser, no mínimo 100M fast ethernet.

6.7. Detalhes dos Links de Conectividade Simétrico LCS (Lote 2)

6.7.1. Os Links de Conectividade Simétricos serão utilizados como meio principal de 
acesso ao DATACENTER PRODAM e em caso de backup, como ponte para o 
acesso à internet.

6.7.2. Links com velocidade que variam conforme item 3.1 (lote 2).

6.7.3. Os Links deverão ser simétricos, ou seja, a velocidade de download deve ser 
igual a velocidade de upload.

6.7.4. A CONTRATADA será responsável pela instalação e configuração dos Links de 
acesso e equipamentos WAN CPEs básicos (ex. modem / roteador / ONU-ONT, 
IDU-Rádio e demais dispositivos).

6.7.5. Para fins de acompanhamento dos níveis dos Serviços previstos neste item, a 
CONTRATADA se obrigará a atender aos seguintes requisitos do 
Gerenciamento de Disponibilidade:
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6.7.6. Latência.

6.7.6.1. Latência, para qualquer Acesso de Unidade PMSP/PRODAM-SP, é o 
tempo total gasto entre o instante em que o último bit de um pacote 
de dados entra na interface LAN do CPE, instalado na Unidade PMSP, 
trafega pela rede, incluindo o tempo de seu processamento, até o 
instante em que o último bit desse mesmo pacote de dados sai na 
interface LAN do CPE instalado na PRODAM-SP/Unidade PMSP.

6.7.6.2. A Latência é medida em milésimos de segundo (ms), por meio de 
método que deverá ser previamente acordado entre as Partes.

6.7.6.3. A Latência deverá ser medida pela CONTRATADA, por solicitação pelo 
gestor da rede.

6.7.6.4. A Latência máxima admitida será de 80ms (a plena carga do circuito).

6.7.7. Taxa de Erro

6.7.7.1. A Taxa de Erro representa os bits errados dos pacotes em cada 
Acesso, sendo medida com o objetivo de verificar a qualidade dos 
Serviços prestados.

6.7.7.2. Para testes no LCS, a Taxa de Erro será avaliada por meio de envio de 
pacotes de 1500 bytes por um período de 5 minutos.

6.7.7.3. Para a realização desse teste, será considerada a interligação da porta 
do PoP da CONTRATADA e a Unidade PMSP em teste.

6.7.7.4. A Taxa de Erro máxima admissível obedecerá aos parâmetros 
contidos na seguinte tabela:

Velocidade Taxa de Erro

Até 1 Mbps 1.10-6

Acima de 2 Mbps 1.10-8

      Tabela 3:  Taxa de Erro

6.7.7.5. A Taxa de Erro deverá ser medida por solicitação pelo gestor da rede. 

6.7.8. Perda de Pacotes 

6.7.8.1. A perda de pacotes representa a quantidade de pacotes perdidos no 

qualidade do serviço prestado.
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6.7.8.2. A perda de pacotes é medida em percentual tomando como 

interface LAN do CPE da Unidade Destino. 

6.8. Disponibilidade dos Serviços (Lotes 1 e 2)

6.8.1.1. Entende-
Acessos/Serviços mantidos pela CONTRATADA estão aptos a serem 
utilizados pelas Unidades PMSP ou PRODAM-SP. A disponibilidade é 
aferida até a interface LAN do CPE mantido pela CONTRATADA.

6.8.1.2. Essa disponibilidade será aferida de acordo com a seguinte tabela:

Unidade
Disponibilidade Mínima (SLA)

(% do total de horas mensais)

CPE-SD-WAN-Centrais

(DC1 e DC2 Prodam)
99,80

Links/CPEs Centrais

( LC e LIC no DC1 e DC2 Prodam)
99,80

CPE-SD-WANs

(Unidades PMSP)
99,40

LCS - Link de Conectividade Simétrico

(Links/CPEs das Unidades PMSP)
99,40

Link LPTT

( DC1 Prodam)
99,40

Link Nuvens Públicas 99,40

Links MPLS FEBRABAN/SERPRO 99,40

Tabela 2: Disponibilidade do Serviço

6.8.1.3. A disponibilidade mensal dos Acessos pela PRODAM-SP ou Unidade 
PMSP considera que os Serviços devem estar disponíveis 7 (sete) dias 
por semana, 24 (vinte e quatro) horas por dia, em todos os dias do 
ano, exceto nas paradas programadas e executadas obedecendo ao 
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horário estipulado pelo gestor da rede, bem como por motivo de caso 
fortuito ou força maior. Para o cálculo da disponibilidade, deverão ser 
considerados todas os incidentes de interrupção da interconexão 
entre as interfaces LANs dos CPEs de origem e destino, com exceção 
comprovada de falhas na infraestrutura interna do cliente, desde a 
zero hora do primeiro dia do mês até as vinte e quatro horas do 
último dia do mês medido, sendo expressa em porcentagem através 
da seguinte fórmula:

Disponibilidade (%) = {[(24x60xN)-F] / (24x60xN)} * 100

Em que:

N = número de dias no mês;
F = tempo total expresso em minutos relativo aos incidentes 
que provocaram a interrupção da interconexão, 
compreendendo a Unidade de origem, Backbone e Unidade de 
destino, no mês, afetos à responsabilidade da CONTRATADA. 

6.8.1.4. A CONTRATADA deverá comunicar datas de interrupções 
programadas dos serviços através de e-mail oficial da mesma com 
antecedência mínima de 5 (Cinco) dias úteis para o gestor da rede, na 
qualidade de Administradora da Rede. As datas deverão ser 
acordadas e definidas em comum acordo entre as partes para não 
prejudicar os serviços da PMSP.

7. ESPECIFICAÇÃO TÉCNICA DOS EQUIPAMENTOS SD-WAN (Lote 1)

7.1. Os equipamentos CPE-SD-WAN-Centrais e equipamentos CPE-SD-WAN das unidades da 
PMSP deverão ser do mesmo fabricante, monitorados e gerenciados de forma 
centralizada.

7.1.1. Para os equipamentos CPE-SD-WAN serão aceitos softwares de fabricantes 
diferentes desde sejam homologados pelo fabricante da solução única de 
gerenciamento central.

7.1.1.1. Ao informar a intenção de utilizar softwares de outros fabricantes o 
ganhador deverá apresentar os documentos e atestados que 
comprovem a homologação.

7.2. ESPECIFICAÇÃO TÉCNICA CPE-SD-WAN-CENTRAL (Lote 1 - PRODAM DC1 e DC2)

7.2.1. A solução deverá consistir em plataforma baseada em appliance físico com 
funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful com 
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visibilidade de camada 7. Para a Solução de CPE-SD-WAN-Central será aceito 
appliance único ou a composição de equipamento SD-WAN e Firewall em 
equipamentos físicos distintos, ou com funções realizadas em nuvem, desde 
que sejam do mesmo fabricante. Não será permitido a entrega de soluções 
open source;

7.2.1.1. Não poderá haver perda de desempenho e funcionalidades das 
features de segurança ou SD-WAN, caso a solução tenha serviços em 
nuvem, ou seja, composta por mais de um equipamento comparada 
a solução com appliance único;

7.2.1.2. Não poderá haver perda de desempenho e funcionalidades, sejam 
dos links ou das features de segurança, caso a solução tenha serviços 
em nuvem comparada a solução com appliance.

7.2.2. Todos os equipamentos, produtos, peças ou softwares necessários à 
prestação dos serviços deverão ser novos e de primeiro uso e não constar em 
listas de end-of-support ou end-of-life do fabricante, ou seja, não poderão ter 
previsão de descontinuidade de fornecimento, suporte ou vida, durante toda 
a vigência do contrato.

7.2.2.1. Após assinatura do contrato a Contratada será responsável pelo 
suporte e atualização dos equipamentos quando necessário.

7.2.3. Todos os itens que descrevem capacidade, funcionalidades e características 
em geral das soluções descritas neste Termo de Referência são obrigatórios 
para o atendimento deste. Caso algum destes itens dependa de licenciamento 
adicional do fabricante, este licenciamento já deve ser considerado na 
proposta, independente se o texto se refere a estes itens como "Deve possuir", 
"Deve suportar", "Deve implementar", "Deve permitir", e etc.

7.2.4. A solução ofertada deverá possuir Firewall com tecnologia Stateful com 
capacidade de Deep Packet Inspection para filtragem de tráfego IP e 
aplicações;

7.2.5. Os CPE-SD-WAN-Centrais operarão em grupos de pelo menos 2 
equipamentos, sempre em alta disponibilidade.

7.2.5.1. Caso a solução de CPE-SD-WAN-Centrais seja composta por mais de 
um equipamento, cada elemento dessa composição deve ser 
duplicado / espelhada nos dois DCs da PRODAM.

7.2.6. Cada CPE-SD-WAN-Central deverá possuir no mínimo 06 (seis) interfaces de 
redes distintas, com velocidade de 10 Gbps, SFP+ contendo todos os 
respectivos tranceivers/GBICs no padrão 10 Gb Short Range;
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7.2.7. Possuir no mínimo 8 (oito) interfaces de rede com velocidade de 1 Gbps RJ45, 
podendo ser substituído por SFP, entregues com os respectivos 

-T);

7.2.8. Permitir a criação de, no mínimo, 128 (cento e vinte e oito) VLANs simultaneas, 
com até 4096 identificadores, padrão IEEE 802.1Q, definindo interfaces 
virtuais por identificadores de VLAN (VLAN ID tag). As interfaces virtuais 
devem permitir NAT, VPN ou túnel SD-WAN.

7.2.9. A solução SD-WAN Central deverá ter performance mínima de 22 Gbps com 
todas as funcionalidades de segurança e SD-WAN habilitadas.

7.2.9.1. O upgrade da solução CPE-SD-WAN-Central deve respeitar os limiares 
definidos no item 11 sem qualquer ônus a PMSP ou Prodam.

7.2.10. A solução CPE-SD-WAN-Central deverá fornecer as funcionalidades de 
Antimalware, Filtro de Conteúdo, Controle de Aplicação e IPS que podem ser 
entregues localmente ou através de serviço em nuvem e devem possuir 
throughput de acordo com o previsto no item 7.2.9;

7.2.10.1. A solução CPE-SD-WAN-Central deverá fornecer as funcionalidades 
de SSL Decryption, com throughput mínimo de 7 Gbps, que pode ser 
entregue localmente ou através de serviço em nuvem;

7.2.11. Permitir a implementação de no mínimo 2.000 policies;

7.2.12. Possuir capacidade para um mínimo de 1.500.000 conexões TCP/IP 
concorrentes e simultâneas;

7.2.13. Deverá permitir a configuração dos seguintes modos de operação: NAT mode 
e routing mode; 

7.2.14. A solução SD-WAN Central deverá permitir a criação de túneis entre 
localidades de forma manual, automática e/ou de acordo com a intenção do 
tráfego. Serão aceitos protocolos de Overlay proprietários e criptografados ou 
padrão VPN (Virtual Private Network) Site to Site IPSec. 

7.2.14.1. A solução deverá suportar a comunicação considerando a quantidade 
de unidades e Links descritos no anexo 

7.2.14.2. Caso a tecnologia de comunicação não utilize túneis será aceito 
funcionalidade similar desde que todos os recursos de controle, e 
priorização e segurança de tráfego sejam mantidos.

7.2.15. A solução de CPE-SD-WAN-Centrais deverá possuir capacidade agregada de 
túneis SD-WAN de acordo com a banda dos links contratados e com 
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capacidade de concentração de pelo menos 2000 localidades remotas. 
Também serão aceitos túneis IPSEC com criptografia mínima AES128. 

7.2.16. Implementar recurso de NAT (network address translation) do tipo um-para-
um (one-to-one), um-para-muitos (one-to- many), muitos-para-um (many-to-
one) e (NAPT).

7.2.17. Deverá ser possível utilizar um IP de SNAT para a saída de uma localidade 
SDWAN.

7.2.18. Suportar NAT em todas as interfaces.

7.2.19. Deverá possuir a função de TOLERANCIA A FALHAS (Alta Disponibilidade), nos 
modos Ativo/Passivo e/ou Ativo/Ativo, com todas as licenças de software 
habilitadas para tal, de forma a garantir que, se um dos equipamentos da 
Solução CPE-SD-WAN-Centrais parar de funcionar, os demais equipamentos 
do cluster deverão assumir automaticamente, suportando todo o tráfego.

7.2.20. Deverão ser fornecidas licenças para utilização local ou em nuvem de 
antimalware, filtro de conteúdo-WEB, IPS e SD-WAN (Overlay ou IPSEC) 
incluindo licenças para updates, com atualização automática para o período 
contratado e devem possuir throughput de acordo com o previsto no item 
7.2.9.

7.2.21. Deverá aplicar políticas de tratamento de tráfego de comunicação baseadas 
em regras de Firewall e no reconhecimento de pelo menos 1400 aplicações 
diferentes, incluindo, mas não limitado, a tráfego relacionado a aplicações: 
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de 
rede, voip, áudio, vídeo, proxy, mensageiros instantâneos, compartilhamento 
de arquivos. 

7.2.22. Deverá aplicar políticas de tratamento de tráfego como regras de Firewall, de 
forma automática,  inspecionando o payload de pacote de dados com o 
objetivo de detectar, através de expressões regulares, assinaturas de 
aplicações conhecidas pelo fabricante, independente de porta e protocolo,  
baseadas ao menos no reconhecimento das seguintes aplicações : bittorrent, 
gnutella, skype, facebook, instagram, linked-in, twitter, citrix, logmein, 
teamviewer, rdp, gmail, youtube, http-proxy, http-tunnel, facebook 
chat(messenger), gmail chat(google messenger), whatsapp, 4shared, dropbox, 
google drive, onedrive, db2, mysql, oracle, active directory, kerberos, ldap, 
ldaps, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, gotomeeting, 
webex, evernote, google-docs.
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7.2.23. Deverá possuir gerenciamento de toda a infraestrutura SD-WAN via interface 
WEB utilizando HTTPS. Será aceito gerenciamento baseado em nuvem ou 
local.

7.2.24. Suportar protocolo NTP para sincronismo de relógio do equipamento ou, 
quando gerenciado por solução em nuvem, poderá manter sincronização de 
relógio com a nuvem.

7.2.25. Suportar o protocolo SNMP, para checagem de status e TRAP para envio e 
notificação de alarmes.

7.2.26. Deverá possuir suporte completo a protocolos de roteamento (rotas estáticas 
e dinâmicas BGP e OSPF), com possibilidade de programação de rotas para 
as interfaces.

7.2.27. Prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para diferentes perfis de 
tráfego, diferentes aplicações e etc.

7.2.28. Permitir a definição de rotas de tráfego baseadas em regras definidas por 
porta de serviço (TCP/UDP) e endereço IP de origem ou destino.

7.2.29. Permitir balanceamento de tráfego através de múltiplos links 
simultaneamente (MPLS e/ou Internet Dedicado e/ou DSL (ou similares))

7.2.30. Permitir a criação de políticas para modelagem e roteamento do tráfego, 
como também priorização de tráfego (QoS) que poderá ser definido, pelo 
menos, pelos seguintes parâmetros:

7.2.30.1. IPs/Redes de origem;

7.2.30.2. IPs/Redes de destino;

7.2.30.3. Porta TCP/UDP de destino;

7.2.30.4. Domínio ou URL de destino;

7.2.30.5. Aplicações de camada 7 utilizada (exemplos, mas não se limitando a: 
Microsoft Office 365, Dropbox, Amazon AWS, Microsoft Azure, e etc);

7.2.31.
operando nas tensões 110/220 V, com seleção automática de voltagem e 
frequência de 50/60 Hz;
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7.2.31.1. Os cabos de energia devem possuir plug de conexão de acordo com 
o padrão de tomada padrão NBR-14.136.

7.2.32. Possuir estatística de utilização de CPU e memória dos equipamentos CPE-SD-
WAN-Centrais instalados localmente

7.2.33. Deverá permitir backup remoto de configuração para solução baseada em 
gerenciamento local. Para solução baseada em nuvem deve ser possível a 
exportação da configuração;

7.2.34. Possuir função de DHCP Server, Relay e Client interno;

7.2.35. Capacidade de enviar e armazenar logs em um servidor remoto via protocolo 
syslog;

7.2.36. Deverá possuir função de debug on-line, com pesquisa por endereço IP 
(origem/destino) identificando no mínimo, informações do cabeçalho, porta e 
protocolo do pacote capturado;

7.2.37. Deverá ser fornecida a versão mais recente para todos os softwares internos 
dos equipamentos;

7.2.38. A solução SD-WAN deve suportar a ativação de filtro de conteúdo por URL com 
atualização automática da base de dados, categorias e no mínimo 40 
categorias e filtro por grupos de usuários e endereço IP. Será aceito o suporte 
via funcionalidade local ou baseado em serviço em nuvem.

7.2.39. Deverá possuir a capacidade de criação de políticas baseadas no controle de 
quem está utilizando e quais aplicações, através da integração com serviços 
de diretório, autenticação via LDAP, Active Directory e provedores de 
identidade. Será aceito o suporte via funcionalidade local ou baseado em 
serviço em nuvem.

7.2.40. Deverão ser fornecidas licenças de Filtro de Conteúdo e Controle de Aplicação 
para a solução SD-WAN. Será aceito o suporte via funcionalidade local ou 
baseado em serviço em nuvem.

7.2.41. Deverão ser fornecidas licenças Antimalware/Antivírus e IPS para a solução 
SD-WAN. Será aceito o suporte via funcionalidade local ou baseado em serviço 
em nuvem.

7.2.42. DOCUMENTAÇÃO TÉCNICA
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7.2.42.1. Deverão ser fornecidos, juntamente com os produtos e licenças, os 
manuais técnicos de referência, contendo todas as informações sobre 
os produtos com as instruções para instalação, configuração e 
operação, preferencialmente em português (Brasil), ou, na 
inexistência de tradução em português, podem ser escritos em Língua 
Inglesa;

7.2.43. Para todos os itens que especificam desempenho, deverá haver comprovação 
através de documentação pública, especificações técnicas do produto 
disponíveis em site do fabricante ou através de carta do fabricante atestando 
o desempenho da funcionalidade;

7.2.44. ITENS GERAIS

Deverão ser fornecidos cabos de interconexão elétrica e rede.

7.3. Especificação técnica dos CPE-SD-WAN nas unidades da PMSP (Lote 1)

7.3.1. A solução deverá consistir em plataforma baseada em appliance físico com 
funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful com 
visibilidade de camada 7. Para a Solução de CPE-SD-WAN das unidades da 
PMSP será aceito appliance único ou a composição de equipamento SD-WAN 
e Firewall em equipamentos físicos distintos, ou com funções realizadas em 
nuvem, desde que sejam do mesmo fabricante. Não será permitido a entrega 
de soluções open source; 

7.3.1.1. Não poderá haver perda de desempenho e funcionalidades das 
features de segurança ou SD-WAN, caso a solução tenha serviços em 
nuvem, ou seja, composta por mais de um equipamento comparada 
a solução com appliance único.

7.3.2. Todos os equipamentos, produtos, peças ou softwares necessários à 
prestação dos serviços deverão ser novos e de primeiro uso e não constar em 
listas de end-of-support ou end-of-life do fabricante, ou seja, não poderão ter 
previsão de descontinuidade de fornecimento, suporte ou vida.

7.3.3. Todos os itens que descrevem capacidade, funcionalidades e características 
em geral das soluções descritas neste Termo de Referência são obrigatórios 
para o atendimento, caso algum destes itens dependa de licenciamento 
adicional do fabricante este licenciamento já deve ser considerado na 
proposta, independente se o texto se refere a estes itens como "Deve possuir", 
"Deve suportar", "Deve implementar", "Deve permitir", e etc.
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7.3.4. A solução ofertada deverá possuir Firewall com tecnologia Stateful com 
capacidade de Deep Packet Inspection para filtragem de tráfego IP e 
aplicações;

7.3.5. Cada CPE-SD-WAN deverá estar preparado para receber a tecnologia 5G de 
acordo com os padrões definidos pela ANATEL, podendo ser através modulo 
integrado para receber o chip 3G/4G/LTE/5G ou com hardware adicional 
(modem ou dongle) conectado a interfaces/portas de rede RJ-45 ou USB 
adequadas.

7.3.6. A solução SD-WAN deverá possuir a funcionalidade de ativação do CPE-SD-
WAN
utilizada uma chave como medida de autenticação contra dispositivos não 
autorizados.

7.3.7. A solução CPE-SD-WAN deverá ter performance dimensionada de acordo com 
a banda dos Links contratados, throughput e quantidade de usuários da tabela 
informativa no item 3.1.

7.3.8. O Firewall da solução SD-WAN deverá ter performance dimensionada de 
acordo com a banda de link assimétrico contratado (link internet fora de 
escopo 100 a 500M), com todas as funcionalidades de segurança habilitadas. 
As funcionalidades Antimalware, Filtro de Conteúdo, IPS e Controle de 
Aplicação podem ser entregues localmente ou através de serviço em nuvem;

7.3.8.1. Os equipamentos deverão ser dimensionados para atender ao 
número de sessões simultâneas e novas conexões por segundo que 
atenda a quantidade de usuários estabelecida na tabela Lote 1, do 
item 3.1 do edital, tendo como base um parque de estações baseado 
em sistema operacional Windows.

7.3.9. Todas as funcionalidades de SD-WAN e de Firewall/Segurança devem 
continuar funcionando mesmo com a queda de um dos Links.

7.3.10. Deverá permitir a configuração dos seguintes modos: NAT mode e routing 
mode;

7.3.11. A solução SD-WAN deverá permitir a criação de, no mínimo, 100 túneis VPN 
entre localidades de forma manual, automática e/ou de acordo com a 
intenção do tráfego. Serão aceitos protolocos de Overlay proprietários e 
criptogrados ou padrão VPN (Virtual Private Network) Site to Site IPSec.;
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7.3.11.1. Caso a tecnologia de comunicação não utilize túneis, será aceito 
funcionalidade similar desde que todos os recursos de controle, e 
priorização e segurança de tráfego sejam mantidos.

7.3.12. Implementar recurso de NAT (network address translation) do tipo um-para-
um (one-to-one), um-para-muitos (one-to- many) e (NAPT);

7.3.13. Deverá ser possível utilizar um IP de SNAT para a saída de uma localidade 
SDWAN;

7.3.14. Deverá ser possível realizar NAT entre localidades SDWAN, incluindo SNAT e 
DNAT;

7.3.15. Deverá possuir a função de TOLERANCIA A FALHAS (Alta Disponibilidade), nos 
modos Ativo/Passivo e/ou Ativo/Ativo, com todas as licenças de software 
habilitadas para tal, de forma a garantir que, caso a unidade tenha solicitado 
dois CPE-SD-WANs, se um dos equipamentos da solução CPE-SD-WAN das 
unidades da PMSP parar de funcionar, o outro assuma o tráfego.

7.3.16. Permitir a criação de, no mínimo, 4 (quatro) VLANs simultaneas, com até 1024 
identificadores, padrão IEEE 802.1Q, definindo interfaces virtuais por 
identificadores de VLAN (VLAN ID tag). As interfaces virtuais devem permitir 
NAT, VPN ou túnel SD-WAN.

7.3.17. Deverão ser fornecidas licenças para utilização local ou em nuvem de 
antimalware, filtro de conteúdo-WEB, IPS e SD-WAN (Overlay ou IPSEC) 
incluindo licenças para up-dates, com atualização automática para o período 
contratado;

7.3.18. Deverá aplicar políticas de tratamento de tráfego de comunicação baseado em 
regras de Firewall baseado no reconhecimento de pelo menos 1400 aplicações 
diferentes, incluindo, mas não limitado, a tráfego relacionado a aplicações: 
peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de 
rede, voip, áudio, vídeo, proxy, mensageiros instantâneos, compartilhamento 
de arquivos. 

7.3.19. Deverá aplicar políticas de tratamento de tráfego de forma automática como 
regras de Firewall baseado pelo menos no reconhecimento das seguintes 
aplicações : bittorrent, gnutella, skype, facebook, instagram, linked-in, twitter, 
citrix, logmein, teamviewer, rdp, gmail, youtube, http-proxy, http-tunnel, 
facebook chat(messenger), gmail chat(google messenger), whatsapp, 4shared, 
dropbox, google drive, onedrive, db2, mysql, oracle, active directory, kerberos, 
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ldap, ldaps, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, 
gotomeeting, webex, evernote, google-docs;

7.3.20. Deverá possuir gerenciamento de toda a infraestrutura SD-WAN de forma 
centralizada via interface WEB utilizando HTTPS. Será aceito gerenciamento 
baseado em nuvem ou local.

7.3.21. Suportar protocolo NTP para sincronismo de relógio do equipamento ou, 
quando gerenciado por solução em nuvem, poderá manter sincronização de 
relógio com a nuvem;

7.3.22. Suportar o protocolo SNMP, para checagem de status e TRAP para envio e 
notificação de alarmes;

7.3.23. Deverá possuir suporte completo a protocolos de roteamento (rotas estáticas 
e dinâmicas BGP, OSPF), com possibilidade de programação de rotas para as 
interfaces

7.3.24. Permitir a definição de rotas de tráfego baseadas em regras definidas 
por port de serviço (TCP/UDP) e endereço IP de origem ou destino;

7.3.25. Prover recursos de roteamento inteligente, definindo, mediante regras pré-
estabelecidas, o melhor caminho a ser tomado para diferentes perfis de 
tráfego, diferentes aplicações e etc;

7.3.26. Permitir a definição de rotas de tráfego baseadas em regras definidas por port 
de serviço (TCP/UDP) e endereço IP de origem ou destino;

7.3.27. Permitir balanceamento de tráfego através de múltiplos links 
simultaneamente (MPLS e/ou Internet Dedicado e/ou DSL (ou similares))

7.3.28. Permitir a criação de políticas para modelagem e roteamento do tráfego, 
como também priorização de tráfego (QoS) que poderá ser definido, pelo 
menos, pelos seguintes parâmetros:

7.3.28.1. IPs/Redes de origem;

7.3.28.2. IPs/Redes de destino;

7.3.28.3. Porta TCP/UDP de destino;
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7.3.28.4. Domínio ou URL de destino;

7.3.28.5. Aplicações de camada 7 utilizada (exemplos, mas não se limitando a: 
Microsoft Office 365, Dropbox, Amazon AWS, Microsoft Azure, e etc);

7.3.29. Deve possuir fonte de alimentação operando nas tensões 110/220 V, com 
seleção automática de voltagem e frequência de 50/60 Hz;

7.3.29.1. Os cabos de energia devem possuir plug de conexão de acordo com 
o padrão de tomada padrão NBR-14.136-10A.

7.3.30. Possuir estatística de utilização de CPU e memória;

7.3.31. Deverá permitir backup remoto de configuração para solução baseada em 
gerenciamento local. Para solução baseada em nuvem deve ser possível a 
exportação da configuração;

7.3.32. Possuir função de DHCP Server e suas funcionalidades (ex: exclusões, 
exceções, conflitos, adições, DNS, Wins entre outros), Relay e Client interno;

7.3.33. Capacidade de enviar e armazenar logs em um servidor remoto via 
protocolo syslog;

7.3.34. Deverá possuir função de debug on-line, com pesquisa por endereço IP 
(origem/destino) identificando no mínimo, informações do cabeçalho, porta e 
protocolo do pacote capturado;

7.3.35. Deverá ser fornecida a versão mais recente para todos os softwares internos 
dos equipamentos;

7.3.36. Suporte a ativação de filtro de conteúdo por URL com atualização automática 
da base de dados, categorias e no mínimo 40 categorias e filtro por grupos de 
usuários e endereço IP. Será aceito o suporte via funcionalidade local ou 
baseado em serviço em nuvem.

7.3.37. Deve possuir a capacidade de criação de políticas baseadas no controle de 
quem está utilizando quais aplicações através da integração com serviços de 
diretório, autenticação via LDAP, Active Directory e base de dados local. Será 
aceito o suporte via funcionalidade local ou baseado em serviço em nuvem;

7.3.38. Deverão ser fornecidas licenças de Filtro de Conteúdo e Controle de Aplicação 
para a solução SD-WAN. Será aceito o suporte via funcionalidade local ou 
baseado em serviço em nuvem.
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7.3.39. Possuir no mínimo 5 (cinco) interfaces de rede com velocidade de 
100M/1Gbps RJ45, sendo 3 (três) para WAN e 2 (duas) para LAN.

7.4. DOCUMENTAÇÃO TÉCNICA:

7.4.1. Deverão ser fornecidos juntamente com os produtos e licenças os manuais 
técnicos de referência, contendo todas as informações sobre os produtos com 
as instruções para instalação, configuração e operação, preferencialmente 
em português (Brasil), ou, na inexistência de tradução em português, podem 
ser escritos em Língua Inglesa.

7.5. ITENS GERAIS:

Deverão ser fornecidos cabos de interconexão elétrica e rede.

8. TREINAMENTO (Lote 1):

8.1. Deverá ser fornecido treinamento para funcionários da PRODAM, ministrado por 
empresa certificada e autorizada pelo fabricante, para no mínimo 6 (seis) e no máximo 
12 (doze) funcionários, em data a critério da PRODAM em até duas turmas.

8.1.1. A PRODAM deverá informar em até 6 (seis) meses, após a assinatura do 
primeiro contrato, o nome dos funcionários que participarão do treinamento.

8.1.2. O treinamento deverá ser finalizado em até 6 (seis) meses após o envio da lista 
dos funcionários pela PRODAM.

8.2. O treinamento deverá ser ministrado dentro do município de São Paulo em ambiente 
próprio e dedicado para este fim. Caso o treinamento seja realizado fora do município 
de São Paulo, a CONTRATADA será responsável pelas despesas de transporte, 
hospedagem e alimentação.

8.2.1. O treinamento também poderá ser ministrado on-line desde que satisfaça 
todas os requisitos, incluindo laboratórios virtuais e demais ferramentas para 
o bom aproveitamento do curso.
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8.3. A carga horária mínima deverá ser de 24 horas (ou período estipulado como 
treinamento oficial do fabricante constante em lista de venda para os itens adquiridos) 
e o treinamento deverá abranger todas as facilidades do equipamento adquirido.

8.4. O treinamento deverá conter informações sobre a configuração de todos os 
equipamentos CPE-SD-WAN-Centrais, e dos equipamentos CPE-SD-WAN das unidades 
da PMSP e do Software de gerenciamento.

8.5. Deverá ser fornecido material didático impresso ou em formato digital para todos os 
participantes no idioma português Brasil ou inglês.

8.6. Deverá ser fornecido certificado de conclusão do treinamento.

9. Links para a Rede FEBRABAN / SERPRO (Lote 2)

9.1. A Rede que a PRODAM denomina como FEBRABAN / SERPRO-CSN / SERPRO-SISCOMEX 
não necessita de funcionalidades de SD-WAN e Filtro de Conteúdo nos CPEs das 
unidades.

9.1.1. Esta é uma rede independente e exclusiva, sem comunicação com a rede SD-
WAN;

9.1.2. Alguns endereços desta rede estão localizados fora da cidade e do estado de 
SP.

9.2. Para este serviço a CONTRATADA deverá prever Links Simétricos da tecnologia MPLS 
com roteadores Apppliance na quantidade indicada conforme tabela abaixo:

QUANTIDADE DE INSTALAÇÕES DE LINKS MPLS

Velocidade (Kbps) Com Redundância Sem Redundância TOTAL

256 8 4 12

4.096 1 0 1

TOTAIS 9 4 13

Tabela 4: Quantidade estimada de Links MPLS com roteador
As quantidades finais dependem de pesquisa de demanda.

9.3. O Acesso com Redundância deverá ser provido com dois enlaces em rotas distintas entre 
Unidade PMSP ou PRODAM-SP e a Interface do Backbone IP, bem como com duplicidade 
de CPE.
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9.4. O Acesso sem Redundância deverá ser provido com um enlace entre o CPE da Unidade 
PMSP e a Interface do Backbone IP.

9.5. Os Links serão instalados na cidade de São Paulo, Estado de são Paulo e outros Estados 
dentro do território nacional.

9.5.1. Endereços previstos no ANEXO XIV.
9.6. Os equipamentos CPE padrão desses serviços deverão atender às especificações 

mínimas abaixo: 

9.6.1. Roteador (router appliance ou switch camada 3) para instalação em Rack 19 
polegadas e obrigatoriamente ser fornecidos os acessórios (kit de adaptadores 
de fixação frontal) para instalação em rack 19 polegadas.

9.6.2. Deverá possuir fonte de alimentação com operação no intervalo entre 100 
VAC e 240 VAC, freqüência de 50 a  60 Hz.

9.6.3. O equipamento deve vir com o software e capacidade de memória necessária 
para suportar todas as características de software exigidas;

9.6.4. Deve suportar a sua configuração através de interface de linha de comando 
(CLI Command Line Interface) e protocolos Telnet, SSH, HTTP e HTTPS.

9.6.5. Deverá suportar a tradução de endereços IP (NAT Network Address 
Translation);

9.6.6. Deverá suportar o protocolo VRRP (Virtual Router Redundancy Protocol);
9.6.7. Deverá suportar a implementação de listas de controle de acesso (ACL 

Access Control Lists);
9.6.8. Deverá suportar as funções de QoS para priorização de tráfego;
9.6.9. Deverá suportar o gerenciamento através do protocolo SNMP nas versões 1,2 

e 3;
9.6.10. Deverá ser prevista a instalação de até 4 (quatro) acessos com CPEs 

diferenciados, sendo que os links que utilizarão CPE diferenciado terão prazo 
de 60 (sessenta) dias corridos para instalação após a solicitação;

9.6.10.1. Equipamentos CPE diferenciado: deverão possuir no mínimo uma (1) 
porta de conexão LAN 100M/1G SFP, com SFP incluída de acordo com 
a necessidade identificada junto ao cliente PMSP;

10. Serviços adicionais de comunicação (Lote 2 PTT e Nuvem)

10.1. Acesso ao Ponto de Troca de Tráfego na Internet 

10.1.1. A CONTRATADA deverá providenciar um Link para a conexão da PRODAM ao 
Ponto de Troca de Tráfego na Internet (PTT) de forma independente com 
conexão de fibra óptica exclusiva para essa finalidade.

Portal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642aPortal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642a



CO-03.11/2025

Empresa de Tecnologia da Informação e Comunicação do Município de São Paulo
Rua Líbero Badaró, 425 - Centro - CEP: 01009-905 - São Paulo - SP 

prodam.sp.gov.br | prodam@prodam.sp.gov.br

10.1.2. Essa conexão deverá ser providenciada em até 90 (noventa) dias corridos após 
a assinatura do contrato.

10.1.3. Deverá ter capacidade de transmissão de dados de no mínimo 1Gbps (full 
duplex), ou conforme velocidade mínima aceita pela entidade IX.br.

10.1.4. Será apenas uma conexão, do tipo ponto a ponto (L2L, Dark Fiber e etc...), nos 
endereços abaixo:

10.1.5. Ponta A: Datacenter Prodam Rua Pedro de Toledo, 983 vila clementino 
sp/sp

10.1.6. Ponta B: Lista de endereços de PIX disponíveis na cidade de São Paulo, listadas 
no endereço https://ix.br/ (a escolher);

10.1.7. Deverá ser responsável pela interface de entrega com o PIX, conforme caderno 
IX.br".

10.1.8. Deverá fornecer suporte para a CONTRATANTE na negociação técnica entre 
CONTRATADA e PIX.

10.1.9. Todo endereçamento IP, ASN e configurações BGP são de responsabilidade da 
PRODAM;

10.1.10. Esse Link para a conexão da PRODAM ao Ponto de Troca de Tráfego 
(PTT) não deverá ser cobrado, tendo seus custos diluídos entre os Links LCS.

10.1.11. Este link não precisará de CPE. Sua entrega será no padrão Ethernet e 
será conectado em CPE da PRODAM.

10.2.

10.2.1. Deverá fornecer conexão lógica com 3 (três) das principais nuvens públicas 
(AWS, Google e Azure);

10.2.2. Deverá possibilitar a entrega através de links lógicos de 50M, 100M, 200M, 
500M e 1000Mbps;

10.2.3. Deverá contemplar links físicos, dedicados, entregue nos DCs 1 e 2 da 
CONTRATANTE, até o DC da CONTRATADA, em interfaces de 1/10Gbps, em 
tecnologias ponto a ponto L2L ou MPLS;

10.2.3.1. Não serão aceitos links em tecnologia internet (VPN);
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10.2.4. Serão aceitos links lógicos através de subinterfaces, VRFs e similares, caso já 
exista infraestrutura de comunicação da CONTRATADA nos DCs da 
CONTRATANTE;

10.2.5. Deverá prover toda Infraestrutura de conectividade e serviços de 
conexão/instalação com nuvens Públicas, incluindo Golden Jumpers, espaço 
no DC (colocation) e demais custos;

10.2.5.1. Nos DCs 1 e 2 da PRODAM, não haverá custos de Golden Jumper e 
espaço em rack para a CONTRATADA;

10.2.6. Poderá se utilizar de tecnologias para virtualização dos circuitos físicos, bem 
como o uso de jumpers físicos para segregar as conexões das diferentes 
nuvens;

10.2.7. A responsabilidade de contratação dos serviços em nuvem (AWS, MICROSOFT, 
GOOGLE) é da CONTRATANTE;

10.2.8. Deverá disponibilizar um sistema on-line, contendo visualização do tipo 

10.2.9. A CONTRATADA se responsabilizará por viabilizar a comunicação direta dos 
Data Centers DC1 e 2 da PRODAM com cada uma das nuvens solicitadas, sendo 
responsável por ceder os equipamentos necessários para a prestação dos 
serviços, bem como realizar toda a parte de instalação, configuração e 
manutenção.

10.2.10.

ambientes de nuvens públicas que estejam localizadas em território nacional 
e que a PRODAM possua interesse ou acordos operacionais;

10.2.11. A CONTRATADA deverá permitir a ativação dos serviços de comunicação 
com os provedores de nuvem sob demanda;

10.2.12. A CONTRATADA deve entregar a velocidade requerida considerando 
todo e qualquer overhead da solução de transporte ou de acesso, de forma a 
garantir a banda de comunicação total sem perdas;

10.2.13. A banda de comunicação deverá ser simétrica (taxa de download igual 
à taxa de upload);

10.2.14. A entrega dos links físicos (uma conexão em cada DC) terá prazo de 60 
dias corridos a partir da contratação (assinatura) de serviço lógico, nas bandas 
informadas na tabela do item 3 deste TR.
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10.3. Topologia conectividade com as nuvens

11.    ATUALIZAÇÃO TECNOLÓGICA (todos os lotes)

11.1. A partir do 18º (décimo oitavo) mês após a assinatura do contrato, caso a tecnologia 
atual seja descontinuada e não tenha mais suporte do fabricante e exista uma nova 
tecnologia disponível pela CONTRATADA que venha oferecer melhor desempenho, 
qualidade ou segurança aos serviços contratados, a CONTRATADA deverá, 
obrigatoriamente, reavaliar condições técnicas do serviço prestado sem ônus à 
CONTRATANTE.

AZUREGOOGLEAWS

PRODAM 

DC 1

PRODAM

DC 2

LINK PRÓPRIO (FORA DE 
ESCOPO)

1/10G 1/10G

CIRCUITOS VIRTUAIS

50M, 100M, 200M, 500M E 1000M

AMBIENTE 
CONTRATADA

LINK LÓGICO OU 
JUMPER

LINK FÍSICO
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11.2. Durante o período de vigência do contrato deverão ser fornecidas atualizações e 
upgrades dos softwares dos equipamentos instalados nas unidades da PMSP (CPEs e 
CPE-SD-WAN), dos CPE-SD-WAN-Centrais como também das plataformas de 
gerenciamento / monitoramento (softwares e hardwares, se houver), sempre que 
disponíveis, as quais ocorrerão sem ônus adicionais à CONTRATANTE.

11.3. A CONTRATADA deverá iniciar o processo de ampliação da capacidade ou troca dos 
equipamentos das unidades da PMSP, quando a utilização média na HMM (Horário de 
Maior Movimento) de CPU ou de memória do equipamento atingir 75% de sua 
capacidade conforme item 3.5.1.13. e subitens.

11.3.1. Para CPE-SD-WAN nas unidades da PMSP o Processo de ampliação deve ser 
finalizado em até 15 (quinze) dias corridos após a constatação e comunicação 
que os limiares acima foram atingidos.

11.4. A CONTRATADA deverá iniciar o processo de ampliação da capacidade ou troca dos 
equipamentos CPE-SD-WAN-Centrais, quando a utilização média na HMM de CPU ou de 
memória do equipamento atingir 75% de sua capacidade conforme item 3.5.1.13. e 
subitens.

11.5. Para o LC e LIC a CONTRATADA deverá iniciar o processo de ampliação destes Links e/ou 
CPEs quando o tráfego médio na HMM atingir 75% da capacidade dos links conforme 
item 3.5.2.3.1.1. e subitens e item 3.5.3.3.1.1. e subitens.

11.6. O Processo de ampliação deve ser finalizado em até 60 (sessenta) dias corridos após a 
constatação e comunicação que os limiares (itens 11.3 até 11.5) foram atingidos.

12.    IMPLANTAÇÃO E PRAZOS (comum a todos os lotes)

12.1. Para efeito de entendimento dos prazos estabelecidos neste Termo de Referência 
devem ser consideradas as seguintes definições:

12.1.1. Unidades Previstas (em listagem anexa): são aqueles que contêm endereços 
e constam do ANEXO XIV,. 

12.1.1.1. Para as Unidades Previstas no ANEXO XIV (com ou sem endereço) os 
prazos de instalação já estão definidos conforme item 12.8. 
Alterações de nomes de ruas ou de números de edifícios, sem a 
mudança física do imóvel, não serão consideradas como 
características que tornem sem efeito a definição de link previsto.

12.1.1.2. A instalação de serviços equipamentos e links nas Unidades Previstas 
que contêm endereços no ANEXO XIV não poderá ser cobrada (Lotes 
1, 2 e 3).
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12.1.2. Unidades Novas (cadastro de reserva): são aqueles que ainda não têm 
endereço determinado e que tem o prazo de instalação estabelecido no item 
12.8.1.

12.1.3. Projeto Especial: são instalações em unidades da PMSP, para as quais as 
condições apresentadas indicam uma necessidade de prazo maior que os 70 
(setenta) dias corridos previstos no item 12.8.1.

12.1.4. Inclusões de endereços durante a vigência contratual e por solicitação formal 
pelo Gestor da Rede deverão ser realizadas pela CONTRATADA, considerando 

12.2. As CONTRATADAS deverão garantir que a Instalação/Ativação nas Unidade da PMSP seja 
realizada sem interromper a comunicação das demais Unidades PMSP.

12.3. A Ativação de uma Unidade PMSP deverá ser previamente agendada com o gestor da 
rede.

12.4. A Ordem de Serviços de Solicitações de Instalação/Ativação de CPE-SD-WAN (Lote 1) e 
Links (Lotes 1 e 2), será enviada via e-mail, ou formato acordado.

12.4.1. Será emitido a ordem de serviço para o ganhador de cada Lote ao mesmo 
tempo ou conforme a necessidade da unidade.

12.5. Será emitido pelo gestor da rede, o Termo de Aceite de Ativação de CPE-SD-WAN (Lote 
1) e Links (lote 2), onde somente este validará e finalizará uma solicitação de ativação, 
desde que atendidos os critérios necessários definidos neste termo de referência.

12.6. O atendimento pela CONTRATADA às Solicitações de Ativação de equipamentos CPE-
SD-WAN e LINKS de Unidades Previstas da PMSP deverá atender os prazos de instalação 
após a emissão das ordens de serviços. Caso a Solução de Concentrador Central com 
CPE-SD-WAN-Centrais, LC e LIC não sejam ativados nos prazos, os CPE-SD-WAN e Links 
das unidades da PMSP não receberão Termo de Aceite de Ativação, nem Termo de 
Aceite de Infraestrutura via e-mail, incidindo sobre o lote que não entregar o serviço 
todas as penalidades previstas referentes a atraso de ativação.

12.7. A CONTRATADA ou a CONTRATANTE poderão solicitar a troca de prazos de ativação 
entre unidades da PMSP. Caberá à outra parte aceitar cada solicitação. A ordem das 
ativações será definida pelo Gestor da Rede.

12.8. O atendimento pela CONTRATADA às Solicitações de Instalação de equipamentos CPE-
SD-WANs e Links em Unidades Previstas ou novas, mudanças dos endereços, 
velocidades, tipos de equipamentos CPE-SD-WAN, ou alteração de localização física de 
CPEs dentro das Unidades PMSP deverá ser realizado, nos prazos máximos descritos 
abaixo:
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12.8.1. 70 (setenta) dias corridos para as unidades com ou sem infraestrutura, a partir 
da data da ordem de serviço (CPE-SD-WAN, Links LCS);

12.8.1.1. A primeira unidade só poderá ser ativada após a entrega e ativação 
de todos os equipamentos e Links Concentradores   do site central 
PRODAM (CPE-SD-WAN-Centrais / LC / LIC);

12.8.2. A ativação dos CPE-SD-WAN-Centrais e dos Links LC e LIC PRODAM deverá ser 
finalizada em até 60 (sessenta) dias corridos após a assinatura do primeiro 
Contrato de unidade, em paralelo à ativação citada no item 12.8.1;

12.8.2.1. A data de contagem sempre se dará a partir da emissão da ordem de 
serviço;

12.8.2.2. Para o processo de instalação nas Unidades Previstas da nova rede 
(anexo XIV), as CONTRATADAS deverão instalar mensalmente no 
mínimo os CPE-SD-WAN e Links LCS, LIB (fora de escopo) nas unidades 
da PMSP, em quantitativo de 430 unidades por mês (fluxo mensal de 
instalações).

12.8.3. 180 (cento e oitenta) dias corridos para links que necessitam de Projeto 
Especial, limitado a 5% (cinco por cento) do total de links contratados ou 1 
(um) link, o que for maior;

12.9.
equipamentos entre as Unidades PMSP e a PRODAM, conforme Perfil de Acesso 
especificados para ativação de cada Unidade.

12.10. Concluídos os serviços de instalação e configuração de cada acesso remoto (unidade 
PMSP), o gestor da rede emitirá o "Termo de Aceite de Ativação", no prazo máximo de 
10 (dez) dias úteis após a comunicação formal da entrega do circuito pela Contratada.

12.11. Não será de responsabilidade das CONTRATADAS: providenciar serviços de engenharia 
civil, climatização, disponibilização de energia próxima ao local de instalação, contrato 
e ligação da localidade da instalação à concessionária de energia elétrica, aterramento 
que não seja relacionado aos para-raios (SPDA) instalados pela CONTRATADA para 
proteção das antenas.
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12.12. Concluídos os serviços de infraestrutura de cada lote, instalações de equipamentos e 
ativações de CPE-SD-WAN e Links de acesso de cada unidade da PMSP, o gestor da rede 
emitirá o "Termo de Aceite de Infraestrutura", no prazo máximo de 90 (noventa) dias 
corridos após a comunicação formal da entrega dos serviços pelas Contratadas. A 
pendência de conclusão dos serviços de infraestrutura acarretará desconto do tipo P a 
partir da emissão do Termo de Aceite de Ativação até a devida regularização, 
independentemente do prazo máximo.

12.13. Caso sejam constatadas inconformidades ou pendências de conclusão dos serviços de 
infraestrutura e/ou lógica após o aceite, que não indisponibilize o acesso, acarretará 
desconto do tipo P para o lote que estiver com a infraestrutura irregular, a partir da 
emissão do Termo de Aceite de Ativação até a devida regularização, sem ônus a 
CONTRATANTE, independentemente do prazo máximo.

12.13.1. Caso seja constatadas inconformidades que indisponibilize o acesso será 
realizado cancelamento do Aceite para o lote que estiver irregular até a devida 
regularização sem ônus a CONTRATANTE;

12.13.1.1. Caso tenha sido realizado faturamento/pagamento de serviços com 
inconformidade os valores deverão ser ressarcidos;

12.13.2. Ao ser providenciada a correção necessária será efetuada nova 
validação, e caso esteja em conformidade haverá emissão de aceite com nova 
data;

12.14. A CONTRATANTE, responsabilizam-se integralmente pela guarda e integridade dos 
equipamentos recebidos, obrigando-se a ressarcir a CONTRATADA em casos de perda, 
dano ou destruição não oriundos da normal utilização destes, exceto em caso de 
acidentes naturais (descargas atmosféricas, enchentes etc) ou roubo/furto onde será 
apresentado à CONTRATADA o Boletim de Ocorrência e a mesma deverá repor os 
equipamentos sem ônus no prazo máximo de 24 (vinte e quatro) horas contados a partir 
da abertura de um chamado de incidência. A partir do encerramento do prazo de 24 
(vinte e quatro) horas para a reposição até a devida reposição, o atraso acarretará 
desconto do tipo T.

12.15. Os endereços prováveis de instalação são apresentados em Anexo XIV.

12.16. As CONTRATADAS deverão prever a disponibilidade de links na cidade de São Paulo, 
Estado de são Paulo e outros Estados dentro do território nacional conforme endereços 
do ANEXO XIV.

12.17. A execução de qualquer serviço pelas CONTRATADAS e que possa interferir no 
funcionamento da Rede Corporativa da PMSP, deverá ser programada e executada 
obedecendo ao horário estipulado pelo gestor da rede. A falta de programação prévia 
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acarretará descontos do tipo P a partir do mau funcionamento até o restabelecimento 
da Rede.

12.18. A cada visita técnica realizada nas dependências da PRODAM-SP e Unidades PMSP, a 
CONTRATADA de cada lote deverá emitir um relatório de execução de serviços, 
relacionando os serviços executados e lista de equipamentos que eventualmente sejam 
deixados ou retirados das dependências da PRODAM-SP ou Unidades PMSP;

12.18.1. A falta do relatório acarretará desconto do tipo M a partir da visita 
técnica até a recepção do relatório pelo gestor da rede.

12.19. A PRODAM ou as Unidades PMSP deverão permitir o acesso de profissionais das 
CONTRATADAS às suas dependências para a realização dos serviços de testes, 
instalação, manutenção ou retirada de equipamentos desde que comunicado com 
antecedência de 2 (duas) horas, informando o nome e documento dos profissionais que 
farão a visita. 

12.20. Os profissionais das CONTRATADAS deverão respeitar as normas de controle de acesso 
às dependências da PRODAM-SP ou dos Órgãos ou Entidades conforme o caso, para 
realização das atividades referidas no item anterior.

12.21. Os profissionais das CONTRATADAS deverão estar identificados, trajando uniforme ou 
portando documento e Crachá que o identifique como funcionário.

12.22. Os processos de ativação terão atuação de todas as CONTRATADAS (Lotes 1, 2 e 3), 
sendo que a CONTRATADA do lote 1 terá o papel de articulação e testes com a rede LAN 
do cliente PMSP.

12.23. Exclusivo para lote 1:

12.23.1. Para a Ativação do serviço de cada Unidade, a CONTRATADA será 
responsável por prover recursos e pela execução de serviços de infraestrutura 
necessários à implantação atendendo normas da ABNT e conforme definido 
pela PRODAM ou Unidade PMSP, dentre os quais inclui o fornecimento, 
instalação e configuração de:

12.23.1.1.1.Equipamentos CPE-SD-WAN;
12.23.1.1.2.Fornecimento e instalação de recursos para acomodação dos 

equipamentos (Rack de no mínimo 6-UR com uma bandeja 
interna) a serem instalados nas dependências de todas as 
Unidades da PMSP ou da PRODAM-SP descritas no anexo XIV -
LOCALIDADES como também novos endereços que surgirem 
durante o período do contrato;
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12.23.1.1.3.Disponibilizar no mínimo 5 pontos de energia elétrica com 
aterramento padrão NBR-14.136-10A, ou opcionalmente por 
intermédio de um filtro de linha, a partir da energização 
disponibilizada pela unidade da PMSP próxima ao local de 
instalação.

12.23.1.1.4.O Rack e pontos de energia deverão ser fornecidos pelo 
ganhador do Lote 1, porém caso a unidade já tenha rack e/ou 
ponto de energia dentro dele, o responsável da unidade deverá 
formalizar o desinteresse destes itens no relatório técnico de 
finalização da atividade ou através de e-mail e a contratada fica 
isenta da instalação destes itens.

12.23.2. A CONTRATADA deverá prever gratuitamente a instalação de 2 (dois) 
CPE-SD-WAN-Centrais Appliance (hardware dedicado, plataformas idênticas e 
independentes) em modo de Alta-disponibilidade e redundância entre si, com 
licenças, para instalação nos dois DCs da PRODAM-SP, conforme 
características descritas no item 7.2. deste Termo de Referência e não deverão 
ser cobrados, sendo diluídos pela solução do referido lote.

12.24. Exclusivo para links

12.24.1. Para a Ativação do serviço de cada Unidade, a CONTRATADA será 
responsável por prover recursos e pela execução de serviços de infraestrutura 
necessários à implantação do Acesso ao Backbone da operadora PMSP 
atendendo normas da ABNT e conforme definido pela PRODAM ou Unidade 
PMSP, dentre os quais inclui o fornecimento, instalação e configuração de:

12.24.1.1. Equipamentos CPEs;
12.24.1.2. Cabos, fibras ópticas e demais meios de transmissão;
12.24.1.3. Conectores, amarradores, elementos de fixação e todas as partes e 

peças necessárias;
12.24.1.4. Equipamentos de recepção ou transmissão: antenas, adaptadores, 

conversores, modems etc;
12.24.1.5. Construir base para instalação de antena de rádio-enlace ou satélite 

(em concreto, alvenaria ou qualquer outro material), caso a solução 
adotada requeira tal infraestrutura, com a devida aprovação do 
projeto por parte das autoridades responsáveis e das Unidades PMSP 
e da PRODAM-SP, quanto ao leiaute e local;

12.24.1.5.1.O projeto deve ser apresentado em 30 dias corridos conforme 
item 12.24.2.

12.24.1.5.2.A unidade da PMSP terá prazo de 15 dias corridos para aprovar 
o projeto.
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12.24.1.5.3.Se o projeto inicial não for aprovado a Contratada terá 15 dias 
corridos para apresentar novo projeto.

12.24.1.6. Para-raios (Sistema de Proteção contra Descargas Atmosféricas -
SPDA) para proteção da antena contra descargas atmosféricas, como 
também aterramento adequado para essas instalações, caso a 
solução adotada requeira a utilização de antena.

12.24.2. Projeto Especial: são instalações de links, para as quais as condições 
apresentadas indicam uma necessidade de prazo maior que os 70 (setenta) 
dias corridos previstos no item 12.8.1. A classificação de uma instalação como 
projeto especial deverá ser informada pela Contratada em até 30 (trinta) dias 
corridos após a emissão da Ordem de Serviço via e-mail. O período de tempo 
para informação da necessidade de projeto especial está incluído no prazo 
para ativação. Caso a classificação de uma instalação como projeto especial 
não seja informada pela Contratada em até 30 (trinta) dias corridos após a 
emissão da Ordem de Serviço, o prazo para instalação será considerado 
conforme item 12.8.1.

12.24.3. Para os Links de Conectividade Simétrico (LCS), será permitida, em 
caráter provisório, a entrega de 2% de cada contrato, de Links de outras 
tecnologias como por exemplo Banda Larga / 4G / 5G / Satélite / rádios 
licenciados ou não, entre outros (sem franquia de uso).

12.24.4. Para os Links de Internet Banda Larga (LIB fora de escopo) será 
permitida, em caráter provisório, a entrega de 2% de cada contrato, de Links 
de outras tecnologias como por exemplo / 4G / 5G / Satélite / rádios 
licenciados ou não, entre outros (sem franquia de uso).

12.24.5. Após a ativação, os Links em caráter provisório passarão por avaliação 
de até 90 dias corridos pela equipe técnica da CONTRATANTE e usuário final, 
podendo ou não ser mantido como definitivo. 

12.24.5.1. Serão avaliados jitter, latência, taxa de erro e demais itens de 
qualidade para manter ou solicitar a instalação da tecnologia 
definitiva.

12.24.6. As CONTRATADAS deverão prever gratuitamente a instalação dos LC-
Links-Concentradores (Lote 2) e LIC-Links-de-Internet-Concentradores (fora de 
escopo) que serão instalados nos dois DCs da PRODAM-SP, conforme 
características descritas nos itens 3.5.2.3.1 e 3.5.3.3.1 deste Termo de 
Referência e não deverão ser cobrados, tendo seus custos diluídos pela 
solução de seu respectivo lote.
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13. CHECK-LIST DE SERVIÇOS (Lotes 1, 2 e 3)

13.1. Para ativações, alterações de velocidade, redundância, layout, endereço físico, o técnico 
de cada CONTRATADA no local deverá realizar um check-list contendo os dados abaixo 
relacionados ao seu equipamento:

13.1.1. Endereço físico;
13.1.2. Nome da unidade;
13.1.3. Nome, telefone RG de técnico da integradora no local
13.1.4. Nome, telefone e RG do responsável da unidade que acompanhou a atividade
13.1.5. Identificar o equipamento com ID/Designação/Nome da empresa;
13.1.6. Fotos dos equipamentos com visualização da identificação acima;
13.1.7. Foto da fachada ou placa identificadora da unidade;

13.2. Exclusivo para lote 1:

13.2.1. Evidências de configurações conforme script acordado entre CONTRATADA e 
PRODAM;

13.2.2. Evidências de tráfego saindo pelos Links interfaces WAN conectadas na 
condição de todos os Links OK, conforme preferência de tráfego indicado no 
script.

13.2.3. Evidências de tráfego saindo por apenas um dos Links (interfaces WAN) de 
cada vez simulando a queda dos outros acessos (teste de redundância).

13.3. Exclusivo para links

13.3.1. Comprovação que o Link está entregando a velocidade contratada;
13.3.2. Comprovação de conformidade de indicadores de qualidade de Latência / taxa 

de erro / Perda de pacotes.

14. PROCESSO DE IMPLANTAÇÃO, ATIVAÇÃO E REPARO (Lotes 1, 2 e 3)

14.1. A licitante vencedora de cada lote deverá providenciar equipes para entregar os serviços 
relacionados aos lotes indicados neste termo de referência, sendo que a ganhadora do 
Lote 1 executara a integração da solução, a validação final e processo de aceite com a 
PRODAM.

14.1.1. O processo de ativação é realizado por técnicos das CONTRATADAS em campo, 
atuando em conjunto com técnicos remotos;
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14.1.2.
escopo), deverão validar suas atividades com o NOC/SOC da CONTRATADA do 
lote 1.

14.2. Os scripts de configuração inicial para cada lote serão elaborados pelas CONTRATADAS 
segundo as orientações da PRODAM quinze dias corridos após a primeira reunião de 
projeto (Kick Off) com representantes de todos os Lotes.

14.2.1. A primeira reunião de projeto deve ser realizada quinze dias corridos após a 
assinatura do primeiro contrato.

14.3. Todos os equipamentos devem ser acomodados no Rack instalado pela ganhadora do 
lote 1 (ou rack já existente na unidade conforme item 12.23.1)

14.4. EXCLUSIVO PARA LOTE 1

14.4.1.
PMSP e a PRODAM, ou entre Unidades PMSP, conforme Perfil de Acesso 
especificado para ativação de cada Unidade.

14.4.2. A CONTRATADA (Lote 1) acumulará as funções de NOC/SOC e Ativação de 
serviços, sendo a responsável pela articulação destas atividades, guarda das 
configurações e designações dos links entregues pelas CONTRATADAS do lote 

fora de escopo);
14.4.3. O tamanho desta equipe NOC/SOC para ativação será definido pela 

CONTRATADA, adequado às quantidades de unidades iniciais referidas neste 
Termo de Referência e deverá ter canais de atendimento exclusivos, via 
telefone e e-mail;

14.5. EXCLUSIVO PARA LINKS

14.5.1.
PMSP e a PRODAM, ou entre Unidades PMSP informadas.

14.5.2. Os técnicos das CONTRATADAS deverão validar suas atividades com o 
NOC/SOC da CONTRATADA do lote 1 informando os números de 
LP/Designação e demais informações inerentes a ativação.

14.5.3. Estes deverão conectar a porta LAN de seu CPE ao CPE-SD-WAN 
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14.5.4. O tamanho das equipes de ativação será definidas por cada CONTRATADA, 
adequado às quantidades de unidades iniciais referidas neste Termo de 
Referência e deverá ter canais de atendimento exclusivos, via telefone e e-
mail;

15. DESATIVAÇÃO (Lotes 1, 2 e 3)

15.1. Solicitação de Desativação de CPE-SD-WAN e/ou Links é o pedido de cancelamento, em 
todo ou em parte, dos serviços prestados às Unidades PMSP e/ou PRODAM-SP

15.2. Após a CONTRATANTE/PRODAM enviar a Solicitação de Desativação via e-mail, ou 
formato acordado, a CONTRATADA deverá providenciar a desativação e cessar a 
cobrança do serviço em até 5 (cinco) dias úteis.

15.3. Ao término do prazo determinado no item 14.4 para a desativação de um CPE-SD-WAN 
ou Link de Acesso, as CONTRATADAS deverão retirar seus equipamentos no prazo 
máximo de 15 (quinze) dias úteis após emissão do documento de solicitação de 
desativação. Após esse período, as Unidades não se responsabilizarão por eles, em caso 
de perda, extravio, dano ou destruição. 

15.4. As desativações serão realizadas sem ônus adicionais à CONTRATANTE.

16.    SOLICITAÇÃO E ALTERAÇÕES DE SERVIÇOS (Lotes 1, 2 e 3)

16.1. Qualquer serviço previsto no Contrato deverá ser solicitado formalmente a 
CONTRATADA pelo gestor da rede;

16.2. A Ordem de Serviços será enviada via e-mail, ou formato acordado, pelo gestor 
da rede;

16.3. EXCLUSIVO PARA LOTE 1

16.3.1. A Ordem de Serviços deverá ser utilizada para solicitar: Instalação Ativação, 
Alteração de Serviços, Alteração de tipo de Equipamento SD-WAN, 
cancelamento de pedidos de serviços, Gestão de Senhas e Bloqueios de 
Segurança entre outros;

16.3.2. Para cada ordem de serviço, a CONTRATADA deverá emitir e enviar ao 
CONTRATANTE o número de protocolo/ticket comprovando que a solicitação 
foi internalizada em até 16 horas úteis;

Portal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642aPortal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642a



CO-03.11/2025

Empresa de Tecnologia da Informação e Comunicação do Município de São Paulo
Rua Líbero Badaró, 425 - Centro - CEP: 01009-905 - São Paulo - SP 

prodam.sp.gov.br | prodam@prodam.sp.gov.br

16.3.3. A falta dessa comprovação acarretará multa para cada link envolvido no 
serviço.

16.3.4.
unidades da PMSP CPE-SD-WAN.

16.3.5.
alterações de serviços.

16.3.6. Solicitação de Alteração de Tipo Serviços em uma unidade já ativada se refere 
ao pedido feito à CONTRATADA para modificações quanto a:

16.3.6.1. Mudança de localização física do Rack e CPE-SD-WAN (dentro do 
mesmo prédio/terreno/logradouro) - Prazo de atendimento de 30 
dias corridos;

16.3.6.2. Mudança de endereço (para outro logradouro) - Prazo de 
atendimento de 60 (sessenta) dias corridos.

16.3.6.2.1. O CPE-SD-WAN do endereço anterior deverá ser considerado 
desativado assim que for ativado o novo  CPE-SD-WAN no 
endereço de destino, evitando o faturamento em duplicidade;

16.3.6.3. Alteração de tipo de Equipamento SD-WAN de acordo com o 
throughput e/ou a quantidades de usuários na unidade - Prazo de 
atendimento de 30 dias corridos;

16.3.6.4. Alteração de titularidade (órgão signatário) - Prazo de atendimento 
de 30 (trinta) dias corridos.

16.3.7. Solicitações de alterações de configurações SIMPLES para CPE-SD-WAN
16.3.7.1. As solicitações de configurações simples são aquelas que não há risco 

de interrupção do serviço.
16.3.7.2. Essas solicitações serão registradas através de e-mail ou formato 

acordado;
16.3.7.3. Tempo de atendimento de 72 horas corridas após o registro da 

solicitação.

16.3.8. Solicitações de alterações de configurações CRÍTICOS para CPE-SD-WAN
16.3.8.1. As solicitações de configurações críticas são aquelas necessárias para 

disponibilizar o serviço ao cliente
16.3.8.2. Essas solicitações serão registradas através de e-mail ou formado 

acordado;
16.3.8.3. Tempo de atendimento de 24 horas corridas após o registro da 

solicitação.
16.3.9. O descumprimento dos prazos acima acarretará desconto do tipo P para cada 

link envolvido no serviço necessário, contados a partir do prazo final da 
solicitação.

Portal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642aPortal de Assinaturas Vivo #80c76469-0a61-4d3a-8477-e82c2675642a



CO-03.11/2025

Empresa de Tecnologia da Informação e Comunicação do Município de São Paulo
Rua Líbero Badaró, 425 - Centro - CEP: 01009-905 - São Paulo - SP 

prodam.sp.gov.br | prodam@prodam.sp.gov.br

16.3.10. As solicitações de alterações de configurações dos CPES-SDWAN não 
deverão ser cobrados.

16.3.11. Mudanças dos endereços, ou de localização física do Rack e CPE-SD-
WAN durante a vigência contratual, e por solicitação formal pelo Gestor da 
Rede, deverão ser realizadas pela CONTRATADA, sendo passíveis de serem 
solicitadas simultaneamente independentemente se os meios disponibilizados 
para solicitar essas atividades não estiverem adequadamente disponíveis ao 
Gestor da Rede, sendo passíveis de serem solicitadas simultaneamente Os 
valores de mudanças solicitadas simultaneamente, serão cobradas e iguais aos 
de 01 (uma) instalação com capacidade e padrão equivalente.

16.3.12. Para a realização de mudanças de endereço e de localização de CPE-SD-
WAN, o Gestor da Rede poderá indicar o tempo máximo de downtime e a 
CONTRATADA deverá executar conforme o prazo indicado, 
independentemente se os meios disponibilizados pela CONTRATADA para 
solicitar essas atividades não estiverem adequadamente disponíveis ao Gestor 
da Rede.

16.3.13. Downgrades do tipo de equipamento CPE-SD-WAN serão realizados sem 
custo de instalação adicional à CONTRATANTE solicitante; passando a ser 
cobrado o respectivo valor mensal pelo novo tipo de equipamento após a 
alteração.

16.3.14. Upgrades do tipo de equipamento CPE-SD-WAN serão realizados com 
cobrança de valor referente à diferença entre a taxa de instalação do 
equipamento de maior capacidade e a taxa de instalação do equipamento de 
menor capacidade. Essa taxa será chamada de taxa de aumento de Tipo de 
CPE-SD-WAN. Passará a ser cobrado, então, o respectivo valor mensal pela 
nova capacidade após a alteração.

16.4. EXCLUSIVO PARA O LOTE 2

16.4.1. A Ordem de Serviços deverá ser utilizada para solicitar: Ativação, Alteração de 
Serviços, e Desativação de Links de Acessos, cancelamento de pedidos de 
serviços, Bloqueios de Segurança entre outros;

16.4.2. Para cada ordem de serviço, a CONTRATADA deverá emitir e enviar ao 
CONTRATANTE o número de protocolo/ticket comprovando que a solicitação 
foi internalizada em até 16 horas úteis;

16.4.3. A falta dessa comprovação acarretará multa para cada link envolvido no 
serviço.
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16.4.4.
Links de Acessos.

16.4.5.
alterações de serviços.

16.4.6. Solicitação de Alteração de Tipo Serviços em uma unidade já ativada se refere 
ao pedido feito à CONTRATADA para modificações quanto a:

16.4.6.1. Capacidade de Acesso do LCS (reconfigurações) - Prazo de 
atendimento de 30 dias corridos;

16.4.6.2. Mudança de localização física de Links/CPEs (dentro do mesmo 
prédio/terreno/logradouro) - Prazo de atendimento de 30 dias 
corridos;

16.4.6.3. Mudança de endereço (para outro logradouro) - Prazo de 
atendimento de 60 (sessenta) dias corridos.

16.4.6.3.1. O link do endereço anterior deverá ser considerado desativado 
assim que for ativado o novo link no endereço de destino, 
evitando o faturamento em duplicidade;

16.4.6.4. Alteração de titularidade (órgão signatário) - Prazo de atendimento 
de 30 (trinta) dias corridos.

16.4.7. Solicitações de alterações de configurações SIMPLES dos CPEs Básicos 
16.4.7.1. As solicitações de configurações simples são aquelas que não há risco 

de interrupção do serviço.
16.4.7.2. Essas solicitações serão registradas através de e-mail ou formato 

acordado;
16.4.7.3. Tempo de atendimento de 72 horas corridas após o registro da 

solicitação.

16.4.8. Solicitações de alterações de configurações CRÍTICOS dos CPEs Básicos
16.4.8.1. As solicitações de configurações críticas são aquelas necessárias para 

disponibilizar o serviço ao cliente
16.4.8.2. Essas solicitações serão registradas através de e-mail ou formado 

acordado;
16.4.8.3. Tempo de atendimento de 24 horas corridas após o registro da 

solicitação.
16.4.9. O descumprimento dos prazos acima acarretará desconto do tipo P para cada 

link envolvido no serviço necessário, contados a partir do prazo final da 
solicitação.

16.4.10. As solicitações de alterações de configurações dos CPES Básicos não 
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deverão ser cobradas.

16.4.11. Mudanças dos endereços, velocidades (observados os subitens 16.4.13 
e 16.4.14 abaixo), ou localização de CPE dos Acessos (links) durante a vigência 
contratual, e por solicitação formal pelo Gestor da Rede, deverão ser 
realizadas pela CONTRATADA, sendo passíveis de serem solicitadas 
simultaneamente independentemente se os meios disponibilizados para 
solicitar essas atividades não estiverem adequadamente disponíveis ao Gestor 
da Rede, sendo passíveis de serem solicitadas simultaneamente Os valores de 
mudanças solicitadas simultaneamente, serão cobradas e iguais aos de 01 
(uma) instalação com banda equivalente.

16.4.12. Para a realização de mudanças de endereço e de localização de CPE, o 
Gestor da Rede poderá indicar o tempo máximo de downtime e a 
CONTRATADA deverá executar conforme o prazo indicado, 
independentemente se os meios disponibilizados pela CONTRATADA para 
solicitar essas atividades não estiverem adequadamente disponíveis ao Gestor 
da Rede.

16.4.13. Downgrades de velocidade serão realizados sem custo de instalação 
adicional à CONTRATANTE solicitante; passando a ser cobrado o respectivo 
valor mensal pelo novo tipo de equipamento após a alteração.

16.4.14. Upgrades de velocidade serão realizados com cobrança de valor 
referente à diferença entre a taxa de instalação da maior velocidade e a taxa 
de instalação da menor velocidade. Essa taxa será chamada de taxa de 
aumento de velocidade. Passará a ser cobrado, então, o respectivo valor 
mensal pela nova capacidade após a alteração.

17. Gerenciamento da solução SD-WAN (Lote 1)

17.1.1. O gerenciamento de toda a solução deverá ser baseado em software capaz de 
realizar alterações de configurações simultâneas em todos os equipamentos.

17.1.1.1. Este software deverá manter todo o histórico de alteração e 
configuração da solução, desde a implementação.

17.1.2. Deve suportar o protocolo HTTPS para acesso dos usuários administrativos e 
operacionais (monitoramento e gerência).

17.1.3. Deve oferecer suporte à autenticação e autorização do usuário como condição 
para fornecer direitos de acesso.

17.1.4. Deve permitir criar papéis de usuários como exemplo Administradores com 
direito de escrita e operadores Nível 1 ou Nível 2 para monitoramento e 
gerenciamento.
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17.1.5. Toda a configuração dos equipamentos SD-WAN deve ser disparadas pelo 
sistema de Gerência, não sendo necessária nenhuma ação de configuração nas 
localidades remotas.

17.1.6. O sistema de gerência SD-WAN deverá suportar o gerenciamento simultâneo 
de todos os equipamentos instalados nas unidades da PMSP oriundos deste 
contrato.

17.1.7. A solução de gerenciamento deverá permitir a criação de grupos de CPE-SD-
WAN com os mesmos perfis de acesso.

17.1.7.1. Estes grupos devem atuar a princípio como uma rede fechada 
podendo ser liberada comunicações especificas entre os grupos de 
acordo com a necessidade dos clientes.

17.1.8. Todo o hardware e software necessário para o pleno funcionamento do 
gerenciamento será de responsabilidade da CONTRATADA (Appliance ou 
nuvem) (rack servidores, sistema operacional e todas as demais licenças de 
software necessárias). 

17.1.9. Se houver necessidade de instalação de hardware na PRODAM para fins de 
gerenciamento, o mesmo deverá ser limitado a 10 URs, ou se necessário mais 
espaço deverá ser fornecido Rack junto com a solução.

17.1.10. Será fornecido exclusivamente para a PRODAM, acesso leitura ao 
software de gerência.

17.1.11. O gerenciamento (escrita) dos CPE-SD-WAN das unidades da PMSP é de 
responsabilidade da CONTRATADA.

17.1.11.1. O gerenciamento (escrita) de algumas funcionalidades dos CPE-SD-
WAN das unidades da PMSP poderá ser feito de forma conjunta entre 
CONTRATADA e CONTRATANTE e serão acordados no início da 
vigência do contrato.

17.1.12. Após a implementação dos CPE-SD-WAN-Centrais, o gerenciamento 
(escrita) será de responsabilidade da CONTRATANTE e a escrita pela 
CONTRATADA será submetida a avaliação e liberação da CONTRATANTE.

17.1.13. O suporte 3° nível dos CPE-SD-WAN-Centrais será de responsabilidade 
da CONTRATADA em conjunto com a PRODAM.
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17.1.13.1. O gerenciamento (escrita) dos CPE-SD-WAN-Centrais será 
compartilhado entre CONTRATADA e PRODAM sempre com 
supervisão da PRODAM.

18.    MONITORAMENTO DE DISPONIBILIDADE / GERENCIAMENTO (Lote 1)

18.1. Monitoramento

18.1.1. O monitoramento de toda a solução de equipamentos e Links de Acessos será 
realizado pela CONTRATADA do Lote 1 no período de 24 X 7 X 365, sendo esta 
responsável pela abertura de chamados para atendimento dos diversos tipos 
de incidentes junto às operadoras/integradoras vencedoras do lote 2 e lote 4 
(link internet fora de escopo).

18.1.1.1. A atuação deverá ser proativa e/ou reativa, com o intuito de evitar 
que os links da solução fiquem indisponíveis simultaneamente;

18.1.1.2. Deverá manter um controle contendo designações, endereços IP e 
quaisquer dados relevantes para o devido atendimento.

18.1.1.3. Deverá manter um backup de configuração de todos os 
equipamentos SD-WAN.

18.1.2. Deverá monitorar o status (UP / DOWN) e a performance de todos os 
equipamentos SD-WAN (CPU / Memória / Tráfego / Degradação)

18.1.3. Os CPE-SD-WANs instalados devem suportar o protocolo SNMP nas versões 2, 
para checagem de status, e TRAP para envio e notificação de alarmes, 
minimamente informando consumo de CPU e memória e dados relacionados 
as interfaces (status, erros e tráfego em ambas as direções);

18.1.4. O software de gerência deverá permitir a integração com a ferramenta de 
monitoramento da PRODAM através de snmp-trap e/ou consulta snmp para 
que a CONTRATANTE possa monitorar de forma paralela todos os acessos. 
Atualmente a Prodam utiliza o ZABBIX

18.1.5. O software de gerência deve ser capaz de identificar eventos de degradação e 
indisponibilidade do serviço e enviar snmp-trap para a ferramenta de 
monitoramento da CONTRANTE no início e no fim dos eventos;

18.1.6. A CONTRATADA deverá manter uma equipe exclusiva, dimensionada de 
acordo com o fluxo de chamados, disponível 24x7 para atendimento à 
CONTRATANTE;

18.1.7. Após a ativação e validação dos Links, o monitoramento fica a cargo da 
CONTRATADA responsável pelo CPE SD-WAN, conforme item 18.1.1
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19. MANUTENÇÃO PREVENTIVA / CORRETIVA - ABERTURA DE INCIDENTES (Lotes 1, 2 e 3)

19.1. PORTAL WEB (Lote 1)

19.1.1. A CONTRATADA do lote 1 deverá disponibilizar um portal WEB, com acesso 
através de usuário e senha, para registro e controle de incidentes;

19.1.1.1. As demais solicitações (Ativação / Alterações / Desativações ) serão 
registradas por e-mail.

19.1.2. Este portal será de uso exclusivo da PRODAM e desta CONTRATADA do Lote 1.
19.1.2.1. Será analisada a possibilidade de disponibilizar acesso a esse portal 

inserção e integração de informações em reunião de acordo 
operacional. 

19.1.3. O prazo para implantação do portal será de 90 dias corridos a partir da 
assinatura do contrato;

19.1.4. Este portal WEB deverá conter as designações / ID de todos os equipamentos 
SD-WAN e Links (LC, LIC, LCS LIBs, LPTT, FEBRABAN/SERPRO) como também os 
endereços e nomes das unidades da PMSP onde estão instalados e será usado 
apenas para registro de incidentes.

19.1.5. O portal WEB deve conter todo histórico de atendimento (contatos telefônicos 
sem sucesso, impedimento de atendimento etc.);

19.1.6. No período em que o portal estiver em desenvolvimento ou em manutenção, 
os incidentes serão registrados conforme item 19.6.5;

19.1.7. O portal WEB deve conter todo histórico de atendimento (contatos telefônicos 
sem sucesso, impedimento de atendimento etc.);

19.1.8. Para todos os tipos de incidentes, a validação de encerramento será SOMENTE 

19.2. Incidentes proativos abertos pela CONTRATADA (Lote 1)

19.2.1. Ao perceber indisponibilidade e/ou degradação dos serviços (equipamentos 
SD-WAN ou Links) a CONTRATADA deve abrir chamados de forma proativa 
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para manutenção do equipamento SD WAN ou se for o caso abrir chamado na 
central de atendimentos das ganhadoras dos Lotes 2 ou 3.

19.2.2. Todo incidente aberto desta maneira deverá ser registrado no Portal WEB e 
comunicado imediatamente a PRODAM;

19.3. A manutenção preventiva e corretiva de links e equipamentos é de total 
responsabilidade das CONTRATADAS (Lotes 1, 2 e 3).

19.4. As CONTRATADAS de todos os Lotes deverão fornecer suporte técnico 24 (vinte e 
quatro) horas por dia, 07 (sete) dias por semana, através de portal web (exclusivo lote 
1), e-mail e telefone 0800, nessa ordem, permitindo assim o registro e 
acompanhamento de todos os tipos de incidentes técnicos (indisponibilidade, 
degradação, configuração);

19.4.1. Para todos os tipos de incidentes, a validação de encerramento será SOMENTE 

19.4.2. Em caso de incidentes massivos (acima de 50 simultâneos), a CONTRATADA 
afetada deverá informar uma lista de links afetados em até 2 horas a partir do 
início do problema via portal ou e-mail.

19.5. Tipos de incidente: Emergencial e não emergencial
19.5.1. O incidente emergencial é quando há comprometimento do serviço prestado 

(indisponibilidade total ou degradação parcial). O prazo para solução será de 
4 horas, a partir da abertura do chamado, exceto quando explicitamente 
definido prazo menor neste documento;

19.5.2. O incidente não emergencial é todo aquele que foi planejado e programado e 
que não impacta no serviço prestado no momento de sua abertura. O prazo 
para solução é de 48 horas, a partir da abertura do chamado, exceto quando 
explicitamente definido prazo menor neste documento;

19.5.3. O incidente será categorizado em uma das formas acima no momento do 
diagnóstico inicial.

19.6. Incidentes abertos pela PRODAM

19.6.1. A PRODAM poderá abrir chamados com a CONTRATADA ao perceber 
indisponibilidade e/ou degradação dos serviços.

19.6.2. A CONTRATADA deverá iniciar o tratamento do chamado/incidente 
imediatamente após a abertura, independentemente de ter contato com o 
local.
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19.6.3. A CONTRATADA deverá fornecer, quando solicitado, relatórios detalhados do 
incidente com diagnóstico e ações para solução do mesmo, em até 3 dias 
corridos após a solução do problema.

19.6.4. Para todo incidente aberto, a CONTRATADA do Lote 1 deve atualizar o status 
dos atendimentos a cada 2 horas no Portal WEB de Incidentes.

19.6.5. A abertura de incidentes reativos pela PRODAM seguirá a seguinte ordem, 
desde que estes itens estejam disponíveis:

19.6.5.1. Portal WEB;
19.6.5.2. E-mail único centralizado;
19.6.5.3. Telefone 0800.

19.6.6. Enquanto não estiver disponível o portal WEB, a abertura de chamados será 
realizada através de e-mail único centralizado para todos os tipos de abertura 
de incidentes (indisponível, degradação, configuração);

19.6.7. Caso o portal ou e-mail não esteja disponível, os chamados também poderão 
ser abertos através de telefone 0800 com número único para todos os tipos 
de abertura de reparo/chamado (indisponível, degradação, configuração)

19.6.8. Para todos as possibilidades acima, a CONTRATADA deverá disponibilizar 
número de protocolo único que será utilizado do início ao fim do atendimento.

20. CENTRAL DE ATENDIMENTO TÉCNICO (Lote 1)

20.1. Para o bom atendimento aos chamados, a CONTRATADA deverá dimensionar e manter 
uma Central de Atendimento Técnico adequada para suportar o volume total de 
equipamentos e acessos da Solução de Conectividade.

20.2. Atendimento técnico especializado pelos atendentes de responsabilidade da 
CONTRATADA deverá ser realizado por profissionais habilitados a promover, no mínimo, 
testes e alterações na configuração de todos os equipamentos da solução incluindo as 
funcionalidades de SD-WAN, filtro de conteúdo e conectividade com Segurança.

20.3. Central de Atendimento Técnico deverá manter um sistema de acompanhamento de 
todos os registros relativos a alterações de configuração, Incidentes e ainda, permitir o 

-
abertura até o fechamento dos registros.
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20.4. As situações referentes aos registros em aberto deverão ser atualizadas, inclusive com 
as informações de atendimento em campo, no máximo a cada 2 horas. O gestor da rede 
poderá solicitar à CONTRATADA que atualize as informações desses registros quando 
detectada a inconformidade. A falta dessas atualizações acarretará desconto do tipo M 
para os acessos que tiverem solicitação de atualização a partir da comunicação pelo 
gestor da rede à CONTRATADA até a solução pela CONTRATADA.

20.5. Os níveis de escalonamento para a recorrência na recuperação de falhas deverão estar 
atualizados e chegar até a diretoria operacional. 

20.6. A Central de Atendimento Técnico deverá fazer uso de processos integrados ao Sistema 
de Gerenciamento. 

20.7. A Central de Atendimento Técnico atenderá aos chamados por meio de portal web, e-
mail e 0800 (número telefônico não tarifado) disponibilizado pela CONTRATADA 
conforme descrito no item 19.6.5.

20.8. A indisponibilidade de todos os meios de atendimento acarretará desconto do tipo T, 
para cada link que necessite atendimento, a partir da comunicação pelo gestor da rede 
à CONTRATADA até a solução pela CONTRATADA.

20.9. Poderão ser abertos chamados para equipamentos SD-WAN e links com pendência de 
Termo de Aceite de Infraestrutura ou de execução de alterações de link no Portal Web 
de Gerenciamento.

20.10. A CONTRATADA deverá disponibilizar os meios mais simples e rápidos para que o gestor 
da rede possa abrir chamados simultâneos para grande quantidade de links afetados 
por indisponibilidades na rede (massiva).

20.10.1. Será considerado como evento massivo (indisponibilidade de grande 
quantidade de acessos simultaneamente) a indisponibilidade de ao menos 6% 
dos acessos instalados.

20.11. A Central de Atendimento Técnico da CONTRATADA deverá disponibilizar ao gestor da 
rede, via portal web (exclusivo lote 1), de Gerenciamento, o status dos chamados 
relativos à Ocorrência, Ativação, Alteração de Configuração e Desativação, Senha e 
Certificados Digitais, e ainda, ao fornecimento de informações para a Administração 
Integrada do Contrato, referentes a qualquer Unidade.
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21. CENTRAL DE ATENDIMENTO TÉCNICO 

21.1. Para o bom atendimento aos chamados, as CONTRATADAS deverão dimensionar e 
manter uma Central de Atendimento Técnico adequada para suportar o volume total de 
equipamentos e acessos da Solução de Conectividade.

21.2. Atendimento técnico especializado pelos atendentes de responsabilidade da 
CONTRATADA deverá ser realizado por profissionais habilitados a promover, no mínimo, 
testes e alterações na configuração de todos os equipamentos CPEs básicos da solução.

21.3. Central de Atendimento Técnico deverá manter um sistema de acompanhamento de 
todos os registros relativos a alterações de configuração, Incidentes desde a abertura 
até o fechamento dos registros.

21.4. As situações referentes aos registros em aberto deverão ser atualizadas, inclusive com 
as informações de atendimento em campo, no máximo a cada 2 horas. O ganhador do 
Lote 1 ou o gestor da rede poderá solicitar as CONTRATADAS que atualize as 
informações desses registros quando detectada a inconformidade. A falta dessas 
atualizações acarretará desconto do tipo M para os acessos que tiverem solicitação de 
atualização a partir da comunicação pelo gestor da rede à CONTRATADA até a solução 
pelas CONTRATADAS.

21.5. Os níveis de escalonamento para a recorrência na recuperação de falhas deverão estar 
atualizados e chegar até a diretoria operacional. 

21.6. A Central de Atendimento Técnico poderá fazer uso do Portal Web do Lote 1 para 
atualização de status dos atendimentos.

21.6.1. Será analisada a possibilidade de disponibilizar acesso a esse portal à empresa 

informações em reunião de acordo operacional. 

21.7. A Central de Atendimento Técnico atenderá aos chamados por meio de e-mail e 0800 
(número telefônico não tarifado) disponibilizado pelas CONTRATADAS 

21.8. A indisponibilidade de todos os meios de atendimento acarretará desconto do tipo T, 
para cada link que necessite atendimento, a partir da comunicação pelo gestor da rede 
à CONTRATADA até a solução pela CONTRATADA.

21.9. Poderão ser abertos chamados para links com pendência de Termo de Aceite de 
Infraestrutura ou de execução de alterações de link.
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21.10. A CONTRATADA deverá disponibilizar os meios mais simples e rápidos para que a 
contratada do Lote 1 ou gestor da rede possa abrir chamados simultâneos para grande 
quantidade de links afetados por indisponibilidades na rede (massiva).

21.10.1. Será considerado como evento massivo (indisponibilidade de grande 
quantidade de Links de acessos simultaneamente) a indisponibilidade de ao 
menos 6% dos Links de acessos instalados.

21.11. A Central de Atendimento Técnico das CONTRATADAS deverão disponibilizar ao 
ganhador do lote 1 ou ao gestor da rede, o status dos chamados relativos a Ocorrência, 
Ativação, Alteração de Configuração e Desativação, e ainda, ao fornecimento de 
informações para a Administração Integrada do Contrato, referentes a qualquer 
Unidade.

22. CONFIDENCIALIDADE

22.1. A CONTRATADA deve atender as obrigações impostas pela LGPD - Lei Geral de Proteção 
de Dados (Lei Federal N.° 13.709/18) e suas atualizações.

22.2. A CONTRATADA deve preservar o caráter confidencial das informações dos usuários, 
não as aproveitando em nenhuma hipótese para fins não condizentes com o objeto 
licitado, inclusive uso comercial, publicitário ou estatístico. Somente poderão ser 
repassadas as informações em seu poder à Prefeitura da Cidade de São Paulo, mediante 
prévia solicitação da Prodam ou da autoridade pública competente, sob fundado pedido 
judicial e/ou administrativo vinculante, sempre observando os preceitos constitucionais 
atinentes à intimidade e ao sigilo dos dados pessoais.

22.3. A CONTRATADA deverá zelar pelo sigilo de quaisquer informações referentes à 
estrutura, sistemas, usuários, contribuintes, topologia, e ao modo de funcionamento e 
tratamento das informações da CONTRATANTE, durante e após fim do contrato, salvo 
se houver autorização expressa da CONTRATANTE para divulgação.

22.4. Não poderá haver nenhum tipo de facilidade de acesso remoto, tão menos envio de 
forma automática ou controlada de informações (backdoor) originadas de 
software/hardware contratado ou adquirido sem o conhecimento e formal autorização 
da Contratante.

22.5. O uso de informações em desacordo com a presente cláusula ou com as determinações 
da Prodam implica infração contratual grave, além de sujeitar a CONTRATADA e seus 
prepostos às cominações administrativas, civis e criminais aplicáveis.
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23. DESCONTOS E MULTAS POR TIPO DE OCORRÊNCIA

23.1. Desconto proporcional à velocidade e ao tempo com base na mensalidade do link para 
acesso à internet (relativo tanto a download quanto a upload não atendidos) que 
incidirá a cada período mensal no respectivo faturamento. Multa de 10% sobre o valor 
do desconto para incidentes de velocidade que ultrapassarem o limite.

23.2. Multa de 10% sobre o valor da mensalidade, proporcional ao tempo, para cada incidente 
de jitter, latência, perda de pacotes, velocidade média e velocidade instantânea que 
ultrapassarem o limite de 72 (setenta e duas) horas corridas do início da ocorrência.

23.3. Multa de 10% sobre o valor da mensalidade, proporcional ao tempo, para cada incidente 
de latência para resposta à internet superior a 80 (oitenta) milissegundos (item 6.7.6.4) 
que ultrapassarem o limite de 72h corridas do início da ocorrência.

23.4. Multa de 1% sobre o valor da somatória de mensalidades dos links instalados, 
proporcional ao tempo, para cada incidente relacionado à equipamento que não atenda 
a ESPECIFICAÇÃO TÉCNICA CPE-SD-WAN-CENTRAL (item 7.2).

23.5. Multa de 1% sobre o valor da somatória de mensalidades dos links instalados, 
proporcional ao tempo, desde o vencimento do prazo para reavaliar as condições 
técnicas do serviço prestado (item 11.1) até a regularização da nova tecnologia.

23.6. Multa de 1% sobre o respectivo valor de instalação para cada Serviço/Lote e para cada 
dia que ultrapassar o prazo de instalação (item 12), para quaisquer definições de 
instalação: unidades previstas, novos ou que requeiram projeto especial. Deverão ser 
considerados apenas os dias de atraso por responsabilidade da Contratada que atrasar. 
Mesmo não havendo incidência de cobrança de instalação para unidades previstas, 
ocorrendo o atraso, a multa prevista neste item deverá ser executada. 

23.7. Multa de 10% sobre o valor da somatória de mensalidades dos links instalados e 
envolvidos na infração para o caso de descumprimento do item 22 de confidencialidade.

23.8. Multa de 0,1% sobre o valor da somatória de instalações das unidades previstas
inicialmente por dia de atraso, para o caso de descumprimento do item 8 de 
treinamento (Lote 1).

23.9. Multa de 1% sobre o valor de mensalidades do CPE afetado, proporcional ao tempo, 
desde o vencimento do prazo, para o caso de descumprimento do item 11.3.1 de 
ampliação dos equipamentos das unidades da PMSP.
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23.10. Multa de 1% sobre o valor da somatória de mensalidades dos links instalados, desde o 
vencimento do prazo, para o caso de descumprimento dos itens de 11.3 a 11.6 de 
atualização e ampliação dos CPE-SD-WAN-Centrais, LC e LIC

23.11. Multa de 1% sobre o valor de mensalidades da unidade afetada, proporcional ao tempo, 
desde a solicitação de apoio para que a migração dos serviços possa ocorrer de forma 
controlada e sem prejuízos a unidade, para o caso de descumprimento do item 28.30.

23.12. No caso de cláusulas que não tiveram penalidades previstas nos itens 23.1 a 23.11 será 
aplicada multa de 0,5% sobre o valor da mensalidade do Link para cada item que não 
tenha sido cumprido ou parcialmente cumprido (tempo do registro do descumprimento 
até a regularização do item).

23.13. Abaixo os Tipos de Indisponibilidade para efeito de desconto:

23.13.1. Indisponibilidade Total (T) refere-se aos eventos que tornam os serviços 
totalmente indisponíveis.

23.13.2. A indisponibilidade do enlace do LCS refere-se aos eventos que tornam 
os serviços do enlace LCS totalmente indisponíveis.

23.13.3. A indisponibilidade do enlace do LIB (fora de escopo) refere-se aos 
eventos que tornam os serviços do enlace LIB (fora de escopo) totalmente 
indisponíveis.

23.13.4. Indisponibilidade Mínima (M) refere-se aos eventos que tornam os 
serviços minimamente indisponíveis ou que não tenham as respectivas 
cláusulas contratuais atendidas, entre eles:

23.13.4.1. Perda de configurações no CPE-SD-WAN ou CPE, que não 
indisponibilizem nem total nem parcialmente o serviço, é 
considerada Indisponibilidade Mínima (M).

23.13.4.2. Configurações solicitadas para o CPE-SD-WAN ou CPE, que não 
indisponibilizem nem total nem parcialmente o serviço e tenham 
ultrapassado o SLA, é considerada Indisponibilidade Mínima (M).

23.13.4.3. Relatórios periódicos ou solicitados, tendo sido solicitados 
individualmente ou em grupo, que tenham ultrapassado o SLA, é 
considerada Indisponibilidade Mínima (M).

23.13.4.4. Quaisquer itens previstos para cada conjunto CPE-SD-WAN, LCS, LIB 
(fora de escopo) e CPE, que tenham ultrapassado o SLA, são 
consideradas Indisponibilidade Mínima (M).

23.13.5. Indisponibilidade Parcial (P) são ações de qualquer serviço  pela 
CONTRATADA e que possa interferir parcialmente no funcionamento da Rede 
Corporativa PRODAM ou da rede corporativa  da CONTRATANTE, como 
também pendências de infraestrutura;

23.14. Multa de 1% sobre a respectiva Nota Fiscal Eletrônica de Serviços ou Fatura de 
Telecomunicação, por dia de atraso, limitado a 10% por ciclo de faturamento, desde o 
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vencimento do prazo, para o caso de descumprimento do item Erro! Fonte de referência n
ão encontrada. de encaminhamento mensal de arquivo eletrônico para validação da 
prestação dos serviços.

23.15. Descontos previstos

23.15.1. Descontos referentes à Indisponibilidade Total (T) deverão ser 
concedidos em fatura, sendo relativos a 100% (cem por cento) proporcional 
ao tempo da ocorrência, descontadas paradas de relógio, em relação à 
mensalidade do conjunto CPE-SD-WAN, LCS e LIB (fora de escopo).

23.15.2. Descontos referentes à indisponibilidade do enlace do LCS deverão ser 
concedidos em fatura sendo relativos a 100% (cem por cento) do valor do LCS 
proporcional ao tempo da ocorrência, descontadas paradas de relógio, em 
relação à mensalidade do enlace do LCS.

23.15.3. Descontos referentes à indisponibilidade do enlace do LIB (fora de 
escopo) deverão ser concedidos em fatura sendo relativos a 100% (cem por 
cento) do valor do LIB proporcional ao tempo da ocorrência, descontadas 
paradas de relógio, em relação à mensalidade do enlace do LIB (fora de 
escopo).

23.15.4. Descontos referentes a Indisponibilidade Mínima (M) deverão ser 
concedidos em fatura sendo relativas a 1% (um por cento) proporcional ao 
tempo da ocorrência descontadas paradas de relógio em relação à 
mensalidade do conjunto CPE-SD-WAN, LCS e LIB (fora de escopo).

23.15.5. Os descontos do tipo P (parcial) serão concedidos em fatura sendo 
relativos a 30% (trinta por cento) do tempo da ocorrência descontadas 
paradas de relógio em relação à mensalidade do link afetado ou conforme 
detalhado em cláusula específica.

24. PREÇOS

24.1. Deverá haver preços para instalação de todos os tipos de links, devendo este valor ser 
diferente de zero.

25. Vistoria Técnica

25.1. A visita técnica é facultativa, podendo as unidades da PRODAM envolvidas na solução 
proposta serem visitadas após a publicação do edital para conhecimento do ambiente 
envolvido (Hardware e Software) a ser conectado. As visitas devem ser pré-agendadas 
com a Equipe Técnica da PRODAM-SP dentro do horário comercial (das 8h às 17h) com 
antecedência de até 48 (quarenta e oito) horas antes da data desejada, através do 
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telefone (11) 3396-9006 ou e-mail: ditgicne@prodam.sp.gov.br. A vistoria poderá ser 
realizada em até 48 (quarenta e oito) horas antes da realização do pregão.

25.2. A visita técnica permitirá que a licitante possa reconhecer o ambiente e a infraestrutura 
envolvida, reunindo subsídios para o fornecimento da solução, objeto desta licitação, 
não cabendo à PRODAM-SP nenhuma responsabilidade, seja pela não realização da 
visita técnica por parte da licitante, ou em função da insuficiência dos dados levantados 
por ocasião da visita técnica.

25.3. Por ocasião da Visita Técnica acompanhada com o Corpo Técnico, a LICITANTE deverá 
apresentar a Declaração de Vistoria, (ANEXO XV) devidamente preenchido e, 
imediatamente após a vistoria, a PRODAM deverá providenciar a assinatura da 
Declaração, por no mínimo, 1 (um) membro do corpo técnico.

25.4. Competirá a cada interessado, quando da visita técnica, fazer-se acompanhar dos 
técnicos e especialistas que entender suficientes para colher as informações necessárias 
à elaboração da sua proposta.

25.5. O interessado não poderá pleitear modificações nos preços, nos prazos ou nas 
condições contratuais, tampouco alegar quaisquer prejuízos ou reivindicar quaisquer 
benefícios sob a invocação de insuficiência de dados ou de informações sobre o local 
em que serão executados os serviços objeto da contratação.

25.6. O licitante que optar pela não realização da visita técnica deverá entregar por ocasião 
do certame, Declaração em papel timbrado da empresa, assinado por representante 
legal, afirmando que tinha ciência da possibilidade de fazê-la, mas que, ciente dos riscos 
e consequências envolvidos, optou por formular a proposta sem realizar a visita técnica 
que lhe havia sido facultada. 

25.7. O licitante que optar pela não realização da visita técnica deverá entregar por ocasião 
do certame, a Declaração de Renúncia a Vistoria, (ANEXO XVI), assinado por 
representante legal, afirmando que tinha ciência da possibilidade de fazê-la, mas que, 
ciente dos riscos e consequências envolvidos, optou por formular a proposta sem 
realizar a visita técnica que lhe havia sido facultada. 

26. Obrigações das CONTRATADAS

26.1. Indicar, formalmente, preposto apto a representá-la junto à CONTRATANTE, e aceito 
por esta, que deverá responder pela fiel execução do contrato e apresentá-lo na reunião 
inicial (Kick Off).

26.2. Afastar, após a confirmação do recebimento da comunicação formal pelo 
CONTRATANTE, o profissional que seja considerado inapto para os serviços a serem 
prestados, seja por incapacidade técnica, atitude inconveniente ou que venha a 
transgredir as normas disciplinares do CONTRATANTE.
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26.3. Propiciar todos os meios necessários à fiscalização do contrato pela contratante, cujo 
representante terá poderes para sustar o fornecimento, total ou parcial, em qualquer 
tempo, sempre que considerar a medida necessária.

26.4. Reconhecer os Fiscais do Contrato, bem como outros servidores que forem indicados 
pela CONTRATANTE, para realizar as solicitações relativas à contratação, tais como 
esclarecimento de dúvidas, abertura de chamados, solicitação de relatórios de 
prestação de serviço, dentre outras.

26.5. Fornecer, nos prazos estabelecidos pela CONTRATANTE, os serviços que compõem o 
objeto da contratação, conforme especificações técnicas, as quais não deverão ser 
inferiores às contidas neste Termo de Referência.

26.6. Disponibilizar meios de comunicação ágeis para as solicitações da CONTRATANTE, 
cumprir com os tempos de respostas especificados no Acordo de Nível de Serviço e 
prestar todos os esclarecimentos necessários sobre suas ações referentes ao 
atendimento das solicitações encaminhadas.

26.7. Manter, durante a execução do contrato, equipe técnica composta por profissionais 

26.8. Prestar todos os esclarecimentos técnicos solicitados pela CONTRATANTE, relacionados 
à execução contratual, na forma e nos prazos estabelecidos neste termo de referência.

26.9. Zelar pelo sigilo dos dados cadastrais da CONTRATANTE, divulgando-os para terceiros 
somente com expressa anuência desta.

26.10. Participar de reuniões presenciais de caráter técnico ou administrativo, quando 
solicitado, para esclarecer dúvidas e transmitir às equipes da CONTRATANTE 
conhecimento acerca das soluções providas na execução contratual.

26.11. Reparar quaisquer danos diretamente causados à contratante ou a terceiros por culpa 
ou dolo de seus representantes legais, prepostos ou empregados, em decorrência da 
relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização ou o 
acompanhamento da execução dos serviços pela contratante.

26.12. Responsabilizar-se pelos ônus resultantes de ações, demandas, custos e despesas 
decorrentes de danos devidamente comprovados, ocorridos por culpa da CONTRATADA 
ou de qualquer de seus empregados ou prepostos.

26.13. Não utilizar o nome da PRODAM, a qualquer pretexto, na propaganda e/ou divulgação 
dos serviços prestados à instituição, sem o consentimento expresso e formal desta.

26.14. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-
os a não executar atividades não abrangidas pelo Contrato, devendo a CONTRATADA 
relatar à CONTRATANTE toda e qualquer ocorrência neste sentido, a fim de evitar desvio 
de função.
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26.15. Considera-se sempre que a CONTRATADA dispõe da totalidade dos conhecimentos 
técnicos, gerenciais, operacionais e administrativos e dos meios necessários, suficientes 
e adequados à execução dos serviços para a realização do objeto, os quais deverão 
mobilizar e empregar com eficiência e eficácia no cumprimento do Contrato que 
celebrar. Não caberá qualquer pleito de alteração dos valores contratados pela 
substituição de métodos e meios de produção incompatíveis com o conjunto dos 
serviços a realizar nas quantidades, prazos e qualidade requeridos.

26.16. A CONTRATADA será responsável pela gestão e execução dos serviços contratados, 
gestão dos recursos humanos e físicos necessários à execução do objeto contratual e 
fornecimento dos bens e materiais solicitados.

26.17. Os endereços IP utilizados para Internet de todos os pontos de conexão serão de 
propriedade e responsabilidade da CONTRATADA.

26.18. Caso não se utilize IP Público para a saída Internet nos CPEs, a CONTRATADA deverá 
verificar o range de endereçamento IP da PRODAM, para que não haja conflito, e 
readequar seu uso.

26.18.1. Os endereços IPs privados para a rede local de toda a solução entregue 
será fornecido pelo gestor da rede. 

26.19. Os logs de acesso à internet deverão ser armazenados pela CONTRATADA durante o 
prazo estabelecido no Marco Civil da Internet. As logs serão disponibilizadas à PRODAM 
em até 5 dias úteis após sua formalização da solicitação, caso contrário a PRODAM 
encaminhará aos órgãos competentes (tribunais, departamentos policiais, etc) a 
resposta sobre o não envio das informações solicitadas.

26.20. Prestar assistência técnica corretiva, sem ônus para a CONTRATANTE, durante a vigência 
do contrato, incluindo visita técnica, substituição de peças, transporte, atualizações e 
outras providências pertinentes à continuidade da prestação do serviço.

26.21. Garantir o funcionamento dos equipamentos contra possíveis defeitos de projeto, 
fabricação, instalação e materiais, durante a vigência do contrato.

26.22. Responsabilizar-se pelo fornecimento, embalagens, transportes, instalação e seguro de 
todo o material empregado na execução do contrato, não devendo incidir qualquer ônus 
para a CONTRATANTE.

26.23. Todos os equipamentos deverão ter certificação e homologação, de acordo com a 
resolução nº175/2019 ANATEL.

26.23.1. Para os links, a exigência será apenas para os equipamentos dos DCs 1 e 
2.

26.24. O custo de toda a infraestrutura de comunicação como equipamentos, cabeamento, 
componentes de fixação de cabos, serão de responsabilidade da CONTRATADA.
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26.25. A CONTRATADA deverá disponibilizar meios para que seja possível a recategorização de 
sites (Bloqueio ou Liberação).

26.26. Configurar todas as interfaces, roteamentos, filtros e regras de bloqueio definidos pela 
Prodam e/ou CONTRATANTE.

26.27. O atendimento técnico especializado pelos atendentes de responsabilidade da 
CONTRATADA deverá ser realizado por profissionais habilitados a promover, no mínimo, 
testes e alterações na configuração dos Links/CPE e CPE-SD-WAN da solução.

26.28. Sempre que houver dúvida quanto à responsabilidade pela causa da ocorrência nos 
Links e CPE-SD-WAN, caberá à CONTRATADA indicar e comprovar, através de testes e 
relatórios específicos, que se trata de responsabilidade da Unidade PMSP ou da 
PRODAM-SP.

26.29. Não será de responsabilidade da CONTRATADA: providenciar serviços de engenharia 
civil, climatização, disponibilização de energia próxima ao local de instalação, contrato 
e ligação da localidade da instalação à concessionária de energia elétrica, aterramento 
que não seja relacionado aos para-raios (SPDA) instalados pela CONTRATADA para 
proteção das antenas.

26.30. Ao término do contrato as vencedoras de cada lote devem prestar todo apoio 
administrativo e técnico para a PRODAM e PMSP referente a desconfigurações de 
serviços para que a migração dos serviços para as ganhadoras do novo certame possa 
ocorrer de forma controlada e sem prejuízos das atividades desenvolvidas nas unidades 
da PMSP.

27. Obrigações do CONTRATANTE/GESTOR DA REDE 

27.1. Indicar Fiscais do contrato, que serão responsáveis pelo acompanhamento e fiscalização 
da sua execução, procedendo ao registro das ocorrências e adotando as providências 
necessárias ao seu fiel cumprimento, tendo por parâmetro os resultados previstos no 
contrato.

27.2. Efetuar o pagamento à CONTRATADA dentro dos prazos pré-estabelecidos em Contrato.

27.3. Aplicar à CONTRATADA as sanções administrativas regulamentares e contratuais 
cabíveis.

27.4. Acionar a CONTRATADA de acordo com os critérios estabelecidos neste Termo de 
Referência.
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27.5. Dar o aceite aos serviços executados pela CONTRATADA que estejam em conformidade 
com as especificações técnicas deste Termo de Referência. 

27.6. Recusar com a devida justificativa, qualquer serviço executado fora das especificações 
constantes neste Termo de Referência.

27.7. Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorrências 
relacionadas com a prestação dos serviços objeto deste Termo de Referência.

27.8. Os endereços IPs privados para a rede local de toda a solução entregue será fornecido 
pelo Gestor da Rede.

28. REQUISITOS TECNICOS PARA OPERAÇÃO DA SOLUÇÃO (Lote 1):

28.1. Parcerias técnicas

28.1.1.
em nível intermediário ou superior, com o fabricante para equipamentos SD-
WAN.

28.1.1.1. Caso a certificação de parceria do fabricante não especifique a 
quantidade de profissionais qualificados, a empresa deverá ter pelo 
menos um profissional com certificação de terceiro nível de 
routing/switching, um profissional de terceiro nível de security e um 
profissional de terceiro nível de SD-WAN dedicados ao projeto;

28.1.1.2. A comprovação dos itens acima poderá se dar através da apresentação 
de certificados emitidos pelo fabricante.

28.1.2. Caso seja necessário a troca de fabricante dos equipamentos de SD-WAN, deverá 
manter o mesmo nível de certificação de parceria.

28.2. NOC/SOC 

28.2.1. A ganhadora deve disponibilizar o serviço de NOC/SOC com funcionários e 
todos os serviços necessários para atendimento das exigências descritas nesse 
TR.

28.2.2. Deve estar ativo e poderá estar em qualquer região do Brasil desde que 
disponibilize telefone 0800 (número telefônico não tarifado).

28.2.3. Possuir solução de monitoramento de disponibilidade e desempenho;

28.2.4. Ter componentes de segurança necessários para garantir a preservação dos 
dados em casos de incêndio e execução de plano de recuperação de 
catástrofes;
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28.3. Equipe de campo

28.3.1. Deverá possuir equipe qualificada para atendimento em campo.

29. DOCUMENTOS DE HABILITAÇÃO TÉCNICA

29.1. O licitante deverá apresentar os documentos e atestados anexados e na forma digital que 
comprovem sua capacidade de atender ao certame.

29.2. Um ou mais Atestado(s) de Capacidade Técnica, passado em papel timbrado, por entidade 
pública ou privada, que demonstre que a licitante forneceu os serviços de SD-WAN (LOTE 
1), FORNECIMENTO DE LINKS similares em tecnologia ao objeto deste certame, 
devidamente datado, assinado e com identificação do atestante. O(s) Atestado(s) 
deverá(ão) conter:

29.2.1. Descrição dos serviços/equipamentos;
29.2.2. Quantidades fornecidas;
29.2.3. Identificação da pessoa jurídica emitente, o endereço completo bem como 

nome e cargo do signatário, além dos meios de contato (telefone, e-mail, etc.) 
que possibilitem ao Pregoeiro realizar diligência com brevidade, para o 
esclarecimento de dúvidas relativas às informações prestadas.

29.2.4. Será permitido o somatório de atestados para comprovação de no mínimo 
10% (dez por cento) dos serviços exigidos em cada lote, para cada vencedor, 
com base nos quantitativos do item 3.1.

29.2.5. Documentos e atestados que comprovem a capacidade de atender ao certame 
(Lote 1)

29.2.5.1. Para o serviço SD-WAN deverá comprovar certificação de parceria 
conforme item 28.1.1 e seus subitens

29.2.5.2. Deverá apresentar comprovação de fornecimento de equipamentos 
na tecnologia SD-WAN (ou similar) de no mínimo 10% da quantidade 
total do lote 1.

29.2.5.3. Deverá comprovar a existência de NOC/SOC, atendendo atualmente 
no mínimo 10% da quantidade total do lote 1.

29.2.5.4. Deverá comprovar o atendimento em campo de no mínimo 10% da 
quantidade total do lote 1.

29.2.5.5. A proposta comercial deverá conter: 

29.2.5.5.1. Marca e modelo dos equipamentos ofertados;

29.2.5.5.2. Caso seja necessário o acréscimo de acessórios para compor a 
entrega, deverão também ser informados;
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29.2.5.5.3. Ficha técnica de cada equipamento (datasheet) comprovando 
todos os itens discriminados neste Termo de Referência, em 
documento oficial do fabricante;

29.2.5.5.4. Certificado de Homologação ANATEL dos equipamentos.

29.2.6. Documentos e atestados que comprovem a capacidade de atender ao certame

29.2.6.1. As empresas que fornecerem os Links deverão apresentar outorga da 
ANATEL (SCM) para os Serviços de Telecomunicações próprios ou a 
empresa integrante do consórcio estabelecido.

29.2.6.2. Deverão comprovar o atendimento em campo de no mínimo 10% da 
quantidade total de cada lote.

29.2.6.3. Deverão comprovar o fornecimento de Links de no mínimo 10% da 
quantidade total de cada lote.

30. PROPOSTA COMERCIAL

30.1. A proposta comercial deve conter valor de instalação para todos os itens, mesmo não 
tendo quantidade de instalação informada.
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ANEXO II

TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO

A PRODAM EMPRESA DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO MUNICÍPIO 
DE SÃO PAULO, inscrita no CNPJ nº 43.076.702/0001-61, com sede na Rua Líbero Badaró nº 425 

Centro - São Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a TELEFONICA 
BRASIL S.A., com sede na Avenida Engenheiro Luiz Carlos Berrini, nº 1.376, bairro Cidade 
Monções, no Município de São Paulo, no Estado de São Paulo, CEP 04571-936, inscrita no CNPJ 
sob o nº 02.558.157/0001-62, doravante denominada CONTRATADA; 

Considerando que, em razão do Contrato nº 03.11/2025 doravante denominado Contrato 
Principal, a CONTRATADA poderá ter acesso a informações sigilosas do CONTRATANTE; 

Considerando a necessidade de ajustar as condições de revelação destas informações sigilosas, 
bem como definir as regras para o seu uso e proteção; 

Considerando o disposto na Política de Segurança da Informação da CONTRATANTE; 

Resolvem celebrar o presente Termo de Compromisso de Manutenção de Sigilo, doravante, 
vinculado ao Contrato Principal, mediante as seguintes cláusulas e condições: 

Cláusula Primeira DO OBJETO 

Constitui objeto deste TERMO o estabelecimento de condições específicas para regulamentar 
as obrigações a serem observadas pela CONTRATADA, no que diz respeito ao trato de 
informações sensíveis e sigilosas, disponibilizadas pela CONTRATANTE, por força dos 
procedimentos necessários para a execução do objeto do Contrato Principal celebrado entre as 
partes.

Cláusula Segunda DOS CONCEITOS E DEFINIÇÕES

Para os efeitos deste TERMO, são estabelecidos os seguintes conceitos e definições: 

Informação: é o conjunto de dados organizados de acordo com procedimentos 
executados por meios eletrônicos ou não, que possibilitam a realização de atividades específicas 
e/ou tomada de decisão. 

Informação Pública ou Ostensiva: são aquelas cujo acesso é irrestrito, obtidas por 
divulgação pública ou por meio de canais autorizados pela CONTRATANTE. 

Informações Sensíveis: são todos os conhecimentos estratégicos que, em função de seu 
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econômico, 
político, científico, tecnológico, militar e social, possam beneficiar a Sociedade e o Estado 
brasileiro. 

Informações Sigilosas: são aquelas cujo conhecimento irrestrito ou divulgação possam 
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acarretar qualquer risco à segurança da sociedade e do Estado, bem como aquelas necessárias 
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das 
pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula. 

Cláusula Terceira DAS INFORMAÇÕES SIGILOSAS 

Parágrafo Primeiro Serão consideradas como informações sigilosas, toda e qualquer 
informação escrita ou oral, revelada a outra parte, contendo ou não a expressão confidencial 
e/ou reservada. O termo informação abrangerá toda informação escrita, verbal, ou em 
linguagem computacional em qualquer nível, ou de qualquer outro modo apresentada, tangível 
ou intangível, podendo incluir, mas não se limitando a: know-how, técnicas, especificações, 
relatórios, compilações, código fonte de programas de computador na íntegra ou em partes, 
fórmulas, desenhos, cópias, modelos, amostras de ideias, aspectos financeiros e econômicos, 
definições, informações sobre as atividades da CONTRATANTE e/ou quaisquer informações 
técnicas/comerciais relacionadas/resultantes ou não ao Contrato Principal, doravante 
denominados Informações, a que diretamente ou pelos seus empregados, a CONTRATADA 
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razão das 
atuações de execução do Contrato Principal celebrado entre as partes.

Parágrafo Segundo Comprometem-se, as partes, a não revelar, copiar, transmitir, reproduzir, 
utilizar, transportar ou dar conhecimento, em hipótese alguma, a terceiros, bem como a não 
permitir que qualquer empregado envolvido direta ou indiretamente na execução do Contrato 
Principal, em qualquer nível hierárquico de sua estrutura organizacional e sob quaisquer 
alegações, faça uso dessas informações, que se restringem estritamente ao cumprimento do 
Contrato Principal. 

Parágrafo Terceiro As partes deverão cuidar para que as informações sigilosas fiquem restritas 
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas 
à execução do objeto do Contrato Principal. 

Parágrafo Quarto As obrigações constantes deste TERMO não serão aplicadas às informações 
que: 

I Sejam comprovadamente de domínio público no momento da revelação; 
II Tenham sido comprovadas e legitimamente recebidas de terceiros, 

estranhos ao presente TERMO; 
III Sejam reveladas em razão de requisição judicial ou outra determinação 

válida do Governo, somente até a extensão de tais ordens, desde que as partes 
cumpram qualquer medida de proteção pertinente e tenham sido notificadas sobre a 
existência de tal ordem, previamente e por escrito, dando a esta, na medida do possível, 
tempo hábil para pleitear medidas de proteção que julgar cabíveis. 

Cláusula Quarta DOS DIREITOS E OBRIGAÇÕES 

Parágrafo Primeiro As partes se comprometem e se obrigam a utilizar a informação sigilosa 
revelada pela outra parte exclusivamente para os propósitos da execução do CONTRATO 
PRINCIPAL, em conformidade com o disposto neste TERMO. 
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Parágrafo Segundo A CONTRATADA se compromete a não efetuar qualquer tipo de cópia da 
informação sigilosa sem o consentimento expresso e prévio da CONTRATANTE. 

Parágrafo Terceiro A CONTRATADA compromete-se a dar ciência e obter o aceite formal da 
direção e empregados que atuarão direta ou indiretamente na execução do Contrato Principal 
sobre a existência deste TERMO bem como da natureza sigilosa das informações.

Parágrafo Quarto A CONTRATADA obriga-se a tomar todas as medidas necessárias à proteção 
da informação sigilosa da CONTRATANTE, bem como evitar e prevenir a revelação a terceiros, 
exceto se devidamente autorizado por escrito pela CONTRATANTE. 

Parágrafo Quinto Cada parte permanecerá como fiel depositária das informações reveladas à 
outra parte em função deste TERMO. 

I Quando requeridas, as informações deverão retornar imediatamente ao 
proprietário, bem como todas e quaisquer cópias eventualmente existentes. 

Parágrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, 
coligadas, representantes, procuradores, sócios, acionistas e cotistas, por terceiros 
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por 
quaisquer outras pessoas vinculadas à CONTRATADA, direta ou indiretamente, a manter sigilo, 
bem como a limitar a utilização das informações disponibilizadas em face da execução do 
Contrato Principal. 

Parágrafo Sétimo - A CONTRATADA, na forma disposta no parágrafo primeiro, acima, também 
se obriga a: 

I Não discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer título 
ou dispor das informações, no território brasileiro ou no exterior, para nenhuma pessoa, 
física ou jurídica, e para nenhuma outra finalidade que não seja exclusivamente 
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precauções 
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer 
razão, tenha acesso a elas; 

II Responsabilizar-se por impedir, por qualquer meio em direito admitido, 
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas 
processuais e outras despesas derivadas, a divulgação ou utilização das Informações 
Proprietárias por seus agentes, representantes ou por terceiros; 

III Comunicar à CONTRATANTE, de imediato, de forma expressa e antes de 
qualquer divulgação, caso tenha que revelar qualquer uma das informações, por 
determinação judicial ou ordem de atendimento obrigatório determinado por órgão 
competente; e 

IV Identificar as pessoas que, em nome da CONTRATADA, terão acesso às 
informações sigilosas.
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Cláusula Quinta DA VIGÊNCIA 

Parágrafo Único - O presente TERMO tem natureza irrevogável e irretratável, permanecendo 
em vigor desde a data de sua assinatura até expirar o prazo de classificação da informação a que 
a CONTRATADA teve acesso em razão do Contrato Principal. 

Cláusula Sexta DAS PENALIDADES 

Parágrafo Único - A quebra do sigilo e/ou da confidencialidade das informações, devidamente 
comprovada, possibilitará a imediata aplicação de penalidades previstas conforme disposições 
contratuais e legislações em vigor que tratam desse assunto, podendo até culminar na rescisão 
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estará sujeita, por 
ação ou omissão, ao pagamento ou recomposição de todas as perdas e danos sofridos pela 
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, 
as quais serão apuradas em regular processo administrativo ou judicial, sem prejuízo das demais 
sanções legais cabíveis, previstas nas Leis Federais nº 13.303/2016 e nº 10.520/2002;

Cláusula Sétima DISPOSIÇÕES GERAIS 

Parágrafo Primeiro Surgindo divergências quanto à interpretação do disposto neste 
instrumento, ou quanto à execução das obrigações dele decorrentes, ou constatando-se casos 
omissos, as partes buscarão solucionar as divergências de acordo com os princípios de boa-fé, 
da equidade, da razoabilidade, da economicidade e da moralidade. 

Parágrafo Segundo O disposto no presente TERMO prevalecerá sempre em caso de dúvida e, 
salvo expressa determinação em contrário, sobre eventuais disposições constantes de outros 
instrumentos conexos firmados entre as partes quanto ao sigilo de informações, tais como aqui 
definidas. 

Parágrafo Terceiro Ao assinar o presente instrumento, a CONTRATADA manifesta sua 
concordância no sentido de que: 

I A CONTRATANTE terá o direito de, a qualquer tempo e sob qualquer motivo, 
auditar e monitorar as atividades da CONTRATADA referentes à contratação em 
comento; 

II A CONTRATADA deverá disponibilizar, sempre que solicitadas formalmente 
pela CONTRATANTE, todas as informações requeridas pertinentes ao Contrato Principal.

III A omissão ou tolerância das partes, em exigir o estrito cumprimento das 
condições estabelecidas neste instrumento, não constituirá novação ou renúncia, nem 
afetará os direitos, que poderão ser exercidos a qualquer tempo; 

IV Todas as condições, termos e obrigações ora constituídos serão regidos pela 
legislação e regulamentação brasileiras pertinentes;

V O presente TERMO somente poderá ser alterado mediante termo aditivo 
firmado pelas partes;
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VI Alterações do número, natureza e quantidade das informações 
disponibilizadas para a CONTRATADA não descaracterizarão ou reduzirão o 
compromisso e as obrigações pactuadas neste TERMO, que permanecerá válido e com 
todos seus efeitos legais em qualquer uma das situações tipificadas neste instrumento;

VII O acréscimo, complementação, substituição ou esclarecimento de 
qualquer uma das informações disponibilizadas para a CONTRATADA, serão 
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins 
e efeitos, recebendo também a mesma proteção descrita para as informações iniciais 
disponibilizadas, sendo necessário a formalização de termo aditivo ao Contrato 
Principal;

VIII Este TERMO não deve ser interpretado como criação ou envolvimento das 
Partes, ou suas filiadas, nem em obrigação de divulgar Informações sigilosas para a outra 
Parte, nem como obrigação de celebrarem qualquer outro acordo entre si.

Parágrafo Quarto Estabelecidas as condições no presente Termo de Compromisso de 
Manutenção de Sigilo, a CONTRATADA concorda com os termos da declaração acima, dando-se 
por satisfeita com as informações obtidas e plenamente capacitada a prestar o serviço 
contratado. 

São Paulo, 3 de novembro de 2025.

________________________________
Representantes legais
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ANEXO III

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESÃO AO CÓDIGO DE CONDUTA E 
INTEGRIDADE PRODAM-SP S/A

Nome da empresa: TELEFONICA BRASIL S.A.

CNPJ nº: 02.558.157/0001-62

Nº do contrato de prestação de serviço: CO-03.11/2025

Vigência contratual: 36 (trinta e seis) meses

Objeto contratual: PRESTAÇÃO DE SERVIÇOS DE CONECTIVIDADE INTRANET E INTERNET COM 
SEGURANÇA, FILTRO DE CONTEÚDO E FUNCIONALIDADES DE SD-WAN, UTILIZANDO UM 
EQUIPAMENTO CPE COM UM LINK DE CONECTIVIDADE SIMÉTRICO (LCS) MAIS UM LINK DE 
INTERNET BANDA LARGA (LIB), MONITORADOS E GERENCIADOS.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, políticas 
e práticas estabelecidas no CÓDIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
(https://portal.prodam.sp.gov.br/documents/d/guest/codigo_conduta_integridade_pdf), 
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos 
empregados e prepostos, nos termos do artigo 932, III, do Código Civil, comprometendo-nos 
com a ética, dignidade, decoro, zelo, eficácia e os princípios morais que norteiam as atividades 
desempenhadas no exercício profissional e fora dele, em razão das obrigações contratuais 
assumidas, com foco na preservação da honra e da tradição dos interesses e serviços públicos.

São Paulo, 3 de novembro de 2025.

________________________________
Representantes legais
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ANEXO IV
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Arquivo (Número do documento SEI)

146131415

Retificação/Alteração (NP)   |   Documento:
146133582

PRINCIPAL

Síntese (Texto do Despacho)

Retificação da Publicação do DOC de 13.11.2025,
caderno de negócios 1780120. - Contratação
DiretaOnde se lê: fornecimento serviços gráficos
para o espetáculo "O Quebra-Nozes" 2025,
perfazendo o valor total de R$ 2.500,00 (dois mil
e quinhentos reais). Leia-se: fornecimento serviços
gráficos para o espetáculo "O Quebra-Nozes" 2025,
perfazendo o valor total de R$ 2.700,00 (dois mil e
setecentos reais). Ficam mantidos os demais termos
do ato.

Anexo I (Número do Documento SEI)

146132475

Data de Publicação

14/11/2025

Agência Reguladora de Serviços
Públicos do Município de São
Paulo

LICITAÇÃO E CONTRATOS

Extrato de Aditamento (NP)   |   Documento:
146112271

PRINCIPAL

Número do Contrato

213

Contratado(a)

HOUER CONSULTORIA E CONCESSÕES LTDA

Tipo de Pessoa

Jurídica

CPF /CNPJ/ RNE

22.111.570/0001-91

Data da Assinatura

10/11/2025

Prazo do Contrato

12

Tipo do Prazo

Mês

Síntese (Texto do Despacho)

OBJETO DO CONTRATO: Contratação de
empresa para prestação de serviços de

VERIFICAÇÃO INDEPENDENTE, para auxiliar o
município de São Paulo, na qualidade de PODER
CONCEDENTE, no acompanhamento e
fiscalização da execução do Contrato de Concessão
Administrativa nº 003/SMSO/2018 e no processo
de aferição do Fator de Disponibilidade - FDI e
do Fator de Desempenho - FDE da
CONCESSIONÁRIA, com emissão de relatórios
mensais, trimestrais e por demanda.OBJETO DO
ADITAMENTO: Prorrogação excepcional do prazo
contratual, com fundamento no artigo 57, § 4º, da
Lei Federal nº 8.666/93 e artigo 46 do Decreto
Municipal nº 44.279/03.

Data de Publicação

14/11/2025

Íntegra do Contrato (Número do Documento
SEI)

145891886

Empresa de Tecnologia da
Informação e Comunicação do
Município de São Paulo

NÚCLEO DE LICITAÇÕES

Suspensão (NP)   |   Documento: 146123194

PRINCIPAL

Síntese (Texto do Despacho)

AVISO DE SUSPENSÃO PREGÃO
ELETRÔNICO Nº 09.002/2025 (Compras.gov
99002/2025) - SEI Nº 7010.2025/0008459-1 - ATA
DE REGISTRO DE PREÇOS PARA FUTURA E
EVENTUAL CONTRATAÇÃO DE EMPRESA
ESPECIALIZADA NA PRESTAÇÃO DE
SERVIÇOS TÉCNICOS EM TECNOLOGIA DA
INFORMAÇÃO, INCLUINDO OPERAÇÃO DE
CENTRAL DE SERVIÇOS, CENTRAL DE
MONITORAMENTO (NOC) E SUPORTE DE 1º
NÍVEL, COM ATENDIMENTO 24 HORAS POR
DIA, 7 DIAS POR SEMANA, DURANTE TODOS
OS DIAS DO ANO (24x7x365). O Pregoeiro
designado para condução do Pregão Eletrônico em
epígrafe, pelos Srs. Diretor de Administração e
Finanças e Diretor Presidente da EMPRESA DE
TECNOLOGIA DA INFORMAÇÃO E
COMUNICAÇÃO DO MUNICÍPIO DE SÃO
PAULO - PRODAM-SP S/A., comunica a
SUSPENSÃO "sine die, ad cautelam" da sessão do
pregão, anteriormente agendada para o dia 14/11/
2025, às 10 horas, em razão do expressivo volume
de pedidos de esclarecimentos e impugnações
apresentados, os quais demandarão maior tempo
para análise e resposta.

Anexo I (Número do Documento SEI)

146111088

Data de Publicação

14/11/2025

GERÊNCIA JURÍDICA

Extrato de Contrato/Nota de empenho
(NP)   |   Documento: 146103026

PRINCIPAL

Número do Contrato

CO-03.11/2025

Contratado(a)

TELEFONICA BRASIL S.A.

Tipo de Pessoa

Jurídica

CPF /CNPJ/ RNE

02.558.157/0001-62

Data da Assinatura

13/11/2025

Prazo do Contrato

36

Tipo do Prazo

Mês

Síntese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO Nº CO-03.11/2025. PROCESSO SEI
Nº 7010.2025/0010816-4. ADESÃO À ARP Nº
16.10/2023 - REGISTRO DE PREÇOS RP-09.005/
2025. CONTRATANTE: EMPRESA DE
TECNOLOGIA DA INFORMAÇÃO E
COMUNICAÇÃO DO MUNICÍPIO DE SÃO
PAULO - PRODAM-SP S/A. CONTRATADA:
TELEFONICA BRASIL S.A. (CNPJ: 02.558.157/
0001-62). OBJETO: PRESTAÇÃO DE SERVIÇOS
DE CONECTIVIDADE INTRANET E INTERNET
COM SEGURANÇA, FILTRO DE CONTEÚDO
E FUNCIONALIDADES DE SD-WAN,
UTILIZANDO UM EQUIPAMENTO CPE COM
UM LINK DE CONECTIVIDADE SIMÉTRICO
(LCS) MAIS UM LINK DE INTERNET BANDA
LARGA (LIB), MONITORADOS E
GERENCIADOS, ALÉM DE ALGUNS
SERVIÇOS ADICIONAIS DE COMUNICAÇÃO
DESCRITOS NO TERMO DE REFERÊNCIA EM
ENDEREÇOS A SEREM INDICADOS PELA
CONTRATANTE. VIGÊNCIA: 36 (TRINTA E
SEIS) MESES, CONTADOS A PARTIR DE 13/11/
2025. VALOR: O VALOR TOTAL DO PRESENTE
CONTRATO É DE R$ 27.192.876,76 (VINTE E
SETE MILHÕES, CENTO E NOVENTA E DOIS
MIL, OITOCENTOS E SETENTA E SEIS REAIS
E SETENTA E SEIS CENTAVOS).

Data de Publicação

14/11/2025

Íntegra do Contrato (Número do Documento
SEI)

146100834
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