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Recomendacdo de Seguranga:

A Microsoft recomenda fortemente o uso do aplicativo Microsoft Authenticator como método padrao de
autenticacdo multifator (MFA). Este método oferece maior segurancga, praticidade e confiabilidade em
comparagao com meétodos baseados em SMS ou chamadas telefénicas. Além disso, o Microsoft Authenti-
cator permite aprovagodes rapidas de login e geragédo de codigos temporarios mesmo sem conexao com a
internet.

- Este procedimento para uso do MFA é restrito aos servigos do Office365, ndo interferindo no acesso dos
servigos de rede, no qual continuam inalterados.

Procedimento de Configurag¢éo do MFA
Empresa de Tecnologia da Informagdo e Comunicagao do Municipio de Sao Paulo

Etapa 1- Abrir o navegador.

<+

G, Pesquisar no Google ou digitar URL

Vocé entrou no modo de navegagdo anénima

Como outros usuari este dispositivo ndo terdo acesso A sua atividade, vocé pode navegar
com mais privacida 50 ndo vai mudar a forma como os dados sdo coletados pelos sites que
VOCé acessa e p lo o Google. Os downloads, favoritos e itens
da Lista de leitura ainda serdo salvos. 5

O Chrome ndo vai salvar: E possivel que sua atividade ainda esteja
* Seu histérico de navegagido visivel para:
* Cookies e dados de sites * Os websites que vocé visita
* InformacGes inseridas em formularios * Seu empregador ou sua escola
* Seu provedor de acesso a Internet

& Os cookies de terceiros foram bloqueados

meodo de navegagdo andnima, os sites ndo podem r cookies de
que depende deles ndo estiver funcionando, tente o

Etapa 2 — Acessar a pdgina de seguranca da conta Microsoft
My Sign-Ins | Security Info | Microsoft.com

x  +
c &  https://mysignins.microsoft.com/security-info
& TOTVS | Portal I %

https://mysignins.microsoft.com/security-info

Q  https://mysignins.microsoft.com/security-info - Pesquisa do Google

Vocé entrou no modo de navegagdo anonima

Como outros usuarios deste dispositivo ndo terdo acesso a sua atividade, vocé pode navegar
com mais privacida omo os dados s3o coletados pelos sites que
vocé acessa e pelos servigos 5 uindo o Google. Os downloads, favoritos e itens
da Lista de leitura ainda serd S

O Chrome ndo vai salvar: E possivel que sua atividade ainda esteja

* 5 istérico de navegagdo visivel para:

* Cool e dados de sites * Os websites que vocé visita
* InformacGes inseridas em formularios * Seu empregador ou sua escola
* Seu provedor de acesso a Internet

& Os cookies de terceiros foram bloqueados
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Etapas 3 e 4 — Inserir as credenciais da conta institucional

v B Entrarem sua conta x  +

c 23 login.microsoftonline.com/common/oa / )/authorize?client_id=19db8 Ll 6 edirect_uri=htt]

ysignins.microsoft.com&scope=openid+profile+email+ offline_acce: sponse_type=c & £ Ansnima

3 Todos

B® Microsoft

Entrar

365mfa@prodam.sp‘gov‘bri

MN&o consegue acessar sua conta?

Qh Opgoes de entrada

Termos de uso  Privacidade e cookies

v '. Entrar em sua conta x ar

(¢) 23  login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=19db86c3-b2b9-44cc-b339-36da233a3be2 &redirect_uri=https

ysignins.microsoft.com&scope=openid+profile+email+offline_access&response_type=code&respo... & ¥ < Andnima

[3 Tedos os favoritos

B® Microsoft
& 365mfa@prodam.sp.gov.br

Insira a senha

Esqueci minha senha

Termos de uso  Privacidade e cookies

Etapa 5 — Selecionar para “Adicionar método de entrada”

Minhas Entradas -~ 5 2 ‘\

Informacdes de seguranca

Estes sdo 0os métodos que vocé usa para entrar em sua conta ou redefinir sua senha

Vocé esta usando o0 método de entrada mais recomendavel no qual se aplica.

& Visio geral O métac de sntrada mais aconselivel nic =5t disponivel Micrasaft Authenticatar - natificacie Alterar
| & Informacées de segura... L Adicionar método de entrada
B ey =] Senna Ultima atualizacso: s

ha 2 meses

Alterar Senha

@ Microsoft Authenticator

Excluir
Autenticagio multifator (MFA) por push

) Organizagdes
8% Configuragdes e Privaci... Perdeu seu dispositivo? Sair de todos os locais

) Atividade recente
B Meus Aplicativos
&  Meus Grupos

LY Meus Acessos
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Etapa 6 — 19 Opcdo - Configuragcdo com o Microsoft Authenticator

arociam

Adicionar um método de entrada

Microsoft Authenticator
Aprovar solicitagSes de login ou usar cédigos de uso tnico

Token de hardware
Entrar com um cédigo de um token de hardware

Telefone
Receba uma chamada ou SM5 para entrar com um cédigo

Telefone alternativo
Receber uma chamada para entrar com um cédigo

Telefone comercial
Receber uma chamada para entrar com um cédigo

Senha do aplicativo
[ Use essa opgio para entrar em um aplicativo especifico que
requeira uma senha

Precisa de mais informag&es? Saiba mais sobre cada método.

Etapa 7 — Configurar a conta no aplicativo Microsoft Authenticator

Microsoft Authenticator

Comece obtendo o aplicativo
Em seu telefone, instale o aplicativo Microsoft Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione

"Avangar”,

Desejo usar um aplicativo autenticador diferente

1° passo

Cancelar m

- Baixar o aplicativo para Android ou I10S seguindo os procedimentos.

Segue instrugdes para instalagao (https://support.microsoft.com/pt-br/account-billing/baixar-e-instalar-o-microsoft-authenticator-aplicati-

vo-351498fc-850a-45da-b7b6-27e523b8702a)

GETITON

® Google Play

Para instalar o Authenticator em um dispositivo Android,
verifique o cédigo QR abaixo ou abra a pagina de download
do seu dispositivo movel.
https://play.google.com/store/apps/details?id=com.azure.authentica-
tor&referrer=adjust_reftag%3DcLOrWNFuDmM9VU%26utm_source%-

3DDocs%253A%2BAAD%2Bend%2Buser%2B%2528docs.microsoft.
com%2529

# Download on the
' App Store

Para instalar o aplicativo Authenticator no For iOS, verifique
o codigo QR abaixo ou abra a pagina de download do seu
dispositivo moével.
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
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Ao abrir o Aplicativo sera necessario adicionar sua conta do Office 365:

Android:

15143 & @2 % &Sl 100%8

Authenticator + Q

10S:
15:40

= Authenticator

- No aplicativo selecione “Conta Corporativa ou de estudante”

- No aplicativo selecione “Ler um cdédigo QR"

2° passo
- Selecione “Préoximo” conforme imagem abaixo:

Microsoft Authenticator

Configure sua conta

Se for solicitado, permita as notificac8es. Em seguida, adicione uma conta e selecione
"Empresa ou escola”.

Microsoft Authenticator

Verifique o codigo QR

Use o aplicativo Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicativo Microsoft
Authenticator a sua conta.

Depois de examinar o codigo QR. selecione "Avangar”.

| Néo consegue digitalizar a imagem?

Empresa de Techologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP



[arociam

- Apés a leitura do QR code sera apresentada tela abaixo de teste. No seu aparelho celular
serd apresentada uma notificagao para aprovagao de entrada, digite o numero apresentado no
seu navegador (XX) e selecione "Sim".

Mantenha sua conta segura

Microsoft Authenticator

Vamos experimentar

v/

Aprove a notificagdo que estamos enviando para o seu aplicativo inserindo o nimero
- mostrado abaixo.

XX

Voltar

Nacsain ronfiaorar im métada difaranta

- Apds sua aprovagao no seu navegador sera apresentada a tela abaixo:

Mantenha sua conta segura

Microsott Authenticator

Motificagdo aprovada

A

Desejo configurar um método diferente

Pronto!!! Nesta configuragdo a opg¢ado de duplo fator seré por notificagdo em seu aparelho celular.
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Etapa 8 — Adicionar métodos adicionais de autenticacao (opcional)

Adicionar um método de entrada

@ Microsoft Authenticator
Aprovar solicitacdes de login ou usar codigos de uso tnico

Token de hardware
Entrar com um cédigo de um token de hardware

Telefone
Receba uma chamada ou SMS para entrar com um cédige

Telefone alternativo
Receber uma chamada para entrar com um cédigo

Telefone comercial
Receber uma chamada para entrar com um cadigo

Senha do aplicativo
[®x)  Use essa opgio para entrar em um aplicative especifico que
regueira uma senha

Precisa de mais informagfes? Saiba mais sobre cada método.

Etapa 9 — 29 opg¢do - SMS ou Ligagdo. Selecionando o Método “Telefone”
Obs.: Caso nao seja possivel instalar o aplicativo Microsoft Authenticator em seu dispositivo pode-se utilizar
esta opcgao.

Adicionar um método de entrada

@ Microsoft Authenticator
Aprovar solicitagdes de login ou usar codigos de uso tnico

Token de hardware
Entrar com um cédigo de um token de hardware

Telefone
Receba uma chamada ou SMS para entrar com um cédige

Telefone alternativo
Receber uma chamada para entrar com um cédigo

Telefone comercial
Receber uma chamada para entrar com um cadigo

Senha do aplicativo
[®x)  Use essa opgio para entrar em um aplicative especifico que
regueira uma senha

Precisa de mais informag8es? Saiba mais sobre cada método.

Etapa 10 — Inserir seu numero de telefone com o cédigo DDD

Telefone

Vocé pode provar quem vocé é atendendo uma chamada em seu
telefone ou recebendo um cédigo em seu telefone.

Qual nimero de telefone gostaria de usar?

Country code Phone number

‘ Brasil (+55) ~ Insira 0 namero de telefone

Escolha como verificar

@ Receber um cédigo

O Telefonar para mim

Podem ser aplicadas taxas de dados e de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servigo e a Politica de

privacidade e de cookies.
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Etapa 11 - Se optar por SMS chegard em seu dispositivo, inserir o cédigo recebido no
campo abaixo para aprovacdo, caso opte por ligagcdo escute a mensagem e para
aprovagdo deverd apertar o #

Telefone x

Acabamos de enviar um codigo de 6 digitos para +55 11990238228.
Insira o cédigo abaixo.

Insira codigo

Reenviar cadigo

Etapa 12 - Etapa de configuragdo por SMS ou ligacdo para seu dispositivo concluida

Telefone

Q) verificacio concluida. Seu telefone foi registrado.

Etapa 13 — 3?9 Opg¢dio — Configurar Telefone Comercial

Adicionar um método de entrada

Microsoft Authenticator
Aprovar solicitacdes de login ou usar cédigos de uso tinico

Token de hardware
Entrar com um cédigo de um token de hardware

Telefone
Receba uma chamada ou SMS para entrar com um cédige

Telefone alternativo
Receber uma chamada para entrar com um cadigo

Telefone comercial
Receber uma chamada para entrar com um cédigo

Senha do aplicativo
Use essa opg3o para entrar em um aplicative especifico que
regueira uma senha

Precisa de mais informag8es? Saiba mais sobre cada método.
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Etapa 14 — Inserir o Telefone comercial com o cédigo DDD.

Telefone x

Vocé pode provar quem & stendendo uma chamada no seu telefone.

Qual nimero de telefone gostaria de usar?

Country code Phone number

Brasil (+55) ~ Insira 0 namero de telefone

Insira o ramal telefénico

Escolha como verificar

@ Telefonar para mim

Podem ser aplicadas taxas de dados e de mensagem. Ao escolher
Avangar, vocé concorda com os Termos de servico e a Politica de

privacidade e de cookies.

Etapa 15 — Vai receber uma ligagdo e para confirmar a autenticagéo deverd apertar a
tecla # do seu telefone.

Chamada Recebida

0018553308653

Telefol

Estames |

O MicroSIP - P, = o

Telsfone  Registros  Contatos

Telefone
Estamos ligando para +55 _ agora.

S 0018553308653
@ oosssaoecsi B Okima Chamads  Fechartudo

W e oo Y
-

[19:25:28] Chamando (10.10.35.12%
[19:25:31] Conectando
[19:25:32] Conectado (10.10.39.129. PCMUE Bk Hz 64bit/s, SRTP)
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Etapa 16 — Vocé pode optar por configurar apenas 1 das opgdes citadas acima ou deixar
todas configuradas.

Telefone

° Chamada respondida. Seu telefone foi registrado com éxito.

Depois de configuradas as opg¢des de duplo fator de autenticagao, atualize a pagina (F5) ou
botdo de atualizar na barra de op¢des do navegador.

Etapa 17 — As configuracdes aparecerdo conforme a imagem abaixo, se optou por confi-
gurar mais de uma op¢do, deverd definir o método preferencial como padréo.

Informacoes de seguranca

Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.

Vocé esta usando o método de entrada mais recomendavel no qual se aplica.

O metodo de entrada mais aconselhavel ndo esta disponivel: Microsoft Authenticator — notficacdo Alterar

~ Adicionar método de entrada

&D Telefone .- 000 | Alterar Excluir
% Telefone comercial +55 I Alterar Excluir
Ultima atualizacio:
Senh Alt
[+] senha . erar

@ Microsoft Authenticator

3 : 1 fui
Autenticagdo multifator (MFA) por push 2312DRAS0G Excluir

Perdeu seu dispositivo? Sair de todos os locais
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Etapa 18 — Dé preferéncia para a opgé@o mais segura (Microsoft Authenticator), configu-
rar as outras opgdes caso ndo tenha como instalar o Microsoft Authenticator.

Na proxima vez que acessar o https://www.office.com/?auth=2, ja solicitara o duplo fator de

autenticacao escolhido. A op¢ao do Microsoft Authenticator conforme abaixo vocé recebera
uma notificagdo no seu dispositivo celular e nela insira o cédigo apresentado no seu equipa-
mento para aprovar a autenticagao no Office 365.

B® Microsoft

Aprovar solicitacdo de entradas

@ Abra seu aplicativo Authenticator e insira o
ndmero mostrado para entrar.

7

N&o recebeu uma solicitacdo de entrada? Deslize
para baixo para atualizar o contetdo do seu
aplicativo.

N&o consigo usar meu aplicativo Microsoft Authenticator

agora

Mais informagdes

Se clicar na opgao “Nao consigo usar meu aplicativo Microsoft Authenticator agora” aparecera
as opg¢oes configuradas anteriormente (caso tenha mais de uma), conforme imagem abaixo:

B® Microsoft

Verifique sua identidade

Aprovar uma solicitagdo em meu
aplicativo Microsoft Authenticator

IE' Usar um cadigo de verificagdo

Mais informagdes

Seus métodos de verificagdo sdo atuais? Verificar em
https://aka.ms/mfasetup

Cancelar

Empresa de Techologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP

12



