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1. OBJETO

Contratacao de solucao de protecao de aplicacoes web e APIs (Cloud WAF/WAAP), fornecida exclusivamente como servigo
em nuvem (Cloud Native/SaaS$), incluindo licenciamento por subscricdo, implantacao, configuracao, suporte técnico, manutencao,
treinamento e servicos especializados.

Ndo serdo aceitas solucdes baseadas emappliances fisicos, appliances virtuais, maquinas virtuais, containers ou quaisquer
componentes instalados ou hospedados nos datacenters da CONTRATANTE, ainda que operem de forma integrada com servigos em
nuvem.

A solucdo devera atender integralmente aos requisitos técnicos, funcionais, operacionais, de seguranca da informacdo, privacidade
e conformidade legal definidos neste Termo de Referéncia.

1.1. Tabela de Composicao dos Itens

Item Descricao Unidade | Quantidade
1 |Servico WAF/WAAP em Nuvem (SaaS) UN 01
2 | Subscricdes de Softwares e Licencas UN 01
Implantagdo e Configuragdo completa da UN 01

solugdo WAF/WAAP, contemplando todos
0S servigos e componentes em nuvem
fornecidos pela CONTRATADA, incluindo
3 |integracao com o ambiente da
CONTRATANTE, parametrizagao inicial,
operagao assistida inicial e validagao
funcional de todos os requisitos previstos
neste Termo de Referéncia.

4 | Suporte Técnico, Manutencdo e Garantia Anual 03
Treinamento (06 vagas de treinamento, UN 06

5 P L
distribuidas em no minimo 3 turmas)

6 Pacotes de Licenciamento por Aplicagdes Blocos 07
(FQDN) ou Throughput (Mbps ou Gbps) 1 de 100
Consultoria Técnica Especializada (sob Pacotes 03

7 demanda) (consultoria para tuning, novas de 100
implementagdes e mudangas de Horas

arquitetura)




1 Modelo de licenciamento (FQDN x Throughput) e equivaléncia técnica

Serd admitido modelo de licenciamento baseado em throughput, quantidade de aplicacdes (FQDN), ou combinacdo de ambos,
desde que atendidas as seguintes condicdes:

a) Quando adotado licenciamento por throughput, a licitante deveré informar, de forma clara, o volume de trafego suportado,
bem como o nimero méaximo de aplicacdes, dominios e APIs protegidos simultaneamente pelo pacote ofertado;

b ) Quando adotado licenciamento por aplicacdo (FQDN), deverdao ser explicitados, por aplicacdo, os limites maximos de
throughput, requisi¢cdes por segundo (RPS) e conexdes simultaneas;

c) Independentemente do modelo, a licitante deverd apresentar, juntamente com a proposta técnica, tabela de equivaléncia
de capacidade, demonstrando de forma clara e objetiva que a solucao ofertada atende simultaneamente ao ambiente
estimado de referéncia, contemplando, no minimo:

- nimero méximo de aplicagdes (FQDNs) protegidas simultaneamente;
- throughput médio e de pico suportados;
- limitacOes de requisicdes por segundo (RPS), conexdes simultaneas e sessées TLS.

Pardgrafo Unico: Nao serdao aceitas solucbes cujo atendimento aos parametros acima seja alternativo ou mutuamente

excludente, devendo todos os limites declarados serem suportados de forma simultanea.

Ambiente Estimado de Referéncia

Para fins de comparacao técnica e econGmica entre as propostas, considera-se como ambiente estimado minimo de
referéncia:

a) 700 (setecentas) aplicacoes web e/ou APIs (FQDNSs) protegidas simultaneamente;

b) Throughput médio sustentado minimo de 1,5 Gbps, considerando trafego HTTPS com inspecdo SSL/TLS ativa;
c) Throughput maximo (pico) minimo de 2 Gbps com inspegao SSL/TLS ativa;

d) Taxa média de 10.000 (dez mil) requisicées por segundo (RPS), com picos de até 30.000 RPS;

e) Predominancia de trafego de APIs REST e JSON, estimado em no minimo 30% do volume total.

Os parametros definidos neste ambiente estimado de referéncia representam valores para fins de dimensionamento técnico e
comparacao entre propostas, ndo significando que todos ocorrerdao simultaneamente e de forma sustentada em regime
permanente.

A licitante deverd dimensionar sua solucdo de forma proporcional e tecnicamente justificavel, considerando variacdes de
tréfego, perfis de uso e picos eventuais.

A solucdo ofertada deverd atender integralmente a esse ambiente estimado durante toda a vigéncia contratual, sem
degradacao de desempenho.

A CONTRATANTE poderd avaliar a equivaléncia técnica e econOmica entre propostas com diferentes modelos de
licenciamento, com base nas informacgdes apresentadas e na documentacao oficial do fabricante.

Para fins de julgamento das propostas, a capacidade minima considerada equivalente serd o atendimento simultaneo de:
- 700 FQDNSs protegidos;
- Throughput sustentado de 1,5 Gbps;
* Throughput de pico de 2 Gbps;
-+ 30.000 requisicdes por segundo (RPS).

A proposta serd considerada habilitada somente quando atender todos os parametros acima de forma simultéanea,
independentemente do modelo comercial adotado pelo fabricante.

2. VIGENCIA

O contrato tera vigéncia de 36 (trinta e seis) meses, contados da data de sua assinatura,podendo ser prorrogado conforme a
legislagao vigente, em especial a Lei Federal n® 13.303/2016.

O periodo de suporte técnico, manutencdo, garantia, subscricbes e demais servicos recorrentes terd inicio a partir da emissao do
Termo de Aceite dos Servicos de Implantacédo e Configuracao e permaneceré vigente pelo prazo de 36 (trinta e seis) meses.

Os prazos de entrega, implantacao, configuracdo, treinamentos e demais obrigacdes contratuais previstas neste Termo de
Referéncia serao contados a partir da assinatura do contrato.

3. CONTEXTO E JUSTIFICATIVA

A contratacdao tem por objetivo reforcar a protecao das aplicacbes web e APIs da Administracdo Municipal, mitigando riscos
associados a:

a) Ataques previstos no OWASP Top 10 Web e OWASP Top 10 API;

b) Ataques de negacao de servico (DDoS);

c) Bots maliciosos e automacdées abusivas;

d) Exploragao de vulnerabilidades conhecidas ou desconhecidas.

Busca-se, ainda, padronizar a camada de seguranga de aplicagdes, garantir alta disponibilidade dos servicos prestados ao cidadao,
aumentar a observabilidade e atender integralmente as exigéncias legais, em especial a Lei Geral de Protecao de Dados
Pessoais - LGPD (Lei n? 13.709/2018).

4. ANALISE DE RISCOS, PRIVACIDADE E LGPD

Como condicdo para o aceite da solucao, a CONTRATADA deverd apresentar:

a ) Documento de Andlise de Riscos da Solugdo WAF/WAAP, contemplando riscos a confidencialidade, integridade,
disponibilidade e privacidade;



b) Mapeamento dos fluxos de dados inspecionados, processados ou armazenados, inclusive em componentes em nuvem;
c) Medidas técnicas e administrativas de mitigagao.

Quando houver tratamento de dados pessoais, a CONTRATADA deverda fornecer todas as informacdes técnicas necessérias para
subsidiar a elaboracao ou atualizacdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD/DPIA) pela CONTRATANTE,
conforme art. 38 da Lei n? 13.709/2018 (LGPD).

A aprovacao desses documentos é condigao para o aceite definitivo da solucéao.

5. REQUISITOS TECNICOS DA SOLUCAO

5.1. Arquitetura

- A solucao devera operar exclusivamente em arquitetura em nuvem (Cloud/SaaS), provida pelo fabricante ou parceiro autorizado,
sem utilizagdo de appliances fisicos ou virtuais instalados nos datacenters da CONTRATANTE, devendo assegurar equivaléncia
funcional, operacional e de seguranca.

5.1.1. Compatibilidade com Ambiente Existente

- A solucdo ofertada deverd ser compativel e interoperdvel com o ambiente atual da CONTRATANTE, que contempla a utilizacdo
de balanceadores de carga baseados em plataforma F5 BIG-IP i10600, versao 15.1.10.3 ou superior.

- A compatibilidade devera abranger, no minimo:
a) funcionamento integrado em arquiteturas com balanceadores existentes, incluindo cenarios em camada L4 e/ou L7;
b) preservacdo de funcionalidades de balanceamento, roteamento e alta disponibilidade ja implementadas;
c ) interoperabilidade com mecanismos de encaminhamento de trafego, terminacdo SSL/TLS e politicas de seguranca
existentes;
d) auséncia de dependéncia obrigatdria de substituicdo integral da infraestrutura atualmente em operacao.

- A CONTRATADA devera apresentar, no momento da proposta técnica ou durante a fase de aceite, documentagdo técnica
oficial ou evidéncias que comprovem a compatibilidade e o correto funcionamento da solucao no ambiente descrito.

- A eventual necessidade de ajustes, integracdes ou adaptacOes para garantir essa compatibilidade devera estar contemplada
no escopo da contratacao, sem Onus adicional a CONTRATANTE.

- Em arquiteturas hibridas ou em nuvem, serd admitida a utilizagdo de ambientes do fabricante para funcionalidades como:

5.1.2. Mitigacao de ataques DDoS volumétricos

- Capacidade comprovada de mitigacao de ataques de negacao de servigo (DDoS), contemplando:

a) Ataques volumétricos em camadas L3 e L4, por meio de mecanismos dedicados, préprios ou de parceiros tecnolégicos do
fabricante, com capacidade minima sustentada de mitigacao equivalente a, no minimo, 5 vezes o throughput mdaximo
estimado do ambiente de referéncia, ou capacidade superior sob demanda, desde que contratualmente garantida e
tecnicamente comprovada;

b) Atagques em camada L7 (HTTP/HTTPS), incluindo floods de requisicoes, ataques de exaustao de sessao e ataques combinados;

c) Capacidade de mitigacdo sustentada por tempo continuo, sem limitacao artificial de duracao;

d) A mitigagao volumétrica deverd ocorrer na infraestrutura global de nuvem da solugdo ofertada;

e) Para esses casos, devera ser apresentada documentacao técnica que comprove as capacidades de mitigacdo volumétrica, os
fluxos de tréfego envolvidos e as garantias de conformidade com a LGPD;

f) Documentacao técnica oficial do fabricante que comprove as capacidades informadas.

5.1.3. Inteligéncia contra bots e automacoées

A solucdo WAF/WAAP deverd possuir capacidades avancadas de deteccdo, classificacdo e mitigacdo de bots e trafego
automatizado, utilizando técnicas modernas de andlise comportamental, fingerprinting e inteligéncia adaptativa, atendendo aos
seguintes requisitos:

5.1.3.1. Identificacdo e Classificacdo de Bots. A solucdo devera ser capaz de identificar e classificar diferentes tipos de bots,
incluindo, mas ndo limitado a:
a) Bots maliciosos (scrapers, credential stuffing, carding, scalping, account takeover).
b) Bots automatizados distribuidos (botnets).
c) Bots legitimos (motores de busca, crawlers autorizados).
d) Deve realizar distincao precisa entre usuarios humanos e automacao, minimizando impactos em usudarios legitimos.
5.1.3.2. Andlise Comportamental e Fingerprinting
a ) Implementacao de mecanismos avancados de fingerprinting de dispositivos (ex.: browser, sistema operacional,
padrdes de execucado JavaScript).
b) Capacidade de anélise comportamental em tempo real, incluindo:
c) Padrbes de navegagao e interagao.
d) Velocidade e frequéncia de requisicoes.
e) Movimentos e eventos (quando aplicavel).
f) Suporte a identificacdo de bots sofisticados que utilizam técnicas de evasao (ex.: headless browsers, spoofing,
rotacdo de IP).
5.1.3.3. Deteccdo de Automacao Avancada
a) Capacidade de detectar ataques automatizados como:
b) Credential stuffing e brute force distribuido.
c) Scraping massivo de dados.
d) Criacdo automatizada de contas falsas.
e) Uso de modelos dinamicos (incluindo IA/ML, quando aplicidvel) para identificacdo de padrées nao previamente
conhecidos.



5.1.3.4. Abuso de APIs
a) A solucdo deverd detectar e mitigar APl Abuse (OWASP API Security Top 10), implementando protegcao contra:
- BOLA (Broken Object Level Authorization);
- Broken Authentication;
- Exposicao excessiva ou abusiva de dados;
- Mass Assignment;
- API Business Logic Abuse;
- Shadow APIs;
- Zombie APIs.
b) A solucdo deverd suportar inspecao e protecao nativa para APIs GraphQL, incluindo limitacdo de profundidade de
consultas, introspection e protecao contra abuso de queries;
c) A solucao deverd suportar inspecao e protecdo de APIs baseadas em gRPC.
5.1.3.5. Mitigagao Inteligente de Bots
a) A solugdo devera suportar multiplos mecanismos de mitigacdo, tais como:
b) Bloqueio seletivo de bots maliciosos.
c) Rate limiting adaptativo baseado em comportamento.
d) Desafios progressivos (CAPTCHA, JavaScript challenges, proof-of-work).
e) Degradacao controlada de resposta (tarpitting).
f) Aplicacao de politicas diferenciadas conforme classificacdo do bot (allow, monitor, challenge, block).

5.1.4. Andlise comportamental e correlacdo de eventos

- A solugao poderd processar trafego, payloads, metadados e eventos de seguranca em sua infraestrutura global, desde que
observados os requisitos da LGPD, criptografia, controle de acesso, rastreabilidade e retencao definidos pela CONTRATANTE.

- Quando houver transferéncia internacional de dados, metadados ou eventos de seguranca, a CONTRATADA deverd comprovar a
adocdo dos mecanismos previstos nos arts. 33 a 36 da Lei n? 13.709/2018 (LGPD), incluindo cldusulas contratuais, certificacoes,
normas corporativas globais ou mecanismos equivalentes legalmente admitidos.

- Serd admitida, mediante justificativa técnica e documental, a utilizacdo de ambientes do fabricante para o processamento
temporario e transitério de metadados técnicos, eventos de seguranca, informacdes estatisticas ou dados anonimizados, desde
que:

a) nao contenham dados pessoais identificaveis, payloads completos ou informacdes sensiveis;

b) estejam protegidos por criptografia forte em transito e em repouso;

c) observem a legislagao vigente, em especial a LGPD;

d) tenham localizagao e prazos de retencao previamente informados e aprovados pela CONTRATANTE;

e) possam ser eliminados integralmente ao término do contrato ou mediante solicitacdo formal da CONTRATANTE.

- Quando a solucdo envolver componentes em nuvem, CDN ou servicos gerenciados do fabricante, a CONTRATADA devera
informar de forma clara e documentada:
a) as localizagoes geograficas (regioes/PoPs) utilizadas para processamento ou inspecdo de trafego;
b)os fluxos de dados envolvidos, indicando se hd processamento de metadados, eventos de seguranca ou informagdes
estatisticas fora dos ambientes da CONTRATANTE;
c) os prazos de retencao aplicaveis.

- O fornecimento dessas informacdes nao implica autorizacdo automatica para tratamento de dados fora dos ambientes da
CONTRATANTE, permanecendo aplicaveis todas as restricdes estabelecidas neste Termo de Referéncia e na legislacdo vigente.

5.2. Desempenho, Capacidade e Escalabilidade
- A solucao WAF/WAAP deveréa ser dimensionada para operacdo em ambientes criticos de grande porte, garantindo, no minimo:

a) Throughput HTTPS minimo garantido, considerando inspecao SSL/TLS ativa, compativel com TLS 1.2 e TLS 1.3, conforme
documentacao técnica oficial do fabricante;

b) Capacidade minima de processamento simultaneo de conexdes e requisicdes HTTP/HTTPS em camadas L4 e L7, compativel com
ambientes de missdo critica;

c) Processamento criptografico realizado integralmente pela solucdo, sem degradacao significativa de desempenho, mesmo com
inspecao profunda de payloads, APIs REST e JSON;

d) Capacidade de mitigagdo de ataques volumétricos e de exaustdo de recursos, incluindo ataques de negagdo de servico em
camadas L3, L4 e L7.

e) A solugdo ndo deverd introduzir laténcia adicional superior a 10 ms (dez milissegundos) por requisi¢cdo (ou pelo valor definido no
plano de homologacao), em condi¢cbes normais de operacdo, considerando trafego com inspecdo ativa de SSL/TLS;

f) A solucdo devera possuir mecanismos de identificacdo de acessos automatizados, incluindo bots avancados, agentes autbnomos
e automacOes baseadas em inteligéncia artificial, quando suportados pelo fabricante, permitindo a aplicacdo de politicas de
monitoramento, limitacao ou bloqueio conforme o perfil identificado.

- A comprovacao das capacidades acima devera ser realizada por meio de documentacao técnica oficial do fabricante, tais
como datasheets, white papers ou relatérios técnicos equivalentes.

- A solucdo deverd permitir crescimento escalavel, vertical e/ou horizontal, sem a necessidade de substituicdo integral dos
componentes originalmente contratados, devendo suportar ampliagao de capacidade mediante adigao de licengas, subscricdes ou
instancias adicionais.

5.3. Preservacao do IP de Origem

- A solucdo devera garantir que o backend das aplicacdes receba o endereco IP original do cliente final, operando como servico
cloud proxy ou CDN.
- Serao aceitos mecanismos padronizados como:

a) X-Forwarded-For (XFF);

b) True-Client-IP;



c) Ou método equivalente oficialmente suportado.
- Devera existir mecanismo de validacao contra spoofing.
- A CONTRATADA deverd entregar, no aceite, documentacao de arquitetura detalhando o fluxo de IP de origem.

5.3.1. Bloqueio por IP de Origem em Cenarios sem Preservacao do IP

- A solucdo deverd permitir a implementacdo de politicas de bloqueio e controle de acesso baseadas em endereco IP de
origem por aplicagao (FQDN), mesmo em cenarios onde o IP real do cliente final ndo esteja diretamente disponivel para a
aplicacao protegida.

- Para esses casos, a solugdo deverd oferecer mecanismos alternativos que possibilitem a identificacdo e o controle do IP de
origem, tais como:
a) utilizacao de metadados, headers HTTP ou informacdes de sessado inseridas ou tratadas pela prépria solugdo;
b) associagdo de conexdes, sessdes ou outros atributos técnicos que permitam a identificagao inequivoca da origem do
acesso;
C) mecanismos equivalentes oficialmente suportados pelo fabricante.

- A configuracdo dessas politicas deverd ser realizada de forma simples, intuitiva e independente de customizacdes
complexas na aplicacdo, incluindo alteracdes de cédigo ou dependéncias especificas de componentes como arquivos
WEB.CONFIG.

- Esse requisito aplica-se especialmente a aplicagdes legadas ou que implementam controle de acesso diretamente na
camada de aplicagdo (ex.: via configuragdo de servidor web), devendo a solugdo possibilitar a centralizagdo dessas politicas
na camada de seguranca WAF/WAAP.

- A CONTRATADA deverd comprovar, por meio de documentacdo técnica ou evidéncias praticas durante a fase de aceite, a
viabilidade e o correto funcionamento desses mecanismos no controle de acesso por IP em nivel de aplicacdo.

- A solugao deverd implementar e suportar protecao de Sessao:
d) Session Hijacking;
e) Session Fixation;
f) Cookie Tampering;
g) Token Replay.

5.4. Crescimento e Garantia de Capacidade

- A solucao deverd permitir expansdao de capacidade mediante contratacdao adicional de licencas, subscricdbes ou recursos
equivalentes, sem necessidade de substituicdo integral da arquitetura originalmente implantada e sem interrupcdo relevante dos
servigos protegidos.

- A ampliacdo de capacidade deverd ocorrer, quando necessaria, exclusivamente por meio da adicao de licencas, subscricdes ou
instancias adicionais, conforme modelo suportado pelo fabricante.

5.5. Funcionalidades de Protecao de Aplicacoes Web e APIs (WAAP)

- A solucao deverd oferecer, no minimo, as seguintes funcionalidades, com comprovacao documental e operacional:

a ) Descoberta de APIs expostas, inclusive APIs ndao documentadas, por meio de analise automatica de trafego em tempo de
execucao e/ou mecanismos assistidos ou semi-automaticos, baseados em correlacdo de chamadas, logs ou integracdao com
gateways e repositdrios de definicao de APIs, desde que devidamente documentados e operacionalmente comprovados durante
a fase de aceite técnico;

b) Validagdo de schemas de APIs, suportando padrdes OpenAPl/Swagger;

c) Criacao e aplicacdo de politicas de seguranca por endpoint e método HTTP;

d) Mecanismos de rate limiting e controle de burst por IP, aplicagao ou endpoint;

e) Virtual patching para mitigagdo de vulnerabilidades conhecidas e emergentes;

f) Cobertura integral contra ataques descritos no OWASP Top 10 - Web e OWASP Top 10 - API;

g) Detecgdo e mitigagao de bots maliciosos e automacgdes abusivas, com diferenciacdo entre trafego legitimo e automatizado.

- Durante a fase de aceite técnico, a CONTRATADA poderd ser demandada a apresentar evidéncias funcionais, tais como

relatérios, telas de configuracao ou testes praticos, que comprovem o atendimento aos requisitos acima.

5.6. Operacao, Observabilidade e Integracao

- A solucao deverd possuir integracao nativa com sistemas SIEM/SOAR, suportando, no minimo:
a) Envio de eventos por syslog, CEF, LEEF ou APlIs;
b) Inclusdo obrigatéria dos seguintes campos nos eventos: IP de origem real do cliente, método HTTP, URI ou endpoint, acao
tomada, regra acionada, severidade e timestamp;
c) Envio de eventos em tempo préximo ao real (near real time);
d) Integracao sem necessidade de desenvolvimento customizado oneroso.

- A solucao deverd possuir também:
e) Métricas operacionais (RPS, laténcia, cédigos HTTP, eventos de seguranca);
f) Automacao via APIs e integracdo com CI/CD e laC;
g) Geracao de relatérios técnicos e executivos.

5.7. Logs, Auditoria e Retencao

- A solucao deverd permitir:
a) Retencdo minima de 90 dias de logs de seguranca e eventos operacionais em ambiente seguro disponibilizado pela solugao
cloud ou integrado ao SIEM da CONTRATANTE;
b) A retencdo minima de logs poderd ser implementada por meio de:



- armazenamento nativo da prépria solucao;
- dispositivos ou storages externos homologados; ou
- infraestrutura de armazenamento sob controle da CONTRATANTE, desde que garantida a integridade, a confidencialidade e
a disponibilidade das informagdes.

- Paragrafo Unico: Os custos necessdrios ao cumprimento do prazo minimo de retencdo deverdo estar incluidos na proposta
comercial, nao sendo admitida cobrancga adicional posterior.

c) Exportacao integral de logs para sistemas externos de SIEM/SOAR, sem custo adicional;

d) Diferenciagdo entre logs operacionais, logs de seguranca e logs de APIs;

e) Geracdo de logs especificos para APIs contendo, no minimo, metadados de requisicdo, endpoint, método HTTP, cddigo de
resposta e acdo aplicada, vedado o armazenamento de payloads completos contendo dados pessoais sensiveis.

5.8. Alta Disponibilidade (HA) e Continuidade Operacional

- A solucao deverd operar em arquitetura de alta disponibilidade, suportando, no minimo:

a) Topologia ativo/ativo ou ativo/passivo, devidamente descrita na documentacgao de arquitetura;

b ) Failover automatico entre os nés da solucdo, sem intervencdo manual, garantindo tempo maximo de indisponibilidade
compativel com a arquitetura técnica adotada pela solugdao, comprovado por meio de testes em ambiente da CONTRATANTE
durante a fase de aceite técnico;

c) Para arquiteturas distribuidas baseadas em CDN, Anycast, DNS Global Load Balancing ou tecnologia equivalente, sera aceito
tempo de convergéncia compativel com a arquitetura apresentada, desde que devidamente justificado e documentado;

d) Tempo de interrupcdo compativel com ambientes criticos, devidamente documentado;

e) Sincronizacao de politicas, configuracdes e estados de sessdo entre os nés.

- Como condicdo para o aceite, a CONTRATADA deverd realizar teste de failover em ambiente da CONTRATANTE, comprovando o
correto funcionamento do mecanismo de alta disponibilidade.

5.9. Administracao Segura
- A solucao deverd oferecer, no minimo:

a) MFA e RBAC;

b) SSO (SAML ou OIDC);

c) Trilhas de auditoria e controle de alteragdes;

d) Registros auditdveis de acessos, alteracdes e eventos.

6. CONSULTORIA TECNICA ESPECIALIZADA

As horas do item “Consultoria Técnica Especializada” serdo utilizadas sob demanda, mediante solicitacdo e aprovacdo da
CONTRATANTE via Ordem de Servico, para execucao de atividades como:

6.1. ajustes finos (tuning) da solucao;

6.2. implementacao de novas aplicacdes ou APls;

6.3. criacdo e revisao de politicas de seguranca;

6.4. mudancgas de arquitetura ou topologia;

6.5. apoio técnico em incidentes complexos;

6.6. evolucao continua da solucdo.

7. SEGURANCA DO FABRICANTE E DA CADEIA DE SUPRIMENTOS

A CONTRATADA devera comprovar que o fabricante da solucdo WAF/WAAP adota boas praticas de seguranca no ciclo de vida de
desenvolvimento de software, incluindo, no minimo:

7.1. politica formal de gerenciamento e divulgacao responsavel de vulnerabilidades;

7.2. O processo de correcdo de falhas e vulnerabilidades deverd observar politica formal do fabricante baseada em anélise
de risco e criticidade, com compromisso de transparéncia quanto a classificacdo, comunicacao e aplicacao das
correcdes, durante toda a vigéncia contratual.;

7.3. disponibilizagdo de atualizacdes de seguranca regulares durante toda a vigéncia contratual;

7.4. controles de seguranca para protecdo do cédigo-fonte e da cadeia de desenvolvimento.

A CONTRATANTE poderd, a seu critério, solicitar evidéncias documentais dessas praticas, tais como declaracdes do fabricante,
politicas publicas, certificagdes ou documentagao técnica.

Caso a solucdo utilize componentes de terceiros ou software de cédigo aberto, a CONTRATADA deverd assegurar que tais
componentes sejam atualizados, suportados e livres de vulnerabilidades criticas conhecidas.

Para comprovacdo das boas praticas de seguranca do fabricante, deverdao ser apresentada as seguintes evidéncias
documentais:

a) Politica publica de gerenciamento e divulgacao responsdvel de vulnerabilidades;

b) Base publica de CVEs ou advisories de seguranca do fabricante;

c) Certificagdo reconhecida de segurancga da informacao (ex.: ISO/IEC 27001, ISO/IEC 27701, SOC 2 Type |l ou equivalente).

8. SUPORTE TECNICO E MANUTENCAO

Os servicos de suporte técnico, manutencao e garantia deverao ser prestados em regime24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, durante toda a vigéncia contratual, abrangendo todos os componentes da solucdao WAF/WAAP.

A abertura de chamados poderd ser realizada por meio de portal, telefone, e-mail ou outro meio oficialmente disponibilizado pela
CONTRATADA.

A CONTRATADA devera garantir atendimento ininterrupto para chamados classificados como Severidade Alta (S1) ou Média (S2),
vedada a interrupcao do atendimento antes da solucdao definitiva, ainda que o atendimento se estenda para periodos



noturnos, finais de semana ou feriados, salvo autorizacao formal da CONTRATANTE.

A utilizagao de infraestrutura de terceiros, provedores de nuvem, CDNs ou servigos do fabricantenao exime a CONTRATADA da
responsabilidade integral pelo atendimento, suporte e manutengao da solugao.

9. ACORDO DE NIiVEL DE SERVICO (SLA)
9.1. Classificacao de Severidade

Os chamados de suporte deverdo ser classificados conforme os seguintes niveis, definidos a critério da equipe técnica da
CONTRATANTE:

a) Severidade Alta (S1) - Incidente Critico
Aplica-se a indisponibilidade total da solucdo WAF/WAAP, falhas que impecam a protecdo do trafego de aplicacbes criticas,
impossibilidade de gestdo da solucao ou incidentes de seguranca com risco imediato a confidencialidade, integridade ou
disponibilidade.

b) Severidade Média (S2) - Incidente Relevante
Aplica-se a indisponibilidade parcial da solugdo, falhas em funcionalidades relevantes ou degradacao significativa de
desempenho.

c) Severidade Baixa (S3) - Incidente N&o Critico
Aplica-se a falhas pontuais, dividas operacionais, ajustes de configuracdo ou problemas sem impacto relevante.

Chamados classificados como Severidade Baixa (S3) ndo serdao abertos aos sabados, domingos e feriados, salvo autorizacao
expressa da CONTRATANTE.

9.2. Tempos Maximos de Atendimento

Severidade | Inicio do | Prazo Maximo para | Prazo Maximo
Atendimento | Solucao de | para Solucao
Contorno Definitiva
Alta (S1) até 1 (uma)|até 4 (quatro) horas |Plano de agdo: até 8
hora corridas (oito) horas.

Solucao definitiva:
conforme criticidade
e cronograma
formal acordado
entre as partes.
Média (S2) |até 1 (uma)|até 6 (seis) horas|até 12 (doze) horas

hora corridas corridas
Baixa (S3) até 4 (quatro)|até 9 (nove) horas|até 24 (vinte e
horas Uteis Uteis quatro) horas Uteis

9.3. Disponibilidade da Solucao

A solugcdo WAF/WAAP deverad garantir disponibilidade minima mensal de 99,95% (noventa e nove virgula noventa e cinco por
cento), considerando todos os seus componentes criticos.

Para fins de calculo de disponibilidade:
- Serdo desconsideradas janelas de manutencao previamente acordadas entre as partes;

- Serdo considerados eventos de indisponibilidade total ou parcial que impactem efetivamente a protecao ou o encaminhamento do
tréafego das aplicacdes.

A CONTRATADA devera disponibilizar relatérios mensais de disponibilidade, contendo o registro detalhado dos eventos de
indisponibilidade, suas causas e tempos de resolucéao.

10. PENALIDADES, GLOSAS E NiVEIS DE SERVICO (SLA)

10.1. Glosas de Pagamento (Descumprimento de SLA)

As glosas referem-se a descontos aplicados diretamente sobre o faturamento mensal da CONTRATADA, em decorréncia do nao
atendimento dos niveis de servigo (SLA), nao se caracterizando como sangao administrativa formal.

As glosas serdo aplicadas automaticamente no faturamento do periodo correspondente ao descumprimento verificado,
independentemente de processo administrativo sancionador.

10.1.1. Atraso no Inicio do Atendimento

Caso haja atraso no inicio do atendimento dos chamados, serdo aplicadas glosas conforme abaixo:

a) 0,1% por hora de atraso, calculada sobre o valor mensal do servico de suporte técnico do contrato, para qualquer nivel
de severidade.

10.1.2. Atraso na Solucao de Contorno ou Definitiva



Serdo aplicadas glosas progressivas conforme a severidade:
Severidade Alta (S1): 2% por hora de atraso, calculada sobre o valor mensal do servico de suporte técnico do contrato;
Severidade Média (S2): 1% por hora de atraso, calculada sobre o valor mensal do servico de suporte técnico do contrato;

Severidade Baixa (S3): 0,5% por hora Gtil de atraso, calculada sobre o valor mensal do servico de suporte técnico do contrato.

10.1.3. Limite de Glosas

O somatério das glosas aplicadas em um mesmo periodo de faturamento poderd atingir até:

100% (cem por cento) do valor mensal do servico afetado, nos casos de descumprimento relevante, indisponibilidade ou
reincidéncia.

10.1.4. Reincidéncia

Caracteriza-se reincidéncia a ocorréncia de:

3 (trés) ou mais descumprimentos de SLA da mesma severidade, dentro do periodo de 12 (doze) meses.
Nesses casos, podera ser aplicada, adicionalmente:

a) glosa complementar de até 20% sobre o valor mensal do servico afetado; e/ou
b) abertura de procedimento administrativo para avaliacao de falha contratual grave.

10.2. Multas Contratuais (Sancao Administrativa)

As multas possuem natureza sancionatéria e serao aplicadas mediante procedimento administrativo formal, assegurados o
contraditério e a ampla defesa, nos termos da legislacdo vigente.

As multas aplicam-se a descumprimentos contratuais de natureza nao diretamente vinculada ao SLA operacional, incluindo:

a) atraso na implantagao e configuracao da solugao;

b) atraso na entrega de servico cloud, instancias, ativos ou licencas;
c) atraso no inicio dos treinamentos;

d) atraso na emissdo de certificados de conclusao;

e) descumprimento de obrigacdes contratuais relevantes.

10.2.1. Multas por Atrasos Contratuais

Aplicam-se as seguintes multas:

a) 1% (um por cento) por dia de atraso na implantacao e configuragdo da solugdo, calculado sobre o valor do servico
correspondente;

b) 0,2% (zero virgula dois por cento) por dia de atraso na entrega de servigo cloud, ativos ou licencas, calculado sobre
o valor do item em atraso;

c) 1% (um por cento) por més de atraso no inicio dos treinamentos, calculado sobre o valor total do item de treinamento;

d) 0,5% (zero virgula cinco por cento) sobre o valor do item de treinamento, em caso de atraso na emissdo de
certificados.

10.3. Nao Cumulatividade

Para um mesmo evento gerador:

a) néo haverd aplicacao cumulativa entre glosa e multa;
b) seré aplicada a medida mais gravosa, conforme analise da CONTRATANTE.

10.4. Disposicoes Gerais
a) As glosas incidirao diretamente no faturamento mensal;

b) As multas dependerdo de processo administrativo especifico;
c) Eventuais penalidades deverdo ser interpretadas de forma sistematica, prevalecendo a regra mais especifica;
d) A aplicacao das penalidades observara integralmente a legislacao vigente.

11. SERVICO DE IMPLANTAGCAO E CONFIGURACAO

11.1. Servico de Implantacao e Configuracao de Toda a Solucgao

11.1.1. Toda a solucao objeto deste contrato, deverd estar configurada e em operacao no prazo maximo de 30 dias corridos apds a
disponibilizagdo das licencgas.

11.2. Plano de Trabalho

11.2.1. No intuito de definir procedimentos para o bom andamento das atividades relacionadas neste termo de referéncia, serd
realizada, em até 5 dias Uteis apds a assinatura do contrato, uma reunido entre a CONTRATANTE e a CONTRATADA, para definicao
do plano de trabalho, que devera conter, no minimo, as seguintes etapas:

11.2.1.1. Implantagao;

11.2.1.2. Planejamento e configuracdo da solucao;

11.2.1.3. Testes e homologacao;

11.2.1.4. A implantacao da solucao deverd contemplar:

11.2.1.4.1. Testes de funcionalidades antes da entrada em producao;



11.2.1.4.2. Fase de validagao em ambiente controlado (piloto);
11.2.1.4.3. Procedimento documentado de rollback;
11.2.1.4.4. Plano de contingéncia.
11.2.2. O plano de trabalho deverd conter, adicionalmente:
11.2.2.1. Desenho topolégico detalhado da solucdo (situagdo atual e proposta),
11.2.2.2. Identificagdo dos pontos de insercao do WAF/WAAP na arquitetura existente;
11.2.2.3. Andlise de impacto na infraestrutura da CONTRATANTE;
11.2.2.4. Definicao de janelas de implantagdo, incluindo eventuais paradas programadas;
11.2.2.5. Plano de rollback em caso de falha na implantacao.
11.2.3. Neste documento estarao definidas as fases de entrega, implantacao e configuracdao acordados entre a CONTRATANTE e a
CONTRATADA.

11.3. Documentacao Técnica

Deverdo ser fornecidos juntamente com os produtos e licencas os manuais técnicos de referéncia, contendo todas as informacdes
sobre os produtos com as instrucdes para configuracao e operacao, preferencialmente em portugués (Brasil), ou, na inexisténcia de
traducdo em portugués, podem ser escritos em Lingua Inglesa.

12. TREINAMENTO

12.1. Os treinamentos deverdo ser realizados e concluidos para até 6 (seis) funcionarios da PRODAM, divididos em, no minimo, 3
(trés) turmas separadas, ambas dentro de prazo maximo de 180 (cento e oitenta) dias corridos, a contar da data de assinatura
do contrato, de acordo com cronograma estabelecido entre a Equipe Técnica da PRODAM e a CONTRATADA, e deverdo ser
ministrados por instrutores preparados e certificados pelo fabricante do produto, com infraestrutura de hardware, software,
laboratério de testes e material didatico, — cumprindo o programa oficial de treinamento do fabricante, inclusive com aulas
préticas e tedricas;

12.2. O prazo para agendamento dos treinamentos podera ser ampliado mediante acordo entre as partes;

12.3. O cronograma para realizagdo dos treinamentos deverd ser proposto pela CONTRATADA, em prazo maximo de 20 (vinte) dias
corridos, contados da assinatura do contrato. A PRODAM analisard o cronograma, estabelecendo posteriormente, em até 5
(cinco) dias Uteis, as datas definitivas com a CONTRATADA,;

12.4. Serao aceitos vouchers para treinamentos em turmas abertas, desde que sejam realizadas por instrutores preparados e
certificados pelo fabricante dos produtos, em centros de treinamento certificados pelo fabricante — com infraestrutura de
hardware, software, laboratério de testes e material didatico — cumprindo o programa oficial de treinamento do fabricante,
inclusive com aulas préticas e tedricas;

12.5. A carga horéaria minima devera ser de 40 horas (ou periodo estipulado como treinamento oficial do fabricante constante em
lista de venda para os itens adquiridos) e devera abranger todas as facilidades da solucao fornecida, cobrindo conteldo teérico
e pratico, em nivel avancado para a solucao fornecida, incluindo tépicos e cenarios avancados de arquitetura, implantacao,
configuracao, operagdo e resolucao de problemas;

12.6. Apds a conclusao, a CONTRATADA deverd emitir o certificado de conclusdo do treinamento;

12.7. Caso os treinamentos sejam realizados fora da cidade de S&o Paulo, despesas com transporte (aéreo e local), hospedagem e
alimentacao deverao ser custeadas pela CONTRATADA.

12.8. Em acordo entre as partes, poderdo ser aceitos treinamentos “online”.

12.9. Os treinamentos deverdo ser ministrados na lingua portuguesa.

13. OBRIGAGOES DA CONTRATADA

13.1. A CONTRATADA deve cumprir todas as obrigacdes constantes neste Termo de Referéncia, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda:

13.2. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados
necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas para atendimento aos requisitos descritos neste
Termo de Referéncia e em sua proposta;

13.3. Reparar ou substituir, as suas expensas, quaisquer componentes fisicos, virtuais ou légicos da solucdao WAF/WAAP que
apresentem falhas, defeitos ou ndo conformidades, conforme os prazos definidos neste Termo de Referéncia e de acordo com a
severidade do incidente;

13.4. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, devendo ressarcir imediatamente a
Administracdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, ou dos pagamentos devidos
a CONTRATADA, o valor correspondente aos danos sofridos;

13.5. Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem executados, em conformidade com as
normas e determinacdes em vigor;

13.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributarias
e as demais previstas em legislagado especifica, cuja inadimpléncia nao transfere a responsabilidade a CONTRATANTE;

13.7. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos;

13.8. Prestar todo esclarecimento ou informacao solicitada pela CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo dos servicos;

13.9. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que nao esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

13.10. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucdo dos
servicos, durante a vigéncia do contrato;

13.11. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificacdes que integram este Termo de Referéncia, no prazo determinado;

13.12. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo as determinacdes dos Poderes
Publicos, mantendo sempre limpo o local dos servicos e nas melhores condicées de seguranca, higiene e disciplina;

13.13. Submeter previamente, por escrito, a CONTRATANTE, para andlise e aprovacao, quaisquer mudancas nos métodos
executivos que fujam as especificacées do memorial descritivo;

13.14. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para os maiores
de quatorze anos; nem permitir a utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

13.15. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as condicdes de



habilitacao e qualificacdo exigidas na licitacdo;

13.16. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

13.

17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da
CONTRATANTE;

13.18. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios

13.

em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa técnica, normas e
legislacao;

19. Durante toda a vigéncia contratual, a CONTRATADA devera assegurar, sem 6nus adicional:

13.19.1. atualizacdes de software, firmware, bases de seguranca e assinaturas;

13.19.2. corregdes de falhas, bugs e vulnerabilidades identificadas;

13.19.3. atualizagao ou substituicdo de componentes descontinuados;

13.19.4. compatibilidade continua entre os componentes da solucao;

13.19.5. acesso irrestrito as areas de suporte técnico e documentacao oficial do fabricante.

13.20. As obrigagdes acima aplicam-se a todos os componentes da solugao, independentemente de serem executadas diretamente

13

pela CONTRATADA ou pelo fabricante, permanecendo a CONTRATADA integralmente responsavel pelo cumprimento contratual.

.21. Executar a integracdao de todos os produtos da solucao, de modo a nao prejudicar as atividades mantidas nos locais,

podendo ser exigida a realizacdo de algumas fases em horarios noturnos e fins de semana para que seja cumprido o
cronograma de entrega da CONTRATANTE;

13.21.1. Providenciar o planejamento de testes, fornecendo um “Plano de Homologacao e Testes” contendo todo o processo de
homologacao dos produtos e detalhamento dos testes que serdo executados para validar a solucao implementada;

13.21.2. Executar uma série de testes funcionais basicos para verificar o perfeito funcionamento do ambiente, seguindo os
procedimentos definidos no “Plano de Homologagao e Testes”, sendo tais testes a serem obrigatoriamente executados nos
componentes de hardware e software envolvidos no projeto;

13.21.3. Elaborar a “Documentacao e Finalizagdao do Projeto”, que consiste na consolidacao de toda a documentacao gerada no
projeto, seja esta técnica e ou gerencial.

13.22. Durante a implantacao da solucdo, a CONTRATADA devera realizar, entre outras atividades: anélise de performance, tuning,
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13.
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resolucao de problemas e implantacao e ajustes de controles de seguranca.

.23. Caberd a CONTRATADA a disponibilizacdo de todos os recursos necessarios, tais como hardwares, softwares e recursos

humanos necessérios a implantagado da solugao.
24. A CONTRATADA realizard adequacao/configuracdao da solucdo fornecida ao longo da etapa de migracdo e realizacdo de
novas configuracoes.

.25. A CONTRATADA deverd manter registro detalhado de todas as atividades executadas durante a vigéncia contratual,

incluindo:
13.25.1. Atendimentos realizados;
13.25.2. AlteragOes de configuragao;
13.25.3. Intervencdes na solucao;
13.25.4. Utilizagao de horas técnicas;
13.25.5. Registros de incidentes e respectivos tratamentos;
13.25.6. Tais registros deverdo ser disponibilizados a CONTRATANTE sempre que solicitado.

13.26. Transicao e Encerramento Contratual

Ao

As
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14.
14.
14.
.4. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os
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14.
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14.

14.
14.
14.

14

término da vigéncia contratual, ou em caso de rescisdo, a CONTRATADA devera:

a) Garantir a exportacao integral das configuracoes, politicas de seguranca, registros e logs gerados pela solucao;

b) Fornecer documentagdo atualizada da arquitetura e configuragées implementadas;

c) Realizar transferéncia de conhecimento para a equipe técnica da CONTRATANTE;

d) Remover acessos, credenciais e quaisquer vinculos ativos com os ambientes da CONTRATANTE;

e ) Assegurar a eliminacdao segura de quaisquer dados sob sua responsabilidade que estejam fora do ambiente da

CONTRATANTE.

atividades de transicdo deverdo ser realizadas sem impacto a continuidade operacional dos servigos.

. OBRIGACOES DA CONTRATANTE

1. Prover acesso a rede fisica ou légica sob demanda;
2. Ajustes na rede légica da Prodam quando necessario;
3. Prover informagdes do ambiente de infraestrutura da Prodam para colaborar na solugdo de problemas;

termos de sua proposta;

.5. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente designado, anotando em registro

préprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

6. As fungdes de gestao e fiscalizagao do contrato ndo recairdo sobre o mesmo servidor, com as atribuicdes conforme a seguir
especificadas:

14.6.1. Fiscal do Contrato: agird de forma ativa e preventiva, observando o cumprimento, pela CONTRATADA, de todas as regras
previstas contratualmente, além de buscar os resultados esperados do pacto com reducao efetiva das inconsisténcias nos
procedimentos de sua execucao e, ainda, registrar todas as ocorréncias relacionadas com a execucdo do contrato e encaminhar
informagdes ao gestor do contrato.

14.6.2. Gestor do Contrato: ird controlar o processo referente ao contrato, zelando para que constem todos os documentos
relativos a contratacdo, tais como: termo de referéncia/projeto basico, termo de contrato, ordem de servico, portarias de
nomeacao/alteragao de fiscal do contrato sempre que ocorrerem termos aditivos, termos de apostilamento, documentos fiscais,
liqguidagdes, obrigatoriedade de retengao na fonte dos tributos, entre outros.

.7. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfeicdes, falhas ou irregularidades constatadas no curso

da execucgao dos servicos, fixando prazo para a sua correcao, certificando-se que as solugdes por ela propostas sejam as mais
adequadas;

8. Pagar a CONTRATADA o valor resultante da prestacdo do servico, no prazo e condicdes estabelecidas neste Termo de
Referéncia;

9. Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da CONTRATADA, no que couber;

10. Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servicos objeto do contrato;

11. Realizar avaliacOes periddicas da qualidade dos servicos, apds seu recebimento;

.12. Arquivar, entre outros documentos, projetos, as built, especificacbes técnicas, orcamentos, termos de recebimento,



contratos e aditamentos, relatérios de inspecdes técnicas apds o recebimento do servico e notificacdes expedidas.
15. VISITA TECNICA

15.1. Com a finalidade de propiciar as LICITANTES o pleno conhecimento das condicdes e informagdes necessarias a adequada
elaboracao das propostas e a correta execucdo dos servicos, serd facultada a realizacao de visita técnica para conhecimento do
ambiente de infraestrutura em uso na PRODAM.

15.2. O prazo para realizacdo da visita técnica iniciar-se-4 no primeiro dia Util subsequente a publicacao do Edital, estendendo-se
até o terceiro dia Util anterior a data prevista para a abertura da sessao publica.

15.3. A visita técnica poderd ser realizada nas modalidades presencial ou remota, por meio de ferramenta de reunides online
disponibilizada pela PRODAM, a critério da LICITANTE e mediante agendamento prévio.

15.4. Para agendamento e realizacdo da visita, o LICITANTE, ou seu representante legal, devera estar devidamente identificado,
mediante apresentacao de documento de identidade oficial com foto e de documento expedido pela empresa que comprove sua
autorizacao para representd-la na realizacao da visita técnica.

15.5. O agendamento deverd ser efetuado de segunda a sexta-feira, no horario das 08h00 as 12h00 e das 13h30 as 17h00, por
meio do endereco eletronico: <seginfo@prodam.sp.gov.br>, devendo ser indicada, no ato da solicitacdo, a modalidade de visita
pretendida (presencial ou remota).

15.6. No caso de visita técnica remota, a PRODAM disponibilizard o acesso a reuniao virtual, bem como as orientacdes necessarias
para conexdo, sendo responsabilidade da LICITANTE garantir a infraestrutura tecnolégica adequada para participacdo.

15.7. Por ocasido da visita técnica, seja presencial ou remota, acompanhada por representante(s) do corpo técnico da PRODAM, a
LICITANTE deverd apresentar a Declaracao de Visita Técnica (ANEXO VII) devidamente preenchida, a qual serd assinada, ao
término da visita, por, no minimo, 1 (um) membro do corpo técnico da PRODAM, com a devida comprovacdo da realizacdo.

15.8. O LICITANTE que optar pela ndo realizagdo da visita técnica declara-se plenamente ciente de que a vistoria foi facultada,
assumindo integralmente os riscos e as consequéncias decorrentes do eventual desconhecimento das condicdes, ambiente e
infraestrutura envolvidos na execucdo do objeto.

16. CONFIDENCIALIDADE

16.1. A CONTRATADA deverd zelar pelo sigilo de quaisquer informacdes referentes a estrutura, sistemas, usuarios, contribuintes,
topologia, e ao modo de funcionamento e tratamento das informacdes da CONTRATANTE, durante e apds fim do contrato, salvo
se houver autorizacao expressa da CONTRATANTE para divulgacao;

16.2. Ndo havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma automatica ou controlada de informacdes
(backdoor) originadas de software/hardware contratado ou adquirido sem o conhecimento e formal autorizagcdo da
CONTRATANTE. A ndo observancia desse fato poderd ser considerada espionagem e serd motivo de processo civil e criminal
conforme legislacao vigente.

17. TRATAMENTO, RETENCAO E SOBERANIA DOS DADOS

Quando a solucao envolver componentes em nuvem do fabricante, a CONTRATADA devera informar de forma clara e documentada:
a) a localizacdo dos ambientes onde ocorrerd o processamento ou armazenamento de logs, metadados e eventos de seguranca;
b) os prazos de retencao dos logs e informacgdes coletadas;
c) os mecanismos de eliminacao segura dos dados, ao término do contrato ou mediante solicitacdo da CONTRATANTE.

E vedado o uso, compartilhamento ou retencédo de dados da CONTRATANTE para fins distintos da execucdo do objeto contratual.

Os dados coletados pela solucdo deverao permanecer sob controle da CONTRATANTE, respeitando integralmente os principios da
LGPD e da legislagdo vigente.

Os ambientes utilizados para armazenamento persistente de logs, metadados e eventos de seguranca deverao estar localizados no
Brasil ou em paises com nivel adequado de protecdo de dados reconhecido pela legislacdo brasileira, observados os requisitos
da LGPD.

18. QUALIFICACAO TECNICA

18.1. A licitante deverd apresentar Atestado(s) de Capacidade Técnica, emitido(s) em papel timbrado por pessoa juridica de direito
publico ou privado, que comprove(m) experiéncia comprovada na implantacdo, operacdo e suporte de solucdes WAF/WAAP
SaasS ou Cloud-Native, compativeis com o objeto desta contratacao.

18.1.1. Para eventuais esclarecimentos, caso seja nhecessario durante a licitacdo, o(s) atestado(s) devera(ao):
a) Estar devidamente datado(s) e assinado(s);

b) Conter identificacdao clara do atestante (nome, cargo e empresa/instituicdo, telefone, e-mail etc.);

c) Ser (em) emitido(s) por pessoa juridica CONTRATANTE dos servicos prestados.
18.1.2. Sera aceita a apresentacao de um Unico atestado ou a somatdéria de mais de um, desde que, em conjunto, comprovem a
execucdo de servicos pertinentes, compativeis com o objeto da contratacao;

18.2. Caso o licitante nao seja o fabricante da solucdo ofertada, deverd apresentar comprovacdo de que a LICITANTE possui
autorizacao do fabricante para comercializar, instalar e prestar suporte no Brasil para o produto especificado. A comprovacgao
deverd ser feita por meio de Declaracdo do fabricante dos produtos que compdem a solucdo e destinada a PRODAM e com
referéncia explicita a este processo licitatério.

18.3. A licitante deverd apresentar, juntamente com sua proposta comercial: catdlogos, folder, manuais e demais documentos
técnicos que comprovem a aderéncia da solucdo as especificagcdes técnicas minimas a serem indicadas no termo de referéncia.

18.4. Para fins de verificacdo de adequacao da solucdo ofertada as especificacOes técnicas detalhadas apresentadas neste Termo
de Referéncia deverdo ser comprovadas em uma Matriz ponto-a-ponto contendo, de forma organizada, o item do Termo de
Referéncia, o nome do arquivo da documentacdo original do fabricante e a indicagcdo do nimero da pagina que comprove o
atendimento ao item.

18.5. Para fins de julgamento das propostas a equipe de apoio técnico realizard a conferéncia técnica dos documentos exigidos, a
saber:

18.5.1. Os atestados de capacidade técnica apresentados pelos licitantes estdo em compatibilidade com os servicos ou
fornecimentos realizados com o objeto licitado, conforme especificado no Termo de Referéncia;

18.5.2. A Declaragdo emitida pelo Fabricante comprova que a licitante estd autorizada a comercializar, instalar e prestar
suporte no Brasil para o produto especificado;

18.5.3. Marca e modelo dos equipamentos ofertados, para verificacdo de sua aderéncia as especificacdes técnicas constantes
do Termo de Referéncia;



18.5.4. Acessdrios complementares, quando indicados, para confirmacdo de sua necessidade e compatibilidade com a solucdo
proposta;
18.5.5. Catdlogos, folder, manuais e demais documentos técnicos, juntamente com a Matriz Ponto-a-Ponto que serd
confrontada, com os requisitos minimos exigidos, considerando aspectos como desempenho, capacidade, compatibilidade,
certificagdes e demais parametros definidos neste Termo de Referéncia;
18.5.6. A verificacdo serd conduzida por equipe de apoio técnico designada, com base nos critérios objetivos descritos na secao
Requisitos Técnicos da Solugdo.
18.5.7. Toda comprovacdo documental exigida neste Termo de Referéncia deverd ser consolidada em uma Unica Matriz de
Conformidade Técnica (Matriz Ponto-a-Ponto), contendo:

a) requisito do TR;

b) descricao do atendimento;

c) referéncia do documento do fabricante;

d) nome do documento;

e) pagina correspondente;

f) observacdes complementares.
18.5.8. A auséncia da comprovacdo podera ensejar diligéncia ou desclassificacdo da proposta.

19. ACEITE

19.1. O aceite provisério contemplara ativacdo da plataforma, provisionamento das licengas e disponibilizagao do ambiente cloud.
O aceite definitivo se dard apds a conclusao da configuracdo, integracdo, migracao das aplicacbes, testes de homologacao e
validagdo operacional.

19.2. O aceite das Licengas serd formalizado pela CONTRATANTE mediante a emissdo do Termo de Aceite e Recebimento das
Licencas, no prazo de até 5 (cinco) dias Uteis apds a entrega do pacote de licencas, juntamente com a implantacdo e
configuracao da solucdo objeto deste edital.

19.3. O aceite do Servico de Implantagdo e Configuracdo serd formalizado mediante a emissao do Termo de Aceite dos Servigcos de
Implantacdo e Configuracdo no prazo de até 5 (cinco) dias Uteis apds a finalizacdo da implantacdo e configuracdo completa da
solucdo, desde que confirmada a conformidade com todos os requisitos estabelecidos neste Termo de Referéncia.

19.3.1. O aceite dos servicos de implantagdo e configuracdo estard condicionado a comprovacao, pela CONTRATADA, do pleno
funcionamento da solucdao, mediante execucdo de testes técnicos incluindo, no minimo:
19.3.1.1. Bloqueio efetivo de ataques previstos no OWASP Top 10 - Web e API;
19.3.1.2. Preservacdo e entrega do endereco IP real do cliente final ao backend da aplicagdo;

19.3.1.3. Funcionamento do mecanismo de alta disponibilidade, com testes de failover automatico;

19.3.1.4. Inspecao e validacdo de trafego HTTPS, incluindo APIs REST, com validacao de schema quando aplicavel;
19.3.1.5. Integragao funcional com solugao de SIEM/SOAR da CONTRATANTE, com envio de logs e eventos;
19.3.1.6. Aplicacdo de politicas de rate limiting, protecao contra bots e ataques automatizados;

19.3.1.7. Os testes poderdo ser realizados mediante scripts OWASP, ferramentas de mercado ou simulacdes controladas,
com evidéncias documentais (prints, logs ou relatérios);
19.3.1.8. Para fins de comprovacdo do atendimento aos testes técnicos exigidos, serdao aceitas como evidéncia, isoladas ou
combinadas:
a) Capturas de tela (prints) das interfaces administrativas da solugao;
b) Logs exportados ou relatérios técnicos gerados automaticamente;
c) Relatérios de testes realizados com ferramentas reconhecidas de mercado;
d) Demonstragao assistida da funcionalidade, mediante solicitagdo da CONTRATANTE.
19.3.1.9. A nado conformidade em qualquer dos testes poderd ensejar ajustes, correcées e nova homologacdo, sem 6nus
adicional para a CONTRATANTE.
19.3.2. Entende-se pela implantagao e configuracao a disponibilizacao de todas as funcionalidades exigidas neste Termo de
Referéncia e devidamente identificadas pela solucao de gerenciamento.

19.4. O aceite de Treinamento ocorrera apés a finalizagao dos treinamentos. A CONTRATANTE emitird o “Termo de Aceite de
Recebimento do Treinamento” em até 5 (cinco) dias Uteis apds a formalizacdo pela CONTRATADA da finalizagdo do processo de
treinamento e confirmacdo que todos os quesitos foram cumpridos conforme esse Termo de Referéncia.

19.4.1. Caso o treinamento fornecido nao esteja de acordo com o que foi especificado, o Termo de Aceite de Recebimento do
Treinamento nao serd emitido, devendo a CONTRATADA fornecer novo treinamento que contemple todos os requisitos
necessarios;

19.4.2. A CONTRATADA devera emitir “Certificado de Conclusdo”, em até 15 dias Uteis apds o término do treinamento;

19.4.3. Caso o certificado de conclusdo do treinamento fornecido nao seja emitido de acordo com o que foi especificado, o
Termo de Aceite de Recebimento do Treinamento ndo serd emitido, devendo a CONTRATADA providenciar sua emissao.

19.5. O Termo de Aceite de Recebimento das Licencas possui cardter de recebimento provisério dos respectivos componentes
fornecidos, ficando o faturamento condicionado a emissdo do Termo de Aceite dos Servicos de Implantacdo e Configuragdo da
Solucao Cloud WAF/WAAP.

19.6. O recebimento definitivo da solucao ocorrerd somente apdés a conclusdo da implantacdo, configuracdo, integracao, testes e
homologacdo, mediante emissdao do Termo de Aceite dos Servicos de Implantacdo e Configuracdo, que comprovard o
atendimento integral dos requisitos estabelecidos neste Termo de Referéncia.

19.7. Em razao da natureza integrada da solucao WAF/WAAP, a disponibilizacao das licengas ou a ativagao das subscricdes nao
caracterizam, isoladamente, a conclusao do objeto contratado.

19.8. O inicio do faturamento dos itens recorrentes da solucdo, bem como a contagem do periodo de suporte, manutencao,
garantia e subscricdes, ficard condicionado a emissdo do Termo de Aceite dos Servicos de Implantacdo e Configuracao, que
caracteriza o recebimento definitivo e a entrada da solugao em operagao.

20. CONDIGOES DE FATURAMENTO

20.1. O valor dos itens 1, 2, 4 e 6 da Tabela de Composicao de Itens sera faturado mensalmente em parcelas iguais, durante toda a
vigéncia contratual, a partir da emissdo do "Termo de Aceite dos Servigos de Implantagao e Configuragao” (Anexo lll);

20.2. O valor do item 3 (implantacao e configuracdao completa) da Tabela de Composicao de Itens sera faturado em parcela Unica,
apos a emissao do "Termo de Aceite dos Servicos de Implantacdo e Configuracdo” (Anexo lll);

20.3. O valor do item 5 (Treinamento) da Tabela de Composicdo de Itens sera faturado integralmente apds a conclusao e aceite da
Ultima turma prevista, a partir da emissao do “Termo de Aceite e Recebimento do Treinamento” (Anexo V);

20.4. O valor do item 7 (Consultoria) da Tabela de Composicao de Itens serd faturado sob demanda e em parcela Unica, apds a
emissao do “Termo de Aceite da Ordem de Servico de Consultoria” (Anexo VIII).

21. CONDIGOES DE PAGAMENTO



21.1. A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a CONTRATANTE, através do setor de Expediente, por
meio do endereco eletrénico gfl@prodam.sp.gov.br

21.2. Apéds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispord de até 05 (cinco) dias Uteis para emissao
do Termo de Aceite de Pagamento, aprovando os servicos prestados.

21.3. O pagamento serd realizado por intermédio de crédito em conta corrente ou por outra modalidade que possa vir a ser
determinada pela Geréncia de Planejamento e Controle Financeiro (GFP), em 40 (quarenta) dias corridos a contar da data de
emissdo do Termo de Aceite de Pagamento.

21.4. Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relacao ao estabelecido no Instrumento Contratual, a
CONTRATANTE ficard obrigada a comunicar a empresa CONTRATADA, formalmente, o motivo da ndo aprovacao no prazo de 05
(cinco) dias Uteis. A devolucao da Nota Fiscal Eletrénica de Servicos, devidamente, regularizada pela CONTRATADA, deverd ser
efetuada em até 05 (cinco) dias Uteis da data de comunicagdo formal realizada pela CONTRATANTE.

21.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante requerimento formalizado por esta, incidirdo
juros moratérios calculados utilizando-se o indice oficial de remuneracdo bésica de caderneta de poupanga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de compensacao da mora (TR + 0,5% “pro rata
tempore”), observando-se para tanto, o periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

Sao Paulo, 16 de julho de 2026.

WAGNER KANAGUSUKO
Gerente de Seguranca da Informacao - GIT

ANEXO | - PROPOSTA COMERCIAL

PE n® /202_

Declaramos que esta proposta tem validade pelo prazo de 60 dias, contados da data de abertura desta proposta, e que
concordamos com todas as condigdes estabelecidas neste edital e seus respectivos anexos.

Item Descricio Unidade Quantidade Valor ::Ital"lo Valor Total R$
1 Servico WAF/WAAP em Nuvem (SaaS) UN 01
2 Subscricdes de Softwares e Licengas UN 01

Implantacdo e Configuragdao completa da solugdo WAF/WAAP, UN 01
contemplando todos os servigos e componentes em nuvem
3 fornecidos pela CONTRATADA, incluindo integragdo com o
ambiente da CONTRATANTE, parametrizagao inicial, operacao
assistida inicial e validagao funcional de todos os requisitos
previstos neste Termo de Referéncia.
4 Suporte Técnico, Manutencéo e Garantia Anual 03
5 Treinamento (06 vagas de treinamento, distribuidas em no UN 06
minimo 3 turmas)
6 Pacotes de Licenciamento por Aplicagdes (FQDN) ou Throughput | Blocos de 07
(Mbps ou Gbps) 1 100
7 Consultoria Técnica Especializada (sob demanda) (consultoria Pacotes de 03
para tuning, novas implementacdes e mudancas de arquitetura) | 100 Horas

Preco Total (postado no sistema) por extenso.
A CONTRATADA devera apresentar seus precos com todos os impostos, encargos e taxas inclusos nos precos.
Local e Data

NOME / RAZAO SOCIAL / CNP) /ENDERECO COMPLETO / TELS. / E-mail
(Assinatura do representante legal da Proponente com a devida identificacao)

ANEXO Il - TERMO DE ACEITE DE PAGAMENTO

Sdo Paulo, de de 202_.



CONTRATADA: [nome completo da empresa CONTRATADA]
CONTRATO ou PEDIDO: [numero do contrato (e aditivo) ou Pedido]
OBJETO: [breve definicao do objeto de contratacao]

ATESTAMOS, para os devidos fins, que aempresa [nome da empresa], procedeu com a [prestacdao dos servicos ou
entrega] de [apontar os servicos prestados ou produtos], discriminados na [Nota Fiscal Eletronica de Servico ou Nota Fiscal
ou Nota Fiscal Fatura ou Fatura (no caso de locagao)] n.¢ [inserir nUmero], emitida em // 202_, conforme doc. SEI n? [inserir o n? do
doc. com hiperlink], referente ao [inserir o nimero do C0O-00.00/0000 e TA-00.00/0000 ou PEDIDO], [dentro ou fora - Se fora do
prazo, apontar a quantidade de dias] do prazo previsto, nao havendo em nossos registros nenhum fato que desabone a conduta da
empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo, o que permite a
adogao dos procedimentos de pagamento.

NOME DO GESTOR DA CONTRATACAO
Cargo ou Fungao Geréncia <detalhar> (XXX)

NOME DO FISCAL DA CONTRATACAO
Cargo ou Fungao Geréncia <detalhar> (XXX)

ANEXO Il - TERMO DE ACEITE DOS SERVICOS DE IMPLANTAGCAO E CONFIGURAGCAO DA SOLUCAO CLOUD WAF/WAAP

S&o Paulo, de de 202_.

CONTRATADA: [nome completo da empresa CONTRATADA]
CONTRATO ou PEDIDO: [nUmero do contrato (e aditivo) ou Pedido]
OBJETO: [breve definicdo do objeto de contratagdo]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a Implantacao e Configuracao do(s)
[apontar os bens e produtos], discriminados na Nota Fiscal n° [inserir niimero], emitida em/ / 202_, conforme doc. SEI n°

[inserir o n° do doc. com hiperlink], referente ao [inserir o nimero do CO-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade
ao (a) [inserir o documento em que foram apresentadas as especificacées técnicas (Requisicdo de Compra e/ou Termo de
Referéncia)] e [dentro ou fora] do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da
empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGCAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

NOME DO FISCAL DA CONTRATACAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

ANEXO IV - TERMO DE ACEITE DE RECEBIMENTO DAS LICENCAS



Sao Paulo, de de 202_.

CONTRATADA: [nome completo da empresa CONTRATADA]
CONTRATO ou PEDIDO: [nUmero do contrato (e aditivo) ou Pedido]
OBJETO: [breve definicdo do objeto de contratagao]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a Entrega da Licengas do(s) [apontar os

bens e produtos], discriminados na Nota Fiscal n® [inserir nimero], emitida em / / 202_, conforme doc. SEI n° [inserir o n° do
doc. com hiperlink], referente ao [inserir o nUmero do CO-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a) [inserir o
documento em que foram apresentadas as especificacdes técnicas (Requisicao de Compra e/ou Termo de Referéncia)] e [ dentro
ou fora] do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as
formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGCAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

NOME DO FISCAL DA CONTRATACAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

ANEXO V - TERMO DE ACEITE DE RECEBIMENTO DO TREINAMENTO

S&o Paulo, de de 202_.

CONTRATADA: [nome completo da empresa CONTRATADA]
CONTRATO ou PEDIDO: [nUmero do contrato (e aditivo) ou Pedido]
OBJETO: [breve definicdo do objeto de contratagdo]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresal, procedeu com o Treinamento do(s) [apontar os bens e

produtos], discriminados na Nota Fiscal n° [inserir niimero], emitida em / / 202_, conforme doc. SEI n°® [inserir o n° do doc. com
hiperlink], referente ao [inserir o nimero do CO-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a) [inserir o
documento em que foram apresentadas as especificagdes técnicas (Requisicao de Compra e/ou Termo de Referéncia)l e [ dentro
ou fora] do prazo previsto, ndao havendo em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as
formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGCAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

NOME DO FISCAL DA CONTRATACAO

Cargo ou Funcdo Geréncia <detalhar> (XXX)



ANEXO VI - MODELO DE ORDEM DE SERVICO DE CONSULTORIA
(CONSULTORIA TECNICA ESPECIALIZADA - SOB DEMANDA)
PREGAO ELETRONICO N2XX.XXX/2026
CO-XX.XX/202_

1. IDENTIFICAGCAO DA ORDEM DE SERVICO

NUmero da OS:

Data de emissao: / /

Contato responsavel:

E-mail / Telefone:

Responsavel técnico:

2. OBJETO DA ORDEM DE SERVICO

Prestacdo de servicos de Consultoria Técnica Especializada sob demanda.
3. ESCOPO DOS SERVICOS

(Descrever detalhadamente os servicos a serem executados)

() Tuning / Otimizagao

() Nova Implementacdo

() Mudanca de Arquitetura

() Diagnéstico

() Outro:

5. ESTIMATIVA DE ESFORCO

Horas estimadas: ___

Valor hora: R$

Valor total estimado da OS: R$
6. PRAZO DE EXECUCAO
Data inicio: __ /_ [/

Data concluséo: / /

Horario: () Comercial () Fora do horario ( ) Agendado
7. ENTREGAVEIS

Plano de trabalho

Relatério técnico

Evidéncias de execucao

8. Premissas e Restricoes

Dependéncia de acesso ao ambiente

Aprovacao prévia de mudancgas criticas

Backup antes de alteracdes

10. ACEITE DA ESPECIFICACAO

Pelo Prestador:

Assinatura:

Data: ___ /___/

12. FATURAMENTO E PAGAMENTO

O faturamento serd realizado conforme secdo Condicdes de Faturamento deste Termo de Referéncia.
O pagamento somente sera efetuado apds o ateste do gestor da O.S., caracterizando que a demanda foi atendida em perfeitas
condicOes em relacdo as especificacoes e necessidades da PRODAM.



ANEXO VII - DECLARAGCAO DE VISITA TECNICA

REF.: PREGAO ELETRONICO N2XX.XXX/202_

ATESTO que o representante legal do licitante, inscrito no CNPJ sob o n2, interessado em participar do Pregdo Eletronico n° /_,
Processo n° /, realizou nesta data visita técnica nas instalacées do, recebendo assim todas as informacdes e subsidios necessarios
para a elaboracao da sua proposta.

O licitante esta ciente desde j& que, em conformidade com o estabelecido no Edital, ndo poderd pleitear em nenhuma hipétese
modificacées nos precos, prazos ou condi¢des ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios
sob a invocacao de insuficiéncia de dados ou informagdes sobre os locais em que serdao executados os servicos.

(local e data)

(nome completo, assinatura e qualificacao do representante da licitante)

(nome completo, assinatura e (nome completo, assinatura e
cargo do servidor responsavel cargo do servidor responsavel
por acompanhar a visita) pela contratacdo/licitacdo)

ANEXO VIII - TERMO DE ACEITE DA ORDEM DE SERVICO DE CONSULTORIA

S&o Paulo, de de 202_.

CONTRATADA: [nome completo da empresa CONTRATADA]
CONTRATO ou PEDIDO: [nUmero do contrato (e aditivo) ou Pedido]
ORDEM DE SERVICO: [niUmero da Ordem de Servigo de Consultoria]
OBJETO: [breve definicao do objeto da Ordem de Servicol

ATESTAMOS, para os devidos fins, que a empresa [nome da empresal, procedeu a prestagao do(s) [servigos de consultoria],

referetes a Ordem de Servico n° [inserir nimero], emitida em // 202_, conforme doc. SEI n°® [inserir o n° do doc. com hiperlink],
em conformidade ao (a) [inserir o documento em que foram apresentadas as especificacbes técnicas da Ordem de Servico] e
[dentro ou fora] do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da empresa,
respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGCAO

Cargo ou Funcdo Geréncia <detalhar> (XXX)



NOME DO FISCAL DA CONTRATACAO

Cargo ou Funcao Geréncia <detalhar> (XXX)

Wagner Kanagusuko

]
S@I! Gerente

processe

gletrinica Em 16/07/2026, as 15:15.

A autenticidade deste documento pode ser conferida no site http://processos.prefeitura.sp.gov.br, informando o cédigo verificador 157670585 e
o cédigo CRC E23E768B.
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