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((TITULO))((NG))ATA DA CONSULTA PUBLICA N2 003/2022

Processo SEI n° 7010.2021/0012661-0((CL))

((TEXTO))((NG))ATA DE REGISTRO DE PRECOS DE SERVICOS PARA FUTURA E
EVENTUAL CONTRATACAO DE EMPRESAS OU CONSORCIO DE EMPRESAS
ESPECIALIZADAS, COM A FINALIDADE PRINCIPAL DE PRESTACAO DE SERVICOS DE
CONECTIVIDADE INTRANET E INTERNET COM SEGURANCA, FILTRO DE CONTEUDO E
FUNCIONALIDADES DE SD-WAN, UTILIZANDO UM EQUIPAMENTO CPE COM UM LINK
DE CONECTIVIDADE SIMETRICO (LCS) MAIS UM LINK DE INTERNET BANDA LARGA (LIB),
MONITORADOS E GERENCIADOS, ALEM DE ALGUNS SERVICOS ADICIONAIS DE
COMUNICACAO EM ENDERECOS DA ADMINISTRACAO DIRETA E INDIRETA DA
PREFEITURA DO MUNICIPIO DE SA0O PAULO OU EM ENDERECOS A SEREM INDICADOS
PELAS FUTURAS CONTRATANTES, DIVIDIDO EM LOTE.((CL))

(PERGUNTAS E RESPOSTAS)

No dia dois do més de setembro de dois mil e vinte e dois, a Empresa de Tecnologia da
Informagao e Comunicagao do Municipio de Sao Paulo — PRODAM-SP torna publicas as
respostas aos questionamentos e sugestdes apresentados pelas empresas abaixo, na
Consulta Publica referenciada:

Empresa: ((NG)) “CISCO”((CL))

PERGUNTA: O subitem 3.5.1.8. referéncia um item 0, sugerimos a corregao;

RESPOSTA: Referéncia corrigida para item 4.

PERGUNTA: Sugerimos adicionar outra forma de controle de desempenho satisfatério
do hardware nos itens 3.5.1.8.3 e seus subitens, 4.6, 11.4 e 11.6, pois o uso acima dos
75% da capacidade da CPU é desejavel, ja que quanto mais rdpido uma atualizacdo de
tabela de roteamento acontecer, melhor, por exemplo. Portanto nossa sugestdo é
possibilitar que, além da medicdo de % de uso de CPU e memdria, seja também
permitido uma outra forma de medicdo de desempenho, aferindo se no HMM houve
incremento de variacdo de laténcia e perda de pacotes
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RESPOSTA: A CPU e memodria dos equipamentos devem suportar a quantidade de
usudrios e throughput definidos na tabela do item 3.1. mantendo valores de utilizagao
de processamento e memdéria sem nenhuma degradagao nos servigos. Se a unidade da
PMSP tiver upgrade de usudrios e/ou throughput que eleve esses parametros para
equipamento do tipo superior, a contratante vai emitir ordem de servico para alterar o
tipo de equipamento SD-WAN da unidade da PMSP e apds a alteragao sera faturado o
valor correspondente.

Como os equipamentos da Solu¢do do Concentrador Central ndo sdo faturados a
contratada devera preparar o upgrade dos equipamentos assim que os mesmos
atingirem os valores estabelecidos sem nenhum custo ao contratante.

Os itens serdo revisados para evitar duvidas.

PERGUNTA: Teremos para a solugdo de SD-WAN, conforme tabela do item 3.1, 3060
sites participantes desse dominio. E um niimero expressivo e manter num mesmo plano
DADOS e CONTROLE causa gargalos de desempenho e exige o aumento de
complexidade e capacidade do CPE SD-WAN, pois ndo é possivel fazer o offload da
funcdo de controle para um orquestrador. Além disso a separacao dos planos de dados
e controle também permite o uso eficiente de um plano de dados comum e facilita o
provisionamento de servigos usando a estrutura de gerenciamento e orquestragao,
portanto sugerimos que seja adicionada a seguinte especificacdo no item 6.4: A solugao
ofertada deverd apresentar arquitetura de separacdo do plano de controle que é
responsavel pelo ingresso, anuncio de prefixos e troca de -certificados para
estabelecimento dos tuneis IPSEC do plano de dados responsavel pela comutacdo de
pacotes.

RESPOSTA: N3o sera acatado pois outros fabricantes podem nao ter essa funcionalidade
disponivel, limitando a participacdo e prejudicando a ampla concorréncia.

PERGUNTA: Um tipo de trafego que é comum em qualquer ambiente sao trafegos que
usam de protocolos multicast. Trafegos de Live Video, IP TV, CFTV, Audio e
videoconferéncia, entre outros usam desse tipo de protoloco. Sugerimos a inclusdo no
item 6.4 que fala sobre a funcionalidade desse ambiente especificacdo que prevé o
suportar trafego multicast com sinalizacdo através de IGMP/PIM.

RESPOSTA: N3o serd acatado pois as proponentes podem atender esse item ofertando
equipamentos ou solucdo operando com outros protocolos de sinalizagdo.

PERGUNTA: No item 6.4.4.1 é especificado que a rede deverd permitir a arquitetura do
tipo mesh, sendo assim podera haver interesse de trafego entre unidades e tal trafego
ndo dependerd da conectividade com o site central para transitar, ou seja, o trafego ndo
deverd passar pelo site central para chegar até outra unidade, otimizando recursos e
melhorando a experiéncia. Portanto sugerimos que seja adicionada especificacdo que
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exige que tal comunicacdo seja possivel entre quaisquer unidades em qualquer
momento sem a obrigatoriedade da centralizacdo do trafego, garantido a qualidade e
bom uso dos recursos;

RESPOSTA: Havera trafego privado entre algumas unidades da PMSP, portanto a rede
deverd ter um comportamento, por vezes, em modalidade do tipo “mesh” dindmica,
estrela ou qualquer outra topologia fisica ou légica, desde que permita o trafego de
interesse entre as unidades da PMSP mantendo as funcionalidades e seguranca
exigidas nesse TR. O item sera revisado no TR.

PERGUNTA: Como ja especificado no item 6.4.4.1 com a exigéncia do mesh dinamico, é
preciso que a seja inteligente e adaptavel permindo diversos tipos de topologia légica
conforme interesse de trafego e sugerimos especificar um pouco mais detalhadamente
os tipos possiveis como forma de controle e previsibilidade do comportamento e
seguranca desse ambiente. Sugerimos exigir como minimo o suporte a Full Mesh, Mesh
parcial e estrela e que seja possivel a definicdo de topologia por tipos de trafego;

RESPOSTA: Haverad trafego privado entre algumas unidades da PMSP, portanto a rede
deverd ter um comportamento, por vezes, em modalidade do tipo “mesh” dinamica,
estrela ou qualquer outra topologia fisica ou légica, desde que permita o trafego de
interesse entre as unidades da PMSP mantendo as funcionalidades e seguranca
exigidas nesse TR. O item sera revisado no TR.

PERGUNTA: Para o item 7.2.15 é exigido o suporte a criacdo do overlay entre as
localidades, necessidade basica para o SD-WAN, sugerimos aqui, visando garantir que o
CPE central suporte de fato o ambiente, a definicdo da capacidade minima de tuneis
suportados. Considerando que teremos 3060 sites e que cada site terd ao menos dois
links por unidade, chegamos no suporte minimo a 7120 tuneis, sendo que ha
possibilidade de um terceiro link WAN e uma conexdao 5G em certas unidades.
Sugerimos entdo que seja exigido como minimo a capacidade de suporte a 8 mil tuneis
ativos simultaneamente;

RESPOSTA: A solucdo devera suportar a comunicacdo considerando a quantidade de
unidades e Links descritos no anexo XIV — enderecos das unidades. Caso a tecnologia de
comunica¢dao ndo utilize tuneis serd aceito funcionalidade similar desde que todos os
recursos de controle, e priorizacdo e seguranca de trafego sejam mantidos.

PERGUNTA: Para o item 7.2.16 sugerimos que a especificacdo minima seja elevada,
como criptografia minima, a AES256, algoritmo mais que difundido e mais seguro que o
AES128 e que tais certificados sejam orquestrados pela solucdo de controle seja local ou
na nuvem.
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RESPOSTA: Nao serd acatado para possibilitar a ampla concorréncia.

PERGUNTA: Os itens 7.2.22 e 7.3.19 exigem suporte a pelo menos 3000 aplica¢des
diferentes. A solu¢do da Cisco suporta pouco mais de 1400 aplicagbes, entdo para
permitir a participa¢ao da solugdo da Cisco, sugerimos a redugao para 1400 aplicagOes.
Caso alguma aplicacdo que a PRODAM nao seja previamente reconhecida pela solucao,
é possivel a criacdo de aplicagdes customizadas como o item ja especifica;

RESPOSTA: Os itens serdo revistos para possibilitar a ampla concorréncia.

PERGUNTA: Sugerimos complementar o item 7.2.32 dizendo que ambas as fontes de
alimentacdo do CPE central sejam internas ao equipamento. Importante para ocupar
menos espaco no rack, evitar extravios etc.;

RESPOSTA: N3o serd acatado pois ndo é relevante se o equipamento tem a fonte interna
ou externa.

PERGUNTA: No tema de roteamento inteligente do trafego especificado nos itens 7.2.28
e 7.3.26, é sabido que, com o advento da nuvem, a centralizacdo no DataCenter da saida
do trafego para acesso a aplicagGes SaaS ndo é mais relevante e adiciona custos e
laténcia desnecessdrios. Um dos grandes beneficios do SD-WAN é o tratamento
inteligente conforme o tipo de trafego e aplicacdo, definindo o melhor caminho que, no
caso das aplicagcbes em nuvem, muitas vezes, é ir direto do site a internet, melhorando
a experiéncia dos usuarios e controlando custos. Nesse contexto sugerimos adicionar
um subitem aos itens 7.2.28 e 7.3.26 que exija funcionalidade de inteligéncia que,
através de medicao ativa dos caminhos possiveis, escolha o melhor caminho para acesso
a essas nuvens/aplicagcbes, devendo suportar no minimo aplicativos do 0365
(Sharepoint, Outlook, Word, OneDrive, etc), Dropbox, Amazon AWS, Microsoft Azure e
ainda permitir a criacdo aplicagdes customizadas;

RESPOSTA: Aplicativos minimos ja estao inseridos nos itens 7.2.31.5 e 7.3.29.5.

PERGUNTA: Sugerimos, inclusive, a exigéncia de capacidade de telemetria de
performance ao acesso as aplicacdes do 0365, aplicacdes usadas na PRODAM e demais
orgdos da PMSP. Ter tais informacdes sdo de grande valia para atuacdo proativa em
problemas identificados e troubleshooting.

RESPOSTA: Na&o sera acatado para possibilitar a ampla concorréncia.

PERGUNTA: Ainda no tema de roteamento inteligente e sempre com o objetivo de
suportar com qualidade os servicos da PMSP e entregar a melhor experiéncia possivel
ao cliente, sugerimos adicionar exigéncia a algumas funcionalidades que agregardo
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otimizacdo dos recursos disponiveis, resiliéncia e confiabilidade a esse ambiente, sdo
elas:

Suportar funcionalidade que otimiza as conexdes TCP realizando ajustes finos no
processamento de trafego de dados TCP reduzindo o RTT e melhorando a taxa de
transferéncia;

RESPOSTA: Nao serd acatado para possibilitar a ampla concorréncia.

PERGUNTA: Suportar funcionalidade que, na deteccdo do aumento da perda de pacotes
violando os limites definidos nos perfis das aplicacdes, permita escolher o envio de
pacotes de paridade que possibilite a reconstrucao pelo CPE de destino de um pacote
perdido evitando falha de comunica¢do ou retransmissdo ou o envio dos pacotes
duplicados e por caminhos diferentes aumentando as chances de entrega;

RESPOSTA: Ndo serd acatado para possibilitar a ampla concorréncia.

PERGUNTA: Sugerimos adicionar como um item do item 7.2 e 7.3 a capacidade de
“vazar” propositalmente rotas entre tabelas distintas de protocolos diferentes. Por
exemplo, vazar uma rota entre tabelas/contextos diferentes, permitindo a gestdo do
equipamento CPE unidade remoto ao site central através do underlay.

RESPOSTA: As caracteristicas de funcionamento da solucdo deverdo seguir as
recomendagdes do item 6.4.

PERGUNTA: Com relagao ao item 7.3.6 que define a necessidade do hardware estar
preparado para receber a tecnologia 5G permitindo que tal necessidade seja atendida
por modulo integrado ou modem. Sugerimos a remoc¢dao da possibilidade de
atendimento a esse item por hardware adicional quando se refere a modem. Por
experiéncia esses hardwares ndo sao confiaveis, gerando diversas quedas e ainda sdo
frequentemente extraviados;

RESPOSTA: N3o serd acatado pois considerando que outros fabricantes podem atender
esse item através hardware adicional iremos manter esse item para permitir a ampla
concorréncia.

PERGUNTA: Para o item 7.3.12 é exigido a criacdo de tuneis VPN entre localidades de
forma manual, automatica e/ou de acordo com a inten¢do do trafego, sugerimos aqui,
visando garantir que o CPE SD-WANs das unidades suporte de fato o ambiente, a
definicdo da capacidade minima de tuneis suportados. Considerando o ambiente que
terd 3060 unidades e cada unidade possuindo, no minimo, dois links sugerimos entdo
gue seja exigido como minimo a capacidade de suporte a 2500 mil tuneis ativos
simultaneamente;
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RESPOSTA: Nao serd acatado. Os equipamentos das unidades deverdao se comportar
conforme item 6.4 do TR.

PERGUNTA: Sugerimos complementar o item 7.3.30 dizendo que as fontes de
alimentagdo do CPE sejam internas ao equipamento. Importante para ocupar menos
espago no rack, evitar extravios etc.;

RESPOSTA: Ndo serd acatado pois ndo é relevante o equipamento ter a fonte interna ou
externa.

PERGUNTA: Para os itens 29.2.1 e 29.3.3, NOC e SOC olham para dispositivos, sugerimos
entdo a alteragdo de tais textos para: ... atendendo atualmente no minimo 15% da
guantidade de dispositivos somando as quantidades de CPEs Centrais e CPEs SD-WAN
deste objeto;

RESPOSTA: Na&o sera acatado pois considerando a quantidade de CPEs Centrais deste
certame a alteracdo ndo é relevante.

PERGUNTA: No item 3.7 — Solugdo a ser instalada nos DataCenters da PRODAM, nos
subitens 3.7.1.2 e 3.7.1.3 estdo referenciados os subitens 1.3.2 e 1.3.3 que tratam da
capacidade inicial dos links LC e LIC ndo existem nos documentos. Qual seriam tais
capacidades?

RESPOSTA: As referéncias foram corrigidas para item 3.5.2.2 e item 3.5.3.4

PERGUNTA: No item 6.3 — Solucdo de SD-WAN completa para laboratério, nos subitens
6.3.1.1 a 6.3.1.4 estdo sendo solicitados 4 conjuntos completos da solu¢ao, mas se
olharmos o numero por extenso nos subitens estd a informacdo de dois. Qual a
guantidade correta de conjuntos?

RESPOSTA: O texto foi corrigido para (quatro).

PERGUNTA: No item 6.6.1.4 ha referéncia a CPC-C que nao é definido em nenhuma parte
do texto. Podemos entender como erro de grafia e interpretar como CPE-C, correto?

RESPOSTA: A sigla foi corrigida.

PERGUNTA: Os itens 7.2.41 e 7.2.42 e 7.2.39 e 7.3.40 parecem especificar a mesma
necessidade e funcionalidade. Esta correto o entendimento?

RESPOSTA: Os itens serdo revistos para readequacao do texto e exclusdo das
duplicidades.
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PERGUNTA: Além disso, para atendimento a esses itens precisamos de um servidor que
se integrard ao AD e servird de base de consulta para a solugdo de SD-WAN e outras
solugdes Cisco como o FTD 4115 j4 existente no ambiente da PRODAM. E um appliance
virtual pequeno, consumindo 6 vCPU, 16GB de RAM e 400GB de disco em um hypervisor
VM. Podemos considerar que esses recursos serao disponibilizados pela PRODAM? Caso
sim, sugerimos que seja adicionada especificacdo que permite tal cendrio, podendo até
definir os recursos a serem disponibilizados.

RESPOSTA: ndo estd correto o entendimento. Toda infraestrutura necessdria para o
funcionamento da solugao devera ser fornecida pela CONTRATADA.

Empresa: ((NG)) “TELESUL”((CL))

PERGUNTA: Sugestao de ajuste de texto dos CPEs SD-WAN:

Justificativa: Normalizar os termos dos requisitos de seguranca.

Termos utilizados nesta sugestao:

Filtro de dominio: Especifica que utiliza FQDN para identificacdo de uma aplicacgao.
Filtro de aplicagao: Especifica composicdo ampla de aplicagdes que podem ser as mais
variadas (IP/Portas de Origem, tipos de protocolo, georeferéncia, nome de aplicagdo
comum, etc)

Protecdao Contra Negacao de Servigo: requisito minimo de equipamento Firewall
conectado a Internet, representam técnicas de evitar falhas de DoS (Denial of Service)
tais como pacotes mal formados, pacotes de sessao nao iniciados, descarte de pacotes
devido a altas taxas de envio, etc.

Inspecgao de Pacotes: conjunto de técnicas de analise profunda dos pacotes que, por
meio de assinaturas, identificam ameacas que vem de diferentes origens (exemplo:
assintaturas de malware, assinaturas de Threat Attack, Assinaturas de Ramsonware,
Assinaturas de Comando e Controle, Assinaturas de Cliente, Assinaturas de Servidor,
etc).

7.2. ESPECIFICACAO TECNICA CPE CENTRAL (Lote 1 - PRODAM DC1 e DC2)

7.2.21. Deverado ser fornecidas licencas para utilizacdo local ou em nuvem filtro de
dominio, filtro de aplicacdo, Protecdo Contra Negacdo de Servico, Inspecao de pacotes
e SD-WAN (Overlay ou IPSEC) incluindo licengas para updates, com atualizacdo
automatica para o periodo contratado;

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.2.40. A solugao SD-WAN deve suportar a ativagao de filtro de dominio e
filtro de aplicacdo com atualizacdo automatica da base de dados, categorias e no
minimo 40 categorias e filtro por grupos de usudrios e endereco IP. Sera aceito o
suporte via funcionalidade local ou baseado em servico em nuvem.

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



arociam

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.2.42. Deverd possuir integracao com LDAP ou provedores de identidade,
para integracdo de usuarios e grupos, permitindo o controle/politicas baseadas em
usudrios, grupos de usudrios, papéis e tipos de dispositivos. Sera aceito o suporte via
funcionalidade local ou baseado em servigo de nuvem.

RESPOSTA: Nao serd acatado porque ndo necessitamos de controle por funcdo de
usuarios ou tipos de dispositivos.

PERGUNTA: 7.2.43. Deverad possuir funcionalidades de Filtro de Dominio, Filtro de
Aplicagdo, Protecdo contra Negacdo de Servico e Inspec¢ao de Pacotes para a solugao
SD-WAN. Serd aceito o suporte via funcionalidade local ou baseado em servico de
nuvem.

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.2.44. Deverao ser fornecidas licencas de Filtro de Dominio e Filtro de
Aplicacao para a solugdo SD-WAN. Sera aceito o suporte via funcionalidade local ou
baseado em servico em nuvem.

RESPOSTA: N&o serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA:7.2.45. Deverao ser fornecidas licencas de Protecdo contra DoS e IPS para a
solucdao SD-WAN. Serd aceito o suporte via funcionalidade local ou baseado em servico
em nuvem.

RESPOSTA: Nao serd acatado porque necessitamos das funcionalidades de
AntiMalware /Antivirus e IPS.

PERGUNTA: 7.2.46. A solucdo SD-WAN devera ser capaz de reconhecer uma aplicagdo
e tomar decisdo de aplicar uma politica de trafego e uma regra de Firewall baseado no
reconhecimento de aplicacdo.As licengas necessarias para essa funcionalidade devem
acompanhar a solugdo. Serd aceito o suporte via funcionalidade local ou baseado em
servico em nuvem.

RESPOSTA: N3o serd acatado porque necessitamos da funcionalidade de SSL
Decryption.

PERGUNTA:7.3. Especificagdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote
1)
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7.3.9. O Firewall da solugao SD-WAN devera ter performance dimensionada de acordo
com a banda de link Contratada. As funcionalidades Filtro de Dominio, Filtro de
Aplicagdo, Protegdo contra Negacdo de Servigo e Inspe¢ao de Pacotes podem ser
entregues localmente ou através de servico em nuvem;

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.3.18. Deverao ser fornecidas licencgas para utilizacdo local ou em nuvem
de filtro de domino, filtro de aplicacdo, Protecdo Contra Negacdo de Servico, Inspecdo
de Pacotes e SD-WAN (Overlay ou IPSEC) incluindo licengas para up-dates, com
atualizacdo automatica para o periodo contratado;

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.3.38. Suporte a ativagao de filtro de dominio e filtro de aplicacées com
atualizacdo automatica da base de dados, categorias e no minimo 40 categorias e filtro
por grupos de usuarios e endereco IP. Serd aceito o suporte via funcionalidade local ou
baseado em servico em nuvem.

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.3.40. Deve possuir integracao com LDAP para integracdo de usuarios e
grupos permitindo o controle/politicas baseadas em usuarios, grupos de usudrios,
papéis e tipos de dispositivo. Serd aceito o suporte via funcionalidade local ou baseado
em servigo de nuvem;

RESPOSTA: Nao serd acatado porgue ndo necessitamos de controle por funcdo de
usuarios ou tipos de dispositivos.

PERGUNTA: 7.3.41. Deverdo ser fornecidas licencas de Filtro de filtro de de Dominio e
filtro de aplicacdo Aplicacdo para a solugdao SD-WAN. Sera aceito o suporte via
funcionalidade local ou baseado em servico em nuvem.

RESPOSTA: Nao serd acatado porque utilizamos a nomenclatura utilizada pela maioria
dos fabricantes.

PERGUNTA: 7.3.42. Devera possuir funcionalidades de Protecdo contra Negacdo de
Servico e Inspecdo de Pacotes para a solucdo SD-WAN. Sera aceito o suporte via
funcionalidade local ou baseado em servico de nuvem.
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RESPOSTA: N3o sera acatado porgue necessitamos das funcionalidades de
AntiMalware/Antivirus e IPS.

PERGUNTA: 7.3.43. Deverao ser fornecidas licenc¢as de Protecao contra Negacao de
Servico e Inspec¢do de Pacotes para a solugdo SD-WAN. Serd aceito o suporte via
funcionalidade local ou baseado em servico em nuvem.

RESPOSTA: Nao sera acatado porque necessitamos das funcionalidades de
AntiMalware/Antivirus e IPS.

PERGUNTA:Gerenciamento da Solu¢gao SD-WAN

Justificativa: Para atender a escala de gerenciamento conforme o principio de uma
solugdo “SD” (Software Defined) é necessario um sistema de gestdo.
Somente este item cita geréncia:

7.2.24. Devera possuir gerenciamento de toda a infraestrutura SD-WAN via interface
WEB utilizando HTTPS. Sera aceito gerenciamento baseado em nuvem ou local.

Abaixo sugestao de funcionalidades essenciais que uma plataforma SD-WAN requer
para o pleno funcionamento para atender a escala do projeto:
1.1. Funcionalidades Gerais da Solu¢ao SD-WAN

1.1.1. Asolucdo de Geréncia SDWAN realizard o gerenciamento centralizado de
todos os gateways SDWAN remotos.

1.1.2. .Todas as funcionalidades descritas neste termo devem ser aplicadas no
sistema de Geréncia SD-WAN. N3do serdo aceitas fun¢des configuracdes
especificas nos gateways por meio de linha de comando.

1.1.3. O Sistema de Geréncia deve operar no regime de definicdo de modelos,
de forma a permitir configuracao em escala.

1.1.4. O sistema de geréncia SD-WAN devera ser implantado dentro do Data
Center da CONTRATADA e todos os elementos para seu pleno funcionando
devem ser fornecidos, tais como (Servidor para instalagdo em Rack, sistema
operacional e todas as demais licencas de software necessarias).

1.1.5. Osistema de geréncia SD-WAN deverd suportar o gerenciamento de pelo
menos 3060 sites simultaneamente, incluindo o armazenamento de todos
os dados estatisticos e de log gerados pela plataforma por todo o periodo
do contrato.

1.1.6. O sistema de geréncia SD-WAN deve permitir a ativacdo de novos
gateways por meio da técnica de provisionamento sem intervencao
manual, permitindo ser ativado remotamente através de passagem de
instrucbes pela geréncia de configuracdo da plataforma. Todas as
configuracGes dos gateways deverdo ser feitas utilizando esta
funcionalidade.
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RESPOSTA: Serdo incluidos os itens 1.1.4 e 1.1.5 descritos acima com algumas
alteragGes. Os demais itens nao serdo inseridos para permitir a ampla concorréncia.

PERGUNTA: ITEM 1 - Solugao de Geréncia SD-WAN
1.2. Funcionalidades do sistema de Geréncia SD-WAN

1.2.1. A solucdo de Geréncia SD-WAN devera fornecer um painel grafico visual
e que deve ser acessivel por navegadores Web de mercado. Neste painel
deverao estar disponibilizadas todas as fungdes solicitadas neste termo.

1.2.2. N3o serdo aceitas funcionalidades que requeiram configuracdes
realizadas exclusivamente no console CLI dos gateways.

1.2.3. N3do serdo aceitos diferentes sistemas de geréncia para realizar as
atividades operacionais solicitadas neste termo.

1.2.4. O sistema de Geréncia SDWAN deve oferecer suporte a orquestracao de
tuneis criptografados das localidades remotas para o DC, denominados
circuitos Overlay.

1.2.5. Todas as configuracdoes devem ser realizadas na plataforma de Geréncia
por meio de configuracdes individuais ou de modelos, que podem ser
aplicadas total ou parcialmente de acordo com o interesse do
administrador.

1.2.6. A solucdo utilizarad estes Overlays para o transporte das aplicagdes
conforme as regras de negdcio definidas.

1.2.7. Deve permitir criar pelo menos 10 grupos de Overlays, utilizando para
cada Overlay distintas regras de topologia, tipos de circuitos e algoritmos
de transporte.

1.2.8. A Criagao dos Overlays deverd ser feita de forma automadtica nos
gateways conforme definido pelo sistema de Geréncia. Ndo serdo aceitas
solucdes de configuracdo manual para estes circuitos.

1.2.9. Deve oferecer suporte a varios Circuitos WAN, como banda larga, linhas
alugadas de Internet, MPLS, 3G, 4G e satélite.

1.2.10.Deve oferecer suporte simultaneo a varias topologias de tuneis Overlay
com base em requisitos de aplicativos.

1.2.11.Deve suportar simultaneamente as topologias de hub e spoke, malha,
malha parcial e topologia de malha regional na construgdo dos Overlays.

1.2.12.Deve permitir criar Overlays com pelo menos 1 link WAN.

1.2.13.Deve permitir criar Overlays que carreguem o trafego em mais de um
circuito fisico de forma simultanea a fim de garantir alta qualidade de
entrega para aplicagdes criticas.

1.2.14.Deve permitir criar Overlays que carreguem o trafego em um circuito
fisico denominado principal e definir um circuito secunddrio para ser usado
em caso de falho do circuito principal ou degradacado de sua qualidade.

1.2.15.Deve suportar algoritmos de correcdo de ordem de pacotes para
reordenar pacotes que chegam fora de ordem em seu destino.
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1.2.16.Deve suportar otimizacdo de WAN para todos os overlays ou somente
para os overlays definidos pelo administrador.

1.2.17.Deve suportar politicas de correcao adaptaveis. A proporc¢do de pacotes
de recuperacdo de perda para pacotes de dados deve ser vinculada as
medi¢Ges de redes dinamicas. Quando um determinado link ndo apresenta
perda (esta em estado de alta qualidade), a solugdo pode automaticamente
utilizar o link secunddrio para outra finalidade.

1.2.18.Deve suportar condicionamento de caminho em todos os aplicativos para
pelo menos 10 classes de trafego.

1.2.19.Deve suportar unificacdo légica de tunel de Circuitos WAN e
balanceamento de carga por pacote. A unificacdo de tunel deve ser
suportada mesmo se as velocidades dos Circuitos WAN forem diferentes.

1.2.20.Deve oferecer suporte a falha de Circuitos em 150 ms e as chamadas de
voz ndo devem cair em caso de falha de link WAN.

1.2.21.Deve suportar chamadas de voz continuas, mesmo se houver perda na
transmissao (Loss) na ordem de 3 a 5%.

1.2.22.Deve permitir que o proprio administrador crie sua prépria regra de
Overlay para seus aplicativos especificos, podendo definir os niveis de
tolerancia de qualidade e as acdes de controle para garantir a transmissao
dos pacotes da aplicagdo com a quantidade de circuitos fisicos disponiveis.

1.2.23.Deve oferecer suporte a IP SLA e, com base na solucdo de violagao de
limite, oferecer suporte a varias acdes na camada mais técnica dos circuitos,
como habilitar o tunel, desabilitar o tunel, anunciar rotas, modificar a
métrica do roteador, alterar a prioridade VRRP e aumentar alarmes.

RESPOSTA: Sugestdes nao serdo acatadas para permitir a ampla concorréncia.

PERGUNTA:
1.3. Identificacao de aplicativos para tomada de decisao

1.3.1. Deve ser capaz de identificar os aplicativos no préprio primeiro pacote e
direcionar o trafego para o melhor link WAN possivel ou Overlay
relacionado.

1.3.2. Deve oferecer suporte a inspecdo profunda de pacotes em camada 7,
para identificar os aplicativos.

1.3.3. Deve ser capaz de identificar milhares aplicativos.

1.3.4. Deve ser capaz de identificar aplicagdes laaS e SaaS por meio da inspegao
e identificacdo do trafego HTTP.

1.3.5. Deve possuir um mecanismo onde o fabricante permite atualizar
diariamente as informacdes de aplicativos, evitando a manuten¢do manual
diaria de listas de controle de aplicacao.

1.3.6. Deve ser capaz de rastrear portas efémeras para aplicativos como FTP,
Cisco Skinny, H323, SIP, Microsoft Port Mapper, Sun RPC e mais
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monitorando o canal de controle para esses protocolos e identificando
novas conexdes dindmicas a medida que sdo estabelecidas.

1.3.7. Deve oferecer suporte a definicdes de aplicativos personalizados.

1.3.8. Deve ter recursos de proxy DNS onde diferentes servidores DNS devem
ser usados com base em nomes de dominio. Podendo usar servidores DNS
corporativos para aplicagdes locais, enquanto para aplicativos SAAS podem
utilizar-se de servidores DNS publicos.

RESPOSTA: Alguns itens acima ja estdao descritos dentro do item 7.2 e 7.3 do TR. Os
demais itens nado serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
1.4. Tuneis Overlay inteligentes para entrega do trafego
1.4.1. Deve oferecer encapsulamento de tunel Overlay para criptografia de
ponta a ponta utilizando IPSEC.
1.4.2. Cada tunel Overlay deve ter configuracdo distinta de outros overlays e
deve permitir ser configurado com os seguintes requisitos:

1.4.2.1. Topologia: hub-spoke, malha ou parcial.

1.4.2.2. Aplicativos do overlay: deve permitir a definicao de aplicagdes do
overlay sendo possivel identifica-lo utilizando no minimo as seguintes
definicbes: Aplicacdo, Grupo de Aplicacdo, Enderecamento IP,
Protocolo, Porta, Geolocalizacdo e Interface.

1.4.2.3. Politicas especificas e atributos de objetivo de servico em nivel de
rede (perda, laténcia e / ou jitter) para trafego das redes Internas.

1.4.2.4. Politicas especificas e atributos de objetivo de servico em nivel de
rede (perda, laténcia e / ou jitter) para trafego com destino a Internet

1.4.2.5. Definicdo de algoritmos de transporte no Overlay para atender no
minimo alta disponibilidade com cépia de pacotes por circuito WAN,
Balanceamento de Carga por meio da medicdo de Qualidade de cada
Circuito WAN, Balanceamento de Carga por Circuito WAN e
Customizacgdo da técnica de transporte.

1.4.2.6. Permitir Otimizar o trafego Overlay.

RESPOSTA: Sera incluido o item 2.3.2.4 descritos acima com algumas alteracdes. Os
demais itens ndo serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
1.5. Qualidade de Servigo dos Overlays

1.5.1. A implementacdo de QoS do SDWAN deve consistir em um mecanismo
de classificacdo baseado em inspecdo profunda de pacotes e um
mecanismo avancado de enfileiramento e servico. O mecanismo de
classificacdo deve ser capaz de distinguir o trafego com base em qualquer
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combinacdo de IP de origem, IP de destino, porta de origem, porta de
destino, configuracdes de entrada de DSCP e tipo de aplicativo.

1.5.2. Deve oferecer suporte a QoS por tunel Overlay.

1.5.3. Deve oferecer suporte a modelagem de trafego para garantir que o
trafego de baixa prioridade ndo substitua o trafego de alta prioridade.

1.5.4. Deve suportar Traffic Shapping no sentido de entrada e saida.

1.5.5. As politicas de QOS devem ser usadas para atribuir diferentes tipos de
trafego a diferentes classes de trafego. Cada classe de trafego deve ser
capaz de ser atribuida a:

1.5.5.1. uma prioridade absoluta

1.5.5.2.  uma garantia de largura de banda minima

1.5.5.3. um limite maximo de largura de banda

1.5.5.4. um peso de alocacdo de largura de banda em excesso
1.5.5.5. um numero maximo de pacotes por classe

1.5.5.6. um numero maximo de bytes por classe

1.5.5.7.  um numero maximo de pacotes por fluxo por classe
1.5.5.8. um numero maximo de bytes por fluxo por classe

1.5.6. Deve oferecer suporte a adi¢cdes e reescritas arbitrarias do campo DSCP
dos tuneis Overlay.

RESPOSTA: Serd incluidos o item 2.4.4 descritos acima com algumas alteracdes. Os
demais itens ndo serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
1.6. Seguranca de trafego

1.6.1. Deve oferecer suporte ao firewall Statefull e permitir zonas de firewall.

1.6.2. Deve suportar segmentacao de ponta a ponta. As rotas da malha SD-WAN
e o cabecalho do pacote devem conter as informacdes de zona necessdrias
para aplicar as politicas de seguranca na malha SD-WAN.

1.6.3. Todas as configuracdes de Firewall e Firewall de Zona devem ser
realizadas pelo sistema de Geréncia

1.6.4. Cada conjunto de aplicativos deve ser protegido por tuneis Overlay
criptografados utilizando pelo menos AES de 256 bits na rede WAN.

1.6.5. As politicas de zona a zona devem ser suportadas em toda a malha
SDWAN.

1.6.6. Deve oferecer suporte ao encadeamento de servicos com dispositivos de
firewall de proxima geracao.

1.6.7. Deve permitir que, durante a reinicializacdo de um gateway, seja possivel
a criacdo imediata de tuneis IPSEC para a criacdo dos Overlays de forma
independente do sistema de Geréncia SD-WAN, evitando assim a

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



arociam

indisponibilidade da rede mesmo quando o Sistema de Geréncia SD-WAN
eventualmente ndo esteja funcionando.

1.6.8. Deve suportar a descoberta de NAT e o NAT traversal ajuda a resolver os
varios dispositivos com VPNs e problemas de NAT.

1.6.9. Deve oferecer suporte a integracdao com fabricantes Cloud Security para
seguranga avangada na Internet. Como integragdo, serd necessaria criar
regras de conectividade pelo Sistema de Geréncia e este por sua vez fara
toda a orquestracdo de tuneis em dire¢dao aos fornecedores de Cloud
Security partir dos gateways, sem nenhuma necessidade de configuracao
manual.

1.6.10.Deve permitir ativar os recursos de Protecdo contra negacao de Servico.

1.6.11.Deve permitir ativar o servico de Inspecdo de Trafego, incluindo a
capacidade de definir como os CPEs devem agir mediante a detec¢do de
uma assinatura de trafego para, por exemplo, permitir, fazer registro ou
descartar o pacote.

RESPOSTA: Alguns itens acima ja estdo descritos dentro do item 7.2 e 7.3 do TR. Os
demais itens nado serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
1.7. Otimizacao de Trafego

1.7.1. Deve oferecer suporte aos recursos de otimizacdo de WAN desde o
primeiro dia.

1.7.2. Deve economizar a largura de banda WAN e melhorar o tempo de
resposta do aplicativo.

1.7.3. Deve oferecer suporte a tecnologias de aceleragao TCP, como Window
Scaling, Selective Acknowledgement, Round-Trip Measurement e
HighSpeed TCP.

1.7.4. Deve ser capaz de deduplicacdo e compactacdo para aplicativos HTTP e
HTTPS. Deve oferecer suporte a descriptografia SSL para aplicativos HTTPS.

1.7.5. Deve inspecionar todo o trafego que é enviado entre clientes e
servidores, armazenando informagdes como uma instancia local em
dispositivos SDWAN. As informac¢des repetitivas devem ser entregues
localmente, em vez de enviadas pela WAN, minimizando as comunicagdes
pela WAN para melhorar o desempenho do aplicativo e maximizar a
utilizacdo da WAN.

1.7.6. Deve suportar compressao LZ.

1.7.7. Deve usar técnicas para empacotar varios pacotes menores em um unico
pacote maior, fazendo isso em conexdo com a compactacdo de cabecalho.

1.7.8. A solugao de redugao de dados deve funcionar em aplicativos UDP e TCP.
Além disso, ele deve realizar correspondéncia de padrdes em tempo real,
minimizando a laténcia da rede.
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1.7.9. A solucdo de otimizacdo de WAN deve empregar cabecalho avancado e
compressdo de carga Util para reduzir a quantidade de trafego de voz que
atravessa a WAN.

1.7.10.Deve usar mecanismo de correcdo de erro para melhorar o desempenho
do VolP durante periodos de alta perda de pacotes. Ao utilizar, Deve recriar
pacotes perdidos com laténcia extremamente baixa. Isso deve garantir a
qualidade da voz durante periodos de congestionamento.

1.7.11.Deve suportar a aplicagdo de otimizagao de WAN apenas para aplicativos
especificos selecionados pelo usuario.

RESPOSTA: Para permitir a ampla concorréncia as sugestdes ndo serdo acatadas pois
outros fabricantes podem a funcionalidade semelhante as descritas acima, porém nao
exatamente como descrito acima.

PERGUNTA:

1.8. Monitoria e Gestao dos Recursos fisicos
1.8.1. O Sistema de Geréncia SD-WAN deve monitorar todos os gateways e seus
circuitos informando em tempo real e por histérico a disponibilidade de
seus elementos.
1.8.2. O Sistema de Geréncia SD-WAN deve informar as seguintes informacdes
minimas de disponibilidade:
1.8.2.1. Gateways:
1.8.2.1.1. Nivel de CPU
1.8.2.1.2. Nivel de Membéria
1.8.2.1.3. Utilizacao de Disco
1.8.2.1.4. Presenca de defeito em Disco
1.8.2.1.5. Consumo das fontes de Energia
1.8.2.1.6. Estado das interfaces LAN e WAN
1.8.2.2. Sistema de Geréncia SD-WAN:
1.8.2.2.1. Utilizacdao na maquina virtual
1.8.2.2.2. Estado de sua base da dados
1.8.2.2.3. Consumo de Disco
1.8.2.2.4. Consumo de Memoria

RESPOSTA: Serdo incluidos os itens 2.7.2.1.1, 2.7.2.1.2 e 2.7.2.1.6 descrito acima com
algumas alteracdes. Os demais itens ndo serdo inseridos para permitir a ampla
concorréncia.

PERGUNTA:
1.9. Monitoria e acompanhamento do desempenho da rede

1.9.1. O Sistema de Geréncia SD-WAN deve oferecer suporte aos recursos de
monitoramento, tanto em tempo real quanto historicamente:
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1.9.1.1. Principais aplicagdes em uso. ldentificar quais aplicativos estdao
usando mais largura de banda na WAN
1.9.1.2. Utilizacdo da largura de banda. Observar a quantidade total de
largura de banda sendo utilizada tanto para otimizagdao quanto para
ndo otimizada
1.9.1.3. Desempenho da rede com a medida (em pacotes por segundo) do
desempenho sendo alcan¢ado através da WAN para otimizado e ndo
otimizado
1.9.1.4. Contagem de fluxo. Rastrear o nimero de fluxos TCP e UDP
gerados na WAN para otimizados e ndao otimizados.
1.9.1.5. Laténcia. Medir a laténcia média e de pico em tempo real. Analisar
as partes da WAN com a laténcia mais alta
1.9.1.6. Perda de pacotes. Medir a perda média e maxima de pacotes em
tempo real, em conjunto e em conexdes WAN individuais. Observar o
impacto dos recursos de condicionamento de caminho
1.9.1.7. Pacotes fora da qualidade de servico. Medir quantos pacotes sdo
entregues fora de ordem na WAN, em média e durante os periodos de
pico.
1.9.1.8. Dados de fluxo. Mostrar informacdes de fluxo do usudrio em
tempo real para solucdo de problemas
1.9.1.9. Deve fornecer graficos / visualizaces ao vivo onde as operagdes
de Tl podem monitorar laténcia, jitter, queda de pacotes, largura de
banda e MOS entre o hub e as ramificagdes.
1.9.1.10. Permitir gerar dados de identificacdo de fluxo com as seguintes
caracteristicas minimas:
1.9.1.10.1. Ip de Origem
1.9.1.10.2.  Ip de Destino
1.9.1.10.3. Tipo de Aplicacao
1.9.1.10.4.  Overlay de Origem
1.9.1.10.5.  Overlay de Destino
1.9.1.10.6. Desempenho do fluxo em segundos
1.9.1.10.7.  Otimizagao do fluxo
1.9.1.10.8. % de redugao do fluxo apds Otimizagao
1.9.1.10.9. Identificagao do nome do usuario
1.9.1.10.10. Identificagao do grupo do usuario
1.9.1.10.11. Identificagao do MAC do dispositivo
1.9.1.10.12. Identificagao do tipo do dispositivo
1.9.1.11. Deve mostrar visualizagdes ao vivo de pacotes fora de ordem
entre filiais e filiais para DC
1.9.1.12. O Sistema de Geréncia SD-WAN deve mostrar quedas de firewall
ao vivo para analises de seguranca

1.9.2. Deve oferecer suporte para a capacidade de criar relatérios programados
e ad hoc.
1.9.3. Deve visualizar a laténcia em cada salto no caminho WAN.
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1.9.4. Deve ser capaz de identificar o uso total da largura de banda para varios
valores DSCP

1.9.5. Deve permitir definir limites toleraveis para todas as varidveis
monitoradas a fim de disparar alertas de aviso para operadores do sistema.

1.9.6. Deve oferecer suporte ao envio de alertas de e-mail em caso de violagao
de qualquer limite.

1.9.7. As classificagdes de alertas (informacional, aviso, alerta e critico) podem
ser reconfiguradas conforme demanda do cliente.

1.9.8. Deve ter um assistente RMA onde o operador de Tl deve ser capaz de
substituir o gateway com falha com etapas minimas.

1.9.9. Deve oferecer suporte a SNMP para monitorar os dispositivos.

1.9.10.Deve suportar exportar dados do tipo Syslog, NetFlow e IPFIX para
plataformas de terceiros.

1.9.11.Deve permitir configuracdo e acesso as informacdes de toda a base de
configuracdo e monitoria por meio de sua APl REST.

1.9.12.Deve ter capacidade de armazenar pelo menos 1 ano de coleta de dados
estatisticos de todos os dispositivos.

RESPOSTA: Alguns itens acima ja estdo descritos dentro do item 7.2 e 7.3 do TR. Os
demais itens ndo serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
1.10. Gestdo de Acesso ao Sistema de Geréncia SD-WAN

1.10.1.Deve suportar o protocolo HTTP e HTTPs para acesso dos usuarios
administrativos e operacionais.

1.10.2.Deve permitir utilizagao diretdrio LDAP para autenticagao de usuarios.

1.10.3.Deve ser compativel com OAuth para logon Unico

1.10.4.Deve oferecer suporte a autenticacdo e autorizacdo do usuario como
condicdo para fornecer direitos de acesso. O Sistema de Geréncia SD-WAN
deve oferecer suporte a RADIUS e TACACS para acesso baseado em funcao.

1.10.5.Deve permitir criar papéis de usuarios como exemplo Administradores
com direito de escrita e operadores Nivel 1 ou Nivel 2 para monitoramento.

1.10.6.Deve permitir ativar duplo fator de autenticacdo para os usuarios que
venham acessar o sistema. Deve permitir pelo menos utilizar o servico de
correio eletrénico para validar o duplo fator.

1.10.7.Deve permitir criar chaves de acesso de leitura ou escrita para usuarios
acessaram a base via APIs REST. Deve permitir a criacdo de chaves de acesso
AP| REST com data de expiracao.

RESPOSTA: Serdo incluidos os itens 2.9.1 / 2.9.4 e 2.9.5 descritos acima com algumas
alteracgdes. Os demais itens ndo serdo inseridos para permitir a ampla concorréncia.

PERGUNTA:
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Gestao de Configuragao
1.10.8.Toda a configuracdo dos gateways deve ser disparadas pelo sistema de
Geréncia, ndao sendo necessaria nenhuma ac¢do de configuracdo nas
localidades remotas.
1.10.9.Deve permitir criar configuracGes prontas para os gateways das filiais a
fim de acelerar o processo de provisionamento.

1.10.10. Deve permitir fazer clones de configuracdes para aplicacdo nos
gateways.

1.10.11. Deve permitir validar as configuragdes antes de serem aplicadas.

1.10.12. Deve permitir comparar as configuragdes realizadas em um
gateway.

1.10.13. Deve permitir realizacdo de backup de configuracdo do Sistema de

Geréncia SD-WAN e os gateways da solucdo, de forma ad hoc ou
programada. Deve permitir também fazer “roll-back” de configuracao.
1.10.14. Deve permitir a criagdo de modelos/templates de configuragdo
para facilitar a implantacdo em escala de novos gateways e para

reconfiguracao deles quando necessario.

1.10.15. Deve permitir configurar novos equipamentos por meio de
automacao de configuragdes utilizando técnicas como uso de scripts ou via
chamadas API RESTUL. Para automacdo deve suportar modelos de dados
de mercado tais como XML, JSON ou YAML.

RESPOSTA: Serdo incluidos o item 2.9.8 descrito acima com algumas alteracdes. Os
demais itens ndo serdo inseridos para permitir a ampla concorréncia.

Empresa: ((NG)) “SENCINET”((CL))

PERGUNTA: No item que destaca a funcdo bdsica do sistema de gerenciamento
centralizado, entendemos que a possibilidade de monitoragao dos CPEs é limitada aos
equipamentos SD-WAN e eventualmente roteadores de uma rede MPLS. Esta correto
nosso entendimento?

Referéncia:

3.5.1.2. Os equipamentos da solugdo SD-WAN deverdo ser do mesmo fabricante e
deverdo compor uma solugdo de gerenciamento centralizado capaz de monitorar e
gerenciar todos os CPEs.

RESPOSTA: O vencedor do Lote 1 realizard o monitoramento dos CPEs SD-WAN
instalados, e a ferramenta de geréncia/monitoramento deve ter visibilidade dos status
das interfaces conectadas aos Links dos demais lotes para verificar se essa saida esta
disponivel.

A vencedora do Lote 1 também vai monitorar os Links MPLS da FEBRABAN / SERPRO,
para estes casos especificos pode ser utilizado outra fermenta de
geréncia/monitoramento.
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PERGUNTA: O NOC e SOC que atuardo de maneira proativa e reativa possibilitara a
gestdo global de links e equipamentos na rede e serd de responsabilidade do vencedor
do Lote 1. Entendemos que os vencedores do Lote 2 e Lote 3 devem obrigatoriamente
possuirem SLAs e processos na gestdo de incidentes (tickets) muito bem definidos de
forma a garantir o fluxo de resolucdo de incidentes na rede. Estd correto nosso
entendimento?

Referéncia:

3.5.1.4. Deverd fornecer os servicos de NOC e SOC e estes deverdo atuar de maneira
proativa e reativa, monitorando e gerenciando todos os equipamentos e links, tendo a
guarda de todas as designagdes de links e configuragbes (scripts) e sendo responsdvel
por todo e qualquer chamado para as operadoras vencedoras dos lotes 2 e 3.

RESPOSTA: Os vencedores do Lote 2 e Lote 3 devem obrigatoriamente atender os SLAs
descritos nos itens 6.7 e 6.8

PERGUNTA: A principio o fornecimento do Lote 2 além do link simétrico deve ser
entregue com um CPE basico. Caso o ganhador do Lote 1 seja o mesmo desse lote, o
equipamento podera ser “incorporado” as fun¢des do CPE SD_WAN fornecido pelo
ganhador do Lote 1. Tendo em vista que os equipamentos SD-WAN podem efetivamente
substituir esses equipamentos, nosso entendimento é que independente do ganhador
do Lote 1 ser o mesmo do Lote 2, os CPEs basicos do lote 2 sdo “desnecessarios” ou
podem ser “dispensados” na implementacdo da rede. Estd correto nosso
entendimento?

Referéncia:

3.5.2.1.4.1. Caso o vencedor deste lote seja o mesmo do lote 1, este CPE poderd ter suas
fungbes incorporadas ao CPE SD-WAN, dispensando o seu uso;

RESPOSTA: O entendimento estd incorreto. Caso os vencedores dos lotes 2 e 3 sejam
diferentes do vencedor do Lote 1, a exigéncia de CPE basico permanece conforme itens
3.5.2.14e3.53.2.1

PERGUNTA: Existe necessidade dos CPEs da rede MPLS existente serem inseridos na
plataforma de gestdo centralizada da rede, prevista no fornecimento do Lote 1 para
atender a FEBRABAN?

Referencias;

3.5.2.4. Além dos itens jad citados, haverd uma rede exclusiva, chamada ao longo deste
TR como rede FEBRABAN. 3.5.2.4.1. Trata-se de uma rede MPLS, com CPE, detalhada
no item 9 deste TR.

RESPOSTA: Os Links e CPEs FEBRABAN/SERPRO devem ser monitorados pelo ganhador
do Lote 1, porém ndo precisa ser obrigatoriamente através da plataforma de
monitoramento / gerenciamento SD-WAN.
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PERGUNTA: A principio o fornecimento do Lote 3 além do link internet Banda Larga
deve ser entregue com um CPE basico. Caso o ganhador do Lote 1 seja o mesmo desse
lote, o equipamento podera ser “incorporado” as fun¢des do CPE SD_WAN fornecido
pelo ganhados do Lote 1. Tendo em vista que os equipamentos SD-WAN podem
efetivamente substituir esses equipamentos, nosso entendimento é que independente
do ganhador do Lote 1 ser o mesmo do Lote 3, os CPEs basicos do lote 3 sdo
“desnecessarios” ou podem ser “dispensados” na implementagdo da rede. Estd correto
nosso entendimento?

Referencias:

3.5.3.2.1. Estes links deverdo ser entregues com um equipamento do tipo CPE bdsico
(modem/router), no minimo com duas interfaces (1x LAN e 1x WAN) e capacidade L3
para rotas estdticas.

3.5.3.2.1.1. Caso o vencedor deste lote seja o mesmo do lote 1, este CPE poderd ter suas
fungdes incorporadas ao CPE SD-WAN, dispensando o seu uso;

RESPOSTA: O entendimento estd incorreto. Caso os vencedores dos lotes 2 e 3 sejam
diferentes do vencedor do Lote 1, a exigéncia de CPE basico permanece conforme itens
3.5.2.14e35.3.21

PERGUNTA: Nosso entendimento é que a tabela de disponibilidade apresentada para o
Lote 2 mostra o indice de disponibilidade por componente da solu¢do (Acesso com CPE,
CPE SD_WAN e link PTT). A disponibilidade do site é a “composi¢cdo” de todos esses
indices, estd correto nosso entendimento?

Referéncia:

6.7.6.2. Essa disponibilidade serd aferida de acordo com a seguinte tabela

RESPOSTA: O entendimento esta incorreto. Essa tabela refere-se a disponibilidade de
todos os servicos para todos os lotes onde o ganhador de cada lote deve atender aos
valores referentes ao servico que serda disponibilizado. A Tabela e a numeracdo do item
serao ajustadas.

PERGUNTA: Nosso entendimento é que a integra¢ao do software de gerenciamento da
plataforma SD_WAN com a ferramenta da Prodam (Zabbix) é para gestdo de falhas e
performance e ndo interacdo de plataforma de gestdo de incidentes/chamados (tickets),
esta correto nosso entendimento?

Referéncia:

17.1.4. O software de geréncia deverd permitir a integraco com a ferramenta de
monitoramento da PRODAM através de snmp-trap e/ou consulta snmp para que a
CONTRATANTE possa monitorar de forma paralela todos os acessos. Atualmente a
Prodam utiliza o ZABBIX

RESPOSTA: O entendimento esta correto.

PERGUNTA: Na solucdo SD-WAN Central a ser instalado nos Datacenters da PRODAM
para o Lote 1, de acordo com os itens 3.7.1 e subsequentes, entendemos que sera
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possivel compor a solucdo final a ser instalada em cada datacenter, utilizando hum (1)
ou mais pares equipamentos (clusters) para atender a demanda de trafego definida no
item 7.2. Estd correto nosso entendimento?

Referéncias:

3.7.1. Em cada um dos dois datacenters da PRODAM, haverd a seguinte instalagdo:
3.7.1.1. 1 (uma) solugdo CPE SD-WAN Central tipo 4 (Lote 1 - permitido cluster para
atendimento as especificacbes conforme item 7.2 deste TR);

RESPOSTA: Na solucdo SD-WAN-Central serd possivel compor a solucdo final a ser
instalada em cada datacenter Ativo/Standby com equipamentos em cluster, porém nio
é 0 equipamento do tipo 4. O Item serd revisto no TR.

PERGUNTA: Na solucdo SD-WAN Central a ser instalado nos Datacenters da PRODAM
descrita no Lote 1, de acordo com os item 3.7.1 e subsequentes, entendemos que sera
possivel compor a solucdo final a ser instalada em cada datacenter, utilizando hum (1)
ou mais pares equipamentos (clusters) para atender a demanda de trafego definida no
item 7.2. Com isso a totalidade de equipamentos a serem instalados ndo devera ocupar
mais que 20 RU's de espaco fisico. Esta correto nosso entendimento?

Referéncia:

3.7.1.1.1. Esta solugdo deverd ocupar no mdximo 20 RU's de espacgo fisico em rack;

RESPOSTA: A totalidade de equipamentos a serem instalados ndo devera ocupar mais
que o espago que sera disponibilizado pela PRODAM. Essa quantidade sera atualizada
no TR para 22UR.

PERGUNTA: Na solucao SD-WAN Central definida para o Lote 1, de acordo com os itens
7.2.6 e 7.2.16 (referencia abaixo) entendemos que serd possivel compor a solugdo em
hum (1) par ou mais pares de CPEs Centrais para atender a demanda de trafego total
desejada caso o equipamento individualmente ndo suporte este total individualmente.
Esta correto nosso entendimento?

Referencias:

7.2.6. Os CPEs-Centrais operardo em grupos de pelo menos 2 equipamentos, sempre em
alta disponibilidade.

7.2.16. A solucdio de CPE central deverd possuir capacidade agregada de tuneis SD-WAN
de acordo com a banda dos links contratados e com capacidade de concentragdo de pelo
menos 5000 localidades remotas. Também serdo aceitos tuneis IPSEC com criptografia
minima AES128

RESPOSTA: O entendimento esta incorreto. Sendo ou ndo em cluster deverd ser
fornecido uma solu¢do com no minimo 1(um) CPE Ativo no DC1, e 1(um) CPE standby
no DC2.

PERGUNTA: A solucdo SD-WAN Central descrita, devera considerar a somatodria de
consumo de trafego das unidades da PMSP de acordo com o item 7.2.10 (referencia
abaixo). Neste caso, entendemos que devemos nos basear na estimativa de consumo
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de trafego de acordo com os links a serem contratados na tabela do “Anexo XIIl -
Estimativa de demanda”. Estd correto nosso entendimento?

Se sim, o consumo a ser considerado para cada Datacenter, seria a somatéria do minimo
de 1Gbps acrescidos das velocidades dos links simétricos de cada localidade?
Referencias:

7.2.10. A solugdo SD-WAN Central deverd ter performance minima de 1 Gbps (Com todas
as funcionalidades de sequranca e SD-WAN habilitadas), acrescida com a somataria do
consumo de trdfego das unidades da PMSP.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: O item 7.2.10.1 faz referencia ao item 8 como sendo descritos os limiares
da serem respeitados em caso de upgrade da solucdo CPE Central. Entendemos que o
item 8 seja na verdade o item 7.2.8, ou seja, o equipamento CPE Central devera suportar
no minimo 4 (quatro) interfaces de rede de 1Gbps RJ45. Estd correto nosso
entendimento?

Referencias:

7.2.10.1. O upgrade da solugéo CPE Central deve respeitar os limiares definidos no item
8 sem qualquer 6nus a PMSP ou Prodam.

7.2.8. Possuir no minimo 4 (quatro) interfaces de rede com velocidade de 1 Gbps RJ45;

RESPOSTA: O entendimento estd incorreto. Referéncia corrigida para o Item 11

PERGUNTA: Quais os padrdes de plug das tomadas nos racks a serem suportadas?
Referencias:

7.2.33. Os cabos de energia devem possuir plug de conexdo de acordo com o padréo de
tomada nos racks da PRODAM.

RESPOSTA: Item retirado do TR.

PERGUNTA: De acordo com o item 7.3.8 (Lote 2)

7.3.8. A solugdo SD-WAN deverd ter performance dimensionada de acordo com a banda
de link Contratada.

Entendemos que a solucdo de SD-WAN CPE (HW e SW) deverd ser dimensionado de
acordo com a banda de link contratada por site. e neste caso, devemos considerar a
banda total baseado no link simétrico estimado através do “ANEXO XlII — Estimativa de
Demanda”.

Exemplo: Secretaria "ADESAMPA"

Secretaria | Total de | Link_simétric | Link_banda_larg | Link_banda_larg | TOTA

usuarios | o Mbps al Mbps a2 Mbps L
estimad
a

ADESAMP [ 50a150 | 150 300 0 1

A
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No exemplo acima de acordo com o ANEXO Xlll, deverd ser dimensionado um CPE na
capacidade (HW e SW) de 150Mbps de Throughput. Estd correto nosso entendimento?
Caso contrario, por favor indicar a metodologia correta a ser considerada.

RESPOSTA: O entendimento esta incorreto. A solugdo de SD-WAN CPE (HW e SW)
devera ser dimensionada de acordo com as informagdes contidas nas 4 colunas:

- Total de usuarios estimada;

- Link_simétrico Mbps

- Link_banda_largal Mbps

- Link_banda_larga2 Mbps

Empresa: ((NG)) “TELEFONICA/VIVO”((CL))

PERGUNTA: 1.1. Ata de Registro de Precos de Servicos para futura e eventual
contratacdo de empresas ou consorcio de empresas especializadas, com a finalidade
principal de Prestacdo de Servigcos de Conectividade intranet e internet com

Seguranga, Filtro de Conteldo e funcionalidades de SDWAN, utilizando um
equipamento CPE com um Link de Conectividade Simétrico (LCS) mais um Link de
Internet Banda Larga (LIB), monitorados e gerenciados, além de alguns servicos
adicionais de comunica¢dao em enderecos da administragao direta e indireta da
Prefeitura do Municipio de S3o Paulo ou em enderecgos a serem indicados pelas futuras
Contratantes, dividido em lotes.

Questionamento: Devido ao ndo possibilidade de faturamento dos concentradores e
alguns outros itens, é necessario que seja informado um nimero minimo de servigo a
ser contratado para que os itens sem faturamento possam ser rateados, caso contrario
teremos alto riscos de inviabilidade financeira do projeto ou alto custo das propostas.

RESPOSTA: Por tratar-se de um processo para Registro de Precos ndo ha garantia de
contratagao. Por outro lado, hd um parametro que pode balizar o potencial de ativa¢des:
ja foiincluido quantitativo das unidades previstas, incluindo seus respectivos enderecos,
para serem atendidas neste processo (Anexo 8 — estimativa de demanda do edital).

PERGUNTA: 1.2. A presente contratacao encontra-se dividida em Lote 1, Lote 2 e Lote
3, conforme discriminado no item 3 do Termo de Referéncia, as quais seguem
descritas abaixo:

Lotel:

"Item C: Equipamentos SD-WAN tipo 3 (para locais com mais de 150 usuarios e
throughput de 500Mbps simultaneo nos servicos de seguranca)"

"Item D: Equipamentos SD-WAN tipo 4 (para locais com mais de 150 usudrios e
throughput de 1000Mbps simultaneo nos servigos de seguranca)"

Questionamentos:
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Considerando que o Hardware possui recursos finitos, necessario que seja definido
uma capacidade maxima de usuarios para os itens C e D do lote 1.

RESPOSTA: Itens serdo alterados para:

“Item C: Equipamentos SD-WAN tipo 3 (para locais até 250 usuarios e throughput de
500Mbps simultaneo nos servigos de seguranca)

“Item D: Equipamentos SD-WAN tipo 4 (para locais até 450 usudarios e throughput de
1000Mbps simultdaneo nos servicos de seguranca)

PERGUNTA: Adicionalmente, considerando a possibilidade de contratacdo de mais de
um site concentrador, solicitamos que sejam definidas as configuragdes necessarias
para esses equipamentos, de acordo com os perfis desses possiveis sites
concentradores.

RESPOSTA: Ndo havera novos Concentradores. O item 11.2 sera retirado do TR.

PERGUNTA: Lote 2:

Questionamento:

Considerando que o lote 3 ja especifica um servigo de acesso Internet, como forma de
buscar uma melhor confiabilidade para a solugdo como um todo, sugerimos que os
itens F a L do Lote 2 sejam definidos como “conectividade Simétrica MPLS”. Dessa
forma, a solugdo de cada site contemplaria um link de conectividade internet e um link
de conectividade VPN, possibilitando agregar ainda mais seguranga a rede contratada.

RESPOSTA: N&o serd acatado pois cada operadora poderd ofertar o Link de
Conectividade simétrico com qualquer tecnologia, desde que atendas as exigéncias
deste TR.

PERGUNTA: “6.8. Sera adotado para o envio de lances no pregdo eletrénico o modo de
disputa “aberto e fechado”, em que os licitantes apresentarao lances publicos e
sucessivos, com lance final e fechado.”

Sugestao:

A sugestdo é que o pregao seja realizado no modo aberto, pois assim cada proponente
enviara seus lances até esgotar todas as possibilidades de redugcao de precos no
certame.

RESPOSTA: Essa sugestdo nado se refere a item técnico.

PERGUNTA: Item 8.5.3 Retirar, pois nao poderemos participar, assim como outras
grandes operadoras do mercado.

VIII - DA HABILITAGCAO
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Questionamento: 01. DESPROPORCIONALIDADE DA EXIGENCIA DE COMPROVACAO
DE BOA SITUACAO FINANCEIRA POR MEIO DE CALCULO DE iNDICES CONTABEIS.
O item 8.5.3 do Edital, dispde sobre os critérios de qualificacao

econdmico-financeira das licitantes. Conforme se depreende:

8.5.3. Apresentar no minimo 2 (dois) indicadores dentre os 3 (trés) abaixo listados, com
resultado igual ou superior a 1 (um), cada: a) Liquidez Corrente = Ativo Circulante @ !
Passivo Circulante b) Liquidez Geral = Ativo Circulante+ Realizavel a Longo Prazo @ 1
Passivo Circulante + Exigivel a Longo Prazo c) Solvéncia Geral = Ativo Total @ 1

Os indices financeiros apontados, contudo, sao restritivos a

competitividade, a medida que trazem a necessidade de que o potencial licitante tenha
o minimo em relac¢do a todos os indices |4 indicados, que sdo desproporcionais ao limite
desejavel e inadequados para avaliar a boa situacdo financeira.

Neste sentido, deve-se ressaltar que a fase de habilitagcdo consiste na averiguacao da
capacidade de uma interessada participar da licitacdo, com o foco no potencial
cumprimento do contrato dela subsequente.

O professor MARCAL JUSTEN FILHO, com muita clareza, expde

o que denomina de condic¢des do direito de licitar, direito este que é outorgado aquele

que preenche os requisitos para participar da licitagao.

“O direito de licitar, ainda que abstrato, ndo é absoluto. E um direito condicionado,
também na acepgao definida pela doutrina processualista. O direito de licitar se
subordina ao preenchimento de certas exigéncias, previstas na lei e no ato convocatério.
Essas exigéncias se referem quer a pessoa do licitante quer a proposta por ele
formulada. A Lei e o ato convocatdrio estabelecem certos requisitos como
indispensaveis para a disputa. A esses requisitos podemos denominar de condi¢des do
direito de licitar”. 1

E mais a frente: “Na acepgdo de fase procedimental, a habilitagdo

consiste no conjunto de atos orientados a apurar a idoneidade e a capacitacdo de um

sujeito para contratar com a Administracéo Publica.” ? (Grifos de nossa autoria).

A prépria Constituicdo, no artigo 37, inciso XXI, ja estabelece expressamente que o
processo de licitagdo publica “(...) somente permitird as exigéncias de qualificacdo

técnica e econémica indispensdveis a garantia do cumprimento das obrigacdes.” 3

(Grifos de nossa autoria).
Neste contexto, ja por determinacgdo constitucional, os requisitos de habilitacdo
devem se reduzir ao minimo possivel, assim entendido como apenas o necessdrio para

1 JUSTEN FILHO, Marcal. Comentérios a Lei de Licitagdes e Contratos Administrativos. 8.2 ed. 1.2
reimpressdo. S&o Paulo: Dialética, 2001. p. 302.
2 JUSTEN FILHO, Margal. Op. Cit. p. 303.
3 Artigo 37
XXI — ressalvados os casos especificados na legislacao, as obras, servigos,
compras e alienacdes serdo contratados mediante processo de licitagdo publica que assegure igualdade
de condi¢cbes a todos os concorrentes, com clausulas que estabelecam obrigacdes de pagamento,

mantidas as condi¢des efetivas da proposta, nos termos da lei, 0 qual somente permitira as exigéncias
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e presumir a idoneidade e a capacidade do licitante para assumir e executar o futuro

contrato.

De fato, o essencial para as exigéncias de habilitacdo é verificar se a empresa possui
condicao suficiente para cumprir o contrato, com a analise da sua capacidade
verificada concretamente em face dos documentos apresentados.

E, neste contexto, ndo restam duvidas de que o excesso rigor na qualificacao

econdmico financeira opera contra este objetivo de ampliacdo da competitividade.
Como é do conhecimento publico, nos ultimos anos as empresas operadoras de
telecomunicacdes empenharam esforgos para atingir as metas estabelecidas pela
ANATEL, exigindo elevados investimentos em suas plantas.
Assim, a ndo comprovacao de indices de liquidez igual ou superior a 1,00 (um) por
empresas do segmento de telecomunicacdes é plenamente compreensivel, ndo se
caracterizando de forma alguma incapacidade financeira.
Note-se que o patrimdnio liquido destas empresas gira acima de R$40.000.000,00
(quarenta milhoes de reais), representando por si s6 uma demonstracdo da capacidade
financeira, suficiente para honrar os compromissos relativos a eventuais contratos a
serem firmados com a Administragdo Publica.
Nesse entendimento, a existéncia eventual de indice financeiro menor que 01 (um) é
insuficiente para avaliar a real saude financeira das empresas.
Ha necessidade de avaliar outros fatores para que ndo haja prejuizo na escolha de
fornecedores e na redugao da participacdo de empresas em processos licitatoérios,
processos estes que efetivamente contribuem para a obten¢ao de melhores propostas
pelos drgaos publicos.
Tal premissa de competitividade é extremamente salutar para os referidos processos
licitatérios e tem amplo amparo nos principios administrativos.

de qualificacdo técnica e econémica indispensaveis a garantia do cumprimento das

obrigacgdes.
Para que nao haja esse equivoco, segue posicionamento recente do Juiz da 112
Vara da Fazenda Publica de Sao Paulo, no julgamento do Mandado de seguranca
n° 100826951.2020.8.26.0053, acerca da tematica:

...n0 que concerne a exigéncia cumulativa de critérios ora
impugnada pela impetrante, é certo que impactard
negativamente o viés competitivo do certame, impedindo que
empresas concorram ao objeto licitado por simplesmente ndo
atingirem o indice proposto pela Administracdo, mesmo
havendo outros meios legitimos para, isoladamente, comprovar
a qualificacdo econdmico-financeira e garantir da exequibilidade
do objeto contratado. Ressalta-se, ainda, que a alternativa
proposta encontra respaldo do TCU, conforme infere-se do
teor da Sumula 275 deste Orgdo: “Para fins de qualificacdo
econdmico-financeira, a Administracdo pode exigir das
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licitantes, de forma ndo cumulativa, capital social minimo,
patriménio liquido minimo ou garantias que assegurem o
adimplemento do contrato a ser celebrado, no caso de compras
para entrega futura e de execucdo de obras e servicos”. Deste
modo, ao menos em sede de cogni¢ao proemial, verifico que a
exigéncia do edital ora em debate é desproporcional ao fim a
que se destina. A possibilidade das licitantes comprovarem o
atendimento da qualificagdo econdmico-financeira pelos
meios previstos, alternativamente, garante a competitividade
do certame e a sele¢ao da proposta mais vantajosa ao 6rgao
licitante. Face ao exposto, DEFIRO a liminar para suspender a
licitagdo até o julgamento do presente mandado de seguranga.
(112 vara da Fazenda Publica, JUIZ(A) DE DIREITO WALTER
GODOY DOS SANTOS JUNIOR) -Grifo nosso.

Desta forma, requer ao pregoeiro que reavalie a exigéncia
contida no referido item do edital, determinando, alternativamente, a demonstracao
de capital ou de patrimonio liquido equivalente a 5% (cinco por cento) do valor estimado
da contratacdo, promovendo assim, a participacdo de maior numero de licitantes nos
processos licitatorios.

RESPOSTA: Este item nao é pertinente a area técnica

PERGUNTA: "8.6.2. Um ou mais Atestado(s) de Capacidade Técnica, passado em papel
timbrado, por entidade publica ou privada, que demonstre que a licitante forneceu
servicos de integracdo (LOTE 1), FORNECIMENTO DE LINKS (ITENS 2 E 3) similares em
tecnologia ao objeto deste certame, devidamente datado, assinado e com
identificacdo do atestante. O(s) Atestado(s) deverd(ao) conter:"

Sugestoes:

Para que haja uma maior seguranca de que a Contratada possui capacidade técnica,
sugerimos que o atestado para o lote 1 seja de servicos de SDWAN com fornecimento
de equipamentos e servigos gerenciados incluindo NOC e SOC, e nao somente
integracdo. Para garantir uma boa qualidade de atendimento, sugerimos que seja
exigido que a proponente comprove as instalagoes e do aparelhamento adequados e
disponiveis para a realizagdo do objeto da licitacdo, através da indica¢do do
quantitativo e localizacdo de seus PoPs de rede no municipio de Sdo Paulo/SP. Devera
ser comprovada uma estrutura de rede com um PoP para cada 200 acessos dos lotes
2e3.

RESPOSTA: Serd adicionado a exigéncia de atestado de capacidade técnica para o servico
SD-WAN.
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PERGUNTA: 8.6.3. Serd permitido o somatdrio de atestados para comprovacao de no
minimo 15% (quinze por cento) dos servigos exigidos em cada lote, para cada
vencedor, com base nos quantitativos do ANEXO XIV do Edital.

Sugestao: Para que haja uma maior seguranca de que a Contratada possui capacidade
técnica e atenda a complexidade exigida no edital, sugerimos que a proponente
apresente atestados de no minimo 60% dos servicos exigidos em cada lote, no
quantitativos conforme a simula nimero 24 do TCE/SP. Importante essa exigéncia
que visa garantir a contratagdo de uma empresa com aptidao para desempenho de
atividade pertinente ao objeto licitado.

RESPOSTA: N3o serd acatado. A simula nimero 24 do TCE/SP refere-se ao Lei Federal
n2 8.666/93. A PRODAM e 6rgdo da PMSP se enquadram nas novas Lei n.” 13.303/16 e
14.133/21

PERGUNTA: 8.6.4. A empresa que fornecer o Lote 1 devera apresentar comprovacao
de atendimento de NOC e SOC conforme itens 29.2 e 29.3.4 do Termo de referéncia —
Anexo .

Questionamento: Como devera ser feita tal comprovacao, por meio de declaragdo?

RESPOSTA: Documentos de atestados conforme item 8.6.1

PERGUNTA: 8.6.5. A empresa que fornecer o lote 1 devera apresentar comprovagao de
atendimento na tecnologia SD-WAN (ou similar).

Questionamento: Como devera ser feita tal comprovagao, por meio de proposta
técnica?

RESPOSTA: Documentos de atestados conforme item 8.6.1 do Edital

PERGUNTA: 13.4. Sera permitida a adesdo de entidades/drgdos n3o participantes
(carona), conforme artigo 24 do Decreto Municipal n® 56.144/2015, ndo podendo
exceder, no conjunto, a 100% do quantitativo registrado na Ata de Registro de Precos
em vigor.

Questionamento: Uma vez que o Concentrador precisa ser dimensionado com base
na quantidade e throughput dos sites remotos, como sera a cobranga do upgrade do
concentrador em caso de adesao de unidades nao considerada no estudo?

RESPOSTA: Considerando que as entidades/érgdos ndo participantes serdo as
secretarias e 6rgdo da PMSP que ja estdo consideradas no ANEXO XIV, o
dimensionamento e upgrade do Concentrador segue conforme os itens 3.5.2.2.1 e 11

PERGUNTA: ANEXO I - TERMO DE REFERENCIA

3.1. Tabelas informativas dos lotes
"Item C: Equipamentos SD-WAN tipo 3 (para locais com mais de 150 usuarios e
throughput de 500Mbps simultaneo nos servicos de seguranca)"
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"Item D: Equipamentos SD-WAN tipo 4 (para locais com mais de 150 usuarios e
throughput de

1000Mbps simultaneo nos servigos de seguranga)"

Questionamento: Considerando que o Hardware possui recursos finito, necessario que
seja definido uma capacidade maxima de usudrios para os itens C e D do lote 1.

RESPOSTA: Itens serdo alterados para:

“Item C: Equipamentos SD-WAN tipo 3 (para locais até 250 usuarios e throughput de
500Mbps simultaneo nos servigos de seguranca)

"Item D: Equipamentos SD-WAN tipo 4 (para locais até 450 usuarios e throughput de
1000Mbps simultaneo nos servicos de seguranca)

PERGUNTA: “3.2.8.2. Links concentradores: LC (lote 2), Febraban (lote 2) e LIC (lote 3),
que deverdo ser redundantes nos DC1 e DC2;”

“3.2.8.4. Concentrador SD-WAN redundante, que deverdo ser redundantes nos DC1 e
DC2

(lote 2);”

Questionamento: Solicitamos esclarecer os critérios que devem ser adotados no caso
de fornecimento de novos concentradores.

Esses novos concentradores sempre serao entregues nos DC1 e DC2? Quais

as bandas e requisitos paras os equipamentos do Lotel?

RESPOSTA: Além dos concentradores instalados na PRODAM conforme item 3.5.1.1.2,
nao havera novos Concentradores para a Solu¢ao SD-WAN. O item 11.2 serd retirado do
TR.

PERGUNTA:3 .2.8.4. Concentrador SD-WAN redundante, que deverdo ser
redundantes nos DC1 e DC2 (lote

2);

3.2.8.5. Treinamento para a solugdo SD-WAN (lote 2);

Questionamento: Entendemos que os itens acima se referem ao lote 1 e ndo ao lote 2.
Esta correto nosso entendimento?

RESPOSTA: O entendimento esta correto. A referéncia foi corrigida para
Lotel

PERGUNTA: 3.2.8.6. NOC/SOC 24x7, servicos de integracdo, software de
gerenciamento integrado e kit com 2 cabos UTP de 1,5 para todas as unidades (lote 2);

Questionamento: Entendemos que o item acima se refere ao lote 1 e ndo ao lote 2.
Esta correto nosso entendimento?

RESPOSTA: O entendimento estd correto. A referéncia foi corrigida para
Lotel
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PERGUNTA: 3.5.1.4. Devera fornecer os servicos de NOC e SOC e estes deverdo atuar de
maneira proativa e reativa, monitorando e gerenciando todos os equipamentos e links,
tendo a guarda de todas as designacdes de links e configuracdes (scripts) e sendo
responsavel por todo e qualquer chamado para as operadoras vencedoras dos lotes 2 e
3.

Questionamento: Entendemos que, caso necessario, o escalonamento dos chamados
abertos, sera de responsabilidade da PRODAM. Esta correto nosso entendimento?

RESPOSTA: O entendimento esta incorreto. A vencedora do lote 1 vai abrir os chamados
e fazer o escalonamento de nivel técnico. O Item sera esclarecido no TR.

PERGUNTA: 3.5.1.6.2. A PRODAM possui uma central de servicos para registro de
chamados junto ao usuario, realizando o atendimento de nivel basico. Esta central serd
responsavel pela abertura de chamados reativos ao NOC/SOC contratado.
Questionamento: Entendemos que a PRODAM serd responsavel pela abertura dos
chamados via canal de atendimento da Contratada do Lote 1. Esta correto nosso
entendimento?

RESPOSTA: O entendimento esta incorreto. A ganhadora do Lote 1 devera abrir os
chamados diretamente com as ganhadoras dos Lotes 2 e 3 como também a de
equipamentos do préprio Lote 1.A PRODAM vai abrir os chamados reativos quando
necessario.

PERGUNTA: 3.5.1.8.2. A quantidade de usudrios para definicdo dos tipos 1, 2,3 e 4 é
uma referéncia para o nimero de sessdes simultaneas suportadas pelos equipamentos
e o devido dimensionamento, e serd definida apds pesquisa de demanda;

Sugestdo: Necessdria a definicdo de um limite maximo de usudrios para os
equipamentos do tipo 3 e 4 para o correto dimensionamento do hardware.

RESPOSTA: Itens serdo alterados para:

"ltem C: Equipamentos SD-WAN tipo 3 (para locais até 250 usuarios e throughput de
500Mbps simultaneo nos servigos de seguranca)

“Item D: Equipamentos SD-WAN tipo 4 (para locais até 450 usuarios e throughput de
1000Mbps simultaneo nos servicos de seguranca)

PERGUNTA: 3.5.2.2. Os links a serem instalados nas unidades terao velocidades
distintas (conforme descricdo dos lotes) e sera designado ao longo deste documento
como LCS (link de conectividade simétrico) e havera um link central, nosDCs 1 e 2,
para recepc¢do destas conexdes, designado como LC (link concentrador), em modo
ativo/standby, conforme topologia item 3.1. Este link central (LC) sera dimensionado,
inicialmente, da seguinte forma: Apontamento: Nao ha topologia no item 3.1.

RESPOSTA: A referéncia foi corrigida para item 6.1
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PERGUNTA: 3.5.2.2.3. Caso o link LC seja superior a 1Gbps, a entrega deverd ocorrer
em interfaces de 10Gbps, ndo sendo aceito multiplas interfaces de 1Gbps.
Questionamento: Qual tipo de interface devera ser disponibilizada para conexao com
o CPE SDWAN?

RESPOSTA: Informacgdo descrita no item 7.2.7 do TR “Cada CPE central devera possuir
no minimo 04 (quatro) interfaces de redes distintas, com velocidade de 10 Gbps, SFP+
contendo todos os respectivos tranceivers/GBICs no padrdao 10 Gb Short Range;”

PERGUNTA: 3.5.2.3.2. Os custos do link PTT deverao ser diluidos por todos os links LCS;
Questionamento: Entendemos que o link de conexdao ao PTT ndo fara parte da
arquitetura SDWAN e nao sera conectado nos CPE SDWAN, esta correto nosso
entendimento?

RESPOSTA: O entendimento esta correto

PERGUNTA: Questionamento: Uma vez que o link PTT ndo faz parte da solugdo e nao
pode ser faturado, entendemos que o link PTT nao serd passivel de upgrade. Esta
correto nosso entendimento?

RESPOSTA: O entendimento esta correto.

PERGUNTA: 3.5.3.2. Links internet de banda larga (contemplados na descri¢do dos
lotes). Estes links serdo utilizados para acesso a internet (acesso a paginas web - proxy)
e poderdo ser assimétricos (conforme regras ANATEL para banda larga — relacao
download/upload) ou simétricos.

Questionamento: Como é de conhecimento da Contratante o servico de internet
banda larga nao possui banda dedicada, dessa forma entendemos que serao aceitos
links simétricos com velocidade dedicada de 40% das velocidades exigidas no lote 3.
Esta correto nosso entendimento?

RESPOSTA: O entendimento esta incorreto. Deve ser mantido as velocidades maximas
informadas no item 3 do TR.

PERGUNTA: 3.5.3.4.3. Caso o link LC seja superior a 1Gbps, a entrega devera ocorrer
em interfaces de 10Gbps, ndo sendo aceito multiplas interfaces de 1Gbps.
Questionamento: Qual o tipo de interface devera ser disponibilizado para conexao
com o CPE SDWAN?

RESPOSTA: Todas as portas de todos os equipamentos da Solucdo Central que serdao
instaladas nos DC1 e DC2 deverdo ser do tipo SFP, dticas e de curta distancia (Multimodo
SX e SR) com excec¢do das portas descritas nos itens 7.2.8 ou portas de geréncia /
console.
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PERGUNTA: 3.6.1. Em todos os clientes (com exce¢do a rede FEBRABAN/SERPRO,
detalhadas no item 9) haverd uma contratacao minima (pedido de instalagdo),
composta por:

Sugestao: Para fins de dimensionamento dos equipamentos centrais é imprescindivel
um comprometimento por parte da Contratante de contratagdo minima.

RESPOSTA: Por se tratar de Ata de Registro de Preg¢os ndo ha nimero minimo de
contratagao.

PERGUNTA: 3.6.2. Ndo sera admitida a instalacdo de qualquer um destes itens de
forma independente

(separada). Qualquer outra composicdo, diferente deste quantitativo minimo, sera
avaliada pela drea de engenharia da PRODAM.

Questionamento: Entendemos que sera obrigatdria contratacdo de todos os lotes para
funcionamento da Solugdo. Esta correto nosso entendimento?

RESPOSTA: O entendimento estd correto. Cada unidade que aderir a ARP deverd
contratar no minimo um item de cada Lote.

PERGUNTA: Questionamento: Caso nosso entendimento ndo esteja correto,
solicitamos esclarecer como dar-se-a a seguranga caso o orgdo faca a adesao apenas
no lote 2.

RESPOSTA: Ja respondido no primeiro questionamento do item 3.6.2.

PERGUNTA: Questionamento: Caso nosso entendimento ndo esteja correto,
solicitamos esclarecer como sera a composi¢ao de equipamentos caso o 6rgao faga a
adesao apenas no lote 2 ou lote 1 e a Contratada seja comum aos lotes e fago uso de
solu¢ao com CPE unico.

RESPOSTA: Ja respondido no primeiro questionamento do item 3.6.2.

PERGUNTA: Questionamento: Caso o site remoto possua link de internet o drgao
podera fazer adesdo somente aos lotes 1 e 2 e utilizar o link de internet existente para
compor a solugao?

RESPOSTA: J4 respondido no primeiro questionamento do item 3.6.2.

PERGUNTA: Sugestao: Diante dos questionamentos acima, solicitamos que a Prodam
avalie a possibilidade de unir minimamente, o lote 1 com um dos lotes 2 ou 3, visando
facilitar sua gestdo, reduzir os pontos de contatos e disponibilizar um melhor
atendimento aos 6rgaos da PMSP.

RESPOSTA: A sugestdo ndo serd acatada para permitir a ampla concorréncia.
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PERGUNTA: 3.7. Solugdo a ser instalada nos Datacenters da PRODAM
Questionamento: Entendemos que o fornecimento espa¢o em rack, energia e toda
infraestrutura nos Datacenter serdo de responsabilidade da Prodam. Esta correto
nosso entendimento?

Resposta: O entendimento estd correto. E importante ressaltar que hd limite maximo
de ocupacdo no rack da PRODAM, conforme item 3.7.1.1.1

PERGUNTA: 3.7.1.1. 1 (uma) solugao CPE SD-WAN Central tipo 4 (Lote 1 - permitido
cluster para atendimento as especificagdes conforme item 7.2 deste TR);
Questionamento: O CPE SD-WAN Central tipo 4 consta na tabela do Lote 1,
entendemos que o CPE Central podera ser faturado. Estd correto nosso
entendimento?

RESPOSTA: O entendimento esta incorreto. O equipamento do CPE-Central ndo esta
descrito na tabela do Lote 1. Os equipamentos do CPE Central ndo poderdo ser cobrados
conforme item 12.17.1 . Este item serd revisado no TR para evitar duvidas.

PERGUNTA: 3.7.1.4. Esta solucdo devera estar disponivel antes de quaisquer
instalagdes nas unidades remotas.

Questionamento: Haja vista que o CPE SD-WAN Central devera suportar os
throughtput dos LC e LIC bem como a quantidade de conexdes VPN com os remotos.
Entendemos que o equipamento CPE SD-WAN Central devera ser dimensionado para
suportar todos os pontos da ARP independente?

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: 4.1. Como Solugao de CPE-Central, em cada DATACENTER da PRODAM a
CONTRATADA

devera instalar 1 (um) CPE (ou mais se for solu¢cdo em cluster) em topologia
redundante, ativo/standby, conforme topologia do item 6.1.

Questionamento: Caso a solu¢dao da Contratada nao seja em cluster, entendemos que
devera ser fornecido 1(um) CPE no DC1 e 1(um) CPE no DC2. Esta correto nosso
entendimento?

RESPOSTA: O entendimento estd incorreto. Sendo ou ndo em cluster devera ser
fornecido uma solugdo com no minimo 1(um) CPE Ativo no DC1, e 1(um) CPE standby
no DC2.

PERGUNTA: Questionamento: Entendemos que o termo "topologia redundante" se
refere ao CPE instalado no DC1 atuar como ativo e o CPE instalado no DC2 atuar como
standby, esta correto nosso entendimento?
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RESPOSTA: O entendimento esta correto.

PERGUNTA: 4.2.1. A ativagao da solugdo central nos DCs da PRODAM sera de forma
conjunta entre os vencedores dos lotes. O padrdo de interface (6tica, elétrica e tipo de
conector) sera definido em reunido de kick-off em até 10 (dez) dias apds a finalizacdo
do processo licitatdrio.

Sugestdo: Solicitamos que seja definido o padrao de interface no edital, de forma que
as proponentes possam dimensionar um equipamento possua as interfaces e SFP
corretas.

RESPOSTA: O tipo de SFP esta descrito no item 7.2.7 do TR. O tipo de conector sera um
dos temas dessa reunido que tem o intuito de alinhamento entre os participantes para
o bom atendimento da instalagdo.

PERGUNTA: 4.5. Para a soluc¢do de Links e equipamentos instalados na Prodam, as
CONTRATADAS deverao prever gratuitamente uma mudanca de enderego na regido
metropolitana da cidade de S3o Paulo.

Questionamento: Entendemos que a mudanga de endereco mencionada no item 4.5 é
somente para os Concentradores DC1 e DC2, esta correto nosso entendimento?

RESPOSTA: A mudanca de endereco mencionada no item 4.5 é para todos os Links e
equipamentos da Solucdo dos Concentradores SD-WAN Centrais. O item serd
esclarecido no TR.

PERGUNTA: 4.16.3. Equipamentos do no central que devera suportar todo trafego da
rede na PRODAM.

Questionamento: Para que seja possivel o dimensionamento dos equipamentos
concentradores, se faz necessario um compromisso de contratagao inicial, inclusive
pela questao de nao permitir a cobranga do equipamento central.

Sugestdo: Permitir a cobran¢ca do equipamento concentrador e definir até trés
capacidades de concentrador, dessa forma seria previsto em ARP o upgrade dos
concentradores, bem como novos concentradores, caso necessario. Exemplo
Concentrador TIPO 1 até 1000 sites remotos, Concentrador Tipo 2 até 2000 sites
remotos, etc.

RESPOSTA: Os equipamentos CPEs e Links da Solucdo do Concentrador Central ndo
poderdo ser cobrados conforme item 12.17.1 . O item sera revisto para especificacdo de
um Throughput minimo.

PERGUNTA: 6.1. Topologia completa da Solucdo (Lotes 1, 2 e 3)
Questionamento: Solicitamos esclarecimento sobre a porta WAN adicional
representada na topologia:

RESPOSTA: Essa porta estd contemplada dentro do total de 3 portas WAN descritas no
item 6.6.4.1.1
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PERGUNTA: Questionamento: Qual o tipo de tecnologia sera conectado nessa porta
WAN adicional?

RESPOSTA: Link_banda_larga_2 informado na tabelas de endere¢os do anexo XIV ou
Link ja existente na unidade de qualquer tecnologia.

PERGUNTA: Questionamento: Essa porta WAN adicional participara na solu¢do SDwan?
RESPOSTA: Sim.

PERGUNTA: Questionamento: Havera tunel/vpn entre a porta WAN adicional e o CPE
Central?

RESPOSTA: Sim, porém somente se os Links dos Lote 1 e Lote 2 estiverem indisponiveis.

PERGUNTA: Questionamento: Qual o interesse de trafego da porta WAN adicional?

RESPOSTA: Acesso a internet.

PERGUNTA: Questionamento: Quantos sites necessitam de CPE com porta WAN
adicional?

RESPOSTA: Todos as unidades conforme item 6.6.4.1.1

PERGUNTA: Questionamento: Na legenda as informag¢Oes de lote 2 e lote 3 estao
invertidas
RESPOSTA: A legenda foi corrigida.

PERGUNTA: 6.3. Solucdo SD-WAN completa para laboratério

6.3.1. Para andlises e testes, sdo solicitados, de forma gratuita (valores diluidos na
solucdo), 4 (quatro) conjuntos completos da solucdo, sendo:

6.3.1.1. 4 (dois) CPE’s SD-WAN até 50 usuarios;

6.3.1.2. 4 (dois) links simétricos (LCS) de 10Mbps;

6.3.1.3. 4 (dois) links banda larga (LIB) de 30Mbps;

6.3.1.4. Local de instalacdo: Rua Pedro de Toledo, 983 — SP/SP (DC1);

Solicitamos que o texto seja corrigido para a forma correta, quantitativos numeral e
por extenso estao divergentes.

RESPOSTA: O texto foi corrigido para (quatro)

PERGUNTA: 6.4.4.1. Havera trafego privado entre as unidades da PMSP, portanto a
rede devera ter um comportamento, por vezes, em modalidade do tipo “mesh”
dinamica.
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Questionamento: Solicitamos que seja informado quais localidades terdao interesses
entre si?

RESPOSTA: O interesse de trafego entre unidades é variado e dindmico. Esse interesse
serd mapeado na fase de implantacao.

PERGUNTA: Questionamento: O trafego entre as unidades PMSP devera ser via VPN
IPSEC?

RESPOSTA: Nao é obrigatério depende apenas da tecnologia disponibilizada pela
ganhadora do Lote 1.

PERGUNTA: Questionamento: O trafego entre as unidades PMSP devera ser via LCS ou
LIB?

RESPOSTA: A principio pelo LCS e no caso de indisponibilidade deste, o acesso entre
unidades vai utilizar a VPN através do LIB.

PERGUNTA: Sugestdo: Diante desses requisitos, reforcamos que o lote 2 deva ser
fornecido através de uma rede MPLS e nao acessos internet. Reforgamos ainda que,
além do SDWAN, a rede MPLS assegura ainda uma alternativa de conectividade
privada e segura para futuras demandas da PRODAM e PMSP.

RESPOSTA: N&o serd acatado pois cada operadora poderd ofertar o Link de
Conectividade Simétrico com qualquer tecnologia, desde que atendas as exigéncias
deste TR.

PERGUNTA: 6.5. Caracteristicas fisicas dos links (Lotes 2 e 3)

6.5.1. Caracteristicas dos meios de transmissao e tecnologia:

6.5.1.1. LC - Link Concentrador e LIC - Link de Internet Concentrador

6.5.1.1.1. Deverdo ser fornecidos Links simétricos por meio de fibra dptica, podendo
ser aéreo e/ou subterraneos por caminhos distintos de qualquer tecnologia desde que
atendam as caracteristicas técnicas.

Questionamento: Os links LC e LIC devem ser entregues com dupla abordagem e
acessos distintos no DC1 e o mesmo para o DC2? Favor ser mais claro quanto a
quantidade de abordagens e fibras que devem chegar em cada DATACENTER.

RESPOSTA: Detalhes das abordagens no item 6.6.2.1 € 6.6.3.1

PERGUNTA: 6.6.1.3. O CPE-C devera ter no minimo duas (2) portas de conexdo LAN de
1/10Gbps, SFP, ja populada.
Questionamento: Em quais equipamentos serdao conectadas essas portas LAN?
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RESPOSTA: as portas de conexdo LAN de 1/10Gbps serdo conectadas aos equipamentos
interno das PRODAM.

PERGUNTA: 6.6.1.4. O CPC-C devera ter ainda mais 4 portas 1Gbps Ethernet.
Questionamento: Entendemos que onde se Ié "CPC-C" leia-se CPE-C, esta correto
nosso entendimento?

RESPOSTA: O entendimento estd correto. A sigla foi corrigida.
PERGUNTA: Questionamento: Em quais equipamentos serao conectadas essas portas?

RESPOSTA: As portas de conexdo LAN de 1/10Gbps serdo conectadas aos equipamentos
interno das PRODAM.

PERGUNTA: 6.6.1.5. Estes CPE-C deverdo possuir a funcionalidade de HA (high
availability).

6.6.1.6. A conexdo entre os sites PRODAM DC1 e DC2 sao de responsabilidade da
CONTRATANTE;

Questionamento: Uma vez que a conexdo entre DC1 e DC2 é de responsabilidade da
PRODAM, solicitamos detalhamento de qual a expectativa da Contratante de
comportamento da rede em caso de queda do link entre DC1 e DC2?

RESPOSTA: A conexdo entre os sites PRODAM DC1 e DC2 é de responsabilidade da
PRODAM e é redundante.

PERGUNTA: Questionamento: Além da conexdo com o CPE Central SDWAN, os CPE
estarao também conectados no equipamento do link existente entre DC1 e DC2?

RESPOSTA: Caso o equipamento CPE do ganhador necessitem dessa conexdo, a
PRODAM ird providenciar.

PERGUNTA: Questionamento: Entendemos que a contratada ndo sera obrigada a
utilizar a conexado entre os DC1 e DC2 para fins de funcionalidade de HA. Esta correto
nosso entendimento?

RESPOSTA: O entendimento estd correto desde que as funcionalidades de HA /
redundancia atuem perfeitamente. Apesar de ndo ser obrigada, caso o
equipamento/solucdo do ganhador do Lote 1, 2 ou 3 necessite dessa conexdo a
PRODAM ird disponibilizar.

PERGUNTA: 6.6.2.1. A CONTRATADA devera instalar 1 (um) link
concentrador (LC) com CPE em cada datacenter PRODAM (DCle 2) e
sua capacidade serd definida conforme item 1.3.2. Este trafego sera
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relativo ao transporte de dados entre os acessos LCS das Unidades

PMSP até a PRODAM.

Detalhes vide itens 6.1 e 0.

Apontamento: Ndo localizado os itens de referéncia mencionados no item 6.6.2.1

RESPOSTA: As referéncias foram corrigidas para 3.5.2.2.1 /6.1 /6.2

PERGUNTA: 6.6.3.1. A CONTRATADA devera instalar 1 (um) Link

Internet simétrico (LIC) em cada datacenter da PRODAM (DC1 e 2)

com CPE e sua capacidade sera definida conforme item 1.3.3. Este

trafego sera relativo a VPN backup via LIB e eventuais saidas internet

via LCS+LC em condi¢des de backup. Detalhes vide itens 6.1 e 0.

Apontamento: Nao localizados os itens de referéncia mencionados no item 6.6.3.1

RESPOSTA: As referéncias foram corrigidas para 3.5.3.4.1 /6.1 /6.2

PERGUNTA: 6.6.3.1.1. Estes CPEs deverdo operar de forma ativa/standby;
Questionamento: Uma vez que a conexado entre DC1 e DC2 é de responsabilidade da
PRODAM, solicitamos detalhamento de qual a expectativa da Contratante de
comportamento da rede em caso de queda do link entre DC1 e DC2?

RESPOSTA: A conexao entre os sites PRODAM DC1 e DC2 é de responsabilidade da
PRODAM e é redundante.

PERGUNTA: 6.6.3.1.2. Estes CPEs deverado possuir funcionalidades basicas de L3 e
VRRP; Questionamento: Onde sera utilizado VRRP?

RESPOSTA: Este item refere-se aos Links Internet Concentradores que serao instalados
nos DCs da PRODAM e o VRRP poderad ser utilizado entre os CPEs instalados entre os
DC1 e DC2.

PERGUNTA: Questionamento: Além da conexdo com o CPE Central SDWAN, os CPE
estardao também conectados no equipamento do link existente entre DC1 e DC2?

RESPOSTA: Caso o equipamento/solu¢do do ganhador necessite dessa conexdo a
PRODAM ird disponibilizar.

PERGUNTA: 6.6.4.1.3. Caso o cliente desejar redundancia de CPE, ele devera possuir a
funcionalidade de HA (high availability).

Questionamento: Em caso de HA nas unidades da PMSP, a Contratante ira solicitar
dois CPE, esta correto nosso entendimento?

RESPOSTA: O entendimento esta correto.
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PERGUNTA: Questionamento: Em caso de HA nas unidades da PMSP, a Contratante ira
fornecer switch para conexao dos links WAN, esta correto nosso entendimento?

RESPOSTA: O entendimento estd incorreto. Ndo haverd esse modelo de conexao pois
cada Link LCS e LIB estardo conectados somente em seu equipamento SD-WAN.

PERGUNTA: Questionamento: Solicitamos informar quais localidades da PMSP
necessitam de HA?

RESPOSTA: As unidades estdo indicadas no anexo XIV - ENDERECO DAS LOCALIDADES,
onde consta enderego duplicado para a mesma unidade.

PERGUNTA: 6.8.11. Caso seja necessario qualquer outro hardware para viabilizar o
gerenciamento, bem como armazenar logs e emitir relatdrios, este sera de
responsabilidade da Contratada sem qualquer 6nus a PMSP ou Prodam.
Questionamento: Quais as informacgoes de gerenciamento serdo necessarias?
Questionamento: Log referente a qual informagao?

Questionamento: Solicitamos detalhar quais relatérios serao necessarios?
Questionamento: Por quanto tempo os dados devem ser armazenados?

RESPOSTA: Esse item sera retirado do TR.

PERGUNTA: 7.1.1. Serdo aceitos equipamentos de fabricantes diferentes desde sejam
homologados pelo fabricante da solucdo Unica de gerenciamento central.
Questionamento: Como sera averiguada a homologag¢ao?

RESPOSTA: Documentos de atestados. Sera incluido item no TR.

PERGUNTA: 7.2.1. A solucdo devera consistir em plataforma baseada em appliance
fisico com funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful
com visibilidade de camada 7. Sera aceito composi¢ao de CPE-C SD-WAN e FW em
appliances fisicos, virtualizados em arquitetura x86 ou com func¢des realizadas em
nuvem, desde que sejam do mesmo fabricante. Nao sera permitido a entrega de
solucGes open source;

Questionamento: Quanto a "composi¢ao de CPE-C SD-WAN e FW em appliances
fisicos", entendemos que NAO sera aceita solu¢io com dois CPE com funcionalidades
separadas, ou seja, o appliance/hardware devera ser UNICO e executara ambas as
fungdes, SDWAN e Firewall. Esta correto nosso entendimento?

Ressaltamos que a utilizagdo de mais de um equipamento CPE com fung¢des apartadas
resulta em complexidade de operagao, configuracao e manutengao. Ainda tao quanto
importante é referente ao aumento no tempo para identificar causa raiz em caso de
incidentes, reducdao no tempo para identificacdo de ameacas devido a auséncia de
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transparéncia e interconexdo eficiente entre os appliances e seus respectivos
maodulos.

RESPOSTA: N3o esta correto o entendimento. Serao aceitos appliances separados para
as funcgdes de firewall e CPE, desde que sejam do mesmo fabricante;

PERGUNTA: 7.2.3. Todos os equipamentos, produtos, pecas ou softwares necessarios a
prestagao dos servigos deverao ser novos e de primeiro uso e ndao constar em listas de
end-of-sale, end-ofsupport ou end-of-life do fabricante, ou seja, ndo poderao ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em
linha de producdo do fabricante.

Questionamento: Considerando que a defini¢ao de incluir um equipamento em "end-
ofsale" esta fora do controle da Contratada, que nao é a fabricante do equipamento,
entendemos que o equipamento devera estar em linha de producdo e nao estar em
"endof-sale” até a data de assinatura da ARP e apds assinatura do contrato a
Contratada sera responsavel pelo suporte a atualizagdo dos equipamentos quando
necessario. Esta correto nosso entendimento?

RESPOSTA: Serd retirada a exigéncia de ndo constar em listas de end-of-sale.

PERGUNTA: 7.2.10.1. O upgrade da solu¢dao CPE Central deve respeitar os limiares
definidos no item 8 sem qualquer 6nus a PMSP ou Prodam.
Apontamento: N3o localizados os itens de referéncia mencionados no item 7.2.10.1

RESPOSTA: A referéncia foi corrigida para o Item 11.

PERGUNTA: 7.2.11. As funcionalidades Antimalware, Filtro de Contetudo e Controle de
Aplicacdo podem ser entregues localmente ou através de servico em nuvem;
Questionamento: Qual o Throughput minimo para a funcionalidade de Controle de
Aplicagao?

RESPOSTA: O item sera revisto para especificacao de um Throughput minimo.

PERGUNTA: 7.2.21. Deverdo ser fornecidas licencas para utilizacdo local ou em nuvem
de antimalware, filtro de conteido-WEB, IPS e SD-WAN (Overlay ou IPSEC) incluindo
licencas para updates, com atualizagcdo automatica para o periodo contratado;
Questionamento: Qual o Throughput minimo para a funcionalidade de IPS?

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: 7.2.43. Devera possuir funcionalidades de Filtro de Conteudo, Controle de
Aplicacdo, Antimalware/Antivirus e IPS para a solu¢do SD-WAN. Serd aceito o suporte
via funcionalidade local ou baseado em servico de nuvem.
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Questionamento: Qual o Throughput minimo para a funcionalidade de Controle de
Aplicagao?

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Questionamento: Qual o Throughput minimo para a funcionalidade de
IPS?

RESPOSTA: O item sera revisto para especificagdo de um Throughput minimo.

PERGUNTA: 7.2.46. A solucdo SD-WAN deverd ser capaz de reconhecer uma aplicacao e
tomar decisdo de aplicar uma politica de trafego e uma regra de Firewall baseado no
reconhecimento de aplicacdo. As funcionalidades de SSL Decryption e as licengas
necessdrias para essa funcionalidade devem acompanhar a solug¢do. Serd aceito o
suporte via funcionalidade local ou baseado em servigo em nuvem.

Questionamento: Qual o Throughput minimo para a funcionalidade de SSL
Decryption?

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: 7.2.37. Capacidade de enviar e armazenar logs em um servidor remoto via
protocolo syslog; Questionamento: Entendemos que nao sera de responsabilidade da
Contratada o fornecimento de servidor remoto para armazenamento externo, esta
correto nosso entendimento?

RESPOSTA: Esta correto o entendimento.

PERGUNTA: 7.3.1. A solucdo deverd consistir em plataforma baseada em appliance
fisico com funcionalidades de SD-WAN (Software-Defined WAN) e Firewall Stateful
com visibilidade de camada 7. Sera aceito composicao de CPE SD-WAN e FW em
appliances fisicos, virtualizados em arquitetura x86 ou com func¢des realizadas em
nuvem, desde que sejam do mesmo

fabricante. Nao sera permitido a entrega de solugdes open source;

Questionamento: Quanto a "composi¢ao de CPE-C SD-WAN e FW em appliances
fisicos", entendemos que NAO sera aceita solu¢io com dois CPE com funcionalidades
separadas, ou seja, o appliance/hardware devera ser UNICO e executara ambas as
fungdes, SDWAN e Firewall. Esta correto nosso entendimento?

Ressaltamos que a utilizagdo de mais de um equipamento CPE com fung¢des apartadas
resulta em complexidade de operagdo, configuracao e manutengdo. Ainda tao quanto
importante é referente ao aumento no tempo para identificar causa raiz em caso de
incidentes, reducdao no tempo para identificagdo de ameacas devido a auséncia de
transparéncia e interconexdo eficiente entre os appliances e seus respectivos
madulos.
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RESPOSTA: N3o esta correto o entendimento. Serao aceitos appliances separados para
as funcgdes de firewall e CPE, desde que sejam do mesmo fabricante;

PERGUNTA: 7.3.6. Cada CPE deverd estar preparado para receber a tecnologia 5G de
acordo com os padroes definidos pela ANATEL, podendo ser através modulo integrado
para receber o chip 3G/4G/LTE/5G ou com hardware adicional (modem) conectado a
interfaces/portas de rede RJ45 ou USB adequadas.

Questionamento: Entendemos que o equipamento devera suportar a tecnologia 5G e
que caso a Contratante deseja incluir a tecnologia na solugdo SDWAN sera item de
aditivo Contratual ou adquirido por outro processo, uma vez que o fornecimento de
pacote de dados maével, chip 3G/4G/LTE/5G e modem ndo estdo no escopo do objeto.
Esta correto nosso entendimento?

RESPOSTA: O equipamento deverd suportar e estar preparado para receber o
chip/cartdo de acesso a rede 5G. Essa tecnologia podera ser utilizada conforme itens
12.1.4 e 12.1.5 ou aquisi¢ao por outro processo.

PERGUNTA: 7.3.9. O Firewall da solugdao SD-WAN devera ter performance
dimensionada de acordo com a banda de link Contratada. As funcionalidades
Antimalware, Filtro de Conteldo, IPS e Controle de Aplicacdo podem ser entregues
localmente ou através de servigo em nuvem;

Questionamento: Qual o Throughput minimo para a funcionalidade de Controle de
Aplicagao?

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo. Nao foi
previsto o uso de SSL Decryption nos equipamentos remotos.

PERGUNTA: Questionamento: Qual o Throughput minimo para a funcionalidade de
IPS?

RESPOSTA: Informado no item 3.1 - Tabela 1

PERGUNTA: Questionamento: O CPE da PMSP devera suportar SSL Decryption?

RESPOSTA: Item sera revisto

PERGUNTA: 8 TREINAMENTO (Lote 1):

Questionamento: Entendemos que o treinamento devera ser realizado para uma unica
turma. Esta correto nosso entendimento?

RESPOSTA: O entendimento esta incorreto. O treinamento podera ser realizado em até
duas turmas.
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PERGUNTA: Links para a Rede FEBRABAN / SERPRO (Lote 2)
8.5.  Os Links serao instalados na cidade de Sao Paulo, Estado de s3ao Paulo e
outros Estados dentro do territério nacional.
Questionamento: Qual a velocidade dos concentradores DC1 e DC2 para a rede
Febraban / Serpro?

RESPOSTA: Velocidade de 4096Kbps para Concentrador FEBRABAN e 256Kbps para
Concentradores SERPRO

PERGUNTA: 9.5.1. Enderegos previstos no ANEXO XIV;
Questionamento: Solicitamos identificar no ANEXO XIV quais sites sdo referentes a
rede Febraban / Serpro?

RESPOSTA: Serd incluido.

PERGUNTA: 10.3. Devera ter capacidade de transmissao de dados de no minimo 1Gbps
(full duplex), ou conforme velocidade minima aceita pela entidade IX.br.

10.8. Esse Link para a conexao da PRODAM ao Ponto de Troca de Trafego (PTT) ndo
devera ser cobrado, sendo diluido entre os links LCS.

Questionamento: Entendemos que como o link com o PTT nao podera ser faturado,
nao sera passivel de upgrade. Esta correto nosso entendimento?

RESPOSTA: O entendimento esta correto.

PERGUNTA: Questionamento: Entendemos que sera de responsabilidade da Prodam a
abertura de chamado no meu.ix.br e reservar a porta 01 Gbps no PIX informado pela
Contratada. Esta correto nosso entendimento?

RESPOSTA: A PRODAM vai abrir o chamado no meu.ix.br para reservar a porta 01 Gbps
no PIX, porém todos os custos de instalacdo serdo da Contratada.

PERGUNTA: Questionamento: Esse link devera ser disponibilizado no DC1 ou DC2?
RESPOSTA: No DC1 conforme item 10.4.1

PERGUNTA:

11.1. A partir do 182 (décimo oitavo) més apds a assinatura do primeiro

contrato decorrente da

ARP, caso a tecnologia atual seja descontinuada e exista uma nova tecnologia
disponivel pela CONTRATADA que venha oferecer melhor desempenho, qualidade ou
seguranca aos servicos contratados, a CONTRATADA devera, obrigatoriamente,
reavaliar condicOes técnicas do servigo prestado sem 6nus a CONTRATANTE.
Solicitacao: Solicitamos retirar a exigéncia do item 11.1, tal exigéncia é muito subjetiva
e imprevisivel sendo que a Contratada ndao podera prever e incluir em seus custos a
atualizacdo ou substituicdo com tecnologia ainda nao conhecida.
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RESPOSTA: Nao serd acatado. O comprimento desse item sera exigido somente caso a
tecnologia atual seja descontinuada e ndo tenha mais suporte do fabricante.

PERGUNTA:

11.2. A PRODAM poderd fazer uma reavaliagao do projeto para inclusao de
novos nés de concentragdo de acordo com a disponibilidade de Links no
contrato.

Questionamento: Diante da necessidade acima, reiteramos o pedido de permitir o
faturamento do Concentrador e que haja mais de um perfil de concentrador, para cada
um dos lotes.

RESPOSTA: Ndo havera novos Concentradores. O item 11.2 sera retirado do TR.

PERGUNTA: 11.4.1. O Processo de ampliagdo deve ser finalizado em 15 (quinze) dias
corridos apds a constatacdo e comunicacdo que os limiares acima foram atingidos.
Questionamento: Solicitamos um prazo de até 60 dias para substituicdo, uma vez que
havera necessidade de compra de hardware e software.

RESPOSTA: Esse prazo de 15 dias sera par as unidades da PMSP. O item sera revisto no
TR para evitar duvidas.

PERGUNTA: 12.1.1. Links Previstos (em listagem anexa): sdo aqueles constantes do
ANEXO XIV, para os quais os prazos de instalacdo ja estdo definidos conforme item 9.8.1.
Alteracdes de nomes de ruas ou de numeros de edificios, sem a mudanca fisica do
imovel, ndo serdo consideradas como caracteristicas que tornem sem efeito a definicao
de link previsto. A instalagdo de links previstos ndao podera ser cobrada.
Questionamento: Nao localizamos o item 9.8.1. Qual prazo de entrega e ativagcao dos
links previstos?

RESPOSTA: A referéncia foi corrigida para 12.8.

PERGUNTA: 12.8.1. 70 (setenta) dias corridos para as unidades com ou sem
infraestrutura, a partir da data da ordem de servigo (CPEs, Links LCS e LIB);

12.8.1.1. A primeira unidade so podera ser ativada ap6s a entrega dos CPEs e links do
site central PRODAM;

Questionamento: Para a entrega do lote 1, a Contratada ira emitir a ordem de servigo
apos a ativagao dos links LCS e LIB?

RESPOSTA: Serd emitido a ordem de servigo para o ganhador de cada Lote ao mesmo
tempo ou conforme a necessidade da unidade.

PERGUNTA: 12.8.3. 180 (cento e oitenta) dias corridos para links que necessitam de
projeto especial, limitado a 5% (cinco por cento) do total de links contratados ou 1
(um) link, o que for maior;
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Questionamento: A que se refere o total de links contratados? Para cada pedido
teremos uma quantidade?

RESPOSTA: Do total de Links de cada contrato, no maximo 5% dos enderecos podem
ser incluidos como projeto especial, tendo outro prazo para instalagdo, ndo sendo para
cada pedido.

PERGUNTA:

12.9. A CONTRATADA executara testes de Enlace “fim a fim” entre Unidade
PMSP e a PRODAM, conforme Classes de Servicos e perfil de Acesso
especificados para ativacdo de cada Unidade.
Questionamento: Solicitamos esclarecimento e detalhamento sobre o termo "Classes
de Servigos".

RESPOSTA: Refere-se a priorizacao e reserva de banda para acesso as aplicacées no DC
PRODAM ou Internet.

PERGUNTA: Questionamento: Solicitamos esclarecimento e detalhamento sobre o
termo "perfil de Acesso".

RESPOSTA: Refere-se ao tipo de perfil de acesso ao DC Prodam ou a Internet de cada
secretaria da PMSP, exemplo: filtro de conteudo politicas de roteamento e priorizacao
de trafego, como também o interesse de trafego da unidade com outras unidades da
PMSP e o DC Prodam

PERGUNTA:

12.10. Concluidos os servigos de instalacao e configuracdao de cada acesso
remoto (unidade PMSP), o gestor da rede emitird o "Termo de Aceite de Link",
no prazo maximo de 10 (dez) dias Uteis apds a comunicacdo formal da entrega
do circuito pela Contratada.
Questionamento: Entendemos que a Contratada do lote 2 podera iniciar o
faturamento dos servicos independente da instalagdo e conclusao do lote 1. Esta
correto nosso entendimento?

RESPOSTA: O entendimento esta incorreto. O faturamento dos Links e servicos do Lote
2 s6 poderao ser faturados apds a instalacdo e validacao do equipamento SD-WAN do
Lote 1.

PERGUNTA: Questionamento: Entendemos que a Contratada do lote 3 podera iniciar
o faturamento dos servicos independente da instalagao e conclusao do lote 1. Esta
correto nosso entendimento?

RESPOSTA: O entendimento estd incorreto. O faturamento dos Links e servigos do Lote
3 s6 poderao ser faturados apds a instalacdo e validacao do equipamento SD-WAN do
Lote 1.
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PERGUNTA: Sugestdo: Diante da possibilidade dessas situa¢Ges, reiteramos nossa
sugestao de que o lote 1 seja unificado com o lote 2 ou 3.

RESPOSTA: A sugestdo ndo serd acatada

PERGUNTA: 12.11.4. Infraestrutura para interligar os recursos de acomodacao de
equipamentos da Contratada aos recursos de acomodacdo de equipamentos da
PRODAM-SP ou unidade da PMSP, contemplando 1 (um) cabo CATS5 por roteador de
até 90m (noventa metros) e itens da clausula “b” acima;

Questionamento: Quem ira fornecer o cabo de 90 metros a Contratada do lote 1, 2 ou
3?

Apontamento: Nao identificamos a clausula “b”

RESPOSTA: O item sera retirado do TR.

PERGUNTA: Sugestdo: Diante da possibilidade dessas situa¢bes, reiteramos nossa
sugestdo de que o lote 1 seja unificado com o lote 2 ou 3.

RESPOSTA: A sugestdo ndo sera atendida.

PERGUNTA: 12.11.8.1. Serd necessario fornecimento e instalacdo de Rack apenas para
as unidades consideradas como Links Novos ou mudancgas de enderegos, ou seja, hao
estao listados no Anexo XIV.

Questionamento: Quem ira fornecer o RACK, a Contratada do lote 1, 2 ou 3?

RESPOSTA: A Contratada do lote 1.

PERGUNTA: Solicitagdo: Para que as proponentes possam elaborar os custos
corretamente, solicitamos informar quais localidades necessita de rack?

RESPOSTA: Todas as unidades descritas no anexo XIV - ENDERECO DAS LOCALIDADES
como também novos enderecos que surgirem durante o periodo do contrato. Caso a
unidade ja tenha Rack o responsavel da unidade devera formalizar o desinteresse deste
item através de e-mail. O item sera alterado no TR.

PERGUNTA: Sugestdo: Diante da possibilidade dessas situa¢Oes, reiteramos nossa
sugestao de que o lote 1 seja unificado com o lote 2 ou 3.

RESPOSTA: A sugestdo ndo sera atendida.

PERGUNTA: 12.17. A CONTRATADA devera prever gratuitamente a disponibilidade de 2
(dois) CPEsCentrais Appliance (hardware dedicado, plataformas idénticas e
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independentes) em modo de Alta-disponibilidade e redundancia entre si, com licengas,
para instalacdao, na PRODAM, conforme caracteristicas descritas no item 4.2

12.17.1. Os CPEs-Centrais que serao instalados na PRODAM-SP ndo deverao ser
cobrados, sendo diluidos pela solugdo do referido lote.

Questionamento: Entendemos que os CPES Centrais mencionados nos itens 12.17.1
serao os concentradores da solugdo SDWAN LOTE 1, esta correto nosso
entendimento?

RESPOSTA: O entendimento esta correto.

PERGUNTA: 16.5.3. Mudanca de endereco (para outro logradouro) - Prazo de
atendimento de 60 (sessenta) dias corridos.

Questionamento: entendemos que a mudancga de enderego estara sujeita a viabilidade
técnica, esta correto nosso entendimento?

RESPOSTA: O entendimento estd incorreto pois a mudanca de endereco pode ser
atendida com outras tecnologias conforme item 12.1

PERGUNTA: Questionamento: Como ficara a situagdo caso uma das contratadas
indique inviabilidade de atendimento?

RESPOSTA: As contratadas do Lote 2 e Lote 3 poderdo atender o pedido de instalagao
com outras tecnologias conforme item 12.1

PERGUNTA: Sugestdo: Diante da possibilidade dessas situa¢bes, reiteramos nossa
sugestdo de que o lote 1 seja unificado com o lote 2 ou 3.

Resposta: A sugestdao ndo sera atendida.

PERGUNTA: 17.1.1.3. Devera manter um backup de configuracdo de todos os
equipamentos gerenciados. 17.1.2. Devera monitorar o status (UP / DOWN) e a
performance de todos os equipamentos (CPU / Memodria / Trafego / Degradacdo)
Questionamento: Entendemos que o0s equipamentos gerenciados serdo os
equipamentos CPEs SDWAN, esta correto nosso entendimento?

RESPOSTA: O entendimento esta correto.

PERGUNTA: 18.2.2. Os incidentes abertos proativamente pelas CONTRATADAS dos lotes
2 e 3 deverdo ser imediatamente comunicados para a CONTRATADA do lote 1, que ficard
responsavel pelo registro no portal WEB e comunicacdao formal a PRODAM,;
Solicitagdo: Solicitamos que os incidentes abertos proativamente pelas
CONTRATADAS dos lotes 2 e 3 sejam comunicados a PRODAM e nao a Contratada do
lote 1.
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RESPOSTA: Os chamados devem ser comunicados a vendedora do Lote 1 conforme
item 3.5.1.4

PERGUNTA:

19. CENTRAL DE ATENDIMENTO TECNICO

Questionamento: Uma vez que o item 19 e seus subitens incluem portal web,
entendemos que o item 19 é exclusivo para o lote 1. Esta correto nosso entendimento?

RESPOSTA: O entendimento estd incorreto. O portal WEB para abertura de chamados
reativos sera exigido apenas para o Lotel, porém o item 19 vale para os 3 lotes e sera
ajustado para evitar duvidas.

PERGUNTA:
19.3. Central de Atendimento Técnico devera manter um sistema de
acompanhamento de todos os registros relativos a altera¢des de configuragao,
Incidentes e ainda, permitir o acesso “on-line” a essas informacdes via Portal
Web de Gerenciamento desde a abertura até o fechamento dos registros.
Questionamento: Este item esta em desacordo com o item 18.1.4 onde é mencionado
que o portal sera exclusivamente para registro de incidentes, entendemos que o item
18.1.4 é o correto.

RESPOSTA: O entendimento estd incorreto. O portal WEB para abertura de chamados
reativos sera exigido apenas para o Lotel, porém o item 19 vale para os 3 lotes e sera
ajustado para evitar duvidas.

PERGUNTA:
19.4. As situagdes referentes aos registros em aberto deverao ser atualizadas,
inclusive com as informacgdes de atendimento em campo, no maximo a cada 60
(sessenta) minutos. O gestor da rede podera solicitar a CONTRATADA que
atualize as informacgdes desses registros quando detectada a inconformidade.
A falta dessas atualiza¢Oes acarretara desconto do tipo M para os acessos que
tiverem solicitacdo de atualizagdo a partir da comunicacgao pelo gestor da rede
a CONTRATADA até a solugao pela CONTRATADA.
Questionamento: Este item esta em desacordo com o item 18.6 onde é mencionado
que as atualizagdes devem ser realizadas a cada 04 horas, entendemos que o item 18.6
é o correto.

RESPOSTA: O entendimento estd incorreto. O tempo sera corrigido para 2 horas.

PERGUNTA: 19.11. A Central de Atendimento Técnico da CONTRATADA devera
disponibilizar ao gestor da rede, via Portal Web de Gerenciamento, o status dos
chamados relativos a Ocorréncia, Ativacdo, Alteracdo de Configuracdo e Desativacao,
Senha e Certificados Digitais, e ainda, ao fornecimento de informacgdes para a
Administracdo Integrada do Contrato, referentes a qualquer Unidade.
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Questionamento: Este item esta em desacordo com o item 18.1.4 onde é mencionado
que o portal sera exclusivamente para registro de incidentes, entendemos que o item
18.1.4 é o correto.

RESPOSTA: O entendimento estd incorreto. O portal WEB para abertura de chamados
reativos sera exigido apenas para o Lotel, porém o item 19 vale para os 3 lotes e sera
ajustado para evitar duvidas.

PERGUNTA: 20.1.6.1. O gerenciamento (escrita) de algumas funcionalidades dos
CPEs das unidades da PMSP podera ser feito de forma conjunta entre CONTRATADA

e CONTRATANTE e serdo acordados no inicio da vigéncia.

20.1.7. Apds a implementagao dos CPEs-Centrais, o gerenciamento (escrita) serd de
responsabilidade da CONTRATANTE e a escrita pela CONTRATADA serd submetida a
avaliacao e liberagdao da CONTRATANTE

20.1.8.1. O gerenciamento (escrita) dos CPEs SD-WAN centrais serd compartilhado
entre

CONTRATADA e PRODAM.

Solicitagdo: Considerando os SLA de atendimento e resolugao e a fim de clareza na
matriz de responsabilidade, solicitamos que a escrita seja Unica e exclusiva da
Contratada baseado nas solicitagdes, necessidade e autorizagao da Contratante.

RESPOSTA: Nas unidades da PMSP a responsabilidade das configuracdes serd da
contratada. A contratante podera ter permissdo de escrita de configuragdes basicas que
ndo impactam no funcionamento do equipamento, por exemplo: alterar configuracées
do servico DHCP. Os detalhes do perfil de acesso com os tipos de configuracdes que a
PRODAM terd acesso escrita sera definido no acordo operacional.

A Solucdo do Concentrador CPE-Central serd conectada a nossa rede interna e terd
também a funcdo de firewall, por este motivo apds a implementacdo a geréncia sera de
responsabilidade da equipe técnica da Prodam.

PERGUNTA: 27.28. Sempre que houver duvida quanto a responsabilidade pela causa da
ocorréncia nos Links e CPEs, caberda a CONTRATADA indicar e comprovar, através de
testes e relatérios especificos, que se trata de responsabilidade da Unidade PMSP ou da
PRODAM-SP. Solicitagao: Considerando os SLA de atendimento e resolugao e a fim de
clareza na matriz de responsabilidade, solicitamos que a escrita seja Unica e exclusiva
da Contratada baseado nas solicitages, necessidade e autorizagcdao da Contratante.

RESPOSTA: Nas unidades da PMSP a responsabilidade das configuracdes serd da
contratada. A contratante podera ter permissao de escrita de configuracdes basicas que
ndo impactam no funcionamento do equipamento, por exemplo: alterar configuracdes
do servico DHCP. Os detalhes do perfil de acesso com os tipos de configuragdes que a
PRODAM terd acesso escrita serd definido no acordo operacional.
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PERGUNTA: 29.1.1.1. Caso a certificacdo de revenda do fabricante ndo especifique a
quantidade de profissionais qualificados, a empresa integradora devera ter pelo

menos um profissional de terceiro nivel de routing/switching, um profissional de
terceiro nivel de security e um profissional de terceiro nivel de SD-WAN;

29.1.1.1.1. A comprovacgao do item acima podera se dar através da apresentagao de
certificados emitidos pelo fabricante.

Questionamento: Solicitamos detalhar qual o nivel de certificacdo devera ser
apresentado, pois cada fabricante possui uma hierarquia de certificagoes.
Complementamos que algumas certificagdes podem ser agndstica a fabricantes.

RESPOSTA: Como cada fabricante possui hierarquia prépria solicitamos a comprovacao
de profissional com certificagdo de terceiro nivel considerando que este tem total
conhecimento e capacidade para implanta¢do dos servicos, gerenciamento e solucionar
qgualquer problema que o equipamento ou solucdo venha apresentar.

PERGUNTA: 29.2.1. Devera comprovar a existéncia de NOC, atendendo atualmente no
minimo 15% da quantidade de localidades deste objeto;

Questionamento: Solicitamos detalhar como a proponente devera comprovar a
existéncia de NOC. Via declaragdo?

RESPOSTA: Documentos de atestados conforme item 8.6.1 do Edital.

PERGUNTA: 29.3. SOC

29.3.1. A integradora deve apresentar prova de titularidade de que possui em seu SOC
software/plataforma com capacidade de orquestrar e automatizar processos de
resposta a

incidentes com recursos exclusivos de automacao, relatérios e privacidade do
ambiente;

Questionamento: Solicitamos detalhar como a proponente devera comprovar o
atendimento ao item 29.3 e seus subitens. Via declaragdo?

RESPOSTA: Documentos de atestados conforme item 8.6.1 do Edital.

PERGUNTA: 29.4. Equipe de campo

29.4.1. Devera comprovar o atendimento em campo de no minimo 15% da quantidade
de localidades deste objeto;

Questionamento: Solicitamos detalhar como a proponente devera comprovar o
atendimento ao item 29.4 e seus subitens. Via declara¢do?

RESPOSTA: Documentos de atestados conforme item 8.6.1 do Edital.

PERGUNTA: ANEXO XlII - ESTIMATIVA DE DEMANDA
Questionamento: Solicitamos informar os sites que fardo parte de rede MPLS
PRODAM e/ Febraban
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RESPOSTA: Os enderecos serao inseridos no ANEXO XIV - Enderecos previstos.

PERGUNTA: Questionamento: No anexo Xlll e anexo XIV ha sites com trés links,
solicitamos os seguintes esclarecimentos sobre a banda larga 2:
Questionamento: Esse segundo banda larga participara na solugao SDwan?

RESPOSTA: O “Link_Banda_Larga_2” faz parte deste certame pois algumas unidades
indicaram o interesse em ter dois LIBs instalados em sua unidade e serd conectado na
terceira porta WAN do equipamento SD-WAN.

PERGUNTA: Questionamento: Havera tunel/vpn entre o segundo banda larga e o CPE
Central?

RESPOSTA: Somente em caso de indisponibilidade do LCS e do LIB deste certame.
PERGUNTA: Questionamento: Em qual situagdo o segundo banda larga sera utilizado?

RESPOSTA: Sera utilizado continuamente como mais uma op¢ao para saida para acesso
a Internet e em caso de indisponibilidade do LCS e do LIB deste certame, também serd
usado para acesso aos servicos no DC Prodam através de VPN.

PERGUNTA: CLAUSULA IX — DA PROTECAO DE DADOS - LGPD (LEI FEDERAL N2

13.709/2018), solicitamos que sejam respondidos os seguintes questionamentos:

1) Quais sao os tratamentos de dados pessoais realizados para execuc¢ao do contrato?

2) Quais dados pessoais sao esses e de quem sao?

3) Quais as justificativas do parceiro/fornecedor para inclusdo/alteragdo de
clausulado de protec¢ao de dados?

RESPOSTA: Essa pergunta ndo se refere a item técnico.

Empresa: ((NG)) “YSSY”((CL))

PERGUNTA:

1. OBIJETO

Apresentar recomendacdes e sugestes, em resposta a consulta publica 003/2022, que
objetivam propor melhorias técnicas no Termo de Referéncia, visando maior
competitividade e consequente reducdo de precos para o erario municipal.

2. RECOMENDAGCOES
A seguir, apresentamos algumas nossas sugestdes e recomendagdes
com foco em melhorias técnicas, operacionais e de reducdo de custos
para o erario municipal.

2.1 Solicitacdo de 3 portas WAN nos CPEs — item 6.6.4.1.1. O CPE devera ter no
minimo 3 (trés) portas de conexdo WAN 100M/1G.
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Sugestdo:

Recomendamos a alteragao deste item para no minimo 2 (duas) portas para conexao.
Com opgao, permitir duas portas WAN nos sites que ndo necessitem de 3 portas WAN,
indicando a quantidade de cada uma delas.

Motivo:

a) Tal alteragao permite o fornecimento de solugao CPE de muito mais baixo custo,
e é dificil imaginar que a maioria das unidades da PMSP tenha necessidade de
conectividade com utilizagdao de 3 links WAN.

RESPOSTA: A quantidade de 3 portas WAN sera mantida considerando o interesse na
terceira porta tanto para LIBs deste certame como também para outros Links de banda
larga ja existentes nas unidades da PMSP.

PERGUNTA:
2.2 Desativacao de links sem 6nus para contratante — item 15.4. As desativagoes
serdo realizadas sem 6nus adicionais a CONTRATANTE.
Sugestao:
Recomendamos que seja previsto um ressarcimento de ao menos 50% das
mensalidades em aberto até o total de 36 meses, descontadas as ja pagas.
Motivo:

a) A nao existéncia de 6nus a contratante transmite todo risco de desligamento de
unidades para a contratada, obrigando o aumento dos custos para reducao do
risco de negdcio.

A incerteza com a possibilidade de todo parque ser desativado por uma nova
tecnologia que substitua a infraestrutura a ser fornecida pela contratada ird compor
custos adicionais a serem pagos, eventualmente sem necessidade, pela contratante
(exemplo: troca de uma unidade CPE por varias conexdes 5G para os usuarios)

RESPOSTA: Este item ndo sera acatado. E importante ressaltar que conforme item 7.3.6,
os equipamentos SD-WAN da unidades da PMSP deverdo estar preparados para receber
a tecnologia 5G de acordo com regras dos itens 12.1.4 e 12.1.5

Empresa: ((NG)) “BLOCKBIT”((CL))

PERGUNTA:

ITEM:

7.3.42. Devera possuir funcionalidades de

Antimalware/Antivirus e IPS para a solucdo SDWAN. Serd aceito o suporte via
funcionalidade local ou baseado em servico de nuvem

SUGESTAO

o FUNCIONALIDADES DA DETECCAO DE INTRUSAO/IPS:
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Possuir no minimo 70.000 (setenta mil) assinaturas ou regras de IPS/IDS;

O Sistema de deteccdo e protegao de intrusao devera estar orientado a protecgao
de redes;

Possuir tecnologia de detec¢dao baseada em assinatura;

Deverd suportar a implantagdo em modo Gateway, inline e em modo sniffer;
Suportar implementag¢ao de cluster do IPS em linha se o equipamento possuir
interface do tipo by-pass;

O sistema de deteccdo e protecdo de intrusdo devera possuir integracdao a
plataforma de seguranca;

+ . Possuir opc¢do para administrador as listas de Blacklist, Whitelist e
Quarentena com suporte a enderegos

+ IPv6.

+ . Possuir capacidade de remontagem de pacotes para identificacdo
de ataques;

+ . Devera possuir capacidade de agrupar assinaturas para um

determinado tipo de ataque; Exemplo: agrupar todas as assinaturas relacionadas
a web-server para que seja usado para prote¢do

+ especifica de Servidores Web;

+ . Devera possuir capacidade de andlise de trafego para a deteccao
e bloqueio de anomalias como Denial of Service (DoS) do tipo Flood, Scan,
Session e Sweep;

+ . Mecanismos de detecc¢do/protecdo de ataques;

+ . Reconhecimento de padrdes;

+ . Anilise de protocolos;

+ . Deteccao de anomalias;

+ . Deteccdo de ataques de RPC (Remote procedure call);

+ . Protecdo contra ataques de Windows ou NetBios;

+ . Protecdo contra ataques de SMTP (Simple Message Transfer

Protocol) IMAP (Internet Message Access

+ Protocol, Sendmail ou POP (Post Office Protocol);

+ . Protecdo contra ataques DNS (Domain Name System);
+ . Protegao contra ataques a FTP, SSH ,

+ Telnet e rlogin;

+ . Protecao contra ataques de ICMP
+ (Internet Control Message Protocol);

+ . Alarmes na console de administragao;

+ . Alertas via correio eletrénico;

+

+

+ . Monitoracdo do comportamento do appliance através de SNMP,

o dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer um
evento relevante para a correta operacao da rede;

+ . Capacidade de resposta/logs ativa a ataques;
+ . Terminacdo de sessoes via TCP resets;
+ . Atualizar automaticamente as assinaturas para o sistema

de deteccdo de intrusos;
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+ . O Sistema de deteccdo de Intrusos deverd atenuar os efeitos dos
ataques de negacao de servigos;

+ . Possuir filtros de ataques por anomalias;

+ . Permitir filtros de anomalias de trafego estatistico de: flooding,
scan, source e destination session limit;

+ . Permitir filtros de anomalias de protocolos;

+ . Suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

+ Suportar verificagdo de ataque nas camadas de aplicagdo;

+

JUSTIFICATIVA

O termo de referéncia nao detalha as funcionalidades minimas e as caracteristicas
essenciais para o recurso de IPS.

Por exemplo, ndo foi informado a quantidade minima de assinaturas que o IPS deve
fornecer. A quantidade de assinaturas é crucial para definir a quantidade de ataques
gue o produto podera proteger. Quanto mais assinaturas, mais protegido estard o
ambiente de rede.

N3o detalhar a funcionalidade de IPS ira permitir qualquer entendimento do licitante
e isso pode viabilizar o fornecimento de um recurso ruim e inapropriado para o

ambiente.
RESPOSTA: N3o serd acatado para manter a ampla concorréncia.

PERGUNTA:

ITEM

7.3.42. Devera possuir funcionalidades de Antimalware/Antivirus e IPS para a solugdo
SDWAN. Sera aceito o suporte via funcionalidade local ou baseado em servigo de nuvem.

SUGESTAO
DAS FUNCIONALIDADES DO ANTIMALWARE

4+ Possuir fungdes de Antivirus, Antispyware;

4+ Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, SMTP,
POP3 e FTP;

+ Permitir o bloqueio de malwares

(adware, spyware, hijackers, keyloggers, etc.)

Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo;

Permitir o bloqueio de download de arquivos por tamanho.

Devera suportar o bloqueio de enderecos IP’s baseado nas seguintes categorias:

Abuse, Anonymizers, Attacks, Malware, Reputation e Spam.

+ Deve possui um dashboard contendo o endereco de rede baseado na categoria
do IP Reputation.

+++
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JUSTIFICATIVA

O recurso de antimalware/antivirus nao foi detalhado no TR. Para a contrata¢do de uma
solucdo que ird proteger a rede de dados é necessdrio que a solugdo ofereca os recurso
minimos indicado na coluna ao lado.

RESPOSTA: Ndo serd acatado para manter a ampla concorréncia.

PERGUNTA:

ITEM

7.3.33. Deverd permitir backup remoto de configuracdo para solugao baseada em
gerenciamento local. Para solu¢dao baseada em nuvem deve ser possivel a exportacao
da configuragao;

SUGESTAO

Devera permitir backup remoto de configuracdo para solucdo baseada em
gerenciamento local. Para solu¢dao baseada em nuvem deve ser possivel a exportacao
da configuragdo e deve possuir um sistema de armazenamento remoto para salvar
backups da solugdo com suporte a conexdes utilizando os protocolos Network File
System (NFS), SSH e que permita salvar em PenDrive local;

JUSTIFICATIVA

O armazenamento do backup em servidor remoto é essencial para a salvaguarda da
copia de seguranca. Para cobrir uma possibilidade maior de protocolos para a integragao
e guarda sugerimos o uso dos protocolos indicados.

RESPOSTA: Nao serd acatado para manter a ampla concorréncia.

PERGUNTA:

ITEM

7.3.12. A solucdo SD-WAN deverd permitir a criacdo de tuneis VPN entre localidades de
forma manual, automatica e/ou de acordo com a intencdo do trafego. Serdo aceitos
protolocos de Overlay proprietdrios e criptogrados e padrdao VPN (Virtual Private
Network) Site to Site IPSec.;

SUGESTAO

DAS FUNCIONALIDADES DA VPN:

Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
Suporte a certificados PKI X.509 para construcdo de VPNs;

Possuir suporte a VPNs IPSec site-to-site:

Criptografia, 3DES, AES128, AES256, AES-GCM-128

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

Algoritmo Internet Key Exchange (IKE)

versoes | e ll;

AES 128 e 256 (Advanced Encryption Standard);

++++++

+
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Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15,
Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo
23, Grupo 24, Grupo 25, Grupo 26,

+ Grupo 27, Grupo 28, Grupo 29, Grupo 30;
+ Possuir suporte a VPN SSL;

+ Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
+ Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no
minimo, para os servicos abaixo:

+ RDP;

+ VNC;

+ SSH;

+ WESB;

+ SMB.

+ Deve permitir a arquitetura de vpn hub and spoke;

+ Suporte a VPNs IPSec client-to-site;

+ Devera possuir cliente préprio para Windows para o estabelecimento da
+ VPN client-to-site.

+ Suporte a inclusdo em autoridades certificadoras (enrollment) mediante

SCEP (Simple Certificate Enrollment Protocol);

+ Possuir funcionalidades de AutoDicovery VPN capaz de permitir criar
tuneis de VPN dinamicos entre multiplos dispositivos (spokes) com um gateway
centralizador (hub).;

+ A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de
tuneis:

+ " Site-to-Site;

+ . Full-Mesh;

+ . Star.

JUSTIFICATIVA
O termo de referéncia ndo detalha as caracteristicas minimas para o recurso de VPN

para a solugdo de SD-WAN. E necessdrio que seja incluido os recursos necessario que

garantir que qualquer produto seja ofertado pela licitante.

RESPOSTA: Nao serd acatado para manter a ampla concorréncia.

Empresa: ((NG)) “ALGAR”((CL))

PERGUNTA: Questionamento 1: Entendemos que a exigéncia de apresentacao da
certificagdo ABNT NBR ISO/IEC 27001 referida ao SOC e ISO/IEC 20.000-1 fere diversas
leis e acdérddos/entendimentos:

a.

artigo 39, §12, |, da Lei 8.666/93: " §12 E vedado aos agentes publicos: | —admitir,
prever, incluir ou tolerar, nos ator de convocacao, clausulas ou condi¢cdes que
comprometam, restrinjam ou frustrem o seu carater competitivo, inclusive nos
casos de sociedades cooperativas, e estabelecam preferéncias ou distingdes em
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razdo da naturalidade, da sede ou do domicilio dos licitantes ou de qualquer
outra circunstancia impertinente ou irrelevante para o especifico objeto do
contrato, ressalvado o disposto nos §§ 52 a 12 deste artigo e no art.

32 da Lei n2 8.248, de 23 de outubro de 1991."

b. Ajurisprudéncia do TCU é farta nesse sentido, conforme Acérdao n.2 1085/2011,
que sedimentou entendimento de que a exigéncia em licitagdes, na fase de
habilitacdo, de certificacdo ISO é ilegal, ndo encontrando amparo na legislacao,
bem como disposi¢do dos acérddos n.2s 512/2009, n2 2.521/2008, n2 173/2006
e n22.138/2005, todos do Plenario.

c. Margal Justen Filho (JUSTEN FILHO, Margal. Comentarios a Lei de Licitagdes e
Contratos Administrativos. 162 Ed. Sao Paulo: Revista dos Tribunais, 2014, pag.
625) ja pronunciou neste sentido: "Tem-se cogitado a exigéncia da certificacdo
ISO (em suas diversas variantes) como requisito de habilitacdo. O tema envolve
grande risco de vicio. A certificagdo ISO retrata uma certa concepgdo de
exceléncia no cumprimento de rotinas e técnicas, porém, ndo significa que tal
concepcao seja necessaria ou adequada a execucdo de um certo contrato
administrativo. Ou seja, muitos dos requisitos indispensdveis a aludida
certificacdo podem ser desnecessarios a execugdo satisfatéria do objeto
contratual. Por outro lado, é perfeitamente imagindvel que a natureza de um
contrato especifico comporte certas peculiaridades de que a certificagdo ndo
cogita. Em suma, hd um enorme risco de que a exigéncia da certificacdo 1SO
represente uma indevida restricdo ao direito de participar da licitacdo."

Pelo exposto, empresas que seguem as recomendacdes presentes na ISO/IEC 27001 e
o NOC/IEC 20.000-1 estardo aptas a executarem o objeto da licitacdo, e, portanto,
poderdao emitir apenas uma declaracdo de cumprimento. Nosso entendimento esta

correto?

RESPOSTA: Item referente a certificagdo ISO sera retirado do TR.

PERGUNTA: Questionamento 2: O item 6.3 do Anexo | — Termo de Referéncia versa
gue deverdo ser realizados testes de forma gratuita contemplando 4 (quatro)
conjuntos completos da solugdo, porém, ndo é especificado em qual fase os testes
deverdo ser realizados. Portanto, solicitamos que seja esclarecido em qual momento a
licitante devera realizar os testes (fase do pregdo: adjudicacdo ou homologacdo, ou se
os testes acontecerdo apds assinatura de contrato na fase de execucdo).

RESPOSTA: Os Links e equipamentos de laboratério devem ser entregues até ser
finalizada em até 60 (sessenta) dias corridos apds a assinatura do primeiro Contrato de
unidade.

PERGUNTA: Questionamento 3: O edital especifica no item 11.4 que a CONTRATADA
devera iniciar o processo de ampliacdo da capacidade ou troca dos equipamentos das
unidades da PMSP, quando a utilizacdo média na HMM de CPU ou de meméria do

equipamento atingir 75% de sua capacidade.
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E sabido que o dimensionamento dos equipamentos estd relacionado a diversas
varidveis como: numero de usuarios, banda do link e tipos de aplica¢Ges utilizadas pelo
orgao, sendo que esses aspectos estdao diretamente ligados ao Lote 02.

Portanto, entendemos que quaisquer alteracdes a serem realizadas pela empresa
detentora do Lote 01 serdo passiveis de reajustes financeiros em razao do
redimensionamento da solugdao SD-WAN.

RESPOSTA: A CPU e memdria dos equipamentos devem suportar a quantidade de
usuarios e throughput definidos na tabela do item 3.1. mantendo valores de utilizacao
de processamento e memoaria sem nenhuma degradagdo nos servigos. Se a unidade da
PMSP tiver upgrade de usudrios e/ou throughput que eleve esses parametros para
equipamento do tipo superior, a contratante vai emitir ordem de servico para alterar o
tipo de equipamento SD-WAN da unidade da PMSP e apds a alteracdo sera faturado o
valor correspondente.

Como os equipamentos da Solucdo do Concentrador Central ndo sdo faturados a
contratada devera preparar o upgrade dos equipamentos assim que 0s mesmos
atingirem os valores estabelecidos sem nenhum custo ao contratante.

Os itens serdo revisados para evitar duvidas.

PERGUNTA: Questionamento 4: A respeito das comprovagcdes de NOC e SOC presentes
nos itens 29.2.1 e 29.3.3, quais critérios serao definidos para comprovagao?

RESPOSTA: Documentos de atestados conforme item 8.6.1 do Edital.

PERGUNTA: Questionamento 5: Em relacdo a certificacdo dos profissionais exigida no
item 29.1.1.1, vale ressaltar que muitas empresas de grande porte possuem CNPJ’s
distintos dentro de um mesmo Grupo Econdmico para atuag¢ao distribuida no territério
nacional. Dessa forma, os funcionarios de cada localidade sdao contratados por meio do
CNPJ responsavel pela respectiva area de atuac¢do. Sendo assim, entendemos que sera
aceita a comprovacao de vinculo com empresa do mesmo Grupo

SocioeconOmico da licitante.
Nosso entendimento esta correto?

RESPOSTA: Essa pergunta nao se refere a item técnico.

PERGUNTA: Questionamento 6: A solucdo presente no Termo de Referéncia da
Consulta Publica 003/2022 possui uma enorme complexidade técnica, exigindo assim
gue as licitantes tenham expertise e bagagem sobre as tecnologias e solucdes
presentes no edital. Portanto, recomendamos que haja ampliacdo do quantitativo de
comprovacdo dos atestados de capacidade técnica para 20%.

RESPOSTA: N3o serd acatado para manter a ampla concorréncia.
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PERGUNTA: Esclarecimento 1- Sugerimos que os relatérios de incidentes e SLAs sejam
especificados de forma mais detalhada e granular.

Resposta: O termo de referéncia serd revisto com os detalhes de SLA para evitar duvidas.

PERGUNTA: Esclarecimento 2- Em relacdo ao processo de abertura de chamados,
solicitamos maiores detalhes em relagao ao nivel de interagdo com a Prodam.
Ademais, gostariamos de validar se o ganhador do lote 1 serd responsavel por todo
acompanhamento do chamado?

RESPOSTA: Sim o ganhador do Lote 1 sera responsdvel pela abertura, acompanhamento
até o fechamento dos chamados com os vencedores dos Lotes 2 e 3, além dos chamados
de responsabilidade do préprio Lote 1.

PERGUNTA: Esclarecimento 3- Qual sera o cronograma de implantag¢do de todos os
acessos SDWAN?

RESPOSTA: Informagao descrita no item 12.8.2.2 que sera atualizada.

PERGUNTA: Esclarecimento 4- Para a vencedora do Lote 1 (SDWAN) é requisito
fornecer os servicos de NOC e SOC, sendo que devera atuar também nos links das
vencedoras dos lotes 2 e 3, e informado que essa atuacdo é valida para os processos
de ativacdo, alteracdo e reparo. Portanto, solicitamos esclarecimentos a respeito da
matriz de responsabilidade entre as licitantes vencedoras dos Lote 1, 2 e 3 sobre todos
os aspectos (ativacdo, reparo, chamados, relatdrios etc.).

RESPOSTA: O termo de referéncia serd revisto com os detalhes das atividades para evitar
duvidas.

PERGUNTA: Esclarecimento 5- O monitoramento dos links dos Lotes 2 e 3 ficard sob
responsabilidade unicamente da vencedora do Lote 1, ou as vencedoras serdo
responsaveis por realizar o monitoramento dos seus links através da sua prépria
plataforma de monitoramento?

RESPOSTA: O monitoramento de dos servicos sera responsabilidade da ganhadora do
Lote 1. As vencedoras dos Lotes 2 e 3 ndo precisam monitorar os Links e quando houver
indisponibilidade dos Links a ganhadora dos Lote 1 vai abrir chamado de reparo com as
ganhadoras dos Lotes 2 e 3

PERGUNTA: Esclarecimento 6 — A geréncia dos CPEs das unidades da PMSP é de
responsabilidade da Contratada, porém, conforme descrito no edital, existira a
possibilidade da liberacao de algumas funcionalidades para a Contratante. Qual sera o
nivel de escrita esperado para a Contratante nestes equipamentos?

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



arociam

RESPOSTA: Nivel de escrita de configuragdes bdsicas que ndo impactam no
funcionamento do equipamento, por exemplo: alterar configuracdes do servico DHCP.
Os detalhes do perfil de acesso com os tipos de configuracdes que a PRODAM terd
acesso escrita sera definido no acordo operacional.

PERGUNTA: Esclarecimento 7- Considerando que o gerenciamento dos CPEs-Centrais
serd de responsabilidade da Contratante, qual nivel de suporte que a Contratada
devera prestar: (Exemplo: apenas N3, sendo de responsabilidade N1 e N2 da
Contratante?)

RESPOSTA: Paratodos os equipamentos que compdem a Solugdo Central a ser instalada
nos DCs PRODAM as Contratadas devem prestar suporte N1, N2 e N3, porém toda
intervencgdo nesses equipamentos deve ser autorizada e acompanhada pela PRODAM.
Os detalhes serao definidos no acordo operacional.

PERGUNTA: Esclarecimento 8 - Com relagdao ao armazenamento dos logs de acesso a
internet, por quanto tempo devera ser armazenado pela Contratada? E durante a
vigéncia do contrato, a Contratante precisara ter acesso a solu¢do que armazena os
logs e informacgdGes coletadas?

RESPOSTA: Os logs de acesso a internet deverdo ser armazenados pela CONTRATADA
de acordo com as regras do Marco Civil da Internet.(Lei Federal N.° 12.965/14), item
27.19.

Empresa: ((NG)) “VERSA”((CL))

PERGUNTA: Na solucdao SD-WAN Central a ser instalado nos Datacenters da PRODAM,
de acordo com os item 3.7.1 e subsequentes, entendemos que sera possivel compor a
solucgao final a ser instalada em cada datacenter, utilizando hum (1) ou mais pares
equipamentos (clusters) para atender a demanda de trafego definida no item 7.2. Estd
correto nosso entendimento?

RESPOSTA: Na solucdo SD-WAN-Central serd possivel compor a solucdo final a ser
instalada em cada datacenter com equipamentos em cluster sendo Ativo no DC1, e
standby no DC2.

PERGUNTA: Caso o entendimento da Pergunta 1 esteja correto, a totalidade de
equipamentos a serem instalados nao deverd ocupar mais que 20 RU's de espaco
fisico. Estd correto nosso entendimento?

RESPOSTA: Para evitar duvidas vamos revisar o texto para 22 URs em cada DC.
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PERGUNTA: Na solucdo SD-WAN Central, de acordo com os itens 7.2.6 € 7.2.16
entendemos que serd possivel compor a solugdo em hum (1) par ou mais pares de
CPEs Centrais para atender a demanda de trafego total desejada caso o equipamento
individualmente ndo suporte este total individualmente. Esta correto nosso
entendimento?

RESPOSTA: Na solucdo SD-WAN-Central serd possivel compor a solucdo final a ser
instalada em cada datacenter com equipamentos em cluster sendo, Ativo no DC1, e
Standby no DC2.

PERGUNTA: A solucdo SD-WAN Central deverd considerar a somatdria de consumo de
trafego das unidades da PMSP de acordo com o item 7.2.10. Neste caso, entendemos
gue devemos nos basear na estimativa de consumo de trafego de acordo com os links
a serem contratados na tabela do “Anexo XllI - Estimativa de demanda”. Esta correto
nosso entendimento?

Se sim, o consumo a ser considerado para cada Datacenter, seria a somatdria do
minimo de 1Gbps acrescidos das velocidades dos links simétricos de cada localidade?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatéria dos links.

PERGUNTA: O item 7.2.10.1 faz referéncia ao item 8 como sendo descritos os limiares
da serem respeitados em caso de upgrade da solu¢ao CPE Central. Entendemos que o
item 8 seja na verdade o item 7.2.8, ou seja, o equipamento CPE Central deverd
suportar no minimo 4 (quatro) interfaces de rede de 1Gbps RJ45. Estd correto nosso
entendimento?

RESPOSTA: a referéncia correta é o item 11.

PERGUNTA: Quais os padroes de plug das tomadas nos racks a serem suportados
conforme especificacGes do item 7.2.33?

RESPOSTA: Item serd retirado do TR.

Empresa: ((NG)) “FORTINET”((CL))

PERGUNTA: Em relacdo a tabela do Item 1.2. seguem os questionamentos abaixo:
Questionamento 1: O edital especifica que o throughput no Lote 1 (Item A) para os
equipamentos SD-WAN Tipo 1 é de 150Mb, e que as funcionalidades de antimalware,
IPS, controle de aplicacdo e filtro Web estdo presentes no item 7.3.9, entendemos que
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a solucao de SD-WAN deverd possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatéria dos links.

PERGUNTA: Considerando que os equipamentos SD-WAN Tipo 1 do Lote 1 — Item A
deverao suportar até 50 usudrios, qual sera a quantidade minima de sessdes
simultaneas e novas sessdes que o respectivo equipamento devera suportar?

RESPOSTA: O item 7.3 sera revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessdes por segundo.

PERGUNTA: O edital especifica que o throughput no Lote 1 (Item B) para os
equipamentos SD-WAN Tipo 2 é de 300Mb, e que as funcionalidades de antimalware,
IPS, controle de aplicagao e filtro Web estao presentes no item 7.3.9, entendemos que
a solucdo de SD-WAN devera possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 sera revisto para especificagdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatadria dos links.

PERGUNTA: Considerando que os equipamentos SD-WAN Tipo 2 do Lote 1 —Item B
deverdo suportar até 150 usuarios, qual sera a quantidade minima de sessdes
simultaneas e novas sessdes que o respectivo equipamento deverd suportar?

RESPOSTA: O item 7.3 sera revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessdes por segundo.

PERGUNTA: O edital especifica que o throughput no Lote 1 (Item C) para os
equipamentos SD-WAN Tipo 3 é de 500Mb, e que as funcionalidades de antimalware,
IPS, controle de aplicagdo e filtro Web estdo presentes no item 7.3.9, entendemos que
a solucdo de SD-WAN deverd possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatadria dos links.
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PERGUNTA: Qual é a quantidade mdaxima de usudrios que os equipamentos do Lote 1,
Item C, SD-WAN Tipo 3 devera suportar? Qual é a quantidade minima de sessdes
simultaneas e novas sessdes que deve suportar o equipamento, visto o perfil dos
usuarios solicitados?

RESPOSTA: Os equipamentos do Item C, SD-WAN Tipo 3 deverd suportar até 250
usudrios. O item 7.3 serd revisto para especificagdo de nimero minimo de sessées
concorrentes e novas sessdes por segundo.

PERGUNTA: O edital especifica que o throughput no Lote 1 (Item D) para os
equipamentos SD-WAN Tipo 4 é de 100Mb, e que as funcionalidades de antimalware,
IPS, controle de aplicacdo e filtro Web estdo presentes no item 7.3.9, entendemos que
a solucao de SD-WAN deverd possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatéria dos links.

PERGUNTA: Qual é a quantidade mdaxima de usudrios que os equipamentos do Lote 1,
Item D, SD-WAN Tipo 4 devera suportar? Qual é a quantidade minima de sessdes
simultaneas e novas sessdes que deve suportar o equipamento, visto o perfil dos
usuarios solicitados?

A respeito das especifica¢Oes técnicas do CPE Central, seguem os pedidos de
esclarecimentos e recomendacoes

RESPOSTA: Os equipamentos do Item D, SD-WAN Tipo 4 deverd suportar até 450
usuarios. O item 7.3 sera revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessdes por segundo.

PERGUNTA: Os itens 7.2.1 e 7.3.1 especificam que a funcionalidade de SD-WAN podera
ser entregue em nuvem. Considerando as normas e regras presentes no Marco Civil da
Internet, Lei 12.965, quais sdo os pré-requisitos exigidos para a infraestrutura de
nuvem que ird fornecer essa funcionalidade?

RESPOSTA: O Marco civil da Internet ndo se aplica a esse item pois 0 mesmo trata da
possibilidade da empresa oferecer solu¢gdo em que a funcionalidade / inteligéncia do
servico SD-WAN possa estar na nuvem e ndo obrigatoriamente nos appliances instalado
nas localidades.

PERGUNTA: Levando em considerac¢ao que no Marco Civil da Internet, Lei 12.965, ndo
ha nas normas relacionadas a ferramentas para coleta, armazenamento e visualizacdao
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de Logs, entendemos que cada licitante devera entregar a ferramenta oficial e com
garantia do fabricante para essas funcionalidades. Nosso entendimento esta correto?

RESPOSTA: O entendimento esta incorreto. A ferramenta de coleta e guarda de LOGs
de acesso a Internet ndao precisam ser do mesmo fabricante do equipamento SD-WAN,
apenas precisam ser armazenados e estar disponiveis quando solicitado.

PERGUNTA: No item 7.2.10, sugerimos que sejam definidos os throughputs de IPsec,
Firewall stateful e SSL Inpection. Também informar os throughputs de IPS,
Antivirus/Antimalware e Controle de Aplicagdo.

Justificativa: Os fabricantes possuem diferentes parametros de throughput
para cada feature, logo, a definicdo dos valores de referéncia garantira o atendimento
das necessidades do drgao.

RESPOSTA: O item sera revisto para especificacdo de um Throughput minimo.

PERGUNTA: No item 7.2.21, sugerimos a descricdo de valores de throughputs minimos
para cada funcionalidade solicitada.

Justificativa: Os fabricantes possuem diferentes parametros de throughput
para cada feature, logo, a definicao dos valores de referéncia garantird o atendimento
das necessidades do drgao.

RESPOSTA: O item sera revisto para especificacdo de um Throughput minimo.

PERGUNTA: No item 7.2.46, sugerimos a descri¢do do valor de throughput minimo
desejado, visto que mais de 90% do trafego de aplicacdo é criptografado.

Justificativa: Os fabricantes possuem diferentes parametros de throughput
para cada feature, logo, a defini¢ao dos valores de referéncia garantira o
funcionamento da solucao.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: no Item 7.3.42, sugerimos que sejam definidas as referéncias de valores
de throughputs minimos para cada funcionalidade solicitada.

Justificativa: Os fabricantes possuem diferentes parametros de throughput
para cada feature, logo, a definicdo dos valores de referéncia garantira o atendimento
das necessidades do drgao.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Questionamento 1: Visto que o throughput solicitado no Lote 1, Item A,
Equipamento de SD-WAN Tipo 1 é de 150Mb e que é solicitado as Funcionalidades de
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antimalware, IPS, controle de aplicacao e filtro Web no item 7.3.9. Entendemos que a
solucdo de SD-WAN deve possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatadria dos links.

PERGUNTA: Questionamento 2: Visto que solicitam o suporte para até 50 usuarios no
Lote 1, Item A, Equipamento de SD-WAN Tipo 1, qual é a quantidade minima de
sessdes simultaneas e novas sessoes que deve suportar o equipamento, visto o perfil
dos usuarios solicitados?

RESPOSTA: O item 7.3 serd revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessdes por segundo.

PERGUNTA: Questionamento 3: Visto que o throughput solicitado no Lote 1, Item B,
Equipamento de SD-WAN Tipo 2 é de 300Mb e que é solicitado as Funcionalidades de
antimalware, IPS, controle de aplicacdo e filtro Web no item 7.3.9. Entendemos que a
solucdo de SD-WAN deve possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatéria dos links.

PERGUNTA: Questionamento 4: Visto que solicitam o suporte para até 150 usudrios no
Lote 1, Item B, Equipamento de SD-WAN Tipo 2, qual é a quantidade minima de
sessdes simultaneas e novas sessdes que deve suportar o equipamento, visto o perfil
dos usuarios solicitados?

RESPOSTA: O item 7.3 sera revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessdes por segundo.

PERGUNTA: Questionamento 5: Visto que o throughput solicitado no Lote 1, ltem C,
Equipamento de SD-WAN Tipo 3 é de 500Mb e que é solicitado as Funcionalidades de
antimalware, IPS, controle de aplicacao e filtro Web no item 7.3.9. Entendemos que a
solucdo de SD-WAN deve possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Estd correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatadria dos links.
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PERGUNTA: Questionamento 6: Qual é a quantidade mdaxima de usuarios que o Lote 1,
Item C, Equipamento de SD-WAN Tipo 3 deve suportar? Qual é a quantidade minima
de sessdes simultaneas e novas sessdes que deve suportar o equipamento, visto o
perfil dos usudrios solicitados?

RESPOSTA: Os equipamentos do Item C, SD-WAN Tipo 3 devera suportar até 250
usuarios. O item 7.3 serd revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessoes por segundo.

PERGUNTA: Questionamento 7: Visto que o throughput solicitado no Lote 1, Item D,
Equipamento de SD-WAN Tipo 4 é de 1000Mb e que é solicitado as Funcionalidades de
antimalware, IPS, controle de aplicacdo e filtro Web no item 7.3.9. Entendemos que a
solucdo de SD-WAN deve possuir capacidade de processar simultaneamente as
funcionalidades elencadas no 7.3.9. Esta correto nosso entendimento?

RESPOSTA: O item 7.3.9 serd revisto para especificacdo de um Throughput minimo que
atenda as funcionalidades solicitadas, observando que seja suportado o Throughput que
contemple a somatoéria dos links

PERGUNTA: Questionamento 8: Qual é a quantidade mdxima de usuarios que o Lote 1,
Iltem D, Equipamento de SD-WAN Tipo 4 deve suportar? Qual é a quantidade minima
de sessdes simultaneas e novas sessdes que deve suportar o equipamento, visto o
perfil dos usudrios solicitados?

RESPOSTA: Os equipamentos do Item D, SD-WAN Tipo 4 deverd suportar até 450
usuarios. O item 7.3 serd revisto para especificacdo de nimero minimo de sessdes
concorrentes e novas sessoes por segundo.

PERGUNTA: Sobre as especificacdes Técnicas CPE Central, segue abaixo os
questionamentos e sugestoes:

QUESTIONAMENTO 9: Os itens 7.2.1 e 7.3.1 falam que a funcionalidade de SD-WAN
pode ser entregue em nuvem. Visto o Marco Civil da Internet, Lei 12.965, quais sao os
pré-requisitos exigidos para a nuvem que ird fornecer essa funcionalidade?

RESPOSTA: O Marco civil da Internet ndo se aplica a esse item pois o0 mesmo trata da
possibilidade da empresa oferecer solugdo em que a funcionalidade / inteligéncia do
servico SD-WAN possa estar na nuvem e ndo obrigatoriamente nos appliances instalado
nas localidades.
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PERGUNTA: QUESTIONAMENTO 10: Ainda sobre o Marco Civil da Internet, Lei 12.965,
nao ha nas especificagdes ferramenta para coleta, armazenamento e visualizagdo de
Logs. Entendemos que cada proponente deve entregar a ferramenta oficial e com
garantia do fabricante para essas funcionalidades. Estd correto nosso entendimento?

RESPOSTA: O entendimento esta incorreto. A ferramenta de coleta e guarda de LOGs
de acesso a Internet ndo precisam ser do mesmo fabricante do equipamento SD-WAN,
apenas precisam ser armazenados e estar disponiveis quando solicitado.

PERGUNTA: Sugestao 1: No item 7.2.2 sugerimos, assim como solu¢des que tenham
servicos em nuvem nao tenham perda de desempenho ou funcionalidade, solucdes
com arquiteturas compostas por CPE-C SD-WAN e FW diferentes produtos/elementos,
nao tenham perda de desempenho ou funcionalidades.

Justificativa: Entregar a solu¢gdo com desempenho e escalabilidade, sem onerar
o cliente final.

RESPOSTA: O item sera revisto para garantir que a solucdo central ndo tenha perda de
desempenho.

PERGUNTA: Sugestao 2: No item 7.2.6 Em caso de composi¢cdo com mais de uma
solucdo para entrega de CPE-C + Firewall, cada elemento dessa composicao deve ser
entregue em ao menos 2 equipamentos.

Justificativa: A redundancia de somente um elemento da solu¢do, ndo garante
disponibilidade fisica em caso de falha de um elemento e o servigo sera onerado em
sua totalidade, visto que é o elemento central da topologia.

RESPOSTA: Item sera revisto no TR.

PERGUNTA: Sugestao 3: No item 7.2.10, sugerimos informar quais sdo os throughputs
de IPsec, Firewall stateful e SSL Inpection. Também informar os throughputs de IPS,
Antivirus/Antimalware e Controle de Aplicacdo.

Justificativa: Como é uma ATA de pre¢o, ndo é possivel dimensionar a solugao
sem a quantidade de aderéncias, o que fara os proponentes superdimensionarem das
solucdes, ndo tornando a solugdo financeira e nem tecnicamente aderente ao
contrato.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Sugestao 4: No ltem 7.2.17, sugerimos alterar para: suportar NAT
(Network Address Translation) dos tipos, 6to4, 4to4, 6to6, NAT dinamico (Many-to-1),
NAT dindmico (Many-to-Many), NAT estatico (1-to-1), NAT estatico (Many-to-Many),
NAT estatico bidirecional 1-to-1, traducdo de porta (PAT), NAT de origem, NAT de
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destino, suportar NAT64 e suportar NAT de origem e NAT de destino
simultaneamente;

Justificativa: Visto que a oferta de IPv4 ja se esgotou, a necessidade de IPv6 é
mandatdria para funcionamento integral da solucdo, em aderéncia aos Padrdes de
Interoperabilidade de Governo Eletrénico — ePING.

RESPOSTA: O item sera revisto para especificacdo de NAT Many-to-1, porém, quanto ao
IPv6, ndo sera acatado porque o edital ndo contempla a utilizacdo do protocolo.

PERGUNTA: Sugestao 5: No item 7.2.21, sugerimos a descri¢ao de valores de
throughputs minimos para cada funcionalidade solicitada.

Justificativa: Cada fabricante e solucdo possui diferente capacidade de
throughput para cada funcionalidade, essa descriminacado de valor minimo, ira garantir
que a solugao ideal para o cendrio, atenda o ambiente.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Sugestao 6: No item 7.2.23, sugerimos adicionar:

e Inspecionar o payload de pacote de dados com o objetivo de detectar,
através de expressoes regulares, assinaturas de aplicacdes conhecidas
pelo fabricante, independente de porta e protocolo. A checagem de
assinaturas também deve determinar se uma aplicacao esta utilizando a
porta default ou nao;

e Permitir a configuracao de alertas quando uma aplicag¢ao for bloqueada;

e Devem suportar, no minimo, as versdes 1.2 e 1.3 do protocolo TLS;

Justificativa: Adequar as solucGes proponentes para as atuais e mais modernas

tecnologias, aumentando o tempo de vida Util da solucdo frente ao avanco
tecnolégico, com solugdes resilientes e modernas.

RESPOSTA: O item serd revisto para melhor definicdo das necessidades.

PERGUNTA :Sugestao 7: No item 7.2.46, sugerimos a descri¢ao do valor de throughput
minimo desejado, visto que mais de 90% do trafego de aplicacdo é criptografado.

Justificativa: Cada fabricante e solucdo possui diferente capacidade de
throughput para cada feature, essa descriminacao de valor minimo, ird garantir o
funcionamento pleno do projeto.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Sugestao 8: No Item 7.3.1, sugerimos que em caso de solugdes compostas
por produtos distintos, sejam entregues solucdo com no minimo 2 (dois) appliances de
cada produto, trabalhando em modo Ativo/Ativo.
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Justificativa: Ao adicionar um novo elemento para cumprir uma funcao
necessaria e exigida ao projeto, aumenta-se também um ponto de falha. Unica forma
de mitigar esse problema de acréscimo de ponto de falha, é adicionando elemento de
redundancia Ativo/Ativo.

RESPOSTA: Sugestdo ndo serd acatada pois os equipamentos da solucdo final deverao
ser instalados como Ativo no DC1 e standby no DC2.

PERGUNTA: Sugestao 9: No item 7.3.2.1, sugerimos que o mesmo requisito de ndo
haver perda de desempenho ou funcionalidade, seja exigido para solu¢ées compostas
com mais de um appliance para a solugao.

Justificativa: Ao agregar produtos diferentes para composicao, funcionalidades
podem ndo funcionar em topologias em série. Além do conflito de fun¢des, produtos
em composicdo podem causar gargalos e perda de desempenho na entrega da
solugao.

RESPOSTA: Sugestdo acatada e inserida no TR.

PERGUNTA: Sugestao 10: No item 7.3.16, sugerimos que em caso de composi¢cao com
mais de um produto para a solu¢ao de CPE+ NGFW, todos os produtos da solu¢ao
devem ter fungdo e licencas de alta disponibilidade nos modos Ativo/Passivo e/ou
Ativo/Ativo.

Justificativa: Em caso de composicdo, se o elemento/produto que apresentar
falha nao possuir essa fungao e licenga, caso necessario, compromete toda a operagao.

RESPOSTA: Apenas os equipamentos SD-WAN precisam ter a fungdo/licencas de alta
disponibilidade.

PERGUNTA: Sugestao 11: no Item 7.3.42, sugerimos a descricdo de valores de
throughputs minimos para cada funcionalidade solicitada.

Justificativa: Cada fabricante e solu¢do possui diferente capacidade de
throughput para cada feature, essa descrimina¢ao de valor minimo, ird garantir que a
solucdo ideal para o cenario, atenda o ambiente.

RESPOSTA: O item serd revisto para especificacdo de um Throughput minimo.

PERGUNTA: Solicitagao 12: No item 8.1, sugerimos caso a solugdo seja composta por
mais de um fabricante, seja em caso de composicdo de hardware + hardware de
terceiros, seja na composicdo software + hardware de terceiros, deverao ser
fornecidos treinamentos de cada fabricante da composicao.

Justificativa: visto que a solugao ficara sobre o contrato e responsabilidade da
PRODAM, é necessario o conhecimento de todos os elementos da solugdo final.
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RESPOSTA: Tema esclarecido no item 8.4 “O treinamento devera conter informacgdes
sobre a configuracdo de todos os equipamentos CPEs Centrais, e dos equipamentos SD-
WAN das unidades da PMSP e do Software de gerenciamento.”

PERGUNTA: Solicitagao 13: No Item 8.4, sugerimos caso a solucdo de CPE e Firewall
seja composta por mais de um fabricante, seja em caso de composicao de hardware +
hardware de terceiros, seja na composi¢do software + hardware de terceiros, deverao
ser fornecidos treinamentos de cada fabricante da composicao.

Justificativa: visto que a solucgao ficard sobre o contrato e responsabilidade da
PRODAM, é necessario o conhecimento de todos os elementos da solugdo final.

RESPOSTA: Item ajustado para “O treinamento deverd conter informacdes sobre a
configuracdo de todos os equipamentos CPEs Centrais, e dos equipamentos SD-WAN
das unidades da PMSP e do Software de gerenciamento.”

Empresa: ((NG)) “CLARO EMBRATEL”((CL))

PERGUNTA: Ainda, considerando as exigéncias contidas nos itens a seguir,

informamos que estamos avaliando o atendimento delas, caso contrario, dentro do
prazo estipulado para envio dos apontamentos, encaminharemos nossa
solicitacdo/sugestdo de alteracgdo:

8.5.3. Apresentar no minimao 2 (dois) indicadores dentre os 3 (trés) abaixo listados, com
resultado igual ou superior a 1 (um), cada:

a. Liquidez Corrente = Ativo Circulante
Passivo Circulante =1
b. Liquidez Geral = Ativo Circulante + Realizivel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo =1
c solvéncia Geral = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo > 1
8.5.4. Comprovagao de Patrimonio Liquido minimo de 5% (cinco inteiros por cento) do

valor da proposta final, apds a etapa de lances, extraido do Balango Patrimanial e
demonstracdes contiabeis do dltimo exercicio social, Ja exigiveis e apresentados na
forma da lei.

RESPOSTA: Este item nao se refere a questdo técnica.

PERGUNTA: tem 3.2.8.7.P4gina 32Descricdo do item: 4 (quatro) links LCS (lote 2), LIB
(lote 3), CPE SD-WAN (lote 1), em velocidades e configuracdes minimas, para
laboratdrio e testes da PRODAM, a serem instalados no DC1;

Questionamento: Apds a assinatura do contrato em qual prazo a Contratada devera
isntalar o laboratério de testes da Prodam?

Tema: Testes em laboratdrio
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Embratel (Consultoria)
RESPOSTA: 60 dias corridos. O item sera revisado no TR

PERGUNTA: Item 3.2.4 Pagina 31 Descricao do item: Os quantitativos do item 3.1
foram confirmados através de pesquisa de demanda junto aos clientes PMSP e por isso
as tabelas do ANEXO XVI tem apenas carater orientativo;

Questionamento: Questionamento: Existem discrepancias entre os quantitativos dos
trés lotes definidos em 1.2 e 3.1. Mesmo considerando que estes quantitativos sao
objeto de pesquisa de demanda, essa situacdo pode causar cendrios desfavordveis ao
CONTRATANTE, onde podem existir sites com equipamentos subdimensionados ou
sem equipamentos e sites com midias subdimensionadas. Existe algum mecanismo de
reducdo das inconsisténcias que ndo afetem a economicidade do certame?

Tema: Quatitativos

Embratel (Consultoria)

RESPOSTA: Conferido que os dois itens possuem as mesmas quantidades

PERGUNTA: Pergunta 3 Item 3.2.8.5 Pdgina 31 Descri¢do do item: Treinamento para a
solugdao SD-WAN (lote 2); Questionamento: o treinamento de SD-WAN nao seria para
o lote 1?

Tema: Treinamento

Embratel (Consultoria)

RESPOSTA: O entendimento estd correto. A referéncia foi corrigida para Lotel

PERGUNTA: item 3.5.1.2 Pagina 33 Descricdo do item: Os equipamentos da solu¢do SD-
WAN deverao ser do mesmo fabricante e deverdao compor uma solugao de
gerenciamento centralizado capaz de monitorar e gerenciar todos os CPEs.
Questionamento: Questionamento: A tecnologia utilizada nos apliances das solucdes
de SD-WAN tem capacidade de tratar todas as midias que puderem ser conetadas a
eles. \POr outro lado, como os lotes 2 e 3 ndo podem ter o mesmo vencedor e ainda
existe a possibilidade de existirem trés CONTRATADAS e isso pode tornar o processo
de geréncia extremamente complexo, em face das diversas arquiteturas e sistemas
utilizados por cada fabricante de equipamento. Dessa forma entendemos que a
solucdo de SD-WAN seja a Unica solugdo, tanto para o balanceamento e
contingenciamento, como para o roteamento dos diversos links a serem fornecidos
nos lotes 2 e 3. Esta correto nosso entendimento?

Tema: Gerenciamento

Embratel (Consultoria)

RESPOSTA: O entendimento esta correto.
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PERGUNTA: Item 1.2 Pagina 4Descrigao do item: 1.2. tabela LOTE 2 - item E) Link de
conectividade Simétrico MPLS de 256k (exclusivo para Febraban/Serpro **) com CPE
12

Questionamento: Entendemos, pela descrigdo do item 9, que a REDE FEBRABAN /
SERPRO sera uma rede puramente MPLS apartada das solugdes restantes, porém nao
ficou claro se os 12 circuitos estariam sendo conectados ao DC’s 1 e 2, ou se serdo uma
comuniagado entre eles somente. Se for nos DC’s teremos circuitos MPLS exclusivos
para receber essa rede ? Sendo, qual sera o site central da REDE FEBRABAN / SERPRO ?
Tema: REDE FEBRABAN / SEPRO

Embratel (Consultoria)

RESPOSTA: A Rede FEBRABAN / SERPRO possui Links/Roteadores Concentradores
proprios que também serdo instalados nos DCs PRODAM e ja estdo inclusos nos
quantitativos

PERGUNTA: Item 3.5.1.3 Pagina 33 Descri¢ao do item: A PRODAM tera acesso leitura
completo a este software de gerenciamento.

Questionamento: Questionamento: Como a contratada é a responsavel final pela
prestacdo dos servicos, cabe a ela o0 acesso pleno a os sistemas de gestdo e controle,
entretanto serd dado ao CONTRATANTE o acesso pleno AS fungdes de Gerencia da
Solucdo. Estd correto nosso entendimento?

Tema: Gerenciamento

Embratel (Consultoria)

RESPOSTA: O entendimento estd incorreto. Este item indica que a Prodam tera acesso a
todas as fungdes de monitoramento e diagndsticos de falhas do tipo leitura.

PERGUNTA: item 1.2.4 Pagina 4 Descrigao do item: 1.2.4. Quanto a ordem de
julgamento, preferencialmente, sera feito na ordem dos itens, ou seja, sera
determinado o vencedor do lote 1, na sequencia o lote 2 e por fim, o lote 3.
Questionamento: Entendemos que os licitantes poderdo participar na fase de lance
dos 3 lotes, e portanto, caso um licitante seja vencedor do lote 1, ele podera participar
da fase de lance do lote 2 e do lote 3, ndo sendo impedido de participar da fase de
lances, e ser vencedor, dos lotes subsequentes. Na hipdtese de um mesmo licitante
vencer os 3 lotes, como se dara a "esccolha" do lote vencedor para esse licitante, visto
gue ele somente poderd vencerole2ou3?

Tema: Julgamento

Embratel (Consultoria)

RESPOSTA: Essa pergunta nao se refere a item técnico.

PERGUNTA: Item 3.5.2.2 Pagina 34 Descricao do item: Os links a serem instalados nas
unidades terdo velocidades distintas (conforme descricao dos lotes) e serd designado
ao longo deste documento como LCS (link de conectividade simétrico) e havera um link
central, nos DCs 1 e 2, para recepc¢ao destas conexdes, designado como LC (link
concentrador), em modo ativo/standby, conforme topologia item 3.1. Este link central
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(LC) sera dimensionado, inicialmente, da seguinte forma:

Questionamento: Entendemos que o item da topologia que se refere o item 3.5.2.2
deva ser 0 6.1. Estacorreto nosso entendimento?

Tema: Topologia

Embratel (Consultoria)

RESPOSTA: O entendimento estd correto. A referéncia sera corrigida.

PERGUNTA: Item 3.2.8.5. Pagina 31 Descricdo do item: 3.2.8.5. Treinamento para a
solucdo SD-WAN (lote 2);

Questionamento: Como a solucdo SD-WAN é objeto do LOTE 1, esse treinamento nao
deveria estar neste lote, e ndo no LOTE 2 ?

Tema: Treinamento

Embratel (Consultoria)

Resposta: O entendimento estd correto. A referéncia foi corrigida para Lotel

PERGUNTA: Item 3.6.3. Pagina 36 Descri¢ao do item: 3.6.3. Esta solu¢do s6 podera ser
instalada apds a solugdo central;

Questionamento: Devido complexidade da logistica de atendimento a essa licitacao,
hora por conta do niumero de sites, ora pela interiorizagdo dos mesmos, sugermos que
o PRODAM permita que as licitantes adiantem ao mdximo os sites remotos, desde que
ndo seja faturado, pois, os sites centrais poderdo ter um prazo maior de entrega, visto
gue necessitamos de contruir 2 ciruitos por caminhos distintos, exigindo autorizacdes
para obras, além de exigir equipamentos de maior porte que normalmente ndo se tem
disponivel no Brasil. Em fung¢do da crise sanitdria que afetou indiretamente varios
fornecedores por falta de insumos (microprocessadores) este tempo para importacao
poderd ser bem elevado.

Tema: ativagao

Embratel (Consultoria)

RESPOSTA: Essa sugestdo serd acatada e o item alterado.

PERGUNTA: Iltem 3.5.2.1.4 Pagina 34 Descricao do item: 3.5.2.1.4. Estes links deverao
ser entregues com um equipamento do tipo CPE basico, no minimo com duas
interfaces (1x LAN e 1x WAN) e capacidade L3 para rotas estaticas.

3.5.2.1.4.1. Caso o vencedor deste lote seja 0 mesmo do lote 1, este CPE podera ter
suas fungdes incorporadas ao CPE SD-WAN, dispensando o seu uso;

Questionamento: Caso o licitante seja vencedor do lote 1 e também do lote2, terd uma
reducao significativa nos seus custos. Porém, se a licitante somente participar do lote 2
ou 3, terd que fonecer os CPE’s para rede, onerando o custo total do certame para o
PRODAM.

Visando uma significativa reducao de custos para o certame, sugerimos que seja
facultada a possibilidade da licitantes, que somente ird participar dos lotes 2 e 3,
fornecerem os circuitos diretamente do equipamento de acesso, desde que em RJ-45,
pois os equipamentos atuais de SD-WAN normalmente tratam roteamento e SD-WAN

em uma mesma caixa, propiciando a reduc¢ao de custo, como dito anteriormente, bem
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como, pontos de falha nas instalagdes dos sites.
Tema: Julgamento / cpe
Embratel (Consultoria)

RESPOSTA: Caso o ganhador do Lotel também ganhar o Lote 2 ou 3 0 mesmo podera
simplificar a instalacdo de equipamentos (ex. modem / roteador) nas unidades da PMSP,
entregando obrigatoriamente o equipamento SD-WAN e mantendo todas as
funcionalidades. O item sera revisto no TR.

PERGUNTA: Item 3.5.1.2.1 P4gina 33 Descri¢do do item: Serdo aceitos equipamentos
de fabricantes diferentes desde sejam homologados pelo fabricante da soluc¢do Unica
de gerenciamento central.

Questionamento: Entedemos que os equipamentos fornecidos deverdo ser novos,
nunca utilizados e atualmente devem estar nas listas de fabricacdo/venda dos
fornecedores com suporte durante o tempo de contrato, esta correto nosso
entendimento?

Tema: cpe

Embratel (Consultoria)

RESPOSTA: O entendimento esta correto.

PERGUNTA: Item 3.5.2.1.3 Pagina 34 Descricdo do item: . Estes links compordo uma
solucdo ponto multiponto, do tipo filial-matriz, podendo ser, por exemplo, através de
links MPLS, internet dedicada (simétrica), metro ethernet ou qualquer

tecnologia utilizada para redes MAN, ndo se limitando a estes

Questionamento:

- Caso se opte por links eternet sera necessario sistemas que evitem ataques ddos na
rede que possam impedir o funcionamento dos mesmos, deixando o site isolado?

- Caso se opte por links internet, sera necessario que o cpe local possua alguma
facilidade de seguranca ou seja, links de internet dotados com firewal e administracado
dos mesmos, evitando colocar toda a rede do cliente em risco, oferecendo uma
primeira camada de seguranca, antes dos equipos sdwan? (pensei em BLD Seguro)
Tema: internet

Embratel (Consultoria)

RESPOSTA: N3ao é necessaria essa “primeira camada” de seguranga" nos Links pois toda
a seguranca sera realizada pelas funcionalidades de Firewall do equipamento SD-WAN

PERGUNTA: Item 3.5.3.2 Pagina 35 Descri¢ao do item: Links internet de banda larga
(contemplados na descricdo dos lotes). Estes links serdo utilizados para acesso a
internet (acesso a paginas web - proxy) e poderdo ser assimétricos (conforme regras
ANATEL para banda larga — relagdo download/upload) ou simétricos.
Questionamento: Para os links banda larga, havera algum exigéncia de tipo de trafego
cursado pelo mesmo, existem produtos no mercado que ndo sdo totalmente
transparentes a protocolos impondo algumas restricées de trafego?
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Tema: links banda larga
Embratel (Consultoria)

RESPOSTA: Trafego de acesso a paginas da Internet conforme regras da ANATEL e dentre
outros, VPN com a Solugdo Central instalada no DC PRODAM e comunicagdo segura
entre os equipamentos SD-WAN das unidades da PMSP.

PERGUNTA: Item 6.7.6.3. Pagina 46 Descri¢ao do item: F = tempo total expresso em
minutos relativo aos incidentes que provocaram a interrupg¢ao da interconexao,
60compreendendo a Unidade de origem, Backbone e

Unidade de destino, no més, afetos a responsabilidade da CONTRATADA
Questionamento: entedemos que o numero 60 e apenas um erro material correto?
Tema: sla

Embratel (Consultoria)

RESPOSTA: O entendimento esta correto.

PERGUNTA: Iltem 7.2.33 Pagina 52 Descricao do item: . Os cabos de energia devem
possuir plug de conexdo de acordo com o padrdo de

tomada nos racks da PRODAM.

Questionamento: Favor informar qual o padrdo de tomadas do rack PRODAM?
Tema: infra

Embratel (Consultoria)

RESPOSTA: Item retirado do TR.

PERGUNTA: Item 6 Pagina 39 Descrigdo do item: 6. TOPOLOGIA / FUNCIONAMENTO
DA SOLUCAO / CARACTERISTICAS FISICAS

Questionamento: Na topologia apresentada, o LAN to LAN entre o DC1 e DC2, faz
parte do escopo do certame ou é um link existente ?

Se nado for um link existente, ndo esta claro em qual lote deveria estar contemplado.
Tema: TOPOLOGIA / FUNCIONAMENTO DA SOLUCAO / CARACTERISTICAS FISICAS
Embratel (Consultoria)

RESPOSTA: A conexdo LAN-to-LAN é um Link com redundancia ja existente que serd
disponibilizado pela Prodam e, portanto, ndo faz parte deste certame.

PERGUNTA: Iltem 6.4.3. Pagina 40 Descricdo do item: 6.4.3. Para acessar a internet, o
caminho inicial do trafego serd através dos links LIB.

Questionamento: O caminho para a internet via LIB, destina-se aos DC1/2 e |a havera
uma saida centralizada para a internet ou o site remoto poder3 sair diretamente para
internet pelo seu link LIB ? Resumindo, a internet para as unidades da PMSP terd saida
centralizada ou ndo, as unidades poderdo sair para a Internet localmente, através do
LIB

Tema: Funcionamento pratico da solugao

Embratel (Consultoria)
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RESPOSTA: Quando o LCS e LIB estiverem OK, as unidades da PMSP terdo acesso a
internet de forma descentralizada acessando a Internet diretamente pelo seu LIB local.
Caso o LIB fique indisponivel o equipamento SD-WAN deverd encaminhar o trafego de
Internet pelo LCS para a solugdo instalada no DC PRODAM e sair pelo LIC.

PERGUNTA: Item 6.5.1.2.1 P4gina 41 Descri¢do do item: 6.5.1.2. LCS — Link de
Conectividade Simétrico

6.5.1.2.1. Deverao ser fornecidos Links simétricos utilizando meios de transmissao
como exemplo: éticas, redes cabeadas ou radio frequéncia (exceto chip/celular), ndo
se limitando a esses meios, podendo ser aéreo e/ou subterraneos de qualquer
tecnologia desde que atendam as caracteristicas técnicas.

Questionamento: Entendemos nao sera permitido links via modem utilizando chip
celular, porém, visando ampliar a competicdo no certame, sugerimos que seja
permitido a utilizacdo de radios IP com frequéncia livre. Caso haja alguma interferéncia
no link, a licitante se obria a trocar o acesso radio IP por terrestre, sem custo adicional
para o PRODAM.

Tema: Caracteristicas fisicas dos links (Lotes 2 e 3)

Embratel (Consultoria)

RESPOSTA: As possibilidades de utilizar outras tecnologias estdao descritas no item
12.1.4.

PERGUNTA: Item 6.5.1.3.1 Pagina 41 Descri¢ao do item: 6.5.1.3. LIB — Link de Internet
Banda Larga

6.5.1.3.1. Deverao ser fornecidos Links de Internet Banda Larga utilizando meios de
transmissdao como exemplo: éticas, redes cabeadas ou radio frequéncia (exceto
chip/celular), ndo se limitando a esses meios, podendo ser aéreo e/ou subterraneos de
qualquer tecnologia desde que atendam as caracteristicas técnicas.

Questionamento: Entendemos nao sera permitido links via modem utilizando chip
celular, porém, visando ampliar a competicdao no certame, sugerimos que seja
permitido a utilizacdo de radios IP com

frequéncia livre. Caso haja alguma interferéncia no link, a licitante se obria a trocar o
acesso radio IP por terrestre, sem custo adicional para o PRODAM.

Tema: Caracteristicas fisicas dos links (Lotes 2 e 3)

Embratel (Consultoria)

RESPOSTA: As possibilidades de utilizar outras tecnologias estdo descritas no item
12.1.5.

PERGUNTA: Iltem 6.6.2.1. Pagina 42 Descricao do item: 6.6.2.1. A CONTRATADA deverd
instalar 1 (um) link concentrador (LC) com CPE em cada datacenter PRODAM (DC1 e 2)
e sua capacidade sera definida conforme item 1.3.2.

Questionamento: Ndo localizamos o item 1.3.2 que define a capacidade dos links dos
DC. Talvez a numeracgdo correta seja 3.5.2.2. Favor verificar.

Tema: Lote 2:
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Embratel (Consultoria)

RESPOSTA: A referéncia foi corrigida para 3.5.2.2.

PERGUNTA: Item 9 P4gina 59 Descri¢do do item: 9. Links para a Rede FEBRABAN /
SERPRO (Lote 2)

Questionamento: - Nao ficou claro a qual lote pertence a Rede Febraban e os seus
respectivos enderegos, somente na tabela de pregos (pag. 106) é que se pode inferir;
- Também nao localizamos qual seria o site central desta rede, DC1, 2 ou outro
enderego.

- Na tabela diz "quantidades de link", total 12. como temos sites redundante e ndo
redundantes, gera duvida se devemos considerar 12 link ou 12 sites ?

Tema: Links para a Rede FEBRABAN / SERPRO (Lote 2)

Embratel (Consultoria)

RESPOSTA: - Links da Rede FEBRABAN / SERPRO pertencem ao Lote 2 conforme item
3.2.8.2.

- O Site Central desta rede é o DC1 e DC2 da PRODAM conforme item 3.2.8.2.
- Total de 4 Links sem redundancia e 9 Links com redundéancia incluindo o
Concentradores FEBRABAN. A tabela sera atualizada.

PERGUNTA: Item 12.1.1. Pagina 63 Descri¢3o do item: 12. IMPLANTACAO E PRAZOS
(comum a todos os lotes)

Questionamento: Devido complexidade da logistica de atendimento a essa licitacao,
hora por conta do numero de sites, ora pela interiorizagdo dos mesmos, sugerimos que
o PRODAM considere aumentar os prazos de entrega, pois devido a crise sanitaria que
afetou indiretamente varios fornecedores por falta de insumos (microprocessadores),
este tempo para importacao podera ser bem elevado.

LCS E LIB: de 70 para 180 dias corridos;

LC E LIC: de 60 para 170 dias corridos;

Tema: Embratel (Consultoria)

RESPOSTA: Sugestdo ndo sera acatada.

PERGUNTA: Iltem 12.1.1. Pagina 63 Descricdao do item: 12.1.1. Links Previstos (em
listagem anexa): sdo aqueles constantes do ANEXO XIV, para os quais os prazos de
instalacdo ja estao definidos conforme item 9.8.1.

Questionamento: Ndo localizamos o item 9.8.1 que inforrma os prazos de instalacdo.
Tema: Embratel (Consultoria)

RESPOSTA: A referéncia foi corrigida para 12.8.

PERGUNTA: Item 17 Pagina 70 Descri¢ao do item: 17. MONITORAMENTO DE
DISPONIBILIDADE / GERENCIAMENTO (Lote 1)

Questionamento: Entendemos que ndo somente havera geréncia prdoativa no LOTE 1, e
sim nos LOTES 2 e 3, e deverao incluir essa geréncia nas suas propostas, esta correto o
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entendimento ?

Qual sera o escopo e atuagao da geréncia, a contratada do LOTE 1, detectando uma
interrup¢cdao em um dos links, deverd informar a equipe do PRODAM, que por sua vez
fard a abertura com as demais contratadas do LOTE 2 e 3, ou faz parte do servigo de
geréncia do LOTE 1 abrir os chamados com as operadoras dos LOTES 2 e 3, e vice-versa
?

Tema: MONITORAMENTO DE DISPONIBILIDADE / GERENCIAMENTO (Lote 1)

Embratel (Consultoria)

RESPOSTA: O monitoramento proativo sera realizado apenas pelo vencedor do Lote 1
nos demais Lotes o atendimento serd reativo.

O vencedor do Lote 1 serad o responsavel pela abertura de chamados para os Lotes 2 e
3. O item sera revisto no TR.

PERGUNTA: Item ANEXO VII Pagina 106 Descrigao do item: MODELO DE PROPOSTA
COMERCIAL

Questionamento: ITEM E: Como temos sites com e sem reundancia, sugerimos que
seja aberto 2 itens, um com e outro sem redundancia, pois os valores dos sites serdo
muito discrepantes

Tema: Embratel (Consultoria)

RESPOSTA: Apenas os Links da rede MPLS FEBRABAN/SERPRO possuem o tipo com ou
sem redundancia.

PERGUNTA: item 6.5.1.2.1 Pagina 41 Descrigdo do item: Deverdo ser fornecidos Links
simétricos utilizando meios de transmissao como exemplo: éticas, redes cabeadas ou
radio frequéncia (exceto chip/celular), ndo se limitando a esses meios, podendo ser
aéreo e/ou subterraneos de qualquer tecnologia desde que atendam as caracteristicas
técnicas.

Questionamento: Questionamento: Serd permitido o uso de radios com tecnologia
Spread Spectrum ou Pré-WiMax (nas faixas de 2,4Ghz e 5Ghz)?

Tema: ACESSO Embratel (Consultoria)

RESPOSTA: Sim serd permitido utilizar dentro das regras descritas nos itens 12.1.4 e
12.1.5. O item sera revisto.

PERGUNTA: Iltem 6.5.1.3.1 Pagina 41 Descricao do item: Deverdo ser fornecidos Links
de Internet Banda Larga utilizando meios de transmissdo como exemplo: dticas, redes
cabeadas ou radio frequéncia (exceto chip/celular), ndo se limitando a esses meios,
podendo ser aéreo e/ou subterraneos de qualquer tecnologia desde que atendam as
caracteristicas técnicas.

Questionamento: Questionamento: Sera permitido o uso de radios com tecnologia
Spread Spectrum ou Pré-WiMax (nas faixas de 2,4Ghz e 5Ghz)?

Tema: ACESSO

Embratel (Consultoria)
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RESPOSTA: Sim sera permitido utilizar dentro das regras descritas nos itens 12.1.4 e
12.1.5. O item sera revisto.

PERGUNTA: Item 4.1.3 Pagina 38 Descricao do item: As operadoras que entregarem os
Links (Lotes 2 e 3) devem ter outorga da ANATEL (SCM) para os Servigos de
Telecomunicagdes préprios ou de consércio estabelecido

Questionamento: Questionamento: Para o caso de consércio, basta que uma das
consorciadas tenha a outorga/autorizagdo da Anatel. Esta correto nosso
entendimento?

Tema: Condigdes

Gerais

Embratel (Consultoria)

RESPOSTA: O entendimento esta correto.

PERGUNTA: Item 4.1.5 Pagina 38 Descricao do item: Serdo permitidos last-miles
(ultima milha) subcontratado, desde que toda a responsabilidade e contato seja da
CONTRATADA;

Questionamento: Questionamento: Haverd algum limite para subcontratacdo de
ultima milha?

Tema: Condicdes

Gerais

Embratel (Consultoria)

RESPOSTA: Nao ha limite estabelecido.

PERGUNTA: Iltem 6.3.1 Pagina 40 Descricao do item: 6.3.1. Para analises e testes, sao
solicitados, de forma gratuita (valores diluidos na solu¢do), 4 (quatro) conjuntos
completos da solugdo, sendo:

6.3.1.1. 4 (dois) CPE’s SD-WAN até 50 usuarios;

6.3.1.2. 4 (dois) links simétricos (LCS) de 10Mbps;

6.3.1.3. 4 (dois) links banda larga (LIB) de 30Mbps;

6.3.1.4. Local de instalagdo: Rua Pedro de Toledo, 983 — SP/SP (DC1);
Questionamento: Questionamento: OS subitens de 6.3.1.1 a 6.3.1.3 contém erros de
digitagdo. Esta correto nosso entendimento?

Tema: Condicbes

Gerais

Embratel (Consultoria)

RESPOSTA: O entendimento estd correto. O texto foi corrigido para "(quatro)"

PERGUNTA: Iltem 6.6.4 Pagina 43 Descricdo do item: 6.6.4. Detalhes da solugdo nas
unidades da PMSP

6.6.4.2.A CONTRATADA (Lote 2) devera instalar nas unidades PMSP, ou enderecos
indicados por ela, 1 (um) link LCS com CPE bdsico (1x interface wan, 1x interface lan e
roteamento estatico, no minimo).
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6.6.4.3. A CONTRATADA (Lote 3) deverd instalar nas unidades PMSP, ou

enderecos indicados por ela, 1 (um) link LIB com CPE basico (1x interface wan, 1x
interface lan e roteamento estatico, no minimo).

Questionamento: A considerar os requesitos de interfaces nos roteadores referentes
aos lotes 2 e 3, e os itens de disponibilidade referentes ao item 6.7.6, entendemos
que ndo sera aceito a instalacdo de multilinks de banda agregada (nx2) para a
composi¢ao da banda total nos circuitos LCS e LIB . Esta correto nosso entendimento ?
Tema: Detalhes da solugao nas unidades da PMSP

Embratel (Consultoria)

RESPOSTA: O entendimento esta correto.

PERGUNTA: Item 7.2.31.3 Pagina 51 Descri¢do do item: 7.2.31.3. Porta TCP/UDP de
destino;

Questionamento: Remover o item

Tema: ESPECIFICACAO TECNICA CPE CENTRAL (Lote 1 - PRODAM DC1 e DC2)
Fortinet

RESPOSTA: Sugestdo ndo sera acatada pois é uma func¢do necessdria nos equipamentos
da Solucdo SD-WAN do CPE Central.

PERGUNTA: Item 7.2.31.4. P4gina 52 Descri¢do do item: 7.2.31.4. Dominio e URL de
destino;

Questionamento: Remover o item

Tema: ESPECIFICACAO TECNICA CPE CENTRAL (Lote 1 - PRODAM DC1 e DC2)
Embratel (Consultoria)

RESPOSTA: Nao sera acatado porque trata-se de funcionalidade necessaria.

PERGUNTA: Item 7.3.29.3. Pagina 57 Descri¢do do item: 7.3.29.3. Porta TCP/UDP de
destino;

Questionamento: Remover o item

Tema: Especificagdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Sugestdo serd acatada pois entendemos que essa funcdo ndo é primordial
nos equipamentos SD-WAN das unidades da PMSP.

PERGUNTA: Iltem 7.3.29.4. Pagina 57 Descricao do item: 7.3.29.4. Dominio e URL de
destino;

Questionamento: Remover o item

Tema: Especificacdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Nao sera acatado porque trata-se de funcionalidade necessaria.
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PERGUNTA: Item 7.2.21. Pagina 50 Descri¢ao do item: Deverao ser fornecidas licengas
para utiliza¢do local ou em nuvem de antimalware, filtro de conteido-WEB, IPS e SD-
WAN (Overlay ou IPSEC) incluindo licengas para updates, com atualizagao automatica
para o periodo contratado;

Questionamento: Observamos que embora as tecnologias solicitadas cumprem
determinadas fun¢des de segurancga, nao protegem efetivamente contra as ameacas
atuais. Novas tecnologias como CASB, Sandbox e DLP implementam controles mais
efetivos contra ameagas avangadas como Rasomware, que fazem uso de
vulnerabilidades 0 day. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?

Tema: ESPECIFICACAO TECNICA CPE CENTRAL (Lote 1 - PRODAM DC1 e DC2)
Embratel (Consultoria)

RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servicos como CASB,
Sandbox e DLP.

PERGUNTA: Iltem 7.2.43. Pagina 53 Descricdo do item: Devera possuir funcionalidades
de Filtro de Conteudo, Controle de Aplicacdo, Antimalware/Antivirus e IPS para a
solucdo SD-WAN. Serd aceito o suporte via funcionalidade local ou baseado em servico
de nuvem.

Questionamento: Observamos que embora as tecnologias solicitadas cumprem
determinadas funcoes de seguranca, ndo protegem efetivamente contra as ameacas
atuais. Novas tecnologias como CASB, Sandbox e DLP implementam controles mais
efetivos contra ameacas avancadas como Rasomware, que fazem uso de
vulnerabilidades 0 day. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?

Tema: ESPECIFICACAO TECNICA DOS EQUIPAMENTOS SD-WAN (Lote 1)

Embratel (Consultoria)

RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servicos como
CASB, Sandbox e DLP.

PERGUNTA: Item 7.2.45. Pagina 53 Descri¢ao do item: Deverao ser fornecidas licengas
Antimalware/Antivirus e IPS para a solugdo SD- WAN. Sera aceito o suporte via
funcionalidade local ou baseado em servico em nuvem.

Questionamento: Observamos que embora as tecnologias solicitadas cumprem
determinadas fungdes de seguranca, ndo protegem efetivamente contra as ameacas
atuais. Novas tecnologias como CASB, Sandbox e DLP implementam controles mais
efetivos contra ameacas avancadas como Rasomware, que fazem uso de
vulnerabilidades 0 day. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?

Tema: ESPECIFICACAO TECNICA DOS EQUIPAMENTOS SD-WAN (Lote 1) Embratel
(Consultoria)
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RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servicos como CASB,
Sandbox e DLP.

PERGUNTA: Item 7.3.9. Pagina 54 Descri¢ao do item: O Firewall da solugdo SD-WAN
devera ter performance dimensionada de acordo com a banda de link Contratada. As
funcionalidades Antimalware, Filtro de Conteudo, IPS e Controle de Aplicagdo podem
ser entregues localmente ou através de servico em nuvem;

Questionamento: A funcionalidade IPS ndo protege efetivamente o usudrio remoto de
ataques direcionados a ele como um 0 day presente em um arquivo malicioso em um
anexo de e-mail, ou em uma pagina da internet. Novas tecnologias como CASB,
Sandbox e DLP s3ao mais eficientes em cendrios onde o objetivo é proteger o usuario
conectado remotamente. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?

Tema: Especificacdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Nao estd correto o entendimento. O edital ndo solicita servicos como CASB,
Sandbox e DLP.

PERGUNTA: Item 7.3.18. Pagina 55 Descricdao do item: Deverdo ser fornecidas licencgas
para utilizacdo local ou em nuvem de antimalware, filtro de conteddo-WEB, IPS e SD-
WAN (Overlay ou IPSEC) incluindo licencgas para up-dates, com atualizacdo automatica
para o periodo contratado;

Questionamento: A funcionalidade IPS ndo protege efetivamente o usuario remoto de
ataques direcionados a ele como um 0 day presente em um arquivo malicioso em um
anexo de e-mail, ou em uma pagina da internet. Novas tecnologias como CASB,
Sandbox e DLP sdao mais eficientes em cenarios onde o objetivo é proteger o usuario
conectado remotamente. Entendemos que serdo aceitas as

funcionalidades de CASB, Sandbox e DLP em alternativa a funcionalidade de IPS. Esta
correto 0 nosso entendimento?

Tema: Especificacdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servicos como CASB,
Sandbox e DLP.

PERGUNTA: Item 7.3.42. Pagina 58 Descri¢ao do item: Devera possuir funcionalidades
de Antimalware/Antivirus e IPS para a solugdo SD-WAN. Sera aceito o suporte via
funcionalidade local ou baseado em servico de nuvem.
Questionamento: A funcionalidade IPS ndo protege efetivamente o usuario remoto de
ataques direcionados a ele como um 0 day presente em um arquivo malicioso em um
anexo de e-mail, ou em uma pagina da internet. Novas tecnologias como CASB,
Sandbox e DLP sdo mais eficientes em cendrios onde o objetivo é proteger o usuario
conectado remotamente. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?
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Tema: Especificagdo técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servigos como
CASB, Sandbox e DLP.

PERGUNTA: Item 7.3.43 Pdagina 58 Descri¢ao do item: Deverao ser fornecidas licengas
de Antimalware/Antivirus e IPS para a solugdo SD-WAN. Sera aceito o suporte via
funcionalidade local ou baseado em servico em nuvem.

Questionamento: A funcionalidade IPS ndo protege efetivamente o usudrio remoto de
ataques direcionados a ele como um 0 day presente em um arquivo malicioso em um
anexo de e-mail, ou em uma pagina da internet. Novas tecnologias como CASB,
Sandbox e DLP sdao mais eficientes em cendrios onde o objetivo é proteger o usuario
conectado remotamente. Entendemos que serdo aceitas as funcionalidades de CASB,
Sandbox e DLP em alternativa a funcionalidade de IPS. Esta correto o nosso
entendimento?

Tema: Especificagao técnica dos CPEs SD-WAN nas unidades da PMSP (Lote 1)
Embratel (Consultoria)

RESPOSTA: Nao esta correto o entendimento. O edital ndo solicita servicos como
CASB, Sandbox e DLP.

Empresa: ((NG)) “NEOTEL”((CL))

PERGUNTA: ITEM ANALISADO

29.2.2. Certificado ISO/IEC 20.000-1.
SUGESTAO

Exclusdo integral do subitem referenciado
COMENTARIOS E JUSTIFICATIVAS
Além do impedimento legal para exigéncia de certificacbes de qualidade ISO em

licitacdes na modalidade Pregdo, conforme sobejamente demonstrado nos
entendimentos indicados na coluna ao lado, ja pacificados pela Corte de Contas da
Unido, bem como pelo Tribunal de Contas do Estado de Sdo Paulo, em sumula
especifica, serdo apontados abaixo sugestdes e comentarios necessarios a correta
especificacdo dos servicos, haja vista que os itens que descrevem o SOC/NOC n3o
informam com nivel de detalhes adequado para precificacdo o servico que deve ser
executado, apenas exigem a infraestrutura fisica, por exemplo, possuir camara CFTV
utilizacdo de geradores e etc.

a) Nao encontramos os detalhes que realmente importam, por exemplo, qual deve

ser o monitoramento de funcionamento e da capacidade dos servicos,

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



arociam

caracteristicas minimas para a resolugdo de problemas troubleshooting), quais
devem ser as analise da efetividade de regras e configuracdes, exigéncia para a
simulacdo de abertura de chamados, SLA’s para a instalacdo de patches,
execugdo/revisdo de procedimento de backup e restore de configuragdes e
tantos outros servicos que devem ser especificados no TR.

b) O SOC/NOC deve diariamente emitir relatérios técnicos e gerenciais para o
contratante a fim de evidenciar possiveis questdes de infraestrutura e seguranga
da informacao.

c) E se ocorrer um ataque, quais devem ser as a¢des e atividades do SOC/NOC, quem
devera ser notificado em um primeiro momento, qual o tempo minimo de resposta?

Estas sdo algumas das exigéncias que sugerimos e que deveriam estar disponiveis,

sendo medida de rigor a exclusdo da certificacdo ISO, que apenas limitard a ampla

participacdo de empresas que podem prover um bom servico de seguranca

gerenciada.

PREVISAO LEGAL

SUMULA N2 17 DO TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO - Em

procedimento licitatdrio, nGo é permitido exigir-se, para fins de habilitagdo,

certificagdes de qualidade ou quaisquer outras ndo previstas em lei.

Na mesma senda, o TCU manifestou-se no Acorddo n 1526/2002 — Plendrio, de

Relatoria do Ministro Ubiratan Aguiar: “Ha que se buscar a qualidade real do produto,

ndo certificacbes que podem auxiliar a garantir essa qualidade, mas néo garantem

que outros que ndo a possuem ndo tenham a capacidade para atender ao interesse

publico.”

(Acdrddo n.2 1085/2011-Plendrio, TC007.924/2007-0, rel. Min. José Mtcio, DOU

27.04.2011):

15. O entendimento desta Corte de Contas no sentido de que é inadmissivel que a

certificacdo ISO e outras semelhantes sejam empregadas como exigéncia para

habilitagéio ou como critério de desclassificagdo de propostas, podendo ser usado

apenas como critério de pontuagdo, foi manifestado em diversas decisées, tais como:

Decisdo n® 20/1998-Plendrio, Acérddo n 584/2004-Plendrio, Deciséo n° 152/2000-

Plendrio, Deciséo n2 1.526/2002-Plendrio, Deciséo n® 351/2002-Plendrio, Acordéo n®

479/2004-Plendrio, Acordédo n2 1.094/2004-Plendrio, Acérdédo n®

865/2005-Plendrio, Acérddo  n?°

2.614/2008-2¢ Cémara, entre outros.

(TJ-BA - Al: 80096542520218050000,

Relator: BALTAZAR MIRANDA SARAIVA, QUINTA CAMARA CIVEL, Data de

Publicagdo: 06/07/2021) Segundo

Margal Justen Filho, ha enorme risco de que a exigéncia da certificacdo ISO represente

uma indevida restricdo ao direito de participar da licitacéo, pois nenhuma lei

condiciona o exercicio de alguma atividade a sua obtengdo.
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RESPOSTA: Item referente a certificagdo ISO sera retirado do TR.
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