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SOLUCAO QUE CONTEMPLE 17.372 LICENCAS DE SOLUCAO DE
PREVENCAO CONTRA PERDA DE DADOS DLP (DATA LOSS PREVENTION)
COM GERENCIAMENTO CENTRALIZADO; FORNECIMENTO DE SUPORTE,
MANUTENCAO ESPECIALIZADA E GARANTIA, FORNECIMENTO DE
SERVICO DE INSTALACAO E CONFIGURACAO DE TODA A SOLUGAO
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anexos pelo acesso aos sites:

www.comprasnet.gov.br

www.prefeitura.sp.gov.br www.prodam.sp.gov.br

O procedimento licitatdrio serd processado e julgado nos termos do
Regulamento Interno de Licitagdes e Contratos da PRODAM-SP e das
legislacbes atinentes a matéria, a exemplo: Lei Federal n® 13.303/2016
(Estatuto Juridico das Estatais), Lei Federal n.2 10.520/2002 (Lei Geral do
Pregdo), Decreto Federal n® 10.024/2019 (Regulamenta a licitacdo na
modalidade Pregdo na forma eletrdnica), Lei Complementar n? 123/2006
(Estatuto Nacional Microempresa e Empresa de Pequeno Porte), Lei
Municipal n.2 13.278/2002 (Lei Municipal de Licitacbes e Contratos),
Decreto Municipal n.2 44.279/2003 (Regulamenta Lei Municipal de
LicitagcGes e Contratos e dispGe sobre Processo de licitagdo no Municipio) e
suas atualizacdes, Decreto Municipal n.2 43.406/2003 (Sistema Eletronico
Municipal de Licitacdes), Decreto Municipal n.2 46.662/2005 (Dispde sobre
o processamento da licitagdo na modalidade pregdo), Decreto Municipal n.2
54.102/2013 (Obrigatoriedade da Realiza¢do de Licitagdo na Modalidade
Pregdo no Municipio), Decreto Municipal n2 56.475/2015 (Tratamento
diferenciado para Empresa de Pequeno Porte e Microempresa), Decreto
Municipal n2 56.633/2015 (Inclusdo da Clausula Anticorrup¢do em

E SOLUGAO QUE CONTEMPLE 17.372 LICENGAS DE PREVENGAO CONTRA PERDA DE DADOS DLP- V.2-
1

EMPRESA DE TECNOLOGIA DA INFORMAGAD E COMUNICAGAD DO MUNICIPIO DE SAD PAULD - PRODAM-SP SiA
Aoy, Frencisco Matarazzo, 1500 - Tomre Los Angeles -‘-".gu1 Branca - CEF 05001-100 - 580 Paulo - 5P

Tel.: |11|”'§It.-'EILILu Fax: (11) 3306-0001

AL pInodam. s gon br




arociam

lecnologea da mformacas e comumicacas

contratos administrativos), Decreto Municipal n2 57.653/2017 (Disp&e
sobre a Politica Municipal de Governanca de Tecnologia da Informacéo e
Comunicacdo — PMGTIC, no ambito da Administragdo Publica Municipal) e
demais legislagdes pertinentes ao objeto deste certame.

O Pregoeiro e Equipe de Apoio designados realizardo, no dia, hordrio e local acima indicados, o Pregao
Eletrénico n? /2021 em obediéncia aos termos dos dispositivos legais e as condi¢Ges estabelecidas
neste edital e seus anexos, dispostos a seguir:

ANEXO | - TERMO DE REFERENCIA

ANEXO Il - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

ANEXO IIl - TERMO DE CIENCIA

ANEXO IV - MATRIZ DE RISCO

ANEXO V - DECLARACAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITACAO E/OU DE
CONTRATAR COM A PRODAM-SP S/A

ANEXO VI - DECLARACAO DE NAO CADASTRAMENTO E QUE NADA DEVE A PREFEITURA
MUNICIPAL DE SAO PAULO/SP

ANEXO VIl - MINUTA DO INSTRUMENTO CONTRATUAL

ANEXO VIII - MODELO DE PROPOSTA COMERCIAL

ANEXO IX - PLANILHA DE FORMAGAO DE CUSTOS

ANEXO X - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A

ANEXO XI - TERMO DE ACEITE DE PAGAMENTO

ANEXO XII - TERMO DE RESPONSABILIDADE DE PRIVACIDADE DA PRODAM-SP S/A
ANEXO XIIl - TERMO DE ACEITE DE ENTREGA E INSTALACAO

ANEXO XIV - MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO XV — ESTIMATIVA DE DEMANDA
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EDITAL PREGAO ELETRONICO N¢ 2021

|- DO OBJETO

O presente Pregdo Eletronico tem por objeto ATA DE REGISTRO DE PRECOS PARA FUTURAS E
EVENTUAIS CONTRATACOES DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE SOLUGCAO QUE
CONTEMPLE 17.372 LICENCAS DE SOLUCAO DE PREVENCAO CONTRA PERDA DE DADOS DLP (DATA
LOSS PREVENTION) COM GERENCIAMENTO CENTRALIZADO; FORNECIMENTO DE SUPORTE,
MANUTENGCAO ESPECIALIZADA E GARANTIA, FORNECIMENTO DE SERVICO DE INSTALACAO E
CONFIGURACAO DE TODA A SOLUCAO OBJETO DESTE CONTRATO E AINDA TREINAMENTO ESPECIFICO
PARA A PRODAM-SP E PARA A PREFEITURA MUNICIPAL DE SAO PAULO, PELO PERIODO DE 12 (DOZE)
MESES.

Il - DA PARTICIPACAO

2.1.

2.2.

2.3.

A participacdo no presente pregdo dar-se-a através de sistema eletronico, pelo acesso ao site
www.comprasnet.gov.br, UASG: 925099, nas condi¢des descritas neste edital, devendo ser
observado o inicio da sessdo as 10h (horario de Brasilia) dodia__/__/ .

Poderdo Participar do presente certame eletrénico as licitantes que atenderem a todas as
exigéncias deste Edital e de seus Anexos, e desde que estejam inscritas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, nos termos do § 19, art. 12 do Decreto Federal
ne 3.722/2001 e, ainda:

a) N3do tenham a sua faléncia decretada por sentenca judicial transitada em julgado, sendo
que, na hipétese de existéncia de pedidos de faléncia propostos por terceiros ou execugées
patrimoniais, o licitante devera fazer prova da garantia do juizo correspondente (paragrafo
Unico do artigo 98 da Lein2 11.101/2005 e art. 829 e seguintes do Cddigo de Processo Civil),
no prazo reservado a habilitacdo.

b) N3o estejam constituidas em forma de consorcio.

c) N&o incorram em nenhuma hipdtese prevista no artigo 38 da Lei 13.303/2016.

d) N3o tenham empregado ou membro na PRODAM-SP, mesmo subcontratado, como
dirigente ou responsavel.

2.2.1. As empresas nao cadastradas no SICAF que tiverem interesse em participar do presente
pregdo, deverdao providenciar o seu cadastramento conforme instrucdes no site
www.comprasgovernamentais.gov.br, por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil em tempo habil a participacdo
no Pregdo. Ndo serd aceito qualquer tipo de protocolo em substituicdo a documentacéo
de habilitacdo no certame.

A licitante devera manifestar, em campo préprio do sistema eletronico, o pleno conhecimento e
atendimento as exigéncias de habilitagao previstas no Edital, assim como sua eventual condi¢do
de Microempresa (ME), Microempreendedor Individual (MEI) e Empresa de Pequeno Porte (EPP),
a fim de se qualificar aos beneficios legais previstos na Lei Complementar n.2 123/2006, atualizada
pela LC n2 147/2014.
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‘ Il — DO CREDENCIAMENTO
31. O credenciamento dar-se-a conforme instrucdes constantes no site

3.2.

3.3.

3.4.

3.5.

www.comprasgovernamentais.gov.br, por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, para acesso ao sistema eletronico.

As licitantes ou seus representantes legais deverdo estar previamente cadastrados, pelo SICAF,
junto ao 6érgdo provedor, até o 32 dia Util anterior a data de realiza¢do do pregdo, nos termos do
inciso Ill, artigo 52 do Decreto Municipal n? 43.406/2003.

O credenciamento da licitante dependera de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, requisito necessario para viabilizar a
participacdo em licitagGes realizadas por meio do modo eletrénico.

O credenciamento junto ao provedor do sistema implica em responsabilidade legal da licitante ou
de seu representante legalmente constituido e presuncdo de sua capacidade técnica para
realizacdo das transagoes inerentes ao pregao eletrdnico.

O uso dos meios de acesso ao sistema, pela licitante, é de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou a PRODAM-SP, promotora da licitacdo, responsabilidade por eventuais
danos decorrentes do uso indevido desses meios, ainda que por terceiros.

IV — DA APRESENTACAO DA PROPOSTA COMERCIAL NO SISTEMA COMPRASNET

4.1.

4.1.1.

Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitacdo elencados abaixo e exigidos no edital, a proposta comercial com a
descricdo do objeto ofertado e o preco, até a data e o hordrio estabelecidos para abertura da
sessdo publica, quando, entdo, encerrar-se-4 automaticamente a etapa de envio dessa
documentacao:

a) Planilha de Formacdo de Custos (ANEXO IX)

b) Declaragdao de Ndao Impedimento em Participar de Licitagdo (ANEXO V)

c) Documentos de habilitagdo (clausula VIl — DA HABILITAGAO)

d) Sefor o caso, a Declaragao que nada deve ao municipio de Sdo Paulo (ANEXO VI)

A Proposta Comercial (ANEXO VIII) atendera aos seguintes requisitos:

a) Serapresentada em 1 (uma) via, impressa em papel timbrado da licitante, datada e assinada
por seu representante legal.

b) Indicar nome ou razdo social da licitante, CNPJ, seu endereco completo, telefone, endereco
eletronico e fax, se houver.

¢) Nao ter validade inferior a 60 (sessenta) dias corridos, contados a partir da data de sua
apresentagao.

d) Apresentar valores expressos em algarismos com duas casas decimais e por extenso. Em caso
de divergéncia entre os valores, prevalecera o por extenso.
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4.2,

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

e) Declarar expressamente que o pre¢o cotado inclui todos os tributos, encargos, custos e
despesas necessdrias ao cumprimento integral das obrigacGes decorrentes da licitacdo.

A participacdo no pregdo pela empresa licitante dar-se-d4 por meio do sistema eletronico
Comprasnet, com a postagem do PRECO GLOBAL até a data e hordrio estabelecidos neste Edital.

Alicitante serd responsdvel por todas as transag¢Ges que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiros sua proposta e lances.

Incumbira a licitante acompanhar as operag¢des no sistema eletronico durante a sessao publica
do pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

A apresentac¢do da proposta comercial implicard em plena aceitacdo, por parte da licitante, das
condicdes estabelecidas neste edital e em seus anexos, e o pedido de retirada e/ou
desclassificacdo da proposta ofertada, apds o inicio da sessdo, implicard na aplicacdo da
penalidade prevista alinea “a” do item 16.1, deste Edital.

Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacao anteriormente inseridos no sistema.

Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do
envio de lances.

Como condi¢do para participacdo no Pregdo, a licitante assinalara “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declaragdes:

4.8.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.8.2 Que esta ciente e concorda com as condi¢Ges contidas no Edital e seus anexos.

4.8.3 Que cumpre os requisitos para a habilitagdo definidos no Edital e que a proposta apresentada
esta em conformidade com as exigéncias editalicias.

4.8.4 Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores.

4.8.5 Que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao.

4.8.6 Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da
Constituicao Federal.
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4.8.7 Que os servigos sao prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social
e que atendam as regras de acessibilidade previstas na legislagao, conforme disposto no art.
93 da Lein2 8.213, de 24 de julho de 1991.

4.8.8 A declaracdo falsa relativa ao cumprimento de qualquer condigao sujeitara o licitante as
sancdes previstas em lei e neste Edital.

V - INiCIO DA SESSAO PUBLICA DO PREGAO ELETRONICO

5.1.

A partir das 10 horas (horario de Brasilia)dodia_/__ /e em conformidade com o item 2.1.
deste Edital, terd inicio a sessdo publica do pregdo eletronico. As propostas recebidas deverdo
estar em perfeita consonancia com as especificagdes e condi¢Ges detalhadas neste edital. A partir
dai, sera iniciada a etapa de lances.

Vi

DA FORMULAGAO DOS LANCES

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Iniciada a etapa competitiva, as licitantes poderao encaminhar lances exclusivamente por meio
do sistema eletronico, sendo a licitante imediatamente informada do seu recebimento e
respectivo horario de registro e valor.

As licitantes poderao oferecer lances sucessivos, observado o hordrio fixado e as regras de sua
aceitagdo.

6.2.1. A desisténcia em apresentar lance implicard manutencdo do Ultimo preco apresentado pela
licitante, para efeito de ordenagdo das propostas.

Sé serdo aceitos os lances cujos valores forem inferiores ao ultimo lance por ele ofertado e
registrado no sistema.

N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do valor
do menor lance registrado que tenha sido apresentado, vedada a identificacdo da detentora do
lance, sob pena de desclassificacado.

No caso de desconexdao com o pregoeiro no decorrer da etapa competitiva do pregao, o sistema
eletronico podera permanecer acessivel as licitantes para a recepcdo dos lances.

O pregoeiro, quando possivel, dara continuidade a sua atuacdo no certame, sem prejuizo dos atos

realizados.

6.7.1. Quando a desconexdo para o pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo do pregdo sera suspensa e terd reinicio somente apds decorridas 24 (vinte e
quatro) horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
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6.8.

6.9

6.10

6.11

6.12

6.13

6.14

6.15

eletronico utilizado para divulgagcdo, como previsto no art. 35, do Decreto n¢
10.024/2016.

Serd adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e fechado”,
em que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

A etapa de lances da sessdo publica terd duragao inicial de 15 (quinze) minutos. Apds esse prazo,
o sistema encaminhara aviso com fechamento iminente dos lances, apds o que transcorrera o
periodo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual serd
automaticamente encerrada a recep¢do de lances.

Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o
encerramento deste prazo.

6.10.1 N&o havendo pelo menos 3 (trés) ofertas nas condi¢Ges definidas no item acima,
poderdo os autores dos melhores lances, na ordem de classificacdo, oferecer um lance
final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o encerramento deste
prazo.

Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

6.11.1 N&o havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, haverd o reinicio da etapa fechada, para que os demais licitantes na ordem
de classificacdo, possam ofertar um lance final e fechado em até 5 (cinco) minutos, o
qual serd sigiloso até o encerramento deste prazo.

Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitacao.

Apods encerrada a etapa de lances Aberta/Fechada, o sistema ordenard todos os valores dos
licitantes convocados para a etapa fechada, em ordem de vantajosidade. Lembrando que a
proposta inicial também é considerada o primeiro lance, e que o licitante pode optar por manter,
na etapa fechada, o seu lance final da etapa aberta.

Quando houver somente propostas iniciais sem lances, serdo aplicados os critérios de desempate
previstos nos artigos 36 e 37 do Decreto n2 10.024/2019. Caso o empate persista, havera sorteio
eletronico pelo sistema dentre as propostas empatadas.

Apds o encerramento da etapa de lances da sessdo publica, o pregoeiro deverd encaminhar pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que
seja obtida melhor proposta, vedada a negociacdo em condi¢bes diferentes das previstas no
edital.
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6.16

6.17

6.18

6.19

6.20

6.21

O pregoeiro solicitard ao licitante melhor classificado que, no prazo de duas horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociac¢do realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos
neste Edital e ja apresentados, sob pena de ndo aceita¢do da proposta.

6.16.1 Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro)
horas de antecedéncia, e a ocorréncia serd registrada em ata.

6.16.2 Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentagao dos documentos originais nao-digitais quando houver divida
em relagdo a integridade do documento digital devendo os mesmos serem entregues
de segunda a sexta-feira, no hordrio comercial, de 8h as 17h, na Avenida Francisco
Matarazzo n2 1.500, 12 andar, Edificio Los Angeles, Agua Branca, CEP: 05001-100, S3o
Paulo — SP, enderecada a Comissdo de Licitacdes / Pregoeiro - Pregdo Eletrdnico n?
10.001/2020.

Alicitante sera inabilitada por descumprimento dos prazos previstos nos itens 6.16 e 6.16.2 acima.

E vedada a incidéncia do Imposto de Renda Pessoa Juridica - IRPJ e da Contribuigdo Social sobre
o Lucro Liquido - CSLL como custos a serem repassados a CONTRATANTE, em observancia a
Stimula n. 254/2010 do TCU.

As microempresas e empresas de pequeno porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricao de regularidade fiscal e trabalhista nos termos do art.
43, § 12 da Lei Complementar n.2 123/2006.

Havendo alguma restricdo na comprovacdo da regularidade fiscal em relagdo as ME/EPP apds as
providéncias do item 6.19, sera assegurado o prazo de 5 (cinco) dias Uteis, prorrogavel por igual
periodo, pela Prodam, nos termos constantes do § 19, do art. 43, da Lei Complementar n.2
123/2006, alterado pela Lei Complementar n? 147/2014, neste caso a sessdo permanecera
suspensa.

A indicacao do lance vencedor, a classificacdo dos lances apresentados e demais informacdes
sobre a Sessdo Publica do Pregdo constardo de Ata divulgada no Sistema Comprasnet, sem
prejuizo das demais formas de publicidade previstas na legislacdo pertinente.

VIl - DO JULGAMENTO DAS PROPOSTAS

7.1.

Finalizada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacdo ao objeto e a compatibilidade do preco (MENOR VALOR GLOBAL), de
acordo com ANEXO VIl — Modelo de Proposta Comercial, conforme dispuser o edital e,
verificara a habilitagdo do licitante, observado o disposto na Clausula VIIl — Da Habilitagdo.
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7.1.1.

7.1.2.

7.1.3.

A proposta com o menor pre¢o serd aceitavel a medida que se mostre exequivel,
compativel com o mercado, assim considerada aquela que venha a ter demonstrada sua
viabilidade, se necessario, através de comprovac¢do de custos coerentes com os de
mercado e compativeis com a execugao do objeto do contrato a ser celebrado.

Serd desclassificada a proposta ou o lance vencedor que apresentar preco final superior
ao preco maximo fixado (Acdrddo n2 1455 /2018 — TCU — Plenario) ou que apresentar
preco manifestamente inexequivel.

Considera-se inexequivel a proposta que apresente precos globais ou unitdrios
simbdlicos, irrisérios ou de valores zero, incompativeis com os precos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério
da licitacdo ndo tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalacGes de propriedade do prdprio licitante, para os quais ele renuncie a
parcela ou a totalidade da remuneracao.

7.2. Caso o licitante detentor da proposta classificada em primeiro lugar tenha usufruido do
tratamento diferenciado previsto nos artigos 44 e 45 da Lei Complementar n® 123, de 2006, o
Pregoeiro consultara o Portal da Transparéncia do Governo Federal, se¢do “Despesas — Gastos
Diretos do Governo — Favorecido (pessoas fisicas, empresas e outros)”, para verificar se o
somatadrio dos valores das ordens bancarias por ele recebidas, no exercicio anterior, extrapola
o limite previsto no artigo 3°, inciso Il, da Lei Complementar n° 123, de 2006, ou o limite
proporcional de que trata o artigo 3°, § 2°, do mesmo diploma, em caso de inicio de atividade
no exercicio considerado.

7.2.1.

7.2.2.

Para a microempresa ou empresa de pequeno porte, a consulta também abrangera o
exercicio corrente, para verificar se o somatdrio dos valores das ordens bancarias por
ela recebidas, até o més anterior ao da sessdo publica da licitacdo, extrapola os limites
acima referidos, acrescidos do percentual de 20% (vinte por cento) de que trata o artigo
3°, 88 9°-A e 12, da Lei Complementar n° 123, de 2006.

Constatada a ocorréncia de qualquer das situagGes acima do limite legal, o Pregoeiro
indeferira a aplicacdo do tratamento diferenciado em favor do licitante, conforme artigo
3°,8§9°9°-A, 10 e 12, da Lei Complementar n® 123, de 2006, com a consequente recusa
do lance de desempate, sem prejuizo das penalidades incidentes.

VIl - DA HABILITACAO

8.1. Divulgado o julgamento das propostas comerciais na forma prescrita neste Edital, proceder-se-a
a andlise dos documentos de habilitagcdo da licitante primeira classificada.

8.2. Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condicdes de participacdo, especialmente quanto a existéncia de san¢do que impeca a
participacao no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:
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8.2.1 SICAF.

8.2.2 https://www3.comprasnet.gov.br/sicaf-web/index.jsf

8.2.3 Portal da Transparéncia Unido
http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc

8.24 Bolsa Eletronica de Compras SP
https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx

8.2.5 Prefeitura do Municipio de Sao Paulo — COBES — Empresas Punidas

https://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/coordenadoria_de bens
e servicos cobes/empresas punidas/index.php?p=9255

8.3. Ultrapassada a verificagdo citada no item 8.2 acima, e estando apta a prosseguir, a licitante sera
considerada habilitada mediante apresentacdo, juntamente a Proposta Comercial, dos
documentos relacionados a seguir:

8.4. Regularidade Fiscal e Trabalhista

8.4.1.

Certiddes de regularidade fiscal no ambito Federal, Estadual e Municipal, conforme
segue:

a) Provadeinscricdo no CNPJ ou CPF, conforme o caso.

b) Prova de regularidade para com a Fazenda Federal e o INSS, mediante a
apresentacdo da Certiddo Negativa de Débitos relativos aos Tributos Federais e a
Divida Ativa da Unido.

c) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS),
mediante a apresentacdo do Certificado de Regularidade do FGTS (CRF).

d) Prova de regularidade para com a Fazenda Publica do Estado, mediante
apresentacdo da Certiddo Negativa de Débitos Tributdrios e da Divida Ativa
Estadual, no domicilio ou sede da licitante.

e) Prova de regularidade para com os Tributos Municipais (Mobilidrios), do domicilio
ou sede da licitante.

el) Caso a licitante ndo esteja cadastrada como contribuinte no municipio de Sao
Paulo devera, obrigatoriamente, apresentar Declara¢do firmada pelo
representante legal, sob as penas da Lei, do ndo cadastramento e de que nada
deve a Fazenda do Municipio de Sdo Paulo, relativamente aos Tributos
relacionados com a prestacdo licitada, conforme disposto no artigo 38,
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8.4.2

paragrafo Unico do Decreto Municipal n2 44.279/2003 conforme ANEXO VI -
DECLARACAO DE NAO CADASTRAMENTO E QUE NADA DEVE A PMSP.

e2) Se a licitante tiver matriz e/ou filial estabelecida no Municipio de S&o Paulo
devera comprovar a regularidade fiscal desta quanto aos tributos mobilidrios
deste municipio.

f) Todos os documentos exigidos referente a regularidade fiscal deverdo ser
apresentados com o mesmo numero de Inscricdo no Cadastro Nacional de Pessoas
Juridicas (CNPJ) do licitante participante, sob pena de inabilitacdo, com excec¢do das
certidGes que constem serem validas para matriz e filiais.

g) Certiddo Negativa de Débitos Trabalhistas — CNDT.

As certidGes relacionadas nas letras “a@” a “g” poderao ser substituidas pelo envio do
Registro Cadastral no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
desde que o referido cadastro, bem como as respectivas certiddes, esteja dentro do
prazo de sua validade.

8.5. Qualificagdo Economico-Financeira

8.5.1.

Certiddao Negativa de Faléncia ou Recuperacdo Judicial expedida pelo Distribuidor da
sede da pessoa juridica, em data ndao superior a 90 (noventa) dias da data de
apresentacdo da proposta, se outro prazo ndo constar do documento.

| - Caso o licitante esteja em recuperagao judicial ou extrajudicial, devera ser comprovado o
acolhimento do plano de recuperacgao judicial ou a homologacdao do plano de recuperagao
extrajudicial, conforme o caso.

Il - Se a licitante for cooperativa ou sociedade ndo empresaria, a certiddo de mencionada no item
8.5.1 devera ser substituida por Certiddao Negativa de A¢Ges de Insolvéncia Civil.

8.5.2.

8.5.3.

8.5.4.

8.5.5.

Comprovagao de Capital Social integralizado ou Patriménio Liquido minimo de 10% (dez
por cento) do valor da proposta final, apds a etapa de lances.

Balanco Patrimonial e demonstragGes contdbeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacao financeira da empresa,
vedada sua substituicdo por Balancetes ou Balangos Provisdrios, exigindo-se, nos casos de
sociedade comercial e civil, o Termo de Abertura e Encerramento.

No caso de empresa constituida hd menos de 1 (um) ano, admite-se a apresentagao
de balango patrimonial e demonstra¢des contdbeis referentes ao periodo de

existéncia da sociedade.

Caso o documento ndo seja copia do livro diario da empresa, deverd ser informado a
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parte, a numeracdo do livro e das paginas onde o mesmo foi langado, ressalvado o
disposto no § 22 do artigo 1.179 do Cdédigo Civil.

8.5.6. 0O ndo cumprimento do subitem 8.5.5. acima, ndo constitui motivo para inabilitagdo da

licitante, ficando reservado a PRODAM-SP o direito de exigir o livro didrio da empresa,
para quaisquer verificagdes.

8.5.7 No caso de sociedade ano6nima devera ser apresentada a copia da publicacdo do

Balango em jornal de grande circulagdo ou Diario Oficial, exceto os casos previstos na
Lei Federal n2. 13.818/20109.

8.5.8. As empresas obrigadas a escrituragdo por meio do SISTEMA PUBLICO DE

ESCRITURACAO DIGITAL-SPED, conforme IN RFB n2 1774, de 22/12/2017, deverdo
apresentar os seguintes impressos do arquivo SPED Contabil:

a) Termo de Abertura e Encerramento

b) Balanco Patrimonial

) Demonstrativo de Resultado do Exercicio (DRE)

d) Recibo de Entrega do Livro Digital

8.6. Qualificacdo Técnica

8.6.1.

8.6.2

8.6.3

A LICITANTE devera apresentar, em seu home, atestado (s) de capacidade técnica, emitido (s)
por pessoa juridica de direito publico ou privado, comprovando a execucdo de atividade
pertinente e compativel em caracteristicas e quantidades, com o objeto a ser contratado,
relativo ao fornecimento de, no minimo, 8.686 licengas DLP (50% do objeto).

8.6.1.1. Os atestados técnicos deverdo obrigatoriamente apresentar as seguintes
informacdes:
i) Endereco de prestacdo de servico;
ii) Quantidade fornecida;
iii) Nome, dados para contato, endereco e assinatura do responsavel pela emissao do
atestado;
iv) Nome e CNPJ do érgdo da administracdo publica ou empresa privada emitente;
v) Data de emissdo do atestado.

O Pregoeiro podera instaurar diligéncia para verificacdo de autenticidade das informacsGes
prestadas no atestado apresentado pela LICITANTE, quando, podera ser requerida cépia do(s)
contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que
o0 servico apresentado no(s) atestado(s) foi(ram) prestado(s);

Declaracdo de que o licitante possui autorizacdao do fabricante para comercializar, instalar e
prestar suporte no Brasil para o produto especificado. A comprovacado devera ser feita por meio
de declarac¢do do fabricante e destinada a PRODAM e com referéncia explicita a este processo
de aquisicao, como condicdo para a assinatura do contrato.
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8.6.4 Alicitante devera comprovar a capacitagdo técnico-profissional, demonstrando possuir em seu
quadro de pessoal, na data da licitagdo, 2 (dois) profissionais técnicos nivel pleno, com formagdo
superior em ciéncia da computacdo, andlise de sistemas, processamento de dados, engenharia,
areas exatas, ou MBA ou especializacdo na area de TI; possuir experiéncia em prestacao de
servicos de seguranca da informagdo e conter no minimo suporte em ambiente Microsoft
Windows e Linux do software de prevenc¢ado contra perda de dados - DLP.

8.6.5 A comprovacdo de vinculo profissional pode se dar mediante contrato social, registro na carteira
profissional, ficha de empregado ou contrato de trabalho, sendo possivel a contratacao de
profissional autbnomo que preencha os requisitos e se responsabilize tecnicamente pela
execugao dos servigos.

8.7. Qualificacdo Juridica

8.7.1.

8.7.2.

8.7.3.

8.7.4.

Estatuto ou Contrato Social em vigor, devidamente registrado no Registro publico de
Empresas Mercantis, em se tratando de Sociedades Empresariais e, no caso de
sociedade por a¢des, acompanhado de documento de eleicao de seus administradores:

8.7.1.1. O objeto social constante no estatuto ou contrato social da licitante devera ser
compativel com o objeto desta licitacao.

Comprovacao da qualificacdo da licitante como Microempresa ou Empresa de Pequeno
Porte, mediante a apresentacao de:

a) Ficha de inscrigdo no CNPJ.

As microempresas e empresas de pequeno porte, por ocasido da participacdo em
certames licitatérios, deverdo apresentar toda a documentacgao exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao (art.
43, da LC n2 123/2006):

8.7.3.1. Ando regularizagdo da documentagdo no prazo previsto implicara decadéncia
do direito a contratacdo, sem prejuizo das sanc¢les previstas neste Edital,
reabrindo a sessao para prosseguimento.

Declaragdes e outras comprovagoes

8.7.4.1. Declaragdo de Ndo Impedimento de participar de licitacdo e/ou de contratar
com a PRODAM-SP, assinada por sdcio, dirigente, proprietario ou procurador,
com o numero da identidade do declarante, conforme modelo previsto no
ANEXO V do Edital.

8.8. Disposicoes gerais sobre os documentos de habilitacao
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8.8.1. Nao serdo aceitos, em hipdtese alguma, qualquer tipo de protocolo em substituicdo as

certiddes ou qualquer outro tipo de documentagao de habilitacdao no certame.

8.8.2 Os documentos expedidos pela PRODAM-SP ndo estdo sujeitos a autenticacdo.

8.8.3 As certidoes que nao tiverem estampada em seu corpo o prazo de validade, serdo

consideradas Unica e exclusivamente, para esta licitacdo, validas por 180 (cento e oitenta)
dias contados a partir da data de sua expedicdo, excetuando-se a certiddo exigida no
subitem 8.5.1, cuja validade serd de 90 (noventa) dias que antecedem a data de
apresentagdo de sua proposta.

8.8.4 A apresentacdo da proposta implicard na plena aceita¢do, por parte do licitante, das

condicdes estabelecidas neste Edital e seus Anexos.

8.8.5 Alicitante que se considerar isenta ou imune de tributos relacionados ao objeto da licitacao,

cuja regularidade fiscal ou trabalhista seja exigida no presente Edital, deverd comprovar tal
condicdo mediante a apresentacao de declaracdao emitida pela correspondente Fazenda do
domicilio ou sede, ou outra equivalente, na forma da lei.

8.8.6 Se a primeira LICITANTE classificada ndo atender as exigéncias de habilitacdo, serd examinada

a documentacdo das subsequentes licitantes classificadas, na ordem de classificacdo, até o
encontro de uma proposta que atenda a todas as exigéncias do Edital, observando-se o que
estabelece os artigos 44 e 45, da LC n2 123/2006 em relacdo as ME/EPP, sendo a respectiva
proponente declarada vencedora do objeto da licitagao.

8.8.7 A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitard a licitante

as penas previstas no Edital e na legislacdo pertinente, sem prejuizo das medidas penais
cabiveis.

IX - DA FASE RECURSAL

9.1.

9.2.

9.3.

Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, serd concedido o
prazo para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(des) pretende recorrer e por qual(is) motivo(s), em campo
proprio do sistema.

9.1.1. Alintengdo de recurso serd aberta pelo tempo minimo de 30 (trinta) minutos, apds o qual o
sistema Comprasnet encerrara a oportunidade de manifestacdo das licitantes.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente,

Nesse momento, o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificard as
condi¢cdes de admissibilidade do Recurso.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.3.1. Ressalta-se que caso nao haja motivagdo da intengdo de recorrer o Pregoeiro podera decidir
pela decadéncia do direito de recurso, nos termos do inciso XX, do artigo 49, da Lei Federal
n2 10.520/2002.

Sendo aceita serd concedido o prazo de 3 (trés) dias Uteis para apresentagdo das razoes do
recurso, cabendo aos demais licitantes, desde logo, querendo, apresentarem contrarrazées em
igual niumero de dias. Recebida as razdes e contrarrazdes caberd a Prodam-SP decidir sobre o
recurso em até 5 (cinco) dias Uteis.

A falta de manifestacdo durante a sessdo do pregdo a respeito dos atos praticados importard na
decadéncia do direito de recurso.

O acolhimento do recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

Os procedimentos para interposicdo de recurso, compreendendo a manifestacdo prévia do
licitante durante a sessdo publica, o encaminhamento das razbes recursais e de eventuais
contrarrazdes pelos demais licitantes, serdo realizados exclusivamente no ambito do sistema
eletrénico.

A alegacdo de preco inexequivel por parte de um dos licitantes em relagdo a proposta comercial
de outro licitante devera ser devidamente fundamentada e comprovada, sob pena de ndo
conhecimento do recurso interposto para este fim.

Os autos do processo permanecerdao com vista franqueada aos interessados, no endereco
constante neste Edital.

X — DA ADJUDICACAO

10.1. Verificado o atendimento das condi¢des de habilitagdo da(s) licitante(s) classificada(s), esta(s)

sera(do) confirmada(s) vencedora(s) e a ela(s) adjudicado o objeto da licitagdo.

XI - DA HOMOLOGAGAO

11.1. Decorridas as fases anteriores, a decisdo sera submetida a deliberacdo da Diretoria da PRODAM-

SP, ou, excepcionalmente, por ato de 2 (dois) Diretores.

11.1.1. A homologacdo do resultado implica a constituicdo de direito relativo a celebracdo do
contrato em favor da(s) licitante(s) vencedor(as).

XIl - DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAGAO DO ATO CONVOCATORIO

12.1. Os pedidos de esclarecimentos referentes a este Pregdo deverdo ser enviados ao Pregoeiro até

03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por
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meio eletrénico via internet, no seguinte endereco: licitacao@prodam.sp.gov.br. As perguntas e
os esclarecimentos serdo postados no site www.comprasnet.gov.br.

12.2. Até 03 (trés) dias uteis (art. 24 Decreto 10.024/2019) antes da data fixada para recebimento das
propostas, qualquer pessoa podera impugnar o ato convocatdrio do Pregdo enviando,
exclusivamente por meio eletronico via internet, no seguinte  endereco:
licitacao@prodam.sp.gov.br.

12.3 O julgamento com relagdo ao pleito do Impugnante serda postado no Sistema Comprasnet
(www.comprasnet.gov.br) e no Diario Oficial Cidade de Sao Paulo.

12.3.1. Caberd ao pregoeiro decidir sobre a peticdo de impugnac¢do no prazo de 02 (dois) dias
Uteis (§12 art. 24 Decreto 10.024/2019).

12.3.2. Acolhida a petigdo contra o ato convocatorio, sera designada nova data para a realizagao
do certame, se for o caso.

XIll - DAS OBRIGAGOES DA EMPRESA CONTRATADA E CONTRATANTE

13.1. As obrigacBes da Contratante e da Contratada estdo estabelecidas na Minuta do Instrumento
Contratual — Anexo VII deste Edital

XIV — DA GARANTIA CONTRATUAL (Art. 70, §12 Lei Federal n2 13.303/2016)

14.1. A licitante vencedora deverd apresentar a garantia contratual cujo detalhamento consta da
Minuta do Instrumento Contratual — ANEXO VIl deste edital.

XV - VIGENCIA CONTRATUAL

15.1. O Contrato vigorara pelo periodo de 12 (doze) meses como consta da Minuta do Instrumento
Contratual — ANEXO VII deste edital.

XVI — DAS SANCOES ADMINISTRATIVAS

16.1. As licitantes estardo sujeitas as penalidades previstas nas Leis Federais n2 13.303/2016 e
10.520/2002 e demais legislacBes pertinentes, sem prejuizo da aplicacdo de outras cabiveis, em
especial:

a) Multa de até 10% (dez por cento) sobre o valor total da proposta da licitante, caso a mesma
retire sua proposta apds sua convocagdo para entrega da documentacdo de habilitacdo. No
caso de proposta com valor irrisorio, a multa sera calculada sobre o valor da proposta
vencedora.

b) Multa de 2% (dois por cento) sobre o valor total da proposta, caso a licitante ndo comprove
as condic¢des de habilitagdo, quando convocada.

c) Multa equivalente a 10% (dez por cento) do valor total da proposta no caso da proponente

vencedora recusar a assinar o Instrumento Contratual dentro do prazo estabelecido no item
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16.2

16.3.

16.4

13.1 deste Edital, podendo ser aplicada, pela PRODAM, a sanc¢do de suspensdo (art. 83, inc.
Il da Lei Federal n? 13.303/2016).

d) Penalidade de adverténcia, no caso de atraso de até 3 (trés) dias Uteis na devolugdo das
vias do Instrumento Contratual.

e) Multa de até 2% (dois por cento) sobre o valor total da proposta caso o atraso na devoluc¢do
das vias contratuais seja superior a 3 (trés) dias Uteis.

Previamente a aplicacdo de quaisquer penalidades a PRODAM-SP notificard a empresa para
apresentar defesa prévia, no prazo de até 2 (dois) dias Uteis, contados do recebimento da
notificacdo que serd enviada ao endereco informado na proposta comercial.

As decisdes da Administracdao Publica referentes a efetiva aplicacdo da penalidade ou sua

dispensa serdo publicadas no Diario Oficial Cidade de Sao Paulo, nos termos do Decreto Municipal
n2 44.279/2003, ressalvados os casos previstos no referido ato normativo.

Demais penalidades a prestagao do servigo encontram-se disciplinadas no Termo de Referéncia

ANEXO | e Minuta do Instrumento Contratual ANEXO VIl integrantes deste Edital.

XVII - DAS DISPOSICOES GERAIS

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promog3o
de diligéncia a esclarecer ou complementar a instru¢do do processo, vedada a inclusdo posterior
de documento ou informacdo que deveria constar originariamente da proposta.

Fica assegurado a PRODAM-SP o direito de anular ou revogar, a qualquer tempo, no todo ou em
parte, a presente licitacdo, dando ciéncia aos participantes, conforme artigo 62 da Lei Federal
n? 13.303/2016.

Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
PRODAM-SP ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatorio.

Os licitantes sao responsdveis pela fidelidade e legitimidade das informacGes e dos documentos
apresentados em qualquer fase da licitagao.

Apds apresentacdo da proposta nao cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pelo Pregoeiro.

N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndao haja comunicagao
do Pregoeiro em contrdrio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na
PRODAM-SP.
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17.8. O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento do
licitante, desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensdo da sua
proposta durante a realizagdo da sessdo do Pregdo Eletrdnico.

17.9. As normas que disciplinam este Pregdo Eletrénico serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, sem comprometimento da seguranc¢a do futuro

contrato.

17.10. A homologac¢do do resultado desta licitacdo implicard em direito a contratacdo do objeto
licitado.

17.11 Aos casos omissos aplicar-se-do as demais disposicdes constantes da Lei Federal n® 13.303/2016
e demais legisla¢des pertinentes.

O Foro para dirimir questdes relativas ao presente Edital serda a Comarca de Sdo Paulo, com exclusdo de
qualquer outro.

Sao Paulo, _ de de

JORGE PEREIRA LEITE ALEXANDRE GEDANKEN
Diretor de Administragao e Finangas Diretor de Infraestrutura e Tecnologia

JOSE ARLINDO FRANGA
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Abertura de processo para Ata de Registro de Precgos para para futura aquisicdo de licencas de
solucdo de prevengdo contra perda de dados DLP (Data Loss Prevention) com gerenciamento
centralizado; fornecimento de suporte, manutenc¢do especializada e garantia, fornecimento de
servico de instalacdo e configuracdo de toda a solugdo objeto deste contrato e ainda treinamento
especifico para a Prodam-SP e para a Prefeitura Municipal de S3ao Paulo.

PE- /2021 - FORNECIMENTO DE SOLUGCAO QUE CONTEMPLE 17.372 LICENGAS DE PREVENGAO CONTRA PERDA DE DADOS DLP- V.2-
26/01/2021 20

EMPRESA DE TECNOLOGIA DA INFORMAGAD E COMUNICAGAD DO MUNICIPIO DE SAD PAULD - PRODAM-SP SiA
Ay, Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05004100 - 380 Paulo - 5P

Tel.: (11) 3396-2000 - Fax: (11) 3305-0001

www prodam. ep.gov.br




[arocieam

lecnologea da mformacas e comumicacas

1.1 Tabela de Composicao de Itens:

SUBTOTAL 2

VALOR GLOBAL = (SUBTOTAL 1 + SUBTOTAL 2)
VALOR A SER POSTADO NO COMPRASNET

VALOR
ITEM DESCRICAO UNID. | QUANT. UNITARIO VALO':RI\;I)ENSAL VALOR TOTAL (RS)
(R$)
Licengas para
Solugao de
Prevencao Contra
1 Perda de Dados UN 17.372
(Data Loss
Prevention — DLP)
Gerenciamento
2 Centralizado UN 15
Suporte Técnico,
3 Manutengdo e UN 17.372
Garantia (12 Meses)
VALOR PARA 1 ANO - SUBTOTAL 1
~ VALOR
ITEM DESCRICAO UNID. | QUANT. UNITARIO (R$) VALOR TOTAL (RS)
a Servico dt_e Instalagao UN 17.372
e Configuragao
5 Treinamentos UN 120

1.2 Vigéncia do Contrato:
1.21

O contrato terd vigéncia de 12 (doze) meses, a contar da data de assinatura do Termo

de Aceite, previsto no item Aceite deste documento, podendo ser prorrogado até o
limite de 5 anos, conforme disp&e o artigo 71, da Lei Federal n2 13.303/2016.

1.2.2

Durante o periodo de vigéncia, estardo inclusas todas as atualiza¢des necessarias para
o perfeito funcionamento da solugdo.
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2. ESPECIFICACAO TECNICA

Solugdo de Prevenc¢do Contra Perda de Dados (Data Loss Prevention — DLP) com licengas por

subscricao;

2.1 Resposta a incidentes:
2.1.1 Deve possuir notificacdes personalizaveis através de e-mail em caso de violacdo
de politica previamente estabelecida;
2.1.2 A solucdo deve permitir ao administrador acrescentar quais detalhes sobre o
incidente serdo enviados nas notifica¢oes;
2.1.3 Deve permitir tomar ag¢des automadticas pré-definidas na deteccdo de
incidentes, para no minimo:

2.1.31

2.1.3.2
2.1.3.3
2.1.34

2.1.35

2.1.3.6
2137
2.1.3.8
2.1.39
2.1.3.10

2.1.3.11

2.1.3.12
2.1.3.13
2.1.3.14
2.1.3.15
2.1.3.16
2.1.3.17
2.1.3.18
2.1.3.19
2.1.3.20
21321
2.1.3.22
2.1.3.23
2.1.3.24

Permitir o envio, deletar anexos, quarentenas ou criptografar e-
mails;

Permitir ou bloquear trafego de dados sensiveis via FTP;

Permitir ou bloquear trafego de dados sensiveis via HTTP/ HTTPs;
Através do agente, permitir, bloquear ou solicitar justificativa para
o trafego em pelo menos: Qualquer tipo de aplicacdo executada
pelo Sistema operacional, cdpia para armazenamentos de rede,
impressdo de arquivos, E-mails enviados, upload para paginas Web
e copias para dispositivos USB.

Permitir a possibilidade de busca ou ndo de detalhes sobre o
incidente durante o registro;

Execucdo de atividades customizadas;

Enviar mensagens para servidores de Syslog;

Enviar notificagdes por e-mail;

Manipular arquivos durante a descoberta de rede.

Deve permitir varios botGes de reposta na interface grafica dos
incidentes totalmente configuraveis.

Os botdes de resposta na interface grafica dos incidentes devem
possibilitar no minimo:

Designar o incidente para resposta de alguém especifico;

Modificar o status do incidente;

Modificar a severidade do incidente;

Ignorar o incidente;

Adicionar TAG no incidente;

Adicionar comentarios no incidente;

Fazer Download do incidente;

Deletar o incidente;

Acionar scripts ou tarefas customizadas;

Escalar o incidente para o gerente do usuario envolvido;

Escalar o incidente para uma pessoa especifica.

Deve exibir todos os detalhes do incidente em uma Unica pagina.
Deve permitir exibir partes especificas da mensagem ou arquivo que
violou as politicas previamente estabelecidas, através de uma
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visualizacdo rapida na tela do incidente, sem a necessidade de usar
software externo.

2.1.3.25 Deve permitir armazenar a mensagem e o arquivo original que

gerou o incidente.

2.1.3.26 Deve exibir todo o histérico do incidente, incluindo alteragdes,

edicGes e respostas executadas automaticamente e manualmente.

2.1.3.27 Deve possuir API para permitir que aplicagdes de terceiros

extraiam dados de incidentes da base de dados do DLP;

2.2  Relatérios
Deve ser capaz de fornecer os seguintes relatorios:

2.2.1
2.2.2
2.2.3
2.24
2.2.5
2.2.6
2.2.7
2.2.8
2.2.9
2.2.10
2.2.11
2.2.12
2.2.13
2.2.14
2.2.15
2.2.16
2.2.17
2.2.18
2.2.19
2.2.20
2.2.21
2.2.22
2.2.23
2.2.24
2.2.25
2.2.26

2.2.27

Acdo aplicada;

Responsavel pela andlise;

Nome da aplicagao;

Departamento;

Canal de deteccao;

Nivel de classificacdo da informacdo;

Destino de trafego da informacao;

Tipo estacdo (Desktop ou Laptop);

ID do incidente

Hora do incidente

Nome do arquivo trafegado;

Histérico do incidente;

Incidentes marcados como ignorados;

TAGs de incidentes;

Quantidade de informacdo sensivel trafegada;

Propriedades do arquivo;

Politica acionada;

Nome da regra adicionada:

Severidade do incidente;

Origem do incidente;

Status do incidente;

Tamanho da transagao;

Dados relacionados as violagdes encontradas;

Deve exportar relatérios para os formatos HTML, PDF e CSV;
Deve apresentar um painel para visualizagdo de relatdrios;
Deve ter a capacidade para configurar, salvar relatérios e painéis
personalizados por usuario;

Deve possuir painéis (Dashboards) para, no minimo os seguintes itens:

2.2.28.1 Incidentes criados nos uUltimos X dias;
2.2.28.2 Politicas mais acionadas;

2.2.28.3 Incidentes por severidade;

2.2.28.4 Incidentes por a¢cao tomada;

2.2.28.5 Incidentes por canais de deteccao;
2.2.28.6 Incidentes por origem/destino;
2.2.28.7  Usuarios que mais violam politicas.
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2.3

Médulo da Area de Armazenamento

231

2.3.2

2.3.3

234

2.3.5
2.3.6
2.3.7
2.3.8
2.3.9
2.3.10
23.11
2.3.12

2.3.13

Deve verificar existéncia de conteudo confidencial em file systems sem a
necessidade de agentes de coleta (agent-less) para no minimo CIFS, NFS, SMB e
NT FS.
Deve permitir a analise dos file systems através de agentes ou sem agentes em
sistemas operacionais, para no minimo:
2.3.2.1 Windows Server 2008 R2;
2.3.2.2 Windows Server 2012;
2.3.2.3 Windows Server 2016;
2.3.2.4 Para Sistemas Linux, podera ser atendido com a licenca de servidor
virtual:
2.3.2.4.1 CentOS 6.0 ou superior;
2.3.2.4.2 Debian 8.0 ou superior;
2.3.2.4.3  Oracle Enterprise Linux 6.x ou superior;
2.3.2.4.4 Red Hat 5.10 ou superior;
2.3.2.4.5 SUSE Linux Server 11 ou superior;
2.3.2.4.6  Ubuntu 12.0 ou superior;
Deve analisar conteudo sigiloso armazenado em ambientes complexos, para
no minimo:
2331 Microsoft Sharepoint;
2.3.3.2 Lotus notes;
2.3.3.3 Microsoft SQL Server;
2.3.34 Oracle;
2.3.35 MySQL
2.3.3.6 Microsoft Exchange Online;
2.3.3.7 Microsoft Office365;
2.3.3.8 NAS — Network Attached Storages
Deve possuir a capacidade de verificar arquivos Microsoft "PST",
possibilitando executar varreduras tanto nas mensagens, assim como, nos
arquivos anexos as mensagens;
Possibilidade de mover para quarentena arquivos que violam politicas de
seguranga.
Deve manter o arquivo no local original, substituindo seu conteddo por uma
mensagem customizavel, como aviso e orientagdo para o usudrio;
Permitir a remogao do arquivo que estd em quarentena e restaura-lo de volta
ao local original;
Deve permitir coleta automatica de arquivos que violem politicas para analise
legal (evidéncia);
Permitir a criacdo de respostas personalizadas para incidentes;
Exibir detalhes, no incidente, dos arquivos que violam as politicas;
Permitir a visualizacdo das permissdes do arquivo;
Deve possibilitar notificacdo através de e-mail e alerta Syslog em caso de
violacdo de politica;
Deve permitir agendamento de varreduras automaticas;
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2.3.14 Possuir mecanismo de verificagdo incremental, na qual apenas arquivos
novos, ou alterados, sejam verificados;

2.3.15 Deve permitir configurar janelas de tempo para verificagbes, interrompendo
0 processo automaticamente ao fim do periodo configurado;

2.3.16  Preservar os atributos originais do arquivo, inclusive o atributo "Acessado
em", enquanto realiza a verificagao;

2.3.17 Possuir capacidade de pausar, manualmente, a verificagdo;

2.3.18 Deve utilizar técnicas de paralelismo e controle de banda;

2.3.19  Permitir o controle da velocidade das verificacOes para limitar o uso da largura
de banda da rede;

2.3.20 Deve ter a capacidade de reutilizar uma unica credencial (nome de
usuario/senha) em multiplos alvos a serem verificados;

2.3.21 Permitir a verificacdo simultdnea em varias fontes distintas;

2.3.22 Permitir limitar quais portas de comunicacgao serdo utilizadas entre o sistema-
alvo e o servidor que faz a verificacao;

2.3.23 Deve permitir aplicar filtros para verificar na varredura de arquivos de um
determinado tipo ou em certo diretoério;

2.3.24 Deve permitir aplicar filtros para verificar na varredura de arquivos a idade

e/ou o seu tamanho.

2.4  Moédulo Terminal de Usuario

241
242

243

244

2.4.5

2.4.6

2.4.7

2.4.8

249

2.4.10
2411

Capacidade de descobrir fuga de informacdes sensiveis, por meio de agente;
Possibilidade de aplicacdo de politicas mesmo quando o agente ndo tem
comunicag¢ao com o servidor de gerenciamento;

Possibilidade de armazenamento em cache, dos arquivos que causaram o
incidente até que o usuario se conecte, novamente, a rede corporativa;

A solucdo deve possuir a funcionalidade de OCR em arquivos do tipo imagem,
no minimo para:

2441 Jpeg;
2.4.4.2 Bmp;
2443 Png;
2444 Gif;
2.445 Tiff;

Monitorar e bloquear dados copiados para dispositivos de armazenamento
removivel (USB);

A solugdo devera possuir capacidade de analisar arquivos menos de 1 kbyte;
Possibilidade de criptografar dados sensiveis a serem definidos nessa
contratacao copiados para dispositivos USB, sem a necessidade de solucdes
adicionais;

Permitir a monitoracdo e bloqueio para dados copiados para CD/DVD;
Permitir a monitoracao e bloqueio para dados enviados a qualquer tipo de
impressora local e de rede;

Permitir a monitoragao e bloqueio para acdes de copiar e colar;

Permitir a monitoracdo e bloqueio de dados sensiveis definidos nessa
contratacdo trafegados via e-mail corporativo on-premises ou nuvem
(Outlook/Office365);
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2.4.12

2.4.13

2.4.14

2.4.15

2.4.16

2.4.17

Permitir a monitoracdao e bloqueio para transmissdes HTTPS pelo
seguintes navegadores:

menos Nnos

2.4.12.1 Internet Explorer;
2.4.12.2 Microsoft Edge;
2.4.12.3 Mozilla Firefox;
2.4.12.4 Google Chrome;
2.4.12.5  Safari.

Permitir a monitoragao e bloqueio para transmissdes HTTP;

Permitir a monitoragdo e bloqueio para transmissdes via FTP;

Permitir a monitoracdo e bloqueio para uso de dados confidenciais a serem
definidos nessa contratacdo por qualquer aplicativo, incluindo programas de
criptografia ndo autorizados;

Permitir a monitoracdo e bloqueio para
compartilhamentos de rede pelo Windows Explorer;
A Solugdo deve possuir monitoramento, por padrdo, para pelo menos os
seguintes aplicativos:

dados copiados para

24.17.1 Chrome;

2.4.17.2 Firefox;

2.4.17.3  Internet Explorer (IE);
2.4.17.4 Microsoft Edge;
2.4.17.5 Opera;

2.4.17.6 Safari;

2.4.17.7 Tor;

2.4.17.8  Torch;

2.4.17.9 Acoustica MP3 CD Burner;
2.4.17.10 Alcoh01 120%;
2.4.17.11 CD-Mate;

2.4.17.12 Disk Utility;

2.4.17.13 iTunes;

2.4.17.14 Nero Burning ROM;
2.4.17.15 Roxio — Easy Media Creator;
2.4.17.16 Windows Media Player;
2.4.17.17 Amazon Cloud Drive;
2.4.17.18 Box;

2.4.17.19 Dropbox;

2.4.17.20 Egnyte;

2.4.17.21 Google Drive;

2.4.17.22 iCloud;

2.4.17.23 OneDrive;

2.4.17.24 Salesforce Files;
2.4.17.25 ShareFile;

2.4.17.26  Syncplicity;

2.4.17.27 Watch Dox;

2.4.17.28 Apple Mail;

2.4.17.29 Eudora;

2.4.17.30 Lotus Notes;
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2.4.17.31 MailMate;

2.4.17.32 Microsoft Outlook;
2.4.17.33 Microsoft Outlook Express;
2.4.17.34 Mozilla Thunderbird;
2.4.17.35 Pegasus Mail;

2.4.17.36 Postbox;

2.4.17.37 Sparrow;

2.4.17.38 Windows Live Mail;
2.4.17.39 Windows Mail;

2.4.17.40 DK2 Network Server Remote Monitor - DK2 DESkey;
2.4.17.41 File Encryption XP;
2.4.17.42 Windows Privacy Tray (WinPT);
2.4.17.43 Core FTP LE;

2.4.17.44 Cute FTP Home 8.2;
2.4.17.45 File Transfer Program (Microsoft Utility);
2.4.17.46 FileZilla FTP Client;
2.4.17.47 Flash FXP 3.6 build 1240;
2.4.17.48 FTP Voyager 15;

2.4.17.49 Ipswitch WS FTP Home;
2.4.17.50 Leech FTP;

2.4.17.51 Serv-U;

2.4.17.52 Smart FTP Client;
2.4.17.53 Adium;

2.4.17.54 AIM

2.4.17.55 Apple Messages;
2.4.17.56 Camfrog;

2.4.17.57 Cisco WebEx;

2.4.17.58 GoTOMeeting;

2.4.17.59 ICQ;

2.4.17.60 Jabber Messenger;
2.4.17.61 ManyCam;

2.4.17.62 Microsoft Lync 2010;
2.4.17.63 Miranda 1M;

2.4.17.64 ooVoo;

2.4.17.65 Pidgin;

2.4.17.66 Skype for Business;
2.4.17.67 TeamViewer;

2.4.17.68 Teccent QQ;

2.4.17.69 Trillian;

2.4.17.70 Viber;

2.4.17.71 Yahoo! Instant Messenger;
2.4.17.72 Adobe Reader;

2.4.17.73 Bean;

2.4.17.74 Eclipse;

2.4.17.75 Emacs;

2.4.17.76 Evernote;
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2.4.17.77 Keynote;

2.4.17.78 LibreOffice/Apache OpenOffice;
2.4.17.79 Mellel;

2.4.17.80 Microsoft Office Access;
2.4.17.81 Microsoft Office Excel;
2.4.17.82 Microsoft Office InfoPath;
2.4.17.83 Microsoft OneNote;
2.4.17.84 Microsoft Office PowerPoint;
2.4.17.85 Microsoft Office Project;
2.4.17.86 Microsoft Office Publisher;
2.4.17.87 Microsoft Office Visio;
2.4.17.88 Microsoft Office Word;
2.4.17.89 Notepad,

2.4.17.90 Numbers;

2.4.17.91 OpenOffice.org Calc;
2.4.17.92 OpenOffice.org Draw;
2.4.17.93 OpenOffice.org Math;
2.4.17.94 OpenOffice.org Writer;
2.4.17.95 Pages;

2.4.17.96 Reminders;

2.4.17.97 Stickies;

2.4.17.98 TextEdit;

2.4.17.99 WordPad;

2.4.17.100 AllegianceMD;
2.4.17.101 eClinicalWorks;
2.4.17.102 ECLIPSYS;

2.4.17.103 INGENIX;

2.4.17.104 inteGreat;

2.4.17.105 Sequel;

2.4.17.106 Ares;

2.4.17.107 Azureus;

2.4.17.108 BearShare;

2.4.17.109 BitComet;

2.4.17.110 BitLord;

2.4.17.111 BitTornado;

2.4.17.112 BitTorrent;

2.4.17.113 eMule;

2.4.17.114 FrostWire;

2.4.17.115 Kazaa Lite;

2.4.17.116 LimeWire;

2.4.17.117 Pando;

2.4.17.118 Transmission;
2.4.17.119 uTorrent;

2.4.17.120 7-Zip File Manager;
2.4.17.121 iArchiver;

2.4.17.122 WinRAR;
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2.4.18

2.4.19

2.4.20

2.4.21

2.4.22

2.4.23

2.4.24

2.4.25

2.4.26

2.4.27
2.4.28

2.4.29

2.4.30

2.431

2.4.17.123
2.4.17.124
2.4.17.125
2.4.17.126
2.4.17.127
2.4.17.128
2.4.17.129
2.4.17.130
2.4.17.131
2.4.17.132
2.4.17.133
2.4.17.134
2.4.17.135
2.4.17.136
2.4.17.137
2.4.17.138
2.4.17.139
2.4.17.140
2.4.17.141
2.4.17.142
2.4.17.143

WInZip;

Bluetooth Stack COM Server - BTStackServer;
Fsquirt;

iTunes;

Wireless Link File Transfer App — Irftp;
WCESMgr;

Aplicor (online);
CRM.com;
HostAnalytics;

Intacct;

NetSuite;

Oracle CRM on demand;
RightNow;

Salesforce;

WorkDay;

FoxPro;

Ld;

MSTSC;

NT backup tool;

Vista backup tool;
VMWare.

A solucdo deve permitir a criacdo de qualquer aplicativo existente que nao
venha cadastrado por padrao;

Definir dispositivos removiveis individuais, ou grupos de dispositivos, como
confidveis e criar exce¢bes de politicas para esses dispositivos;

0 agente devera suportar, no minimo, Windows 7 (32 e 64 bits), Windows
2008 R2 Enterprise (64bit), Windows 10, Windows Server 2012, Windows
Server 2016 e Apple MacOS;

Todas as fungdes devem ser executadas por um Unico agente;

Permitir a desativacdo do agente pela console de gerenciamento;

Possuir mecanismo que reinicie o agente caso o usuario tente interromper o
Servicgo;

Possuir protecdo contra desinstalacao do agente;

Capacidade de apresentar as mensagens de notificagdes em portugués;
Possuir a capacidade de envio de notificacdo automatica, por e-mail, para o
usuario e administrador durante a ocorréncia de um incidente;

Possuir a capacidade de gerenciamento da saude dos agentes.

Deve permitir a distribuicdo do agente através de GPO ou por ferramenta de
terceiros;

Deve ter a capacidade de permitir ao usuario justificar a movimentacdo de
conteldo confidencial, a partir do alerta em "pop-up", escolhendo opgdes de
justificativa configuraveis pelo administrador da ferramenta;

O agente deve executar varredura local para verificar se a esta¢cdo do usuario
possui conteudo confidencial;

Deve permitir realizar verificacGes incrementais, apenas em arquivos novos e
alterados;
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2.5

2.6

2.4.32 Permitir a instalacdo do agente de modo oculto ou em modo de interacdo com

2.4.33

2.4.34

0 usuario;

Quando utilizado em modo interativo, permitir sincronizacdo de politicas de
forma manual, através de acionamento de botdo no agente;

Alimentar a console de gerenciamento, com pelo menos, as seguintes
informacgdes do agente:

2.4.34.1 Nome do computador;

2.4.34.2 IP Address;

2.4.34.3 Usudrio logado;

2.4.34.4 Ultima vez que o agente se comunicou com a o servidor central;

2.4.34.5 Identificador do grupo de politicas utilizados;

2.4.34.6  Campo que informa se o agente estd em sincronismo com as ultimas
politicas/configuracdes disponibilizadas pelo administrador;

2.4.34.7  Versao do agente;

2.4.34.8 Versdo da politica instalada;

2.4.34.9 Deve possuir agentes para smartphones, compativeis com Android

e |OS.

Modulo de rede

251

2.5.2

2.5.3

254

2.5.5

2.5.6

2.5.7

2.5.8

Permitir a monitoracdo/bloqueio do e-mail corporativo, evitando que e-mails
com dados sigilosos definidos por essa contratagdo sejam enviados para fora
da organizacado, inclusive em smartphones e tablets;

Possibilidade de colocar mensagens de correio eletrénico em quarentena
para analise;

Permitir a monitoracdo/bloqueio de trifego WEB, evitando que dados
sigilosos definidos por essa contratagao saiam da organizacdo por este canal,
inclusive em smartphones e tablets;

Capacidade de monitorar/bloquear o trafego de informacdes sensiveis em
posts de redes sociais;

Permitir a monitoracdo de qualquer protocolo baseado em TCP, como o
SMTP, inclusive anexos; HTTP, inclusive arquivos de upload; FTP ativo e
passivo;

Capacidade de monitorar o vazamento de dados por meio de softwares de
Mensagens Instantaneas desde que de uso coorporativo;

Permitir a classificagdo dos protocolos, mesmo quando executados em portas
gue ndo sdo padrao;

Capacidade de filtrar o trafego da rede para inspec¢do, segundo o protocolo,
faixa de IP e remetente/destinatario de e-mail;

Médulo de Classificacdo da informacao
Solucdo deve ser capaz de implementar em no minimo:

2.6.1

2.6.1.1 Windows 7;

2.6.1.2 Windows 8;

2.6.1.3 Windows 8.1;

2.6.1.4 Windows 10;

2.6.1.5 MacOS 10.10,1 0.1 1 e 10.12;
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2.6.2

2.6.3

2.6.4

2.6.5

2.6.6

2.6.7

2.6.8

2.6.9

2.6.10

A solucdo deve ter integracao nativa com a solucdo de Data Loss Prevention
fornecida;

A solucdo deve ter a capacidade de automaticamente classificar arquivos no
minimo para os seguintes tipos de arquivo:

2.6.3.1 Word, Excel, PowerPoint e Project Microsoft Office;

2.6.3.2 Open Office, PDF;

2.6.3.3 ZIP;

2.6.34 MSG, TIF e EML files;

2.6.3.5 JPEG;

2.6.3.6 HTML;

A solucdo deve ter a capacidade de proporcionar ao usudrio a possibilidade de
classificar a informac¢do recém-criada de forma que as solugdes integradas
possam usufruir desta classificagdo e inclui-las de forma automatica dentro de
politicas previamente criadas e definidas por essa contratagao;

A solucdo deve possibilitar a CUSTOMIZACAO DE GRAUS DE SIGILO/CATEGORIAS
PARA a classificagdo da informacdo pelo usudario, possibilitando classificar a
informacdo recém-criada em no minimo:

2.6.5.1 Informacdo Publica;

2.6.5.2 Informacao Restrita;
2.6.5.3 Informacao Interna;
2.6.5.4 Informacgao Confidencial
2.6.5.5 Informacao Pessoal.

A solucdo deve possibilitar classificar tanto a informagdo recém-criada, quanto

as ja existentes;

A solucdo deve ter integragdo para classificacdo da informacgdo pelo usudrio para

no minimo:

2.6.7.1 Word, Excel, PowerPoint e Project Microsoft Office;

2.6.7.2 Open Office;

2.6.7.3 PDF;

2.6.7.4 ZIP;

A solugdo deve ser capaz de analisar o comportamento malicioso do usuario,

priorizando alertas correlacionados com diversas solu¢des de seguranca em

producao, contendo desta forma as ameacas, possibilitando a partir de um

Unico relatério indicar um possivel ataque;

A solucdo deve ter a capacidade de analisar as informac¢des em conformidade

com normas e regulamentacgdes, para no minimo GDPR, PCl, DSS, SOX, HIPAA;

A solucdo deve basear o coeficiente comportamental de risco, indicando a

priorizacdo das agdes e identificando se o comportamento malicioso é interno

ou se é externo, correlacionando para isso informacdes de no minimo:

2.6.10.1 Incidentes recebidos da solu¢ao de DLP fornecida;

2.6.10.2 Incidentes recebidos pela solugcdo de DLP, na tentativa de acesso
aos dados sensiveis;

2.6.10.3 Incidentes de classificagdo de documentos/informacéo por parte do
usuario final;

2.6.10.4 Incidentes recebidos da rede de inteligéncia mundial do fabricante
da solugao;
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2.6.11

2.6.12

2.6.13

2.6.14

2.6.15

2.6.16

2.6.17

A solucdo deve ser capaz de identificar os usuarios expostos aos maiores niveis

de risco e possibilitar a partir desta informacdo refinar as politicas de protecdo

dos dados;

A solucdo deve ter a capacidade de calcular a pontuacgdo de risco de cada usuario

a partir do comportamento do passado e do presente;

A solucdo deve ter a capacidade de criar relatdrios de risco, baseados nos

maiores infratores;

A solugdo deve ter a capacidade de criar politicas de alerta e bloqueio definidos

por essa contratagdo, conforme segue:

2.6.14.1 Politicas de Alerta: E enviado um alerta ao usudério, no entanto, é
possivel ao usudrio salvar o arquivo e envia-lo por e-mail;

2.6.14.2 Politicas de Bloqueio: E enviado um alerta ao usudrio,
independentemente do nivel de classificagao do arquivo, onde ndo
serd possivel salvar, nem tdo pouco enviar o arquivo;

A solucdo devera possibilitar no minimo formas de:

2.6.15.1 Descoberta de Informacdes;

2.6.15.2 O fluxo da informacao;

2.6.15.3 Proteger contra a exfiltracdo da informacado, quer seja intencional,
quer seja inadvertida;

2.6.15.4  Assegurar conformidade com as politicas de acesso e politicas de
seguranca definidos por essa contratacao;

2.6.15.5 Possibilitar a manutencdo da trilha de auditoria por razbes de
controle e conformidade;

2.6.15.6  Possibilitar alertar aos usuarios quando da criacdo de informacdes,
sobre as politicas de gerenciamento da informacao;

2.6.15.7  Possibilitar o rastreio de "onde" os dados ndo estruturados estdo
sendo criados e "quem" os estdo criando;

A solugdo deve permitir forgar a aplicagao de politicas antes que os dados saiam

da geréncia do Org3o, para no minimo:

2.6.16.1 Politicas de TAG;

2.6.16.2  Politicas de introduc¢do de cabecalhos (append headers);

2.6.16.3 Politicas de inclusdo de metadados (add metadata);

A solucdo deve ser capaz de implementar graficos comparativos de risco

comportamental entre no minimo:

2.6.17.1 Usuarios sob o mesmo Gerente;

2.6.17.2 Usuarios do mesmo departamento;

2.6.17.3  Comportamento dos endpoints;

2.6.17.4  Comportamento das informa¢des marcadas com TAG de dados
sensiveis;

2.6.17.5 Frequéncia com que as politicas de protecdo dos documentos sdo
violadas;

2.6.17.6  f) Envio de informacg0des sensiveis por e-mail e web.

2.7 Caracteristicas do médulo de gerenciamento:

2.7.10

Toda infraestrutura necessaria para gerenciamento e operacdo da solugado
do DLP, como servidores, sistemas operacionais, banco de dados, entre
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2.7.11

2.7.12

2.7.13

2.7.14
2.7.15
2.7.16
2.7.17

2.7.18
2.7.19

2.7.20
2.7.21
2.7.22

2.7.23

2.7.24

2.7.25

2.7.26

2.7.27
2.7.28

outros servicos e equipamentos necessarios, deve ser disponibilizado em
nosso datacenter pela CONTRATADA com as devidas licencas;
2.7.10.1  Ainstalacdo de toda infraestrutura de gerenciamento do DLP sera
de responsabilidade da CONTRATADA sem qualquer custo
adicional para a CONTRATANTE;
A solucdo de gerenciamento devera ser fornecida em modo de alta
disponibilidade de acordo com a quantidade solicitada pela CONTRATANTE;
A solugdo de gerenciamento deve suportar, no minimo, 1 ano de
armazenamento de logs;
Deve suportar a instalagdo nos seguintes sistemas operacionais:
2.7.13.1 Windows Server 2016 ;
2.7.13.2 Windows Server 2012 Release 2;
2.7.13.3 Windows Server 2012 ;
A arquitetura dos Sistemas Operacionais deve ser 64-bits;
Deve suportar a instalacdao em Cluster Microsoft;
Deve suportar Ipv4 e Ipv6;
Deve suportar a virtualizacdo do sistema operacional com base nos seguintes
hypervisors:
2.7.17.1 Vmware ESX;
2.7.17.2 Citrix Xen Server;
2.7.17.3 Microsoft Hyper-V;
2.7.17.4 Deve possuir suporte a base de dados:
2.7.17.5 SQL Server 2012 ou superior;
2.7.17.6  Nao serdo aceitas solu¢des que usam SQL Express ou Base de dados
embutidas;
A console de geréncia deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:
2.7.19.1 Google Chrome;
2.7.19.2 Firefox;
2.7.19.3 Internet Explorer 7 ou superior;
2.7.19.4  Edge
2.7.19.5 Safari 6.0 ou superior;
Deve suportar o uso do SQL Server em ambientes SAN;
Permitir a instalagdo dos Mddulos da Solugdo a partir de um Unico servidor;
Permitir a alteracdo das configuracdes dos recursos instalados nas esta¢des
(clientes) de maneira remota;
Deve possuir uma solucdo de gerenciamento Unica para estacées de trabalho,
instalada em um Unico servidor de aplicacdo, afim de prover uma Unica
console de gerenciamento centralizado;
Suporte a multiplos usuarios, com diferentes niveis de acesso e permissées
ao produto gerenciado;
Criacdo de grupos de maquinas baseadas em regras definidas em funcdo do
endereco IP do cliente;
Forgar a instalagdo do agente DLP nos clientes;
Deve ser possivel realizar a customizagao dos relatérios graficos gerados;
Exportacao dos relatérios para os seguintes formatos: HTML, CSV, PDF, XML;
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2.7.29  Asolucdo de gestao deve possuir dashboards no gerenciamento da solucao;

2.7.30  Ter a capacidade de gerar registros/logs para auditoria;

2.7.31 A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as
maquinas, facilitando assim a distribuicdo automatica dentro dos grupos
hierdrquicos na estrutura de gerenciamento;

2.7.32  Asolugdo de gerenciamento deve permitir acesso a sua console via web;

3. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

3.1. A empresa vencedora da licitacdo deverd apresentar um projeto para implementacao
da solugdo DLP para toda a Rede PMSP e para a Prodam.
3.1.1.0 projeto deverd ser conduzido em fases:
3.1.1.1. INICIACAO: a Prefeitura Municipal de S3o Paulo deverd apresentar todo
o mapeamento dos dados e analises de riscos, bem como as informacgdes de
ambiente a fim de que se possa iniciar o projeto.
3.1.1.2. a CONTRATADA devera criar a visdo do projeto e definird o escopo de
trabalho necessério para trazé-la para a realidade, apds as informacGes
prestadas pela Prefeitura Municipal de S3o Paulo por intermeio da
CONTRATANTE;
3.1.1.3. PLANEJAMENTO: devera consistir na elaboragdo dos processos
detalhados a serem utilizados na implantacdo do projeto, com base nas
informacdes, politicas definidas pela Prefeitura Municipal de Sdo Paulo,
estrutura organizacional e relatdrio operacional de tratamento;
3.1.1.4. EXECUCAO: consistira na execugdo das atividades definidas na fase de
planejamento, podendo ser dividida em sub-bases para melhor controle;
3.1.15. ESTABILIZACAO: a solugdo devera ser disponibilizada aos usudrios do
ambiente de producgdo, sendo efetuados os ajustes necessarios para a
estabilizacdo da mesma;
3.1.1.6. ENCERRAMENTO: devera ser entregue a documentagao do projeto, e
coletada a aprovacdo formal do cliente;
3.1.2.Dainicializa¢do e planejamento
3.1.2.1. Reunido de startup:
3.1.2.1.1. Apresentacdo de cronograma;
3.1.2.1.2. Levantamento de requisitos;
3.1.2.1.3. Informacgdes de ambiente;
3.1.2.1.4. Configuracdo de politicas para planejamento de implementacgao
e configuragdes.
3.1.2.2. Levantamento de informag¢des do ambiente pertinentes ao projeto de
implementacao;
3.1.2.3. Alinhamento de requisitos necessarios para implementacdo das
solugdes;
3.1.2.4. Definicdo de papeis e responsabilidades;
3.1.2.5. Levantamento de politicas e regras para a solugdo DLP;
3.1.2.6. Definicdo e alinhamento de cronograma para implementacdo das
solucdes;
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3.1.2.7. Apds assinado o contrato, a PREFEITURA devera entregar em até 90
(noventa) dias os documentos necessarios para a iniciagdo do projeto e
implementacao.

3.1.2.8. O prazo para entrega da CONTRATADA do planejamento de
implementacdo das licencas de DLP serd de até 25 (vinte e cinco) dias da
entrega dos documentos dispostos no item 3.1.2.7 e a CONTRATANTE tem
05 (cinco) dias para dar o aceite no projeto;

3.1.2.9. N3o serdo considerados responsabilidade da CONTRATADA
implementacdo de agentes em equipamentos fora de pré-requisitos
estabelecidos pelo fabricante, sem conectividade com a console central de
administracdo da solucdo.

3.1.3.Responsabilidade do Fornecedor da solugao vencedora:

3.1.3.1. Compete a equipe técnica da CONTRATANTE acompanhar a

implementacdo em suas dependéncias em conjunto com a equipe da

CONTRATADA;
3.1.3.2. Deverdo executar Health Check (saude das consoles) na solucdo de DLP;
3.1.3.3. Deverao ofertar vouchers de treinamento oficial da solucdo de DLP,

realizado pelo proprio fabricante nas dependéncias do mesmo no Municipio
de S3o Paulo;
3.1.3.4. Os profissionais deverdao ter um contrato de trabalho com o CNPJ do
mesmo no Brasil.
3.1.4.Implementacao da solucdo de DLP:
3.1.4.1. Servigo inicial de instala¢do, devendo a CONTRATADA fornecer mao de
obra especializada e prépria para realizar as seguintes atividades no inicio do
contrato, sendo que a CONTRATADA e o FABRICANTE deverdao apresentar
relagdo contendo os nomes dos empregados que trabalham na execug¢do do
contrato e copias de registros dos mesmos junto a empresa, devidamente
anotado na carteira de trabalho e previdéncia social — CTPS;
3.1.4.2. Instalagdao de consoles de gerenciamento;
3.1.4.3. O servico de implementagdo preferencialmente sera realizado em
horario comercial, das 08h00 as 17h00, de segunda a sexta-feira,
excetuando-se feriados nacionais, estaduais e municipais da cidade de Sao
Paulo, exceto horarios que poderdo ser estabelecidos fora de horario
comercial e nos finais de semana, a critério da contratante;
3.1.4.4. Criacdo de politicas em conjunto com as equipes técnicas da
CONTRATANTE;
3.1.5.0 prazo para implementac¢do da solucdo de DLP por parte da CONTRATADA, serd
de 60 (sessenta) dias corridos a partir do aceite do projeto.
3.1.6.Fase de homologacao (Fase Piloto):
3.1.6.1. Para homologacdo das solugdes, o projeto de implementacdo devera
possuir uma fase inicial (fase piloto) contemplando a instalagdo dos agentes
em 1% (um por cento) do nimero de total de esta¢des de trabalho, definidas
por escopo, contemplando infraestruturas diversificadas, assim como
sistemas operacionais, protecdo de endpoint e equipamentos de hardwares
diferentes nos ambientes da CONTRATANTE.
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3.1.6.2. O prazo maximo para homologacdo da fase piloto sera de até 15 dias
corridos apds a aprovacdo do projeto.
3.1.7.Fase de Rollout

3.1.7.1. Ainstalacdo das solugdes ocorrera em estagdes de trabalho e servidores
instalado na Rede da Prefeitura Municipal de S3o Paulo;
3.1.7.2. Devera ser utilizada como método de instalacdo (deploy) dos agentes

em desktops e notebooks, a instalagdo remota via console da solugdo
contratada ou solucdo de distribuicdo similiar sem custos adicionais. A
CONTRATANTE fornecera os pré-requisitos para viabilidade da instalagao
remota via console da solucao;

3.1.7.3. A instalacdo (deploy) dos agentes deve ser realizada pela CONTRATADA
nas dependéncias da CONTRATANTE, de forma presencial e nas demais
localidades pro meio remoto ou presencial desde que seja comprovada a
necessidade técnica ou acordo com a equipe técnica da CONTRATANTE;

3.1.7.4. Serd considerada concluida a implementacdo dos agentes nas estacdes
de trabalho e servidores quando o nimero de computadores for igual ou
superior a 100% do volume de computadores identificados no levantamento
inicial do projeto de implementacao:

3.1.7.4.1. Instalacdo (deploy) dos agentes da solucdo em servidores fisicos
e virtuais (sobre a plataforma Microsoft Hyper-V);
3.1.7.4.2. Instalacdo (deploy) dos agentes da solucdo em desktop e

notebooks, que fazem parte do dominio local (Active Directory),
incluindo remocao dos agentes existentes quando aplicavel;

3.1.7.4.3. Instalacdo (deploy) dos agentes da solugdo em desktop e
notebooks, que ndo fazem parte do dominio local (Active Directory),
porem possuem comunicacdo de rede com a rede principal da
CONTRATANTE;

3.1.7.4.4. Geragdo de pacotes de instalagdo (deploy) em agentes, para a
equipe da CONTRATANTE, e essa realizard a instalacdo (deploy) da
solucdo nos desktops e notebooks que ndo fazem parte do dominio
local (Active Directory), bem como que ndao possuem comunicagao de
rede com a rede principal da Prefeitura;

3.1.7.4.5. Durante a fase de rollout a CONTRATADA devera disponibilizar
técnicos capacitados para acompanhamento em cada uma das equipes
de implementacdo, com objetivo de resolver problemas de acesso
fisico e logico as localidades;

3.1.7.4.6. A CONTRATADA ficara a cargo de efetuar a remog3o previa dos
agentes em servidores devido a criticidade do ambiente;

3.1.7.4.7. Instalacdo de console centralizada para gestao de todos os itens
da solucao ofertada no lote desta licitacao;

3.1.7.4.8. Intregracao de todos os itens que compdem a solugdo de modo
a permitir a visdo e o gerenciamento em uma Unica console;

3.1.7.4.9. Servigo inicial de instalacdao, devendo a CONTRATADA fornecer

mdo de obra especializada e prépria para realizar as seguintes
atividades no inicio do contrato.
3.1.8.Execugdo
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3.1.8.1. Embora conste previsto que os trabalhos terdo o acompanhamento por
parte da equipe técnica da CONTRATANTE, cabe intensificar o entendimento
gue a CONTRATADA tera exclusiva responsabilidade quando a entrega dos
servicos destacados, uma vez que estejam em plenas condi¢cdes de operagao
munidos de todos os requisitos fornecidos pelo CONTRATANTE e de acordo
com os prazos estabelecidos;

3.1.8.2. As condi¢Bes de execucdo remota das a¢des da CONTRATADA visam
agilizar e facilitar o projeto, no entanto, eventuais visitas presenciais de
técnicos nas unidades da Prefeitura de S3o Paulo deverdo ocorrer sem
qualguer 6nus para a CONTRATANTE;

3.1.8.3. A CONTRATANTE acompanhard a CONTRATADA em suas localidades de
areas de dificil acesso e/ou risco;

3.1.8.4. A comunicac¢do as unidades da Prefeitura de Sdo Paulo, bem como o
agendamento dos trabalhos deverdo ser articulados por equipe propria de
gestdo do projeto da CONTRATANTE.

4. SERVIGO DE SUPORTE TECNICO E GARANTIA

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Os servicos de suporte técnico e garantia abrangem:
4.1.1.Manutencdo preventiva, manutenc¢do corretiva, esclarecimento de duvidas e
reparacao de problemas na solugao;

4.1.2.Elaboracédo de relatdrios, estudos e diagndsticos sobre o ambiente monitorado;
Os servigos de suporte técnico e garantia abrangem todas as solucbes fornecidas pela
contratada no ambito dessa contratagao.

Os servigos de suporte técnico e garantia de toda a solucdo deverdo ser prestados por
um periodo de 12 (doze) meses e deverdo ser iniciados a partir da data Emissao do
Termo de Aceite da solucdo.

Os servicos de suporte técnico poderao ser prestados de forma remota ou presencial
no endereco da CONTRATANTE.

Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a
garantia permitam as atualiza¢Ges dos sistemas e ferramentas durante a vigéncia do
contrato. Deverdo estar incluidas tanto as atualizagGes de seguranga, quanto as
atualiza¢cGes para novas versdes dos softwares licenciados, quando disponibilizadas,
independente da politica de comercializa¢do do fabricante.

Todas os sistemas ou ferramentas que fazem parte da solucdo deverdo ser
disponibilizados na versdao mais recente disponibilizada pelo fabricante.

A CONTRATADA deve garantir que todas as personalizacdes e configuracdes realizadas
sejam automaticamente portadas para novas versdes em caso de atualizacao,
reinstalacdo ou upgrade, dispensando a necessidade de migracdes ostensivas e
onerosas.

Detalhamento de um plano de agdo para corre¢do dos problemas identificados, que
serd executado pela equipe interna da CONTRATANTE, por meio de orientacGes da
Prefeitura.

A CONTRATADA deverd elaborar, a cada 4 meses, a partir do inicio do servico de
suporte técnico, relatério sobre a saide do ambiente da CONTRATANTE utilizando
informacgbes fornecidas pela solugdo contratada. O relatério deve contemplar, no
minimo, as seguintes informacdes:
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4.9.1.Saude do ambiente de diretorio;

4.9.2.Saude do ambiente de correio;

4.9.3.Saude do ambiente de servidores de arquivos;

4.9.4.Andlise de dados coletados para identificar e documentar areas de risco e
vulnerabilidades do ambiente;

4.9.5.Evolugdo em relagdo a informagdes de relatdrios anteriores.

4.10. O relatdrio descrito no item anterior devera ser confeccionado e finalizado

durante més em que se completa cada quadrimestre.

5. PENALIDADES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Caso haja atraso na entrega da solugdo, conforme especificado no item 2.7.1, havera
multa de 1,5% por dia de atraso, calculado sobre o valor do contrato;

Caso haja atraso na disponibilizacdo de profissionais certificados, conforme previsto no
item 7.2, haverd multa de 1% ao dia de atraso, calculado sobre o valor do contrato;
Caso haja atraso na entrega da Inicializacdo e Planejamento do Projeto de
Implementagdo da Solugdo, conforme descrito no item 3.1.2, havera multa de 1,5% por
dia de atraso, calculado sobre o valor do contrato;

Caso haja atraso na fase de homologacgdo (3.1.6), havera multa de 1% por dia de atraso
calculado sobre o valor do contrato.

Caso haja atraso na implementacdo, conforme especificado no item 3.1.5, havera multa
de 1,5% por dia de atraso, calculado sobre o valor do contrato;

Caso o tempo para atendimento ultrapasse as 4 horas, contadas a partir da abertura
do chamado, conforme item 7.12, haverd multa de 1% por hora de atraso, calculado
sobre o valor mensal do contrato;

Caso o tempo para a solugdo de um chamado de manutengdo ultrapasse as 6 horas,
contatadas a partir da abertura do chamado, conforme item 7.12, haverd multa de
0,5% por hora de atraso, calculado sobre o valor mensal do contrato;

Caso haja atraso na substituicdo do equipamento avariado por um novo apds 120 horas
da abertura do chamado sem solugdo, conforme item 7.14, serd cobrada multa de 5%
por dia de atraso, calculado sobre o valor do contrato.

Caso haja atraso na entrega dos treinamentos conforme especificado no edital, havera
multa de 2% por dia de atraso, calculado sobre o valor do item treinamento;

6. OBRIGAGCOES DA CONTRATANTE

6.1.

6.2.

6.3.

6.4.

Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execucdao do
contrato;

Encaminhar formalmente a Contratada a demanda de acordo com os critérios técnicos
estabelecidos no Termo de Referéncia;

Comunicar formalmente a Contratada quaisquer ocorréncias relacionadas a execucgdo
do contrato;

Disponibilizar recursos de infraestrutura e logistica quando forem necessdrios a
execuc¢ao ou entrega do objeto;
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7. OBRIGAGOES DA CONTRATADA
7.1. A Contratada devera oferecer garantia, suporte e licencas da solucdo e suas

7.2.
7.3.

7.4.

7.5.

7.6.

funcionalidades contratadas por um prazo minimo de 12 meses, a contar da data de
sua efetiva instalagdo; durante o periodo de cobertura, a CONTRATADA devera prestar
Servigos de Manutencdo “On Site”, para todos os componentes do objeto deste edital,
incluindo configuragdo técnica do produto;

Disponibilizar profissionais certificados pelos fabricantes da solucao;

Instalar, configurar e acompanhar os testes de funcionamento antes da entrada de
produgdo dos equipamentos;

Orientar tecnicamente os responsaveis pela opera¢do dos equipamentos, fornecendo
os esclarecimentos necessarios ao seu perfeito funcionamento;

Disponibilizar nimero de telefone (local ou DDG) para suporte telefénico (24x7x365) e
abertura de chamados técnicos;

Ao final da abertura de cada atendimento de suporte, a CONTRATADA deverda emitir
um ticket do chamado técnico contendo, no minimo:

7.6.1.Numero do chamado;

7.6.2.Data e hora de abertura do chamado;
7.6.3.Previsdo de conclusdo do atendimento;
7.6.4.Severidade do erro;

7.6.5.Descricdo da solicitagao.

7.7.

A CONTRATADA devera disponibilizar relatérios de chamados por periodo, contendo,
no minimo, as seguintes informacdes:

7.7.1.NUumero do chamado;

7.7.2.Data e hora de abertura do chamado;

7.7.3.Data e hora do inicio do tratamento do chamado;

7.7.4.Data e hora de resolu¢dao do chamado;

7.7.5.Prazo Total de Inicio do Tratamento do Chamado (ITC);
7.7.6.Prazo Total de Resolugao do Chamado (PRC)

7.7.7.Inicio do Tratamento do Chamado (ITC) cumprido (Sim/N&o);
7.7.8.Prazo para Resolu¢do do Chamado (PRC) cumprido (Sim/N&o);
7.7.9.Contato do técnico atendente;

7.7.10. Responsavel pelo registro do chamado;

7.7.11. Severidade do chamado;

7.7.12. Descrigcao da solicitacao;

7.7.13. Solucdo aplicada;

7.8.

7.9.

7.10.

Depois de concluido o chamado, a CONTRATADA comunicard o fato a equipe técnica
da CONTRATANTE e solicitara autorizagdo para o fechamento deste. Caso a
CONTRATANTE nado confirme a solucdo definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse
caso, a CONTRATANTE fornecerd as pendéncias relativas ao chamado aberto.
A CONTRATANTE podera registrar um numero ilimitado de chamados de suporte
durante a vigéncia do Contrato.
Toda infraestrutura necessarias para o pleno funcionamento da solu¢do, como
servidores, sistemas operacionais, banco de dados, licencas, entre outros hardwares
e softwares necessarios, deve ser disponibilizado em nosso datacenter pela
CONTRATADA;
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7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

Proceder a entrega dos equipamentos, devidamente embalados, de forma a ndo
serem danificados durante a operacao de transporte e de carga e descarga, com as
especificagcOes detalhadas para conferéncia;

O modelo do equipamento (solugdo) ofertado deverd estar em linha normal de
produgdo e sem previsdo de encerramento;

O tempo maximo de atendimento para os chamados de defeitos devera ser de 4 hs
(quatro horas) e de solucdo em até 6 h (seis horas) a contar do registro de abertura
do chamado no Centro de Atendimento Técnico da Contratada, realizando testes e
corrigir defeitos, inclusive com a sua substituicdo quando necessario, sem 6nus para
a CONTRATANTE, durante o periodo de garantia;

A cada visita técnica realizada nas dependéncias da CONTRATANTE a CONTRATADA
devera emitir um relatério de execugdo das atividades, relacionando os servicos
executados e lista de equipamentos que eventualmente sejam deixados ou retirados
das dependéncias da CONTRATANTE;

Caso a Contratada ndo consiga recuperar o equipamento em até 72 horas apos a
abertura do chamado, o appliance com problema devera ser substituido por outro
novo em até 120 horas apds a abertura do chamado;

A Contratada devera acompanhar com pessoal in loco o primeiro dia util de operagéo
do ambiente em producgdo.™

Caso a CONTRATANTE adquira o servico de instalacdo, a CONTRATADA devera
executar a efetiva instalagao dos agentes em 100% das estagdes que estiverem
contempladas pelo licenciamento, desde que essas tenha comunicacdao com o AD —
Active Directory;

8. CONDIGOES DE FATURAMENTO

8.1.

Os valores serdo faturados mensalmente (itens 1, 2 e 3 referentes a 1.1- Tabela de
Composicdo de Itens) e o encaminhamento da Nota Fiscal de Eletronica de Servicos
devera ser realizado através de Solicitacdo de Pagamento, a partir do 12 (primeiro) dia
subsequente ao més da efetiva prestagao dos servicos e autorizagdo do Gestor do
Contrato.

8.1.1.0 primeiro faturamento esta condicionado a emissdao do Termo de Aceite Final,

8.2.

conforme previsto no item 15.3.

Os valores relativos a Instalacdo/configuracdo e treinamentos (referentes aos itens 4 e
5 da Tabela de Composicdo de ltens) serdo faturados a partir da emissdo dos
respectivos Termo de Aceite de Entrega e Instalacdo e Termo de Aceite de Conclusao
de Treinamento, previstos nos itens 15.1 e 15.2 e o encaminhamento da Nota Fiscal
Eletronica de Servicos devera ser realizado através de Solicitacdo de Pagamento, a
partir do 12 (primeiro) dia subsequente a emissdo dos termos acima e autorizagdo do
Gestor do Contrato.

9. PROPOSTA PARA CONDIGOES DE PAGAMENTO

PE- /2021 - FORNECIMENTO DE SOLUGCAO QUE CONTEMPLE 17.372 LICENGAS DE PREVENGAO CONTRA PERDA DE DADOS DLP- V.2-

26/01/2021

40

EMPRESA DE TECNOLOGIA DA INFORMAGAD E COMUNICAGAD DO MUNICIPIO DE SAD PAULD - PRODAM-SP SiA

Ay, Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05004100 - 380 Paulo - 5P
Ted.: (11) 3396-9000 - Fax: {11) 33060001

naprodam.sp.govbr




arociam

lecnologea da mformacas e comumicacas

9.1. A Nota Fiscal Eletronica de Servicos deverd ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do endereco
gfl@prodam.sp.gov.br.
9.1.1.Apds o recebimento da Nota Fiscal de Servigos, a CONTRATANTE dispora de até 05
(cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os
servigos prestados.

9.1.2.0 pagamento sera realizado por intermédio de crédito em conta corrente ou por
outra modalidade que possa vir a ser determinada pela Geréncia de Planejamento
e Controle Financeira (GFP), em 30 (trinta) dias corridos a contar da data de
emissdo do Termo de Aceite de Pagamento.

9.2. Caso a Nota Fiscal Eletrénica de Servicos contenha divergéncias com relagdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar
a empresa CONTRATADA, formalmente, o motivo da ndo aprovac¢do no prazo de 05
(cinco) dias uteis. A devolugdo da Nota Fiscal Eletrénica de Servigos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da
data de comunicacao formal realizada pela CONTRATANTE.

9.3. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se
o indice oficial de remuneracao basica da caderneta de poupanga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensacao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

10. QUALIFICAGAO TECNICA

10.1. A LICITANTE devera apresentar, em seu nome, atestado (s) de capacidade técnica,

emitido (s) por pessoa juridica de direito publico ou privado, comprovando a execugao
de atividade pertinente e compativel em caracteristicas e quantidades, com o objeto a
ser contratado, relativo ao fornecimento de 8.686 licengas DLP (50% do objeto)

10.2. Comprovacdo de que o licitante possui autorizagdo do fabricante para comercializar,

instalar e prestar suporte no Brasil para o produto especificado. A comprovacao devera
ser feita por meio de declaracdo do fabricante e destinada a PRODAM e com referéncia
explicita a este processo de aquisicdo.

10.3. A licitante devera comprovar a capacitagdo técnico-profissional, demonstrando possuir

em seu quadro permanente de pessoal, na data da licitacdo, 2 (dois) profissionais
técnicos nivel pleno, com formacdo superior em ciéncia da computacdo, andlise de
sistemas, processamento de dados, engenharia, areas exatas, ou MBA ou especializacédo
na area de TI; possuir experiéncia em presta¢do de servicos de seguranca da informacédo
e conter no minimo suporte em ambiente Microsoft Windows e Linux do software de
prevencao contra perda de dados - DLP.

11. TREINAMENTO
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11.1.

11.2.
11.3.

11.4.

11.5.
11.6.
11.7.
11.8.
11.9.

11.10.

Deverdo ser fornecidos treinamentos para as solu¢des de DLP, ministrados por
instrutor certificado e autorizado pelo fabricante, para 6 funcionarios, dividido em
turmas de no maximo 2 funciondrios, agendadas em datas distintas a critério da
CONTRATANTE, e em acordo com a CONTRATADA;

Os treinamentos poderdo ser fornecidos em turmas abertas;

Os treinamentos deverdo ser finalizados em até 180 dias apds assinatura do contrato
e em acordo entre as partes.

O treinamento devera ser ministrado dentro do municipio de Sdo Paulo em
ambiente préprio e dedicado para este fim, caso o treinamento seja realizado fora
do municipio de Sdo Paulo, a CONTRATADA sera responsavel pelas despesas de
transporte, hospedagem e alimentacao;

No caso de excepcionalidade de permanéncia do isolamento social, o treinamento
podera ser fornecido de forma remota distribuido conforme item 11.1.

Os treinamentos deverdo ser em idioma portugués do Brasil;

O material didatico podera ser em idioma portugués ou idioma inglés;

O treinamento devera ser capaz de instruir os alunos administrar e operar as
solugdes adquiridas;

Os treinamentos deverdo ter no minimo carga horaria igual ou superior a 32 horas
cada;

Ao final dos treinamentos, devera ser emitido certificado de participacéo;

11.11.0 aceite para pagamento dos treinamentos somente sera emitido apds a finalizacdo

da capacitacdo dos 6 funcionarios.

12, PRAZO DE ENTREGA

12.1.

12.2.
12.3.

12.4.

O prazo maximo de entrega de todo hardware/software/licencas que compdem a a
solucdo sera de 60 (sessenta) dias corridos, contados a partir da data de assinatura
do contrato.

Toda a solugdo deverd ser entregue e instalada no Municipio de S3o Paulo;

Prazo maximo para instalacdo e configuracao do gerenciamento da solucdo sera de
30 (trinta) dias corridos contados a partir da entrega dos equipamentos, devendo
obrigatoriamente ser realizada em finais de semana ou feriados, conforme
agendamento da contratante.

Prazo maximo para ativagdo da solucdo contratada (conforme item 3.1.5) serd de até
180 dias corridos contados a partir da assinatura do contrato.

13. DOCUMENTAGAO TECNICA

13.1.

Deverdo ser fornecidos juntamente com a solucdo, os manuais técnicos de
referéncia, contendo todas as informacGes sobre os produtos com as instrucdes para
instalacdo, configuracdo e operacdo, preferencialmente em Portugués (Brasil), ou, na
inexisténcia de tradugdo em Portugués, podem ser escritos em Lingua Inglesa;

14, CONFIDENCIALIDADE
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14.1.

14.2.

15. ACEITE

15.1.

15.2.

15.3.

A CONTRATADA devera zelar pelo sigilo de quaisquer informacGes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento
e tratamento das informagdes da CONTRATANTE, durante e apds fim do contrato,
salvo se houver autoriza¢do expressa da Contratante para divulgacao;

Ndo havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automatica ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autoriza¢do da Contratante. A ndo observancia desse fato podera ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislagao vigente.

Ap0s a instalacdo e configuracdo da solugdo de gerenciamento, a equipe técnica da
CONTRATANTE emitira o Termo de Aceite de Entrega e Instalacdo da solugdo em até
5 (cinco) dias Uteis apds a formalizacdo pela CONTRATADA da finalizagdo do processo
de instalagdo/configuracdo (operacdo) e que todos os quesitos estdo sendo
cumpridos conforme o Edital.
15.1.1. Entende-se pela instala¢do e configuracdo, tanto a parte fisica da solugdo,
configuracdo logica de todos os produtos/servicos e testes de todas as regras
e procedimentos necessarias a operacdo do servico.
Apds a conclusdo do treinamento, conforme especificado no item 11, a equipe
técnica da CONTRATANTE emitird o Termo de Aceite de Conclusdo de Treinamento
da solucdo em até 5 (cinco) dias Uteis apds a formalizagdo pela CONTRATADA de sua
conclusdo, conforme o Edital;
ApOds a instalagdao do agente em 100% das estacdes identificadas no levantamento
inicial, conforme previsto no item 3.1.7.4, a equipe técnica da CONTRATANTE emitira
o “TERMO DE ACEITE FINAL” da solucdo em até 5 (cinco) dias Uteis apds a
formalizacdgo pela CONTRATADA da finalizaggo do processo de
instalagdo/configuracdo e confirmacdo de que todos os quesitos estdo sendo
cumpridos conforme o Edital, iniciando os pagamentos mensais;
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ANEXO II: TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO
PREGAO ELETRONICO N2 /2021

A PRODAM — EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Avenida Francisco Matarazzo n° 1500 -
Sdo Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a
, sediada em

, CNPJ n.° , doravante denominada

CONTRATADA,;

Considerando que, em razdo do Contrato N.2 /20 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a informacgdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condicdes de revelacdo destas informacgdes sigilosas, bem
como definir as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencao de Sigilo, doravante, vinculado
ao Contrato Principal, mediante as seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para
a execuc¢ao do objeto do Contrato Principal celebrado entre as partes e em acordo com o que dispde o
Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informacdes, documentos e materiais sigilosos
de interesse da segurancga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtidas por divulgagdo publica
ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcgdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a segurancga da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informagdes sigilosas, toda e qualquer informagao
escrita ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O
termo informacgdo abrangera toda informacdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especifica¢cdes, relatérios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de
ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informacgdes técnicas/comerciais relacionadas/resultantes ou ndo ao
Contrato Principal, doravante denominados Informagées, a que diretamente ou pelos seus empregados,
a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao
das atuagdes de execugdo do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execucao do Contrato Principal, em qualquer
nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacGes, faca uso dessas
informacdes, que se restringem estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverao cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugao
do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacdes constantes deste TERMO nao serao aplicadas as informagdes que:

I = Sejam comprovadamente de dominio publico no momento da revelacdo;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
lll = Sejam reveladas em razao de requisi¢ao judicial ou outra determinagdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente
e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada
pela outra parte exclusivamente para os propodsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndao efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e
empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacgdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
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cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecao da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositdria das informacdes reveladas a outra
parte em fung¢do deste TERMO.

I = Quando requeridas, as informac¢des deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cdpias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informacdes disponibilizadas em face da execucao do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precauc¢des adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacdo das InformacgGes Proprietarias por seus agentes, representantes ou por
terceiros;

lll = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das informacgdes, por determinacao judicial ou ordem de atendimento
obrigatério determinado por 6rgdo competente; e

— ldentificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
Cldusula Quinta — DA VIGENCIA
Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagcdo da informacdo a que a CONTRATADA
teve acesso em razao do Contrato Principal.
Clausula Sexta — DAS PENALIDADES
Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente

PE- /2021 - FORNECIMENTO DE SOLUGCAO QUE CONTEMPLE 17.372 LICENGAS DE PREVENGAO CONTRA PERDA DE DADOS DLP- V.2-
26/01/2021 46

EMFRESA DE TECHOLOGLA DA INFORMACAD E COMUNICAGAD DO MUNICIFIO DE SAD P.H'.ULD PRODAM-SP 5/A
Aoy, Francisco Matarazzo, 1500 - Tome Los Angeles - -‘-".guq Branca - CEF 05001-100 - 580 Paulo - 5P
Tel.: (11) ’J'Elu 'EILIIZIJ Fax: {11) 3306-0001

AL Am.&p.gov.br




arociam

lecnologea da mformacas e comumicacas

comprovada, possibilitarda a imediata aplicacdo de penalidades previstas conforme disposi¢cdes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por a¢do ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis,
previstas nas Leis Federais n? 13.303/2016 e n2 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento, ou
quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢Ges constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA referentes a contratagdo em comento;

Il = A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacgdes requeridas pertinentes ao Contrato Principal.

lll - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas
neste instrumento, ndo constituird novacdo ou rendncia, nem afetard os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condicOes, termos e obrigacGes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informacbes disponibilizadas para a
CONTRATADA nado descaracterizardao ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacGes
tipificadas neste instrumento;

VII = O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegao descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizacdo de termo aditivo ao Contrato
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Principal;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informagdes sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢des no presente Termo de Compromisso de Manutencdo de

Sigilo, a CONTRATADA concorda com os termos da declarag¢do acima, dando-se por satisfeita com as
informacgdes obtidas e plenamente capacitada a prestar o servico contratado.

S3o Paulo/SP, de de 2020.

(assinatura do representante legal da CONTRATADA)
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ANEXO lll - TERMO DE CIENCIA

PREGAO ELETRONICO N2 /2021

Contrato N °:

Objeto:

GestordoContrato: Matr.:
Contratante: CNPIJ:
Contratada: CNPIJ:
Preposto CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de
manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

S3o Paulo, de de 2020.

Ciéncia
CONTRATADA

Funciondarios

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:
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ANEXO IV - MATRIZ DE RISCOS
PREGAO ELETRONICO N2 /2021

Al = Probabilidade Mitigagao
ocagao Impacto .
o . (frequente, (medidas,
Definicao (publico, privado (a’ltc_), rovavel rocedimentos ou
¢ ou médio P ’ P .
. . ocasional, remota | mecanismos para
compartilhado) baixo) . . o
ou improvavel) minimizar)
Variagdo positiva | Aumento do preco | Compartilhado Ocasional Cancelamento
do dolar do ddélar muito do contrato com
acima dos indices abertura de nova
de inflacéo licitagao.
previstos para o
periodo.
Faléncia da | Extingao da | compartilhado | baixo remota Iniciar novo
Contratada empresa processo
licitatério
Faléncia do | Extingéo da | compartilhado | baixo remota Iniciar novo
Fabricante fabricante. Neste processo
modelo, devera ser licitatério  para
adquirido nova aquisicao de
solugdo, e nao novos
somente licengas. appliances
(maior
investimento)
Mudangas Mudancas na | compartilhado | medio remoto Recomposigao
Tributarias legislagéo do equilibrio
tributaria que econbmico
aumente ou financeiro
diminua custo,
exceto mudanca
na legislagdo do IR
Mudangas LGPD | Adequagéao a | compartilhado | alto provavel Recomposigéo
metodologia ou do equilibrio
novas regras econdmico
impostas pela financeiro
ANPD
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ANEXO V - DECLARAGAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITAGCAO E/OU DE
CONTRATAR COM A PRODAM-SP S/A

PREGAO ELETRONICO N2 /2021

Eu, , portador do RG n? e do CPF n@
, ha qualidade de representante legal da empresa
(nome empresarial), DECLARO, sob as penas da Lei, que a empresa ndo esta impedida de participar de
licitacdo ou de ser contratada pela PRODAM-SP S/A, bem como que n3o foi declarada inidénea pela
Unido, pelos Estados, pelo Distrito Federal oupelo Municipio de S3o Paulo e que seus
sécios/administradores ndo se enquadram em nenhuma das hipdteses previstas nos incisos IV a VIl do
artigo 38 da Lei Federal n2 13.303/2016.

S30 Paulo/SP, de de 2020.

(assinatura e nome do representante legal)

OBS.: A Declaragao devera ser feita em papel timbrado da empresa proponente e assinada pelo(s)
representante(s) legal(ais).
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ANEXO VI - DECLARAGCAO DE NAO CADASTRAMENTO E QUE NADA DEVE A PREFEITURA DO
MUNICIPIO DE SAO PAULO

A
PRODAM-SP

PREGAO ELETRONICO N2 /2021
Declaro para os devidos fins que a empresa , CNPJ n2 , estabelecida
arua , he , bairro - cidade — UF, ndo é cadastrada na cidade de Sdo Paulo e

nada deve ao municipio.

Para que se produzam os efeitos legais, firma-se a presente.

S30 Paulo/SP, de de 2020.

(assinatura e nome do representante legal)

OBS: A Declaragdo devera ser feita em papel timbrado da empresa proponente e assinada pelo(s)
representante(s) legal(ais).
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ANEXO VII - MINUTA DO INSTRUMENTO CONTRATUAL
MODALIDADE DE CONTRATACAO: PREGAO ELETRONICO Ne

CONTRATO DE FORNECIMENTO DE SOLUCAO QUE CONTEMPLE
17.372 LICENGAS DE SOLUGAO DE PREVENGAO CONTRA PERDA DE
DADOS DLP (DATA LOSS PREVENTION) COM GERENCIAMENTO
CENTRALIZADO; FORNECIMENTO DE SUPORTE, MANUTENGAO
ESPECIALIZADA E GARANTIA, FORNECIMENTO DE SERVICO DE
INSTALACAO E CONFIGURAGAO DE TODA A SOLUCAO OBJETO DESTE
CONTRATO E AINDA TREINAMENTO ESPECIFICO PARA A PRODAM-SP
E PARA A PREFEITURA MUNICIPAL DE SAO PAULO, PELO PERIODO DE
12 (DOZE) MESES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO DO MUNICIPIO DE
SAO PAULO - PRODAM-SP S/A, com sede na Avenida Francisco Matarazzo n2 1500 — Torre Los Angeles,
bairro da Agua Branca, no Municipio de S3o Paulo, no Estado de S3o Paulo, CEP 05.001-100, inscrita no
CNPJ sob n2 43.076.702/0001-61, neste ato representada por seu Diretor-Presidente, Sr. e
por seu Diretor de Infraestrutura e Tecnologia, Sr.

CONTRATADA: (qualificagdo completa) neste ato representada pelo Sr. (qualificagdo completa).

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, mediante as
seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto o FORNECIMENTO DE SOLUGAO QUE CONTEMPLE 17.372
LICENCAS DE SOLUCAO DE PREVENCAO CONTRA PERDA DE DADOS DLP (DATA LOSS
PREVENTION) COM GERENCIAMENTO CENTRALIZADO; FORNECIMENTO DE SUPORTE,
MANUTENGAO ESPECIALIZADA E GARANTIA, FORNECIMENTO DE SERVICO DE INSTALACAO E
CONFIGURACAO DE TODA A SOLUGCAO OBJETO DESTE CONTRATO E AINDA TREINAMENTO
ESPECIFICO PARA A PRODAM-SP E PARA A PREFEITURA MUNICIPAL DE SAO PAULO, PELO
PERIODO DE 12 (DOZE) MESES, conforme descri¢cdes constantes no Termo de Referéncia —
ANEXO |, da Proposta Comercial da CONTRATADA e demais documentos constantes do
processo administrativo em epigrafe.

CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigacdoes da CONTRATADA:

a) Cumoprir fielmente todas as obriga¢des estabelecidas no Termo de Referéncia — ANEXO | deste
instrumento, garantindo a qualidade dos servigos prestados;
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b)

d)

e)

f)

g)

Para a assinatura do Instrumento Contratual, a CONTRATADA deverad apresentar todos os
documentos relativos a regularidade fiscal, e ainda estar em situacdo regular junto ao CADIN
(Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e
Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execugdo do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condi¢Ges de qualificacdo exigidas no momento da contratac¢do, podendo a
CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a comprovac¢ao das
condi¢cdes que ensejaram sua contratacdao, devidamente atualizadas e o envio mensal das
certidées a seguir elencadas, em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.

Responder por quaisquer danos, perdas ou prejuizos causados diretamente a CONTRATANTE ou
a terceiros decorrentes da execu¢do deste contrato;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que verificar na
execugao do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamag0es sobre a execucdo do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n2 13.303/16.

2.2. S3o obrigacdes da CONTRATANTE:

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da execucgdo
contratual; procedendo ao registro das ocorréncias e adotando as providéncias necessarias ao
seu fiel cumprimento, tendo por parametro os resultados previstos no contrato

Fornecer a CONTRATADA todos os dados e informacdes necessarios a execugdo do contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;
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e.

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servicos objeto deste Termo de Referéncia;

CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 12 (doze) meses, a contar da data de assinatura do Termo de Aceite,
previsto no item Aceite do Termo de Referéncia — ANEXO |, podendo ser prorrogado até o limite de 5
anos, conforme dispde o artigo 71, da Lei Federal n2 13.303/2016

3.3. Durante o periodo de vigéncia, estardo inclusas todas as atualiza¢Oes necessarias para o perfeito
funcionamento da solugao.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos no decorrer deste contrato serd objeto de termo
aditivo, previamente justificado e autorizado pela CONTRATANTE.

CLAUSULA IV - PREGCO

4.1. O valor total do presente contrato é de RS ( ), conforme valores constantes na
tabela abaixo:
VALOR VALOR
A UNID. | QUANT.
ITEM DESCRICAO UNITARIO (R$) VALOI:Rhgl)ENSAL TOTAL (R$)
Licengas para Solugao
01 de Prevencao Contra UN 17.372
Perda de Dados (Data )
Loss Prevention — DLP )
Gerenciamento
02 Centralizado um 15
Suporte Técnico,
03 Manutengdo e Garantia UN 17.372
(12 Meses)
VALOR PARA 1 ANO - SUBTOTAL 1
. VALOR VALOR TOTAL
ITEM DESCRICAO UNID. | QUANT. UNITARIO (RS) (R$)
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Servico de Instalagdo e

04 Configuragao

UN 17.372

05 Treinamentos UN 120

SUBTOTAL 2

VALOR GLOBAL = (SUBTOTAL 1 + SUBTOTAL 2)

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que incidam ou
venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds um ano da
data-limite para apresentagdo da proposta comercial ou do Ultimo reajuste, conforme disposto na Lei Federal
n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria autorizarem o reajustamento antes
deste prazo.

4.4. Apbs o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogacdo, o contratado podera ter
seus precos reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da data
da apresentagdo da proposta.

4.5. Devera a CONTRATADA manifestar-se quanto ao reajuste do valor do contrato em, no maximo 10 (dez)
dias uteis do vencimento do periodo de 12 (doze) meses, conforme item 4.4.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a contar
da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no valor de RS

( ), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo de trés
meses apos o término da vigéncia contratual, devendo a garantia assegurar a cobertura de todos
os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado depois de
expirada a vigéncia da contratac¢do ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da CONTRATADA
durante a execugdo do contrato.
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.3.3. Multas, moratdrias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. Obrigacdes trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas pela
CONTRATADA.

A CONTRATADA devera informar, expressamente, na apresentacdo da garantia, as formas de
verificacdo de autenticidade e veracidade do referido documento junto as instituicdes responsaveis
por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser devidamente
autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianga bancaria, pelo
Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela causados,
responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que sobejarem
aquele valor.

Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO CONHECIDA
E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a CONTRATADA, na hipdtese
do ndo cumprimento de suas obrigacdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranga de penalidade aplicada
ou pagamento de qualquer obrigacdao da CONTRATADA, devera ser efetuada a reposi¢ao do
valor no prazo de 15 (quinze) dias Uteis, contados da data em que for notificada para fazé-lo.

Caso haja aditamento contratual que implique alteragao do valor, a garantia oferecida deverd ser
atualizada.

Ndo sendo a garantia executada por forca de penalidade administrativa e ndo havendo débitos a
saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do contrato.

5.10. Quando prestada em dinheiro, a garantia serd devolvida por meio de depdsito em conta bancaria

e corrigida pelos indices da poupanca, salvo na hipdtese de aplicacGes de penalidades pecunidrias
ou necessidade de ressarcimento de prejuizos causados pela CONTRATADA a CONTRATANTE ou
a terceiros, hipdteses em que sera restituido o saldo remanescente.

5.10.1. Na hipétese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do depdsito
bancario para o e-mail contratosfornecedores@prodam.sp.gov.br, identificando o
contrato e a que titulo foi realizado o depésito.

CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1. CONDIGCOES DE FATURAMENTO
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6.1.1. Os valores serdo faturados mensalmente (itens 1, 2 e 3 referentes a 1.1- Tabela de Composi¢do de Itens)
e o encaminhamento da Nota Fiscal de Eletrénica de Servigos devera ser realizado através de Solicitagdo
de Pagamento, a partir do 12 (primeiro) dia subsequente ao més da efetiva prestacdo dos servigos e
autorizacdo do Gestor do Contrato.

6.1.1.1. O primeiro faturamento esta condicionado a emissdao do Termo de Aceite Final, conforme
previsto no item 15.3 do Termo de Referéncia.

6.1.1.2 Os valores relativos a Instalagdo/configuracio e treinamentos (referentes aos itens 4 e
5 da Tabela de Composicdo de Itens) serdo faturados a partir da emissdo dos respectivos Termo
de Aceite de Entrega e Instalacdo e Termo de Aceite de Conclusdo de Treinamento, previstos nos
itens 15.1 e 15.2 e o encaminhamento da Nota Fiscal Eletrénica de Servigos devera ser realizado
através de Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente a emissdo dos
termos acima e autoriza¢cdao do Gestor do Contrato.

6.2.CONDICOES DE PAGAMENTO

6.2.1. A Nota Fiscal Eletronica de Servigos devera ser emitida e encaminhada a CONTRATANTE, através
do setor de Expediente, por meio do endereco eletronico gfl@prodam.sp.gov.br.

6.2.1.1. Apds o recebimento da Nota Fiscal Eletronica de Servigos, a CONTRATANTE dispora de até 05
(cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os servicos
prestados.

6.2.1.2. 0 pagamento das parcelas mensais sera realizado por intermédio de crédito em conta
corrente ou por outra modalidade que possa vir a ser determinada pela Geréncia de
Planejamento e Controle Financeira (GFP), em 30 (trinta) dias corridos a contar da data de
emissdo do Termo de Aceite de Pagamento.

6.2.1.3. Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagdo ao estabelecido
no Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovagao no prazo de 05 (cinco) dias uteis. A
devolucdo da Nota Fiscal Eletronica de Servicos, devidamente, regularizada pela
CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicacdo
formal realizada pela CONTRATANTE.

6.2.1.4.Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados utilizando-se o
indice oficial de remuneracdo bésica da caderneta de poupanca e de juros simples no mesmo
percentual de juros incidentes sobre a caderneta de poupanca, para fins de compensacao da
mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o periodo correspondente
a data prevista para o pagamento e aquela data em que o pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS
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7.1. Tendo como premissa a obtencdo do melhor custo contratual mediante a alocag¢do do risco a parte
com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da presente
relacdo contratual e, sem prejuizo de outras previsbes contratuais, estabelecem os respectivos
responsaveis na Matriz de Riscos constante no ANEXO ___, parte integrante deste contrato.

7.2. E vedada a celebrag3o de aditivos decorrentes de eventos supervenientes alocados, na Matriz de
Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servigos e trabalhos vinculados ao objeto
do presente contrato, declara e garante o cumprimento dos dispositivos da Lei Anticorrupgao — Lei n2
12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cddigo Penal Brasileiro

8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de responsabilidade
em relagdo a quaisquer reivindica¢Ges, danos, perdas, multas, custos e despesas, decorrentes ou
relacionadas a qualquer descumprimento pela CONTRATADA das garantias e declaragGes previstas nesta
clausula e nas Leis Anticorrupgao.

8.3. A CONTRATADA reportara, por escrito, para o endereco eletronico ser fornecido oportunamente,
qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita por empregado da
CONTRATANTE para a CONTRATADA ou para qualquer membro da CONTRATADA, com relacdo as
atividades, operacgdes, servicos e trabalhos vinculados ao objeto do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta prépria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensacao,
vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal
ou de corrupcao, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a
ele ndo relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma
forma, nos termos do Decreto n2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a CONTRATADA a
rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicacdo das sangdes
penais e administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizacdo de que tratam a Lei Federal n? 12.846/2013.

CLAUSULA IX — DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade
com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacdes de orgdos
reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissdo a PRODAM-SP
em situacgdo de violagdo das leis de privacidade, em especial, a Lei n2 13.709/2018 — Lei Geral de Dados
Pessoais (“LGPD”).
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9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma que exija
modificacdes na estrutura do escopo deste Contrato ou na execucao das atividades ligadas a este
Contrato, a CONTRATADA deverd adequar-se as condigdes vigentes. Se houver alguma disposi¢ao que
impeca a continuidade do Contrato conforme as disposi¢des acordadas, a PRODAM-SP podera resolvé-
lo sem qualquer penalidade, apurando-se os servicos prestados e/ou produtos fornecidos até a data da
rescisdo e consequentemente os valores devidos correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de tecnologia
da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de arcar
com as perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus
colaboradores, clientes e fornecedores, sem prejuizo das demais sang¢des aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i) qualquer
ndo cumprimento (ainda que suspeito) das obriga¢Oes legais relativas a prote¢do de Dados
Pessoais; (ii) qualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais; e (iii) qualquer violacdo de seguranca no ambito das atividades da
CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos titulares
de Dados Pessoais que venha a receber, como, por exemplo, mas ndo se limitando, a
questdes como corregao, exclusdo, complementacgao e bloqueio de dados, e sobre as ordens
de tribunais, autoridade publica e regulamentadores competentes, e quaisquer outras
exposicdes ou ameacas em relagdo a conformidade com a protecdo de dados identificadas
pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigacdes judiciais ou administrativas aplicaveis, de
acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacgdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os
riscos impostos por quaisquer violagdes de seguranca.

9.4. A CONTRATADA deverd manter registro das operagbes de tratamento de Dados Pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para proteger os dados
contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a comunicagdo ou difusdo ou o acesso nao
autorizado, além de garantir que o ambiente (seja ele fisico ou légico) utilizado para o tratamento de
Dados Pessoais é estruturado de forma a atender os requisitos de seguranca, os padrées de boras
praticas de governanca e os principios gerais previstos na legislacio e nas demais normas
regulamentares aplicaveis.

9.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacdes de Protecao de Dados Pessoais, sem que isso implique em qualquer
diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.
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9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranca da informagao e
privacidade da PRODAM, bem como realizara treinamentos internos de conscientizagao a fim de envidar
os maiores esforcos para evitar o vazamento de dados, seja por meio fisico ou digital, acidental ou por
meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos
clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem prejuizo da
apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou da
parcela correspondente, se o servico prestado estiver em desacordo com as especificacdes
contidas no Termo de Referéncia— ANEXO | do Edital;

C) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condicao fixada neste contrato e nao
abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso de
rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da CONTRATADA, sem
motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a
PRODAM-SP, pelo prazo de até 02 (dois) anos.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia contratual prevista no Edital poderd ser executada na forma da lei.

10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serda notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do recebimento da
notificacdo que serd enviada ao enderego constante do preambulo do Contrato.

10.4. Considera-se recebida a notificagdo na data assinatura do aviso de recebimento ou, na auséncia
deste, a data constante na consulta de andamento de entrega realizada no site dos correios, sendo
certificado nos autos do processo administrativo correspondente qualquer destas datas.
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10.4.1. Caso haja recusa da Contratada em receber a notificagdo, esta serad considerada recebida
na data da recusa, contando a partir desta data o prazo para interposicdo da defesa prévia.

10.5. A aplicacdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por perdas
e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicacdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM-SP, do direito ao
ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decis6es da Administragado Publica referentes a efetiva aplicacdo da penalidade ou sua dispensa
serdao publicadas no Diario Oficial da Cidade de Sdo Paulo, nos termos do Decreto Municipal n?
44.279/03, ressalvados os casos previstos no referido ato normativo — sendo certo que a aplicacdo das
penalidades de adverténcia e multa se efetivard apenas pela publicacdo no referido Diario,
desnecessaria a intimacdo pessoal.

CLAUSULA XI — RESCISAO

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo Civil,
nas seguintes hipoteses:

a) Inexecucgdo total do contrato, incluindo a hipétese prevista no artigo 395, paragrafo unico do
Cadigo Civil;

b) Atraso injustificado no inicio do servigo;

¢) Paralisagdo do servigo, sem justa causa e prévia comunicagdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execuc¢do que impegam o prosseguimento do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autoriza¢gdao da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢cdo Federal, que proibe
o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho a menores
de 16 anos, salvo na condic¢do de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei Anticorrupgao);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputacdao da PRODAM, direta
ou indiretamente;

11.1.1. A rescisdo a que se refere esta cldusula, deverd ser precedida de comunicacdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de 10 (dez)

dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdao amigavel é possivel, por acordo entre
as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagao judicial nos casos previstos pela legislagao.
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11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e fundamentada
da autoridade competente.

11.5 N3o constituem causas de rescisdo contratual o ndo cumprimento das obrigacées aqui assumidas
em decorréncia dos fatos que independam da vontade das partes, tais como os que configurem caso
fortuito e forga maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunica¢do escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagao oficial; ou da decisdo judicial, se
for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposi¢cdes deste contrato prevalecerdo sobre quaisquer outros entendimentos ou
acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢cGes nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n? 13.303/16, pelos
preceitos de direito privado, mormente a Lei n? 10.406/02 (Codigo Civil) e disposi¢bes contidas
na legislagdo municipal, no que couber.

12.2. ACONTRATADA dever3, sob pena de rejei¢do, indicar o nimero deste contrato do Edital do Pregao
Eletr6nico n2 nas faturas pertinentes, que deverdo ser preenchidas com clareza, por meios
eletronicos, a maquina ou em letra de forma.

12.3. Ainadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere
a empresa publica ou a sociedade de economia mista a responsabilidade por seu pagamento, nem
podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das obras e edificacGes, inclusive
perante o Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndo implicard perdao, renuncia,
novacao ou alteracdo do pactuado.

12.5. Na hipétese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servigos, tornando-
o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o disposto no artigo
81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e
o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagao
direta;

CLAUSULA XIll - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato estd vinculado aos termos do Edital do Pregdo Eletronico n2
e seus anexos e a proposta da CONTRATADA.
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| CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de S3o Paulo, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer duvidas que possam surgir no decorrer da
execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas) vias
de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP,

CONTRATANTE:

CONTRATADA:

TESTEMUNHAS:
1. 2.
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ANEXO VIII - MODELO DE PROPOSTA COMERCIAL
PREGAO ELETRONICONS /2021
(PAPEL COM TIMBRE DA EMPRESA)
Declaramos que esta proposta tem validade pelo prazo de 60 dias, contados da data de abertura desta

proposta, e que concordamos com todas as condi¢des estabelecidas neste edital e seus respectivos
anexos.

VALOR VALOR
i UNID. | QUANT.
ITEM DESCRICAO UNITARIO (R$) VALOI:Rhél)ENSAL TOTAL (R$)
Licengas para Solugao
01 de Prevencao Contra UN 17.372
Perda de Dados (Data )
Loss Prevention — DLP )
Gerenciamento
02 Centralizado UM 15
Suporte Técnico,
03 Manutengao e Garantia UN 17.372
(12 Meses)
VALOR PARA 1 ANO - SUBTOTAL 1
- VALOR VALOR TOTAL
ITEM DESCRICAO UNID. | QUANT. UNITARIO (R$) (R$)
04 Servico d? Instalagao e UN 17.372
Configuragao
05 Treinamentos UN 120
SUBTOTAL 2
VALOR GLOBAL = (SUBTOTAL 1 + SUBTOTAL 2) —
VALOR A SER POSTADO NO COMPRASNET

PE- /2021 - FORNECIMENTO DE SOLUGCAO QUE CONTEMPLE 17.372 LICENGAS DE PREVENGAO CONTRA PERDA DE DADOS DLP- V.2-
26/01/2021 66

EMPRESA DE TECNOLOGIA DA INFORMAGAD E COMUNICAGAD DO MUNICIPIO DE SAD PAULD - PRODAM-SP SiA
Ay, Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05004100 - 380 Paulo - 5P
Ted.: (11) 3396-9000 - Fax: {11) 33060001

aniw prodam. sp.gov.br




arociam

lecnologia da informacas ¢ comumcaias

Preco Total (postado no Comprasnet) por extenso.

A CONTRATADA devera apresentar seus precos com todos os impostos, encargos e taxas inclusos nos
pregos.

Local e Data

NOME / RAZAO SOCIAL / CNPJ JENDERECO COMPLETO / TELS. / E-mail
(Assinatura do representante legal da Proponente com a devida identificagdo)
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ANEXO IX - PLANILHA DE FORMAGAO DE CUSTOS

Licitante:

PREGAO ELETRONICO N2 /2021

CNPJ do Licitante:

Detalhamento dos componentes dos | Percentual na composi¢ao | Custo dos componentes em
custos da prestacdo dos servicos dos custos da prestacdo dos | RS
servigos
Encargos Sociais % ( ) | RS
( )
Insumos % ( ) | RS
( )
Tributos (Discriminar) % ( ) | RS
VEDADA A INCIDENCIA DOS TRIBUTOS ( )
PREVISTOS NO ITEM 6.18 DO EDITAL
Lucro % ( ) | RS
( )
Demais Componentes Formadores dos % ( ) | RS
Custos: (Discriminar a seguir, se houver) ( )
Local e data

(assinatura e nome do representante legal)

OBSERVACAO:

Nos termos do item 6.18 do edital é vedada a incidéncia do Imposto de Renda Pessoa Juridica - IRPJ
e da Contribuicdo Social sobre o Lucro Liquido - CSLL como custos a serem repassados a Contratante,

em observancia a Simula 254/2010 do (TCU).
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ANEXO X - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-SP S/A

PREGAO ELETRONICO N2 /2021

Nome da empresa:

CNPJ ne2:

N2 do contrato de prestacao de servigo:
Vigéncia contratual:

Objeto contratual:

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas e
praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/planejamento/prodam/arquivos/govern
anca/CODIGO%20DE%20CONDUTA%20E%20INTEGRIDADE v1 2018.pdf, responsabilizando-nos pelo
seu integral cumprimento, inclusive por parte dos nossos empregados e prepostos, nos termos do artigo
932, Ill, do Cdadigo Civil, comprometendo-nos com a ética, dignidade, decoro, zelo, eficacia e os principios
morais que norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das
obrigacdes contratuais assumidas, com foco na preservacao da honra e da tradicdo dos interesses e
servigos publicos.

S3o Paulo/SP, de de 2020.

(assinatura e nome do representante legal)
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ANEXO XI - TERMO DE ACEITE DE PAGAMENTO

PREGAO ELETRONICO N¢ /2021
CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
OBJETO: <breve definicdo do objeto de contratagdo>
ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a prestacdo dos
servicos de <apontar os servigos prestados>, discriminados na Nota Fiscal de Servico n.2 <inserir
ndimero>, emitidaem __/__ /201_, referente ao CO-00.00/000, <dentro ou fora> do prazo previsto,

ndao havendo em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as
formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

S30 Paulo/SP, _ de de20 .
NOME DO GESTOR DA CONTRATAGAO NOME DO FISCAL DA CONTRATAGCAO
Cargo ou fungao Cargo ou fungao
Geréncia —-SIGLA Geréncia —-SIGLA
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ANEXO XII - TERMO DE RESPONSABILIDADE DE PRIVACIDADE DA PRODAM-SP S/A
PREGAO ELETRONICO N2 /2021

A PRODAM — EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Avenida Francisco Matarazzo n° 1500 -
Sdo Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a
, sediada em

, CNPJ n.° , doravante denominada

CONTRATADA,;

Considerando que, em razdo do Contrato N.2 /20 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a dados pessoais ou dados pessoais sensiveis, cujos tratamentos sao
realizados e/ou definidos pela CONTRATANTE;

Considerando a necessidade de adequacdo de todas as empresas, de direito publico ou privado, que
tratem dados pessoais a Lei Geral de Prote¢do de Dados (Lei 13.709/2018);

Considerando o Decreto Municipal n.2 59.767 de 15 de setembro de 2020, que regulamenta a Lei
13.709/2018;

Considerando que a CONTRATANTE atuara como CONTROLADORA dos dados pessoais e a CONTRATADA
serd sua OPERADORA.

Resolvem celebrar o presente Termo de Responsabilidade de Privacidade, doravante, vinculado ao
Contrato Principal, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Bes especificas de tratamento de dados
pessoais, regulamentando as obrigacGes a serem observadas pela CONTRATADA, no que diz respeito
aos dados pessoais e dados pessoais sensiveis, disponibilizadas pela CONTRATANTE, por forca dos
tratamentos de dados necessarios para a execuc¢do do objeto do Contrato Principal celebrado entre as
partes e em acordo com o que dispde a Lei Federal 13.709/2018 (LGPD).

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente

a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
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Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais. CONTRATANTE;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador. CONTRATADA,;

Encarregado ou Data Protection Officer (DPO): pessoa indicada pelo controlador e operador
para atuar como canal de comunica¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da informacao,
modificagdo, comunicacdo, transferéncia, difusdo ou extracgao;

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS OBRIGAGCOES DO OPERADOR

Paragrafo Primeiro — a CONTRATADA deve tomar as medidas técnicas e administrativas necessarias
para garantir a confiabilidade de qualquer empregado, agente ou contratado/terceiro, de qualquer
espécie, que possa ter acesso aos Dados Pessoais de responsabilidade da CONTRATANTE, garantindo
em cada caso que o acesso seja estritamente limitado aos individuos que precisam tratar os Dados
Pessoais, conforme estritamente necessario para os fins do Contrato Principal e para cumprir as Leis
aplicaveis, garantindo que todos os empregados, agentes ou contratados/terceiros estejam sujeitos a
compromissos de confidencialidade ou profissionais ou obrigacdes legais de confidencialidade.

Paragrafo Segundo — a CONTRATADA apenas tratard dados pessoais de acordo com as instrugdes da
CONTRATANTE, ndo os tratando sem um acordo prévio por escrito ou sem instrucées por escrito, salvo
nos limites necessdrios para cumprir suas obrigacdes para com a CONTRATANTE, nos termos do
Contrato Principal, informando, neste ultimo caso, a CONTRATANTE. As medidas relativas ao controle
interno devem ser disponibilizadas a CONTRATANTE sempre que solicitado.

Paragrafo Terceiro — a CONTRATADA deve, por meio de medidas planejadas, sistematicas,
organizacionais e técnicas, garantir a seguranca da informacdo apropriada no que diz respeito a
confidencialidade, integridade e acessibilidade, em vinculagdao com o tratamento de dados pessoais, de
acordo com as disposi¢cdes de seguranca da informacdo da Lei 13.709/2018 e de acordo com as
instrucdes da CONTRATANTE.

Paragrafo Quarto — a CONTRATADA nao deve divulgar nenhum dados pessoal ou nomear outros
Operadores, a menos que exigido ou autorizado pela CONTRATANTE.

Paragrafo Quinto — a CONTRATADA devera, prontamente e a partir de qualquer solicitacdo da
CONTRATANTE, efetuar a exclusdo e/ou a devolugdo dos dados pessoais da CONTRATANTE no prazo
maximo de 10 (dez) dias Uteis a partir da data de solicitacdo, excluindo toda e qualquer cépia desses
dados pessoais que, por ventura, tenha em seu poder ou tenha transferido por solicitacdo da
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CONTRATANTE.

Paragrafo Sexto — a CONTRATANTE devera indicar o Encarregado pelo tratamento de dados pessoais,
de forma clara e objetiva, divulgando forma de contato rapida a CONTRATNTE, para prestar
esclarecimentos, adotar providéncias, receber comunicagdes e notificagdes, orientar os empregados,
agentes ou contratados/terceiros da CONTRATADA, bem como efetuar as demais atribuicbes previstas
em lei ou determinadas pela CONTRATANTE.

Clausula Quarta — DAS DIVERGENCIAS NO TRATAMENTO E VIOLACAO DE DADOS

Paragrafo Primeiro — qualquer uso de sistemas de informagao, medidas técnicas e administrativas, bem
como o tratamento, incluindo sua transferéncia, dos Dados Pessoais em desacordo com as instrugdes
estabelecidas pela CONTRATANTE, bem como eventuais violagdes de seguranca, serdo tratadas como
divergéncias no tratamento.

Paragrafo Segundo — a CONTRATADA deve estabelecer rotinas e processos sistematicos para
acompanhar, registrar e informar eventuais divergéncias no tratamento, incluindo o reestabelecimento
dos servigos contratados dentro das instrucdes da CONTRATANTE, eliminando a causa da divergéncia e
evitando sua recorréncia. Em todos os casos a CONTRATANTE deve ser informada imediatamente.

Paragrafo Terceiro — a CONTRATADA notificara imediatamente a CONTRATANTE de qualquer violagdo
deste Termo de Responsabilidade de Privacidade ou de acesso acidental, ilegal ou ndo autorizado, uso
ou divulgacdo de dados pessoais, ou quando os dados pessoais possam ter sido comprometidos ou
qualquer tipo de violagdo da integridade de tais dados. A CONTRATADA fornecerd a CONTRATANTE
todas as informagdes necessdrias para permitir o cumprimento as legislacdes e regulamentos de
protecdo de dados aplicaveis, auxiliando para que a CONTRATANTE responda a quaisquer consultas da
Autoridade Nacional de Protecdo de Dados (ANPD) ou outras autoridades a que a CONTRATANTE esteja
relacionada.

I — A CONTRATADA deve cooperar com a CONTRATANTE e tomar as medidas comerciais,
administrativas e técnicas razodveis, conforme orientado pela CONTRATANTE, para auxiliar na
investigacdo, mitigacdo e correcdo de violacdo de dados pessoais.

Clausula Quinta — DAS TRANSFERENCIAS DE DADOS

Paragrafo Primeiro — A CONTRATADA nao pode transferir ou autorizar a transferéncia internacional de
dados. Caso seja necessaria a transferéncia, com a devida instrugdo e autorizacdo da CONTRATANTE,
esta se baseara nas cldusulas aprovadas pela ANPD.

I — Caso a CONTRATANTE aprove ou solicite qualquer tipo de transferéncia de dados, a
CONTRATADA é obrigada a cooperar com a CONTRATANTE a fim de garantir a execuc¢do da
transferéncia de maneira técnica compativel, no prazo acordado entre as partes.

Clausula Sexta — DAS AUDITORIAS DE SEGURANCA

Paragrafo Unico — a CONTRATADA deve, regularmente, realizar auditorias de seguranga para sistemas,
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hardwares, processos e similares, relevantes para a execucdo do Contrato Principal. Os relatérios que
documentam as auditorias de seguranca devem estar disponiveis para a CONTRATANTE.

Clausula Sétima — CONFIDENCIALIDADE, COMUNICAGOES E VIGENCIA

Paragrafo Primeiro - a CONTRATADA deverd manter a confidencialidade de todos os dados, pessoais ou
nao, conforme o Termo de Confidencialidade assinado entre as partes.

Paragrafo Segundo - Todas as notificagdes e comunica¢Ges fornecidas e trocadas entre as partes devem
ser por escrito e serdo entregues pessoalmente, enviadas por correio, por e-mail ou outro meio
eletronico, conforme estabelecido no Contrato Principal.

Paragrafo Terceiro - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até o final do Contrato Principal.

Clausula Oitava — DAS PENALIDADES

Paragrafo Unico — Qualquer divergéncia no tratamento dos dados, bem como violagdes aos dados
pessoais, devidamente comprovada, possibilitard a imediata aplicacio de penalidades previstas
conforme disposi¢des contratuais e legislagbes em vigor que tratem desse assunto, podendo até
culminar na rescisdo do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara
sujeita, por acdo ou omissao, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais
cabiveis, previstas nas Leis Federais n2 13.303/2016 e n2 10.520/2002;

Clausula Nona - DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento, ou
quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto a protecdo e privacidade de dados, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

I — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA referentes a contratagdo em comento;

Il = A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao Contrato Principal.
lll = A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des
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estabelecidas neste instrumento, ndo constituira novacdo ou renlncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obriga¢des ora constituidos serdo regidos pela
legislagdo e regulamentagao brasileiras pertinentes;

V = O presente TERMO somente podera ser alterado mediante termo aditivo firmado
pelas partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer
uma das situacoes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informagdes disponibilizadas para a CONTRATADA, serd incorporado a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessaria a formalizagdo
de termo aditivo ao Contrato Principal;

VIl - Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacao de divulgar Informacdes sigilosas ou dados pessoais para a
outra Parte, nem como obrigac¢do de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢gdes no presente Termo de Responsabilidade de Privacidade,

a CONTRATADA concorda com os termos da declaragdo acima, dando-se por satisfeita com as
informacgdes obtidas e plenamente capacitada a prestar o servico contratado.

S3o Paulo/SP, de de 20 .

(assinatura do representante legal da CONTRATADA)
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ANEXO XIII - TERMO DE ACEITE DE ENTREGA E INSTALACAO

PREGAO ELETRONICO /2021

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO N2: <nimero da Ordem de Servigo>

OBJETO: <breve definicdo do objeto de contratagdo>

A documentagdo gerada pela empresa <CONTRATADA> e elencada como produtos entregues do
periodode / /  até _/ [/  no documento “Confirmacdo de recebimento de produtos”,
parte integrante deste processo, estdo disponiveis para consulta e/ou reproducdo a qualquer momento
no servidor corporativo da PRODAM, identificado no link a seguir:

Todos os produtos foram entregues a equipe de projeto da PRODAM e constam da documentagdo do
sistema atualizada.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados previstos em contrato
para o referido periodo e também atesta que nada consta contra qualidade dos itens apresentados,
confirmando-se assim a entrega da versdo final e consequente autoriza¢do do faturamento do periodo
em questdo deste contrato e ordem de servigo.

S3o Paulo, __ de de20__.

NOME DO GESTOR DA CONTRATAGAO NOME DO FISCAL DA CONTRATAGAO
Cargo ou Fungao Cargo ou Fungao

Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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ANEXO XIV - MINUTA DA ATA DE REGISTRO DE PRECOS

PROCESSO DE INFORMAGAO N°
PREGAO ELETRONICO N°

VALIDADE: 12 (DOZE) MESES CONTADOS DA PUBLICAGAO NO DIARIO OFICIAL DA CIDADE DE
SAO PAULO

Aos , a EMPRESA DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP - S/A sita nesta Capital na Av.
Francisco Matarazzo, n.° 1.500, Agua Branca, CEP 05.001-100, inscrita no CNPJ sob n° 43.076.702/0001-
61, neste ato representada pelo Diretor de Administracdo e Financas e (DIRETOR DA AREA
DEMANDANTE), nos termos do artigo 66, da Lei Federal n® 13.303/16, com as alteragdes posteriores, das
Leis Municipais n° 13.278/02 e Decretos Municipais n% 44.279/03, e das demais normas legais aplicaveis,
em face do resultado obtido no Pregéo Eletronico n° , devidamente homologado pela Autoridade
Competente, e publicado no Diario Oficial do Municipio de S&o Paulo, fl. ,de__ /| resolve
celebrar a presente ATA DE REGISTRO DE PREGOS, procedendo ao registro de preco do primeiro
colocado e demais fornecedores que concordaram em fornecer o objeto do certame por igual valor,
obedecida a ordem crescente das respectivas propostas, para eventual e futura aquisicdo de
(DESCRICAO DO OBJETO), cujas descricdes detalhadas encontram-se no Anexo | — Termo de
Referéncia — desta Ata, nos seguintes termos.

CLAUSULA | - DETENTORA E CADASTRO RESERVA

1.1. Figura como primeira classificada e DETENTORA desta Ata de Registro de Pregos a empresa
(QUALIFICAGAO COMPLETA DA EMPRESA VENCEDORA E DE SEU REPRESENTANTE LEGAL).

e (Caso UM OU MAIS LICITANTES ACEITEM executar o objeto do contrato nas mesmas condigdes
da detentora da Ata, adotar a seguinte redacao:

1.2. Nos termos do artigo 66, inciso V, da Lei Federal n° 13.303/16, ficam também registradas os seguintes
fornecedores, obedecida a ordem de classificagao original do certame:

1.2.1. (QUALIFICAGAO COMPLETA DO FORNECEDOR E DE SEU REPRESENTANTE
LEGAL);
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12.2. (QUALIFICAGAO COMPLETA DO FORNECEDOR E DE SEU REPRESENTANTE
LEGAL)

ou

e Se NENHUM OUTRO LICITANTE ACEITAR o fornecimento pelas condi¢des da detentora da Ata,
adotar a seguinte redagéo:

1.2. Consultadas as empresas participantes do Pregdo Eletrénico que precedeu esta Ata, nos termos do
artigo 66, inciso V, da Lei Federal n° 13.303/16, nenhuma concordou em fornecer ao preco ofertado, na
licitagdo, pela DETENTORA da Ata.

CLAUSULA Il - OBJETO

2.1. A presente Ata de Registro de Pregos tem por objeto futura e eventual aquisigdo, pelos ORGAOS
PARTICIPANTES, de (DESCRIGAO DO OBJETO), conforme detalhamento e especificagdes técnicas
constantes no Termo de Referéncia, na proposta comercial da CONTRATADA e demais documentos

constantes no processo administrativo em epigrafe.

2.2. Deverdo ser respeitadas todas as especificagdes técnicas e demais condigdes de fornecimento
contidas no Termo de Referéncia — Anexo | desta Ata.

2.3. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de Pregos, inclusive o
acréscimo de que trata 0 § 1°, do artigo 81, da Lei Federal n° 13.303, de 30 de junho de 2016.

CLAUSULA Il - GRGAO(S) PARTICIPANTE(S)

3.1. Séo 6rgaos e entidades publicas participantes do registro de pregos aqueles constantes no Anexo
desta Ata.

CLAUSULA IV - ESPECIFICAGOES, QUANTITATIVOS E PREGOS

4.1. Os precos e quantidades ora registrados séo os seguintes:

Item Descri¢ao Quantidade Valor Unitario Valor Total
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4.2. 0O valor total registrado é de R$ ( ).

4.3. O prego registrado abrangera os custos diretos e indiretos decorrentes do fornecimento do objeto,
incluindo tributos (impostos, taxas, emolumentos, contribuicbes fiscais e parafiscais, entre outros),
seguros, despesas de administragao, lucro, custos de transporte, frete e demais despesas correlatas.

4.4. Os precos registrados tém caréater orientativo (prego maximo), cabendo ao gerenciador da Ata, bem
como as unidades interessadas, a promover, obrigatoriedade, prévia pesquisa de prego que revele a
conveniéncia da contratagéo.

4.5. Se o0 prego registrado se tornar superior aos valores praticados no mercado, o ORGAO
GERENCIADOR adotara as seguintes providéncias:

4.5.1. convocara a DETENTORA visando a negociagdo para a redugédo de pregos e sua adequagédo
ao mercado;

4.5.2. frustrada a negociag&o, liberard a DETENTORA do compromisso assumido e cancelara o seu
registro, respeitadas as contratages ja celebradas;

4.5.3. convocara os demais FORNECEDORES registrados nesta Ata, visando igual oportunidade
de negociagao;

4.6. N3o logrando éxito nas negociacdes, 0 ORGAO GERENCIADOR cancelara o item objeto do preco
negociado.

4.7. As condigdes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto,
obrigagdes da DETENTORA na execugao do contrato, penalidades aplicaveis, condi¢gdes de faturamento

e pagamento, e demais condi¢des do ajuste encontram-se definidos na minuta do contrato e no Termo de
Referéncia, Anexos e desta Ata.

CLAUSULA V - VALIDADE DO REGISTRO DE PREGOS

5.1. O prazo de validade do Registro de Pregos sera a validade de 12 (doze) meses, contados a partir da
data de publicacdo do extrato da Ata de Registro de Pregos no Diério Oficial da Cidade de Sao Paulo.

CLAUSULA VI - CONTRATAGOES DECORRENTES DA ATA DE REGISTRO DE PREGOS
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6.1. Os fornecedores que assinarem a Ata de Registro de Precos estardo obrigados a celebrar as
contratagOes que dela poderdo advir, observadas as condigdes estabelecidas no Edital, em seus anexos
e nesta Ata, ficando sujeita as penalidades cabiveis pelo descumprimento de quaisquer condigdes.

6.2. A existéncia de pregos registrados néo obriga a Administragéo a firmar as contratagdes decorrentes
desta Ata, ficando-lhe facultada a utilizagéo de outros meios, sem que caiba recurso ou indenizagéo de
qualquer espécie a empresa DETENTORA, respeitada a legislacdo relativa as licitagbes, sendo
assegurado ao beneficiario do registro a preferéncia de contratagdo em igualdade de condigoes.

6.3. A contratagdo do objeto desta Ata sera formalizada através da minuta de contrato constante no Anexo
___do Edital.

6.4. Se, por ocasido da formalizagdo da contratagdo, algum dos documentos apresentados pela
DETENTORA para fins de comprovagdo da regularidade fiscal e trabalhista, estiverem com prazo de
validade expirado, esta sera notificada para, no prazo de 2 (dois) dias uteis, comprovar sua situagéo de
regularidade, sob pena de a contratagao néo se realizar.

6.5. Constitui condicao para a celebragéo da contratacdo a comprovacgao, por parte da DETENTORA, de
que se encontra em situagdo regular junto ao CADIN (Cadastro Informativo Municipal) do Municipio de
Sé&o Paulo (Lei Municipal n.° 14.094/2005 e Decreto Municipal n.° 47.096/2006), mediante apresentagéo
de certificado emitido através do site http://www3.prefeitura.sp.gov.br/cadin/

6.6. Caso haja alguma taxa ou emolumento cobrado por érgéo contratante para a elaboragdo do
instrumento contratual, o valor serd pago pela DETENTORA desta Ata.

6.7. No prazo de 5 (cinco) dias Uteis contados a partir da data da convocagé@o, a DETENTORA devera
retirar as vias contratuais oriundas das contratagdes desta Ata, ou solicitar o envio por meio eletrénico,
assinar e devolver, podendo este prazo ser prorrogado, por igual periodo, mediante solicitagao justificada
do interessado e aceita pela Administragéo.

6.8. O ndo comparecimento da DETENTORA para retirar as vias contratuais, ou quando solicitado o envio
por meio eletronico, a auséncia de envio de confirmagdo de recebimento, importara na recusa a
contratagéo, sujeita a aplicagdo das penalidades cabiveis.

= Se o Edital ADMITIR a utilizagéo da Ata de Registro de Pregos por 6rgédos ou entidades que néo
participaram do instrumento convocatorio, inclua o sequinte item:
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6.9. A utilizagao desta Ata de Registro de Pregos por érgéos e entidades que ndo tenham participado do
certame licitatério, quando admitida, obedecera aos prazos, limites (individual e global) e demais condi¢bes
estabelecidas o Edital que regeu o certame licitatério.

CLAUSULA VI - PENALIDADES

7.1. A DETENTORA estara sujeita as penalidades previstas na Lei Federal n°® 13.303/16 e suas
atualizagOes e demais legislagdes pertinentes, sem prejuizo da aplicacéo de outras cabiveis, em especial:

a) Adverténcia no caso de atraso de até trés dias para devolugéo das vias contratuais, nos prazos
estabelecidos na Clausula VI, item 6.7 deste instrumento;

b) Multa de até 2% (dois por cento) sobre o valor total a ser contratado, caso o atraso na devolugéo
das vias contratuais seja superior a trés dias Uteis;

d) Multa de 10% (dez por cento) sobre o valor total registrado, no caso de rescisdo e/ou
cancelamento da respectiva Ata de Registro de Pregos por culpa ou a requerimento da
DETENTORA, sem motivo justificado e ou amparo legal.

CLAUSULA VIl - CANCELAMENTO DO REGISTRO DE PREGOS
8.1. ADETENTORA podera ter seu registro cancelado quando:

8.1.1. Descumprir as condigdes da Ata de Registro de Pregos;

8.1.2. Recusar a formalizar contratagdo decorrente deste Registro de Pregos, sem motivo justificado
e aceito pela Administragao;

8.1.3. N&o aceitar reduzir o prego registrado, na hipdtese deste se tornar superior aqueles praticados
no mercado;

8.1.4. Inexecugao total ou parcial de contrato decorrente desta Ata de Registro de Precos;
8.1.5. Transferéncia no todo ou em parte do instrumento contratual;

8.1.6. Der causa a rescisao administrativa de contrato decorrente deste Registro de Precos;
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8.1.7. For declarada inidonea para licitar ou contratar com a Administragéo, nos termos do artigo 83,
inciso I, da Lei Federal n° 13.303/16.

8.1.8. Razdes de interesse publico, devidamente motivadas e justificadas pela Administragao.
8.2. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados,

por razdes de interesse publico.

8.3. Na ocorréncia de quaisquer das hipéteses acima descritas, serdo garantidos @ DETENTORA o
contraditério e a ampla defesa.

8.4. A DETENTORA podera ter o registro de pregos cancelado, mediante solicitagdo, quando comprovar
estar impossibilitada de cumprir as exigéncias desta Ata de Registro de Pregos.

8.4.1. A solicitagdo da DETENTORA para cancelamento dos pregos registrados devera ser
formulada com a antecedéncia de 30 (trinta) dias, respeitados os contratos ja celebrados.
CLAUSULA IX - DISPOSICOES FINAIS
9.1. Integram esta Ata o Edital do Pregéo n° e a proposta comercial da DETENTORA.
9.2. Fica eleito o Foro da Comarca da Capital do Estado de S&o Paulo, com renuncia expressa de
qualquer outro, por mais privilegiado que seja, para dirimir toda e qualquer questéo decorrente da utilizagéo

da presente Ata.

9.3. Os casos omissos serdo resolvidos de acordo com a Lei Federal n° 13.303/16 e atualizagdes
subsequentes, bem como as demais normas aplicaveis.

E por estarem assim, justos e avengados, assinam as partes o presente instrumento em 2 (duas) vias de
igual teor, perante as testemunhas abaixo.

S3o Paulo,
Pela PRODAM-SP:
Pela DETENTORA:
TESTEMUNHAS:
1) 2)
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ANEXO XV — ESTIMATIVA DE DEMANDA

PLANILHA DOS QUANTITATIVOS DE LICENCA DE

PREVENCAO CONTRA PERDA DE DADOS DLP

PMSP ITENS
. ~ 1 2 3 4 5
ORGAOS QUE TIVERAM INTERESSE
Licenga | Gerenciamento | Sup. Téc. | Instalagdo | Treinamento
Secretaria Municipal da Fazenda - SF 1.600 1 1.600 1.600 10
Secretaria Municipal de Licenciamento - SEL 0 0 0 0 0
Secretaria Mun. de Des. Econdmico e Trabalho -
SMDET 300 1 300 | 55 4
Secretaria Municipal de Transportes - SMT 500 1 500 500 5
Secretaria Municipal de Desenvolvimento Urbano 0 0 0
- SMDU 0 0
Secretaria Munici 3 ia -
s pal de Inovagéo e Tecnologia 868 1 868 865 5
Secretaria Municipal de Gestao - SMG 420 1 420 420 30
Secretaria Municipal da Saude - SMS 12.000 2 12.000 | 12.000 10
ggl_ll\/lAeéropolltana de Habitagdo de Sao Paulo 400 1 400 400 5
Secretaria do Governo Municipal - SGM 54 2 54 54 30
Controladoria Geral do Municipio - CGM 50 1 50 50 10
Sao0 Paulo Urbanismo - SPUrbanismo 180 2 180 180 3
PRODAM 1.000 2 1.000 1.000 10
TOTAIS 17.372 15 17.372 | 17.372 120
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