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ATA DA CONSULTA TECNICA 001/2026

Contratacao de empresa para prestacdo de servicos de SOC (Security Operations
Center), SIEM (Security Information and Event Management), Implementagdo e
Servico Técnico Especializado, para o periodo de 36 (trinta e seis) meses — Processo SElI
n2 7010.2026/0000504-9.

(PERGUNTAS E RESPOSTAS)

No dia quatro de margo de dois mil e vinte e seis, a Empresa de Tecnologia da
Informagdo e Comunicagao do Municipio de Sao Paulo — PRODAM-SP torna publicas as
respostas aos questionamentos e sugestdes apresentados pelas empresas abaixo, na
Consulta Técnica referenciada:

Empresa: “ADVANTA SISTEMAS DE TELECOMUNICAGOES E SERVICOS DE
INFORMATICA LTDA.”

Sugestdo: Adicionar o item: "a CONTRATADA deve possuir certificagéo I1SO 20.000, 27001
e 27701." -> A fim de garantir a qualidade da prestacdo de servigcos de SOC.

Resposta: Em resposta a sugestdo, informamos que estamos verificando a viabilidade
dainclusdo do item.

Sugestdo: Alterar o Item 2.1.1. Para: "O servico deve garantir opera¢do de SOC em
regime 24x7x365, com alta disponibilidade, redunddncia e continuidade operacional,
suportado por modelo de operacdo distribuida, independente da presenca fisica
continua em mdltiplos locais, desde que os profissionais estejam alocados em diferentes
localidades e que os controles de seguranca, governanca e niveis de servico sejam
plenamente atendidos." -> A solicita¢Go de 2 SOC's fisicos precede a pandemia e néo
gera ganhos reais de sequranca e produtividade para a operagdo. O modelo de trabalho
hibrido e baseado em solucbes de nuvem gera a redunddéncia necessdria para manter a
continuidade do servigo de SOC.

Resposta: Em atendimento a sugestao, informamos que, tendo em vista a criticidade
dos servicos operados pela PRODAM, a redundancia do SOC é parte importante do
projeto de SOC, sendo ele em nuvem ou On Premises e, portanto, ndo sera alterado.

Sugestao: Adicionar o item 2.2.1.1: "A solug@o proposta deverda utilizar tecnologias como
SIEM, SOAR, Inteligéncia Artificial ou outras tecnologias para correlacionar dados de
multiplas fontes, identificar padrées de ataque, detectar anomalias em tempo real e
aprimorar a resposta.” -> Permitir a abertura para solugées de correlagdo de eventos a
fim de gerar mais inteligéncia e ganhos reais na identificacdo de ameacas e resposta a
incidentes.
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Resposta: Em atendimento a sugestao, informamos que foi ajustado.

Sugestdo: Adicionar o item: "Ndo sdo permitidas solugées open source, sejam elas puras
ou baseadas majoritariamente em componentes de cddigo aberto." -> Para opera¢des
24x7, seguranga, missdo critica ou ambientes produtivos regulados, isso aumenta o risco
operacional.

Resposta: Em atendimento a sugestdo, informamos que foi texto foi incluido.

Sugestao: Alterar o Item 2.2.8 para: "Deve possuir regras criadas automaticamente pela
solugcdo baseadas em IA ou Machine Learning a fim de automatizar o processo de busca
de ameacas.”" -> A fim de gerar a automacgdo das regras de seguranca e aumentar a
confiabilidade da solugdo.

Resposta: Em atendimento a sugestdo, informamos que foi texto foi incluido.

Sugestao: Remover o Item 2.2.10 e seus subitens -> Utilizar o SIEM como ferramenta de
governanga de identidade é inverter completamente o papel da ferramenta. SIEM
observa eventos, ja uma ferramenta de IAM define intengdo, politica e responsabilidade.
Sem IAM, o SIEM sé consegue dizer o que aconteceu, nunca se deveria ter acontecido. Af
identidade vira andlise forense continua, nGo controle.

Resposta: Em atendimento a sugestdo, informamos que a utilizagdao do SIEM também
sera sobre informagdes coletadas em logs de Active Directory e tende a possibilitar a
criacdo das regras previstas nos referidos itens. Além disso, o recurso de IAM ndo esta
previsto neste edital.

Sugestdo: Alterar o item 2.2.28: Adicionar ao item a quantidade de ativos a qual a
solu¢do deve ser licenciada, referente ao quantitativo de EPS. Ou listar toda a
infraestrutura que a solugdo de correlago de eventos deva suportar -> Alteragdo
necessdria para permitir a concorréncia de solugbes que ndo sejam cotadas por EPS ou
armazenamento.

Resposta: Em atendimento a sugestdo, informamos que a solicitagao é baseada em
padrdo de mercado, visando ampla concorréncia.

Sugestdo: Alterar o item 2.2.40 para: "A solugdo deve ser capaz de coletar e armazenar
todos os logs de ativos de rede e dos dispositivos de segurangca, mantendo os dados
disponiveis para buscas por no minimo 2 anos. -> A coleta de dados por 2 anos permite
andlise retroativa automdtica dos dados a fim de buscar comprometimentos anteriores
a descobertas de novas ameacgas.

Resposta: Em atendimento a sugestdo, informamos que o texto foi ajustado.

Sugestdo: Alterar o item 2.2.42 e remover os seus subitens: "A autodetec¢do da solugdo
deverd ser capaz de possibilitar a busca de eventos." -> O formato de buscas de eventos
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pode ser diverso e o seu principal objetivo deve ser permitir a transparéncia dos dados,
ndo importando o modelo de busca.

Resposta: Em atendimento a sugestao, informamos que o texto foi ajustado, de acordo
com as necessidades da PRODAM.

Sugestdo: Alterar o item 2.2.44 para: "Suportar a criacdo de interpretadores (parsers)
para a integragdo de logs ndo suportados nativamente ou API para integragdo com a
solugdo." -> A fim de permitir solucbes que necessitem apenas de integracGo com as
ferramentas sem construgéo de regras.

Resposta: Em atendimento a sugestao, informamos que o texto foi ajustado.

Sugestdo: Alterar o item 2.2.45 para: Suportar a criagéo de interpretadores (parsers) ou
conexdes de API customizados para no minimo 20 sistemas proprietdrios; - > A fim de
permitir solugées que necessitem apenas de integragdo com as ferramentas sem
construgdo de regras.

Resposta: Em atendimento a sugestao, informamos que o texto foi ajustado.

Sugestdo: Remover texto do item 2.2.54.2: "logon fora do expediente" -> Utilizar o SIEM
como ferramenta de governanga de identidade é inverter completamente o papel da
ferramenta. SIEM observa eventos, jd uma ferramenta de IAM define intengdo, politica
e responsabilidade. Sem IAM, o SIEM s consegue dizer o que aconteceu, nunca se
deveria ter acontecido. Ai identidade vira andlise forense continua, ndo controle.
Resposta: Em atendimento a sugestdo, informamos que a utilizacdo do SIEM também
sera sobre informagdes coletadas em logs de Active Directory e tende a possibilitar a
criacdo das regras previstas nos referidos itens. Além disso, o recurso de IAM nao esta
previsto neste edital.

Sugestdo: Remover item 2.2.55.4: Solucbes que utilizam andlise automatizadas de
ameacgas ndo necessitam de ajustes finos constantes das regras.

Resposta: Em atendimento a sugestdo, informamos que o item serd mantido, tendo em
vista a necessidade de ajuste de regras.

Sugestao: Remover itens 2.2.75.2; 2.2.75.3; 2.2.75.6; 2.2.75.7; 2.2.75.8;, 2.2.83.3;
2.2.83.7 : Utilizar o SIEM como ferramenta de governan¢a de identidade é inverter
completamente o papel da ferramenta. SIEM observa eventos, jaé uma ferramenta de
IAM define intengdo, politica e responsabilidade. Sem IAM, o SIEM s6 consegue dizer o
que aconteceu, nunca se deveria ter acontecido. Ai identidade vira andlise forense
continua, ndo controle.

Resposta: Em atendimento a sugestdo, informamos que a utilizacdo do SIEM também
sera sobre informacgdes coletadas em logs de Active Directory e tende a possibilitar a
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criacdo das regras previstas nos referidos itens. Além disso, o recurso de IAM nao esta
previsto neste edital.

Sugestao: Remover item 2.2.78: A fim de permitir a participagdo de solugbes que néo se
baseiam em construgbes manuais de regras para o ambiente.

Resposta: Em atendimento a sugestdo, informamos que o item sera mantido, tendo em
vista a necessidade de ajuste de regras.

Sugestao: Remover o item 2.2.64: Ferramentas de scan de vulnerdbilidades devem ser
gerenciadas a parte dos dados encaminhados ao correlacionador de eventos. A solugdo
de vulnerabilidades deve ser suportada pela CONTRATADA.

Resposta: Em atendimento a sugestdo, informamos que o texto foi removido.

Sugestdo: Remover o item 2.2.66: A ferramenta deve suportar as ferramentas da
Contratante sem limitagées aos modelos de coleta de dados.
Resposta: Em atendimento a sugestao, informamos que o texto foi removido.

Empresa: “PPN TECNOLOGIA”

Sugestao: 2.1.1. O servico deve contemplar dois ou mais Centros de Operagdes de
Seguranca (SOC) em locais distintos, operando em regime 24x7x365 (vinte e quatro
horas por dia, sete dias por semana, todos os dias do ano);

1. Considerando-se que a Sec¢do 5 (INDICADORES DE NIVEL DE SERVICOS) estabelece
rigorosos Indicadores de Nivel de Servigo, validar a necessidade de multiplicidade de
locais, que eleva consideravelmente os custos operacionais da solugéo e pode impactar
a competitividade do certame.

Resposta: Em atendimento a sugestdo, informamos que, tendo em vista a criticidade
dos servicos operados pela PRODAM, a redundancia do SOC é parte importante do
projeto de SOC e, portanto, ndo serd alterado.

Questionamentos: 2.1.2. A CONTRATADA deve prover niveis de seguranca elevados,
utilizando no SOC ferramentas para garantir a seguran¢a dos dados manipulados,
contemplando, no minimo, os seguintes controles de seguranca fisica e légica

2. As solugbes descritas nos subitens destinam-se exclusivamente a prote¢do do
ambiente operacional do SOC da CONTRATADA ou também devem ser implantadas nos
ambientes do CONTRATANTE?

3. Caso o entendimento seja pela aplicagdo nos ambientes do CONTRATANTE, o custo de
licenciamento de todas as solugdes citadas ja deve estar incluso na proposta comercial?
Ou a contratante ja possui essas licencas e a contratada deverd apenas realizar a gestdo
e operagdo?
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Resposta: Em atendimento ao questionamento, informamos que as solugdes descritas
no referido item se destinam exclusivamente a protecdo do ambiente operacional da
CONTRATADA.

Questionamentos: 2.1.2.1. Soluc¢do de protecao de endpoints;

3. A solugdo de protecdo de endpoints deve obrigatoriamente possuir capacidades de
EDR/XDR para resposta ativa a incidentes, ou uma solugdo de EPP (Antivirus tradicional)
é suficiente?

Resposta: Em atendimento aos questionamentos, informamos o Antivirus corresponde
ao que foi solicitado.

4. Existe exigéncia quanto a funcionalidades minimas, tais como detec¢Go
comportamental, resposta a incidentes, integracdo com SIEM/SOAR ou mapeamento a
frameworks reconhecidos (ex.: MITRE ATT&CK)?

5. A solugdo deve ser aplicada apenas aos ativos utilizados na operacéo do SOC ou
também aos endpoints do CONTRATANTE monitorados pelo servigo?

6. Caso o ambiente da CONTRATANTE esteja contemplado, qual a volumetria estimada
de endpoints (estagGes de trabalho, servidores e dispositivos mdveis) que deverdo ser
cobertos pela solugdo?

Resposta: Em atendimento aos questionamentos, informamos que a solugdo descrita
no referido item se destina exclusivamente a protecao do ambiente operacional da
CONTRATADA.

Questionamentos: 2.1.2.2. Solu¢do de preven¢do contra vazamento de informacgoes
(DLP);

5. O DLP deve operar apenas no ambiente do SOC da CONTRATADA ou também sobre os
dados e fluxos de informagcdo do CONTRATANTE?

Resposta: Em atendimento aos questionamentos, informamos que a solugao descrita
no referido item se destina exclusivamente a protecdo do ambiente operacional da
CONTRATADA.

6. O controle de DLP solicitado deve abranger quais camadas: Endpoint (bloqueio de
USB/impressdo), Network (trdfego de rede/web) ou Cloud/SaaS (compartilhamento em
nuvem)?

Resposta: O controle necessario se fard somente sobre os Endpoints.

7. A definicdo das regras de classificagdo de dados e politicas de conformidade serd de
responsabilidade da contratada (consultoria) ou a contratante fornecerd as regras
prontas para implementagdo técnica?

Resposta: Em atendimento ao questionamento, informamos que a definicdo das regras
ficarad a cargo da CONTRATADA.

8. Existe expectativa de cobertura especifica para dados pessoais e dados pessoais

sensiveis (LGPD), dados classificados ou sigilosos, ou outros tipos de informagdo?
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Resposta: Refere-se a protecdo de dados pessoais sensiveis.

2.1.2.3. Solugdo de proteg¢do de e-mails;

7. A protegdo deve contemplar apenas no ambiente do SOC da CONTRATADA ou também
sobre os dados e fluxos de informagdo do CONTRATANTE?

Resposta: Em atendimento aos questionamentos, informamos que a solugao descrita
no referido item se destina exclusivamente a protecdo do ambiente operacional da
CONTRATADA.

8. A solucdo de e-mail deve incluir protecdo contra ameacas avancadas como
Sandboxing (analise de anexos em ambiente isolado), protecdo contra ataques de
personificagdo (Business Email Compromise - BEC), phishing avangado, spear phishing,
malware, ransomware?

Resposta: Em atendimento aos questionamentos, informamos que os recursos descritos
ndo fazem parte da solicitacdo do edital.

9. A solucdo devera ser integrada via Gateway (MX Record) ou via APl diretamente na
suite de e-mails (Office 365/Google Workspace)?

Resposta: Em atendimento aos questionamentos, informamos que os recursos descritos
ndo fazem parte da solicitacdo do edital.

10. Caso o ambiente da CONTRATANTE esteja contemplado, qual é a quantidade de
caixas postais que deverao ser cobertas pela solugdo?

Resposta: Em atendimento aos questionamentos, informamos que a solugdao descrita
no referido item se destina exclusivamente a protecao do ambiente operacional da
CONTRATADA.

2.2. Servigo de Coleta e Correlagdo de Eventos de Seguranga (SIEM)

11. Serdo aceitas solugées baseadas em plataformas de Codigo Aberto (Open Source)?
12. A solugdio de SIEM ofertada deve obrigatoriamente contar com Suporte Técnico do
Fabricante (Enterprise Support)?

Resposta: Em atendimento aos questionamentos, informamos que a solugdo solicitada
ndao podera ser em codigo aberto e devera obrigatoriamente possuir contrato de
Suporte Técnico.

2.2.29.1. Sera definida uma reserva de Eventos Por Segundos (EPS) prevendo um
crescimento de 50% de acréscimo ao ano sobre o valor inicialmente contratado, com
utilizacdo sob demanda, podendo chegar a 15.000 EPS, durante a vigéncia contratual,
sem garantia de execu¢do em sua totalidade.

13. Solicitamos esclarecimentos quanto a volumetria de Eventos Por Segundo (EPS) que
deve compor a proposta comercial para o servico de SIEM, visto que o Termo de
Referéncia 2 apresenta indicadores distintos. Nosso entendimento é que deve ser or¢ado
o volume de 4.000 EPS por més (item 2.2.28) para vigéncia de 36 meses, perfazendo um
total de 144 pacotes de 1.000 EPS (item 1.1). O eventual crescimento de 50% durante a
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vigéncia do contrato seria um acréscimo de 72.000 EPS ou a proposta deve limitar-se a
15.000 EPS?

Resposta: Em atendimento ao questionamento, informamos que o texto foi revisto para
simplificar o entendimento. De todo modo, o valor que deve compor a proposta é do
valor unitario do pacote de 1.000 (mil) EPS e o valor total possivel de pacotes a serem
contratados (15.000 EPS ou 15 pacotes mensais multiplicados pelo nimero de meses do
contrato — 36 meses)

9.1.3 Para fins de comprovagao de pertinéncia e compatibilidade, sera considerado
valido o(s) atestado(s) que comprove(m) a execugdo de, no minimo, 50% (cinquenta
por cento) do total de EPS previsto no item 2 da Tabela de Composi¢ao de Itens
constante deste Termo de Referéncia, correspondendo a 72 (setenta e dois pacotes de
1000 EPS na execugao total do contrato).

14. Solicitamos revisar a volumetria de 72.000 EPS uma vez que mostra-se
extremamente expressiva e incomum em ambientes de Tl municipais, sendo geralmente
encontrada apenas em infraestruturas criticas de nivel nacional ou globais. Manter tal
exigéncia pode limitar o universo de possiveis licitantes.

Resposta: Em atendimento ao questionamento, informamos que o texto foi revisto para
simplificar o entendimento.

Sobre o modelo de contratagao

15. Considerando a alta complexidade do objeto, a diversidade de tecnologias envolvidas
e natureza multidisciplinar dos servicos de SOC, recomendamos a admissGo de
consorcios e subcontratacdo. Tal medida visa garantir que a Administragdo Publica ndo
seja limitada por barreiras de mercado e preserve a competitividade e isonomia entre os
licitantes, assegurando que o prestador de servico possa integrar as melhores solu¢ées
tecnoldgicas disponiveis.

Resposta: Em atencdo a sugestdo, informamos que a Contratacdo de empresa para
prestacdo de servicos de SOC (Security Operations Center), SIEM (Security Information
and Event Management), Implementacdo e Servico Técnico Especializado exige
uniformidade técnica, responsabilidade Unica e garantia de continuidade operacional. A
participagdo de consorcios ou a subcontratagdao, com diferentes empresas se
responsabilizando por partes distintas da solucdo, pode acarretar riscos de
incompatibilidade entre os componentes, dificuldade na responsabiliza¢do técnica por
falhas ou problemas operacionais, fragmentacdo no suporte, dificultando a resolucao
de incidentes e comprometimento do SLA (Acordo de Nivel de Servico), de modo que,
diante de tais riscos técnicos e operacionais serd mantida a vedacdo a participacdo de
consarcios no certame e ndo sera permitida a subcontratacdao do objeto contratual.
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Empresa: “TELETEX IT SOLUTIONS”

Questionamento: 1. Em relagdo ao item 2.1.2 e aos subitens 2.1.2.1, 2.1.2.2 e 2.1.2.3,
entende-se que as solugdes de protegdo de endpoints, DLP e protecdo de e-mails sdo
requisitos referentes a infraestrutura do SOC da proponente, ou seja, tais solu¢cbes ndo
fazem parte do fornecimento a CONTRATANTE. Estd correto esse entendimento?
Resposta: Em atendimento ao questionamento, informamos que o entendimento esta
correto.

Sugestao: 2. Transcrevo a redagdo do item 2.1.7.1.2

Descrigdo: Conduzir analises de politicas e regras aplicadas a firewall, WAF, IPS,
Endpoints, etc, realizar analises forenses e de trafego de rede para identificar e mitigar
riscos e aprimorar a elaboragao de Playbooks de Resposta a Incidentes de Seguranga
da Informagao.

Sugere-se um novo texto baseado nos fundamentos que descrevemos abaixo:

Nova Descri¢do: Conduzir andlises estratégicas de politicas e regras de seguran¢a
aplicadas a firewalls, WAF, IPS, endpoints e ativos de rede, utilizando enriquecimento
automadtico de dados para correlacionar eventos brutos com o contexto de identidade,
geolocalizacdo e criticidade do ativo. Realizar andlises forenses e de trdfego de rede
sobre dados enriquecidos por threat intelligence, visando a identificagdo proativa de
riscos e a redugdo de falsos positivos. Utilizar os dados contextuais para o
aprimoramento e a orquestracdo de playbooks de resposta a incidentes, garantindo que
as acdes de mitigagdo sejam baseadas no score de risco e no impacto ao negdcio.
Resposta: Em atendimento a sugestdo, informamos que o texto foi ajustado.

Sugestdo: 3. Analisando todos os requisitos que compéem o TR concluimos que o
objetivo ndo é a entrega de um SOC apenas operacional. Espera-se um SOC estratégico,
alinhado a governancga e a gestdo de risco aplicada a operagdo, com aderéncia a normas
e boas prdticas reconhecidas (ISO/IEC 27001/27002, NIST), abrangendo cria¢do e
validagdo de politicas, atendimento a requisitos de evidéncia e capacidade de produgdo
de relatdrios executivos (KPIs e KRIs), entre outros.

Diante disso, para o item 2.1.7 (subitens 2.1.7.[1-8].1) , sugerimos a comprovagdo de
um profissional certificado CISSP na estrutura do SOC.

Para os analistas, além de 01 certificagdo EC-Council CSA, sugerimos que a equipe seja
composta, no minimo, por: 05 profissionais com certificagio CompTIA Security+
(certificagdo de entrada); 01 profissional com CompTIA CySA+ (certificagcdo
intermedidria); 01 profissional com CASP+ ou SecurityX (certificacdo avancada); e 01
profissional com CEH — Certified Ethical Hacker (da EC-Council).

As certificacdes sugeridas sdo vendor-neutral (ndo vinculadas a fabricantes especificos)
e comprovam competéncias transversais necessdrias a presta¢do dos servigos de
SOC/SIEM/resposta a incidentes, independentemente da tecnologia adotada. Além
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disso, contribuem para a imparcialidade técnica e para a livre competi¢do, além de
serem credenciais amplamente aceitas e requisitadas no mercado.

Resposta: Em atendimento a sugestdo, informamos que os itens foram revisados de
acordo com a necessidade da CONTRATANTE.

Sugestao: 4. O item 2.2.25 estd com a seguinte redagdo atual :

Descrigdo : Possuir a capacidade de integracao com outras solugdes de seguranga, por
meio de envio de logs/eventos via protocolo SYSLOG

Sugere-se um novo texto baseado nos fundamentos que descrevemos abaixo: Nova
Descrigcdo : Possuir capacidade de integragcdo nativa com solu¢ées de seguranga e de
infraestrutura, suportando multiplos métodos de ingestdo de dados, incluindo Syslog,
APIs REST nativas, webhooks, conectores diretos para ambientes de nuvem (AWS, Azure
e GCP) e aplica¢des SaaS, além de protocolos como WMI, WinRM, FTP/SFTP e SNMP,
bem como suporte a formatos de dados estruturados, como JSON, XML e CEF.

Resposta: Em atendimento a sugestdo, informamos que os itens foram revisados de
acordo com a necessidade da CONTRATANTE.

Questionamento: 5. Por meio da leitura dos itens/subitens 2.2.28, 2.2.29, 2.2.29.1 e
2.2.29.2, entende-se que a cobranga serd realizada a partir de 4.000 EPS na ativagdo da
solugdo, podendo chegar a 15.000 EPS durante a vigéncia contratual, sem garantia de
execucdo em sua totalidade.

Por sua vez, no item 9.1, que trata da qualificacGo técnica, solicita-se atestado(s)
técnico(s) que comprove(m) a execugdo de, no minimo, 50% (cinquenta por cento) do
total de EPS previsto no item 2 da Tabela de Composicéo de Itens constante deste Termo
de Referéncia, correspondendo a 72 (setenta e dois) pacotes de 1.000 EPS na execugdo
total do contrato.

Ou seja, embora o TR indique que a demanda pode chegar a 15.000 EPS durante a
vigéncia contratual, exige-se atestado técnico com comprovagdo de 72.000 EPS.
Entendemos que seria mais coerente solicitar atestado técnico de, no mdximo, 15.000
EPS.

Resposta: Em atendimento ao questionamento, informamos que os itens foram revistos
para simplificar o entendimento.

Sugestdo: 6. Sugerimos acrescentar um item dedicado ao tema de sandbox, por exemplo
item 2.2.88.

2.2.88 A solugdo deve disponibilizar integragdo nativa com servico de sandbox em
nuvem, globalmente reconhecido, para detona¢Go e andlise dindmica de arquivos
suspeitos de forma ilimitada. O ambiente deve permitir a execugdo dindmica em tempo
real para deteccdGo de ameacas avancgadas, incluindo exploits zero-day, rootkits e
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malwares desconhecidos, garantindo que a inteligéncia gerada seja automaticamente
propagada para os mecanismos de detecgdo e resposta da plataforma.

Resposta: Em atendimento a solicitagdo, informamos que a sugestdo nado foi adotada
visando ampla competitividade.

Sugestdo: 7. Para o item 2.3.13 . Da forma como o item estd redigido, permite
redefinicoes a qualquer momento, com retrabalho potencialmente ilimitado e
imprevisibilidade de custos e prazos, ainda que sem extrapolar o escopo dos servicos. E
necessdrio calibrar o texto para garantir a exequibilidade do item. Sugestéo para a
redagdo do item 2.3.13: Redefinigées durante a implementagdo serdo formalizadas por
escrito e justificadas tecnicamente, com atualizagdo do planejamento/cronograma,
mantendo-se a premissa de que ndo haverd altera¢do de escopo.

Resposta: Em atendimento a sugestdo, informamos que o texto foi revisto.

Sugestdo: 8. Para o item 2.1.7.7.2: em quais tipos de incidentes/cendrios serdo
estabelecidos procedimentos padronizados para a realiza¢do de auditoria forense ? (por
exemplo, delimitar que serd em cendrios de ransomware ou outro de interesse ).
Ademais, entendemos que se trata de cendrios pds-incidente (post-mortem). Estd
correto esse entendimento?

Resposta: Em atendimento ao questionamento, informamos que o entendimento esta
correto.

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



arociam

Empresa: “TELEFONICA BRASIL S/A”

Sugestdo: Referenciando a Consulta Técnica n® 001/2026 cujo objeto compreende a
PRESTACAO DE SERVICOS PARA FORNECIMENTO DE: SOC (SECURITY OPERATIONS
CENTER) SIEM (SECURITY INFORMATION AND EVENT MANAGEMENT) SERVICOS
TECNICOS ESPECIALIZADOS sequem nossas consideragdes e andlises.

Validamos o documento e confirmamos que atendemos 100% do TR. Ndo obstante,
nossa equipe de pré-vendas incluiu, em anexo, a sugestéo para inser¢céo em um capitulo
adicional.

SOCaas:

- Correlaciona eventos

- Analisa multiplas fontes
- Coordena resposta

- Visdo estratégica

EDR/XDR:

- Gera eventos ricos do endpoint
- Foco profundo em host

- Executa contencdo local

- Visdo tatica e operacional

12 SERVICO DE DETECCAO E RESPOSTA EM TEMPO REAL

12.1 Caracteristicas gerais

12.1.1 O servico de Deteccdo e Resposta em Tempo Real corresponde ao servico de
monitoramento de continuo de endpoints, como computadores e servidores,
dispositivos de rede, dados de aplicativos, utilizando bases de dados em nuvem,
recursos de inteligéncia artificial e aprendizado de maquina para oferecer uma
abordagem abrangente na deteccdo de ameacas e oferecendo respostas automatizadas
e analise de dados em larga escala. Doravante, serd denominada solucdo de EDR/XDR;
12.1.2 A CONTRATADA é responsavel pela administracdo, operacao, suporte, e
integragdo do produto com as demais ferramentas de forma a atender plenamente ao
objeto;

12.1.3 Deve ser baseada em solugdes em nuvem e oferecida pela CONTRATADA como
servico;

12.1.4 Deve integrar e unificar dados de multiplas fontes, como agentes de protecdo de
endpoints, servidores, redes, e infraestrutura em nuvem do CONTRATANTE com
objetivo de fornecer uma visdo abrangente das atividades no ambiente computacional
do CONTRATANTE;

12.1.5 Deve possuir médulo de investigacdo de ameacas integrado ao produto e ao
ecossistema de tecnologias ofertadas pela CONTRATADA;
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12.1.6 Deve possuir ambiente de emulacdo de arquivos considerados maliciosos,
suportando os sistemas operacionais em uso no ambiente computacional do
CONTRATANTE, no minimo., conforme a Tabela 20;

12.1.7 Deve monitorar de forma continua e ininterruptamente bases de conhecimento
proprias e de parceiros sobre novas ameacas que possam afetar o ambiente
computacional do CONTRATANTE, bem como os meios de prevenir e mitiga-las;

12.1.8 Deve possuir console de administracdo baseada em interface web, compativel
com o0s navegadores mais recentes, sem a necessidade de instalagcdo de plugins ou
componentes adicionais;

12.1.9 O acesso a console de administracdo deve ser feito via sessdes SSL/TLS, com
certificados vdlidos e compativeis os navegadores mais recentes;

12.1.10 A console de administracdo deve possuir visibilidade completa do ambiente
computacional em que os agentes de protecdo estejam instalados, independente de
localizacdo geografica;

12.1.11 ;Deve possuir dashboards e relatérios com modelos prontos com as seguintes
visualizagdes, no minimo:

12.1.11.1 Agentes ativos com versdo, sistema operacional e status de atualizacdo;
12.1.11.2 DeteccOes por objetivo de ataque;

12.1.11.3 DetecgOes por técnica ou tatica de ataque;

12.1.11.4 DetecgOes por severidade, criticidade ou impacto;

12.1.11.5 Top 10 detecgdes por maquina;

12.1.11.6 Top 10 detecgdes por usudrio.

12.1.12 Deve apresentar a superficie de ataque do ambiente computacional do
CONTRATANTE, conforme as fontes de dados conectadas, compreendendo:

12.1.12.1 EstagOes de trabalho, servidores e dispositivos méveis do CONTRATANTE;
12.1.12.2 Usudrios, incluindo os com permissdes administrativas;

12.1.12.3 AplicagOes acessadas;

12.1.12.4 Ativos mantidos pelo CONTRATANTE sob custddia de provedores de nuvem;
12.1.12.5 Dominios e subdominios do CONTRATANTE;

12.1.12.6 Enderegos IP publicos associados ao CONTRATANTE e respectivos hosts;
12.1.12.7 Servigos e portas publicas, e hosts publicos.

12.1.13 A solugdo de EDR/XDR deve analisar o comportamento de usuarios, de forma
nativa ou de ferramenta integrada, ofertada pela CONTRATADA, aplicando mecanismos
de UEBA (User behavior analytics);

12.1.13.1 Deve identificar comportamentos anémalos ou suspeitos de usuarios, com
acdes de remediacao;

12.1.13.2 Deve apresentar alertas de ameacas direcionadas, identificando possiveis
acOes maliciosas, respondendo automaticamente as ameagas.

12.1.14 Deve prover auditoria detalhada de agcGes e configuracdes realizadas na solucdo
de EDR/XDR, bem como nos agentes de protecdo de endpoint;
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12.1.15 Deve ser capaz de correlacionar eventos de seguranca fornecendo contexto
adicional sobre ameacas em potencial;

12.1.16 Deve indicar as vulnerabilidades existentes que estdo sob ataque ou tentativa
de exploragdo no ambiente computacional do CONTRATANTE, listando os
equipamentos afetados;

12.1.17 Deve fornecer visibilidade abrangente das atividades de seguran¢a no ambiente
computacional do CONTRATANTE, junto com relatdrios detalhados sobre incidentes,
ameacas potenciais e eficacia das medidas de seguranca, fortalecendo a postura de
seguranca do CONTRATANTE.

12.2 Ferramentas

12.2.1 O componente de software instalado nos equipamentos é o agente de protecao
de endpoint e workloads com capacidade de deteccdo e resposta, doravante
denominado como AGENTE DE PROTECAO DE ENDPOINT;

12.2.2 O agente de protecdo de endpoint deve ser compativel com a solucdo de
EDR/XDR proposta pela contratada, sendo preferencialmente do mesmo fabricante,
com as versdes compativeis entre si, garantindo pleno funcionamento de todas
funcionalidade e atendimento do objeto;

12.2.3 Ainstalacdo do agente de protecdo de endpoint nos dispositivos deve suportar a
instalagdo via scripts ou politicas de seguranca centralizadas, de modo silencioso e sem
a necessidade de reiniciar os equipamentos;

12.2.4 Os agentes de protecdo de endpoints devem ser capazes de proteger dispositivos
contra ameacas conhecidas e desconhecidas, ameacas avancadas(APTs), ransomwares
e comportamentos maliciosos, ainda que desconectado da console administrativa da
solucdo de EDR/XDR;

12.2.5 Deve ser capaz de evitar criptografia de arquivos e modificagdao de arquivos do
sistema operacional causados por ransomware através de mecanismos de prevengao
e/ou bloqueio dessas ag¢des, e preferencialmente a restauragdo para seu estado original
dos arquivos afetados por ransomware;

12.2.6 Deve conter regras pré-definidas para deteccbes para principais familias de
ransomware, sendo capaz de prevenir e bloquear seus ataques;

12.2.7 Deve ser capaz de detectar malware desconhecido como RAT (Trojan de acesso
remoto) por meio das atividades do malware e ndo de uma assinatura;

12.2.8 Deve proteger contra scripts CScript maliciosos e contra macros maliciosas do
Office;

12.2.9 A atualizagdo dos agentes de protecdo de endpoints deve ser realizada através
de sessdo SSL/TLS com o servidor de atualizagdes, sem prejuizo nas atividades realizadas
pelos usuarios;

12.2.10 A solucdo de EDR/XDR deve ser capaz de detectar e bloquear em tempo real
ameacas conhecidas e desconhecidas(zero-day), ataques do tipo fileless, ameacas
avancadas (APTs), Ransomwares, exploits, URLs maliciosas, websites e outros
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comportamentos maliciosos, sem depender exclusivamente de bases de assinaturas ou
heuristicas;

12.2.11 Deve suportar os sistemas operacionais utilizados pelo CONTRATANTE,
conforme tabela Tabela 20, no minimo;

12.2.12 Deve suportar a instalagdo e prote¢do sob ambientes virtualizados de VDI
(Virtual Desktop Interface);

12.2.13 A ferramenta de XDR deve possuir capacidade de realizar analises avancadas de
dados e detectar ameacas de forma proativa, incluindo o uso de inteligéncia artificial,
aprendizado de maquina e analise comportamental para identificar agdes suspeitas e
fornecer respostas com maior assertividade e menor tempo de resposta;

12.2.14 A ferramenta de XDR deve ser capaz de detectar e bloquear em tempo real
ameacas conhecidas e desconhecidas(zero-day), ataques do tipo fileless, ameacas
avancadas (APTs), Ransomwares, exploits, URLs e websites e outros comportamentos
maliciosos, sem depender exclusivamente de bases de assinaturas ou heuristicas;
12.2.15 A ferramenta de XDR deve suportar a criacdo e execucao de acdes
automatizadas configuraveis;

12.2.16 A ferramenta de XDR deve ser capaz de reportar deteccBes, exportando para
arquivos PDF, ou XLSX, ou CSV, com no minimo os filtros abaixo:

12.2.16.1 Severidade;

12.2.16.2 Tatica;

12.2.16.3 Técnica;

12.2.16.4 Usuario;

12.2.16.5 Host;

12.2.16.6 Tipo de sistema operacional;

12.2.16.7 Versdo do sistema operacional;

12.2.16.8 Ultimo dia;

12.2.16.9 Ultima semana;

12.2.16.10 Ultimos 30 dias;

12.2.16.11 Nome de arquivo;

12.2.16.12 Hash do processo.

12.2.17 A ferramenta de XDR deve utilizar tecnologias avancadas para analisar e
detectar vulnerabilidades de seguranga no ambiente do CONTRATANTE, através de
algoritmos de aprendizado de maquina e analise comportamental para identificar
padrdes suspeitos e indicadores de comprometimento;

12.2.18 Através da console administrativa da ferramenta de XDR, deve ser possivel
analisar isolada ou em conjunto, artefatos considerados suspeitos, enviados a partir dos
equipamentos em que o agente de protecdo de endpoint estiver instalado, ou via
upload, com objetivo de obter informacdes detalhadas e auxiliar na detec¢do de novos
incidentes de seguranca envolvendo esses artefatos ou semelhantes, através de
ambiente seguro de execuc¢do simulada que permita mapear a execugao, processos
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iniciados, conexdes, urls maliciosas ou suspeitas, e-mails maliciosos ou suspeitos,
destinos e protocolos envolvidos na ameaga ou artefato suspeito;

12.2.19 As ameacas e vulnerabilidades identificadas devem possuir classificacdo
segundo o framework de seguranga NIST ou MITRE ATT&CK, bem como através da
analise comportamental da comunicacdo do equipamento em que a ferramenta estiver
instalada;

12.2.20 A ferramenta de XDR deve ser capaz de atender as técnicas e taticas do
framework do MITRE ATT&CK;

12.2.21 As ameacas ou vulnerabilidades encontradas devem possuir classificacdo de
impacto e criticidades;

12.2.22 Deve possuir politicas de uso de dispositivos removiveis e USB, com capacidade
minima de politicas de leitura ou leitura e escrita;

12.2.23 Deve possuir politicas de uso de dispositivos removiveis e USB, com analise em
tempo real o dispositivo quanto a arquivos maliciosos ou considerados suspeitos;
12.2.24 Deve fornecer protegdo contra URLs e websites considerados maliciosos ou de
baixa reputacao;

12.2.25 A lista de URLs e websites maliciosos e sua reputacdo deve ser atualizada pelo
fabricante automaticamente;

12.2.26 Deve ser capaz de identificar acesso a URLs e websites além das portas padrao
80 e 443;

12.2.27 Deve permitir a criagao de listas de excegao de URLs e websites;

12.2.28 O agente de protegdao de endpoint deve ser Unico a ser instalado em cada
dispositivo, provendo todas funcionalidades, sendo administrado pela console de
administracdo da ferramenta de XDR;

12.2.29 O agente de protegdo de endpoint ndao deve impactar no desempenho dos
equipamentos em que estiver instalado em uso comum. Em casos de indisponibilidade
por falhas, devera ser analisado e respondido conforme o subitem 20.2.2.6;

12.2.30 O agente de protecdo de endpoint deve ser capaz de efetuar a detecgdo e
remediacdo em tempo real, ainda que momentaneamente desconectado da console
administrativa do XDR, com capacidade de bloquear em tempo real ameacas conhecidas
e desconhecidas, ataques do tipo fileless, ameagas avangadas, ransomwares, exploits,
movimentacao lateral, URLs, websites e comportamentos maliciosos, sem depender de
bases de assinaturas ou heuristicas exclusivamente;

12.2.31 O agente de protecao de endpoint deve permitir a execucdao remota de scripts
personalizados, através da console administrativa da solucdo de EDR/XDR, de forma
nativa ou integrado a ferramentas de orquestracao;

12.2.32 Deve permitir o acesso remoto somente a usudrios ou perfis especificos;
12.2.33 Deve permitir a aplicacdo de politicas de firewall nos dispositivos;

12.2.34 Deve permitir o isolamento do dispositivo que o agente de protecdo de endpoint
estiver instalado em casos de incidente de seguranca ou de infec¢do, permitindo acesso
apenas via console de administracdo da ferramenta de XDR;
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12.2.35 Deve ter a capacidade de restringir automaticamente o acesso do dispositivo a
rede de acordo com a classificacdo (Malicioso, Suspeito, etc.) do processo detectado;
12.2.36 A ferramenta de XDR deve ser capaz de criar politicas com abrangéncia
individual, grupos de equipamentos, perfis, ou global;

12.2.37 Deve mapear o risco cibernético existente no ambiente computacional do
CONTRATANTE, gerando indicadores e acdes praticas a serem executadas, visando
diminuir o espectro do risco cibernético;

12.2.38 Deve elencar os pontos de entrada que podem ser utilizados para um ataque
cibernético, com base nas camadas de protecdo solicitadas;

12.2.39 Deve mapear o cendrio de vulnerabilidades, correlacionando informac¢fes com
objetivo de apontar o risco ao ambiente computacional do CONTRATANTE de acordo
com a severidade e criticidade;

12.2.40 Deve mapear as vulnerabilidades no ambiente computacional do
CONTRATANTE, classificando-as conforme o nivel de CVSS Score e impacto,
apresentando as que estdo sendo exploradas em equipamentos e através da rede;
12.2.41 Deve classificar os indices de riscos das vulnerabilidades encontradas no
ambiente computacional do CONTRATANTE, apontando as que representem maior risco
e impacto;

12.2.42 Deve apresentar o nivel de risco cibernético de usuarios do CONTRATANTE,
identificando os comportamentos anémalos:

12.2.42.1 Login atipico ou impossivel;

12.2.42.2 Comprometimento de credencial;

12.2.42.3 Ataque de forga bruta;

12.2.42.4 Login a partir de IPs suspeitos;

12.2.42.5 Multiplas tentativas de logins com sucessos e falhas;

12.2.42.6 Movimentos laterais.

12.2.43 Deve listar os alertas identificados e correlaciona-los com técnicas e taticas do
framework de seguranca MITRE ATT&CK, de acordo com niveis de riscos de baixo a
critico;

12.2.44 Deve listar acOes de resposta executadas, e status de execucgao;

12.2.45 Deve possuir lista de indicadores de comprometimento e objetos suspeitos;
12.2.46 Deve permitir adicionar ou remover objetos sha-1, sha-256, URLs maliciosos,
IPs, dominios e enderecos de e-mail na lista de objetos suspeitos;

12.2.47 A ferramenta de XDR deve possuir nativamente moddulo de deteccdo de
ameacas, capaz de detectar vetores de ameacas no ambiente computacional do
CONTRATANTE e ameagas em potencial;

12.2.48 A ferramenta de XDR deve ser capaz de detectar atividades suspeitas associadas
a arquivos DLL, em sistemas operacionais Windows;

12.2.49 A solucdo proposta deve ser capaz de incorporar as técnicas MITRE ATT&CK no
esquema de detecgdo e mostrar quais dessas técnicas foram utilizadas;
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12.2.50 Deve possuir médulo de investigacdo capaz de coletar dados telemétricos de
ameacas encontradas e investigadas, incluindo:

12.2.50.1 Enderecos de rede e geolocalizacdo;

12.2.50.2 Login de usuarios;

12.2.50.3 Processos executados;

12.2.50.4 Requisi¢cdes de DNS;

12.2.50.5 Uso de comandos e ferramentas administrativas;

12.2.50.6 Conexdes e processos associados;

12.2.50.7 Scripts executados;

12.2.50.8 Arquivos escritos, compactados ou descompactados.

12.2.51 O médulo de investigacdo deve utilizar regras com modelo machine learning e
inteligéncia artificial, em conjunto a base de inteligéncia de ameacas da fabricante;
12.2.52 A ferramenta de XDR deve possuir moédulo de Threat hunting integrado a
ferramenta de XDR, e possuir recursos de machine learning e inteligéncia artificial com
objetivo de identificar vetores, ameacas em potencial e adversarios infiltrados no
ambiente computacional do CONTRATANTE;

12.2.53 A ferramenta de XDR deve ser capaz de pesquisar e apresentar potenciais e
ameacas nos dispositivos em que estiver instalada, usando indicadores de
comprometimento (I0C);

12.2.54 O mddulo de threat hunting deve contemplar, no minimo, as seguintes areas:
12.2.54.1 Andlise de Malware;

12.2.54.2 Forense de rede;

12.2.54.3 Forense de disco;

12.2.54.4 Reposta a incidente;

12.2.54.5 Inteligéncia de ameaga.

12.2.55 Deve possuir capacidades de processamento de dados massivos em busca de
atividades maliciosas;

12.2.56 A ferramenta de XDR deve possuir ambiente de emulacdo de execuc¢do de
codigo integrado a ferramenta de XDR, com capacidade de execuc¢do de arquivos
binarios, executaveis, e URLs;

12.2.57 O médulo de emulacdo de execucdo de cdédigo deve ser capaz de receber
arquivos suspeitos enviados pela ferramenta de protecdo de endpoints, enviados de
forma automatica ou manual para execugdo simulada;

12.2.58 O médulo de sandbox deve ser capaz de emular execucdo de cdédigos, de ao
menos os sistemas operacionais abaixo:

12.2.58.1 Windows 10 e Superiores.

12.2.59 O mddulo de sandbox deve incluir na analise de execucgdo, as caracteristicas:
12.2.59.1 Taticas e técnicas de acordo como modelo de ameacas MITRE ATT&CK;
12.2.59.2 Carateristicas comportamentais suspeitas;

12.2.59.3 Imagens de execuc¢do, quando aplicavel;

12.2.59.4 Detalhes do arquivo como nome, hash, tamanho, tipo;
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12.2.59.5 Atividade de rede incluindo conexdes, enderecos IP de destino, dominios,
portas;

12.2.59.6 Leitura e escrita de arquivos em disco;

12.2.59.7 Leitura e alteracdo de chaves de registro;

12.2.59.8 Detalhes de processos iniciados durante a execugao.

12.2.60 A CONTRATADA deve oferecer programa de treinamento oficial da ferramenta
de XDR para a equipe técnica designada pelo CONTRATANTE limitado a turma de até 3
profissionais;

12.2.61 Deve ser capaz de receber de forma automatica, atualizacdo das bases de dados
dos moddulos ou recursos de seguranca, sem intervencdo do administrador da
ferramenta;

12.2.62 Os agentes de protecdo de endpoints devem possuir o recurso de firewall de
host, permitindo aplicar regras de isolamento ou segregacdo de trafego através da
console administrativa, para um equipamento isolado, grupos ou perfis de
equipamentos;

12.2.63 Deve ter a capacidade de controlar o trafego baseado nos tipos de Protocolos,
Enderecos IP e intervalo de portas;

12.2.64 Deve ser capaz de definir regras de trafego com base em politicas de micro-
segmentacdo ou segmentacdo logica equivalente;

12.2.65 A solucdo de EDR/XDR deve ser capaz de detectar agdes de varreduras de portas
e fingerprint (Network Scan, Port Scan, TCP Null Scan, SYN Scan, Xmas Scan, OS
Fingerprint), através do agente de protecdo de endpoint, ou combinado com outro
componente ofertado pela contratada;

12.3 Processo de gestao de servico de XDR

12.3.1 A CONTRATADA é responsavel por integrar e centralizar os dados de seguranga
de vdrias fontes, considerando o ambiente computacional do CONTRATANTE, bem
como novos elementos a serem inseridos no ambiente de seguranga do CONTRATANTE;
12.3.1.1 Os dados consolidados deve incluir informagdes sobre vulnerabilidades
identificadas, nome do ativo, grupo de servico, prioridade e criticidade.

12.3.2 A CONTRATADA é responsavel por emitir relatérios periddicos com a saude do
ambiente computacional em que a ferramenta de XDR estd instalada, contendo:
12.3.2.1 Comunica¢ao com agentes: dias sem contato, ultimo contato;

12.3.2.2 Politicas aplicadas: protecdo, resposta, controle de dispositivos, firewall;
12.3.2.3 Versdo: atualizacles;

12.3.2.4 Dispositivo: sistema operacional, localidade; endereco IP.

12.3.3 A CONTRATADA deverd continuamente e de forma proativa detectar vetores de
ameacgas ao ambiente computacional do CONTRATANTE, classificando as ameagas em
potencial por sua severidade, criticidade, e impacto;

12.3.4 A CONTRATADA devera fornecer notas explicativas e recomendac¢Ges para
remediacdo baseada nas atividades maliciosas encontradas e investigadas;

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



arociam

12.3.5 Deve permitir a extragdo de indicadores de comprometimento como hashes
MD5, SHA1, SHA256, dominios, enderecos IP, enderecos de e-mail, nomes de arquivos
associados as atividades maliciosas;

12.3.6 Deve permitir a importacdo de hashes MD5, SHA1, SHA256, URLs, Ips, dominios
e enderecos de e-mail com objetos considerados suspeitos;

12.3.7 Deve permitir a remoc¢do de hashes MD5, SHA1, SHA256, URLs, Ips, dominios e
enderecos de e-mail com objetos considerados suspeitos;

12.3.8 A CONTRATADA deve fornecer relatérios completos sobre ameacas detectadas e
investigadas, classificando os atores envolvidos, impacto no ambiente computacional do
CONTRATANTE, conexdes, processos executados, requisicdes e demais dados
telemétricos.

12.4 Grupo técnico de gestdo de servico de XDR

12.4.1 Este grupo é exclusivo para gestdo de XDR, ndo sendo permitido que os
profissionais deste grupo sejam compartilhados com os demais servicos descritos no
objeto deste termo de referéncia;

12.4.2 A CONTRATADA é responsavel pelo dimensionamento da equipe necessaria para
realizar tal servico, sem impacto ao acordo de niveis de servi¢co, conforme item Erro!
Fonte de referéncia ndo encontrada.;

12.4.3 Durante a vigéncia do contrato, a CONTRATADA deve manter os profissionais com
os requisitos abaixo:

12.4.3.1 Diploma de curso de nivel superior de graduacdo na drea de tecnologia da
informacdo, acrescido de certificado de curso de pds-graduacdo em area de tecnologia
da informacdo de, no minimo, 360 (trezentas e sessenta) horas, fornecidos por
instituicdo reconhecida pelo Ministério da Educacdo (MEC);

12.4.3.2 Conhecimento avancado em seguranca da informacdo, com experiéncia
comprovada de no minimo 1 (um) ano em operagdo, sustentagao e suporte a ambientes
similares ao do CONTRATANTE;

12.4.3.3 Manter validos e atualizados certificagGes propostas na tabela 11.

12.4.4 A CONTRATADA devera apresentar a documentacdo comprobatdria contendo:
12.4.4.1 Curriculo vitae comprovando habilidades;

12.4.4.2 Certificagdes técnicas que comprovem o conhecimento.

Resposta: Informamos que o produto EDR/XDR extrapola o conteiido do objeto deste
Termo de Referéncia, ndo fazendo parte do servico solicitado.
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