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((TITULO))((NG))ATA DA CONSULTA TECNICA N2 004/2022

((TEXTO)) ((NG)) ATA DE REGISTRO DE PREGCOS, ENVOLVENDO CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA O FORNECIMENTO DE SERVICO DE SUBSCRIGAO DE SOLUGAO
CORPORATIVA DE PREVENCAO DE AMEAGCAS DE NOVA GERACAO (EDR - ENDPOINT
DETECTION AND RESPONSE), CONTEMPLANDO INSTALAGAO, CONFIGURAGAO,
TREINAMENTO E SUPORTE ESPECIALIZADO DA SOLUGAO, PELO PERIODO DE 36 (TRINTA E SEIS)
MESES.((CL))

(PERGUNTAS E RESPOSTAS)

No dia quatro do més de fevereiro de dois mil e vinte e trés, a Empresa de Tecnologia da
Informacdo e Comunicacado do Municipio de Sdo Paulo — PRODAM-SP torna publicas as respostas
aos questionamentos e sugestdes apresentados pelas empresas abaixo, na Consulta Técnica
referenciada:

Empresa: ((NG)) “BRICON”((CL)).

Pergunta 1: O texto descrito a seguir encontra-se no “Teste de Bancada” na pagina 51, item
2.5, porém nao foi descrito na especificacdo técnica: “A capacidade de AV, ou NGAV, deve
estar completamente operacional apds instalagdo do agente no endpoint, sem a necessidade
de reinicializacdo do sistema operacional.”Entendemos que esta trata-se de uma caracteristica
fundamental da solucgdo a ser adquirida, pois simplifica e agiliza a sua implementacao evitando
a interrupgdo do ambiente computacional, mantendo assim o bom desempenho da operacdo
em producdo. Entendemos que por ser uma caracteristica do “agente”, ou “sensor”, este item
deva ser incluido como subitem (ex.: 2.3.8, na pagina 11) do item 2.3 Caracteristicas dos
Agentes ou Sensores. Desta forma mantem-se a correlagdo entre a especificagdo técnica e o
que estd sendo solicitado para comprovagao no “Teste de Bancada”. Estd correto o nosso
entendimento?.

Reposta: Este item serd corrigido, retirando esta obrigacao de "ndo reinicializagao do sistema
operacional". Desta forma aumentando a competitividade junto ao mercado.

Pergunta 2: Os itens 2.8.1 a 2.8.5, na pagina 23, descrevem as capacidades necessdrias de
inteligéncia de ameagas da solugdo a ser ofertada para monitorar ameagas, mapear atores
maliciosos, identificar as vulnerabilidades utilizadas, os métodos de instalagdo, a¢bes e
objetivos, com breve descricdo dos grupos maliciosos, além de permitir a extracdo de
indicadores de comprometimento (I0Cs). Para permitir as capacidades de inteligéncia de
ameacas solicitadas nos itens 2.8.1 a 2.8.5 em uma console Unica, com geréncia de
administracdo centralizada, totalmente integrada e de um Unico fabricante, conforme
solicitado no Termo de Referéncia, entendemos como imprescindivel que a solugdo utilize o
modulo de deteccdo de threat intelligence (inteligéncia de ameacas) do mesmo fabricante da
plataforma de EDR, correlacionando artefatos, dominios, IPs ou comandos a partir de machine
learning de forma automatica, evitando assim a necessidade de servigos apartados e
integracdes com outras solugdes de mercado. Estd correto o nosso entendimento?

Reposta: Ndo esta correto o entendimento. A questdo de administracdo centralizada de um
Unico fabricante ja consta no Termo de Referéncia. Além disso, a utilizacdo do termo especifico
“threat intelligence” pode limitar a participacdo de outros fabricantes. Entendemos ainda que
essas funcionalidades estdo descritas no item 2.8.

Pergunta 3: Sobre o emulador citado no item 2.9.3, pagina 23, e item 8.3, pagina 58.
Entendemos que a solugdo permite a verificagdo das hashes no VirusTotal e/ou Hybrid Analysis
ap6s uma deteccdo, independente do sistema operacional, bastando apenas a emulagdo de
uma versao de Windows e Linux, ndo havendo a necessidade de emular todos os sistemas
listados nos itens 2.9.3.1, 2.9.3.2 e 2.9.3.3, bem como listados no item 8.3 do Teste de
Bancada, na pagina 58. Estd correto o nosso entendimento?
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Reposta: N3o esta correto o entendimento. O teste deverd ser realizado nas plataformas
relacionadas no Termo de Referéncia para garantir que a solucdo funcione nos diversos
ambientes da CONTRATANTE. Porém, as versdes dos sistemas operacionas serdo revisadas.
Pergunta 4: Conforme descrito item 2.7 da pagina 22, e seus subitens, entendemos que a
CONTRATANTE necessitara de um solucdo que atenda toda a camada threat intelligence e
indicadores de 10Cs, como também necessitard de monitoramento pelo fabricante em escala
24x7 e um time global capacitado para abastecer os I0Cs de forma centralizada e remota,
utilizando a mesma console de gerenciamento, ndo sendo aceita a aquisicao de servicos
apartados ou até mesmo ferramentas adicionais de terceiros para analise continua e protecao
eficaz. Estd correto o nosso entendimento?

Reposta: N3do estd correto o entendimento. A solucdo devera ser capaz de monitorar e
evidenciar de forma automatica, sem intervencdo humana. O termo utilizado no item 2.7.1
“software com servico gerenciado” corresponde a um software com gerenciamento
centralizado e dashboads que permitam a andlise. Este termo sera revisto para evitar duvidas.
N3o havera cotratagdo de servicos de monitoramento.

Pergunta 5: No item 2.7 Investigacdo e detec¢do de ameacas, na pagina 22, e seus subitens,
entendemos que para ndo deixar a investigacdo e deteccao de ameacgas somente de forma
automatizada, identificando apenas ameacas e atores maliciosos conhecidos, o servico devera
ser prestado através de andlise humana e continua, 24x7, em busca de anomalias e estratégias
de atacantes que fogem do escopo de tecnologia de seguranga padrao;

Esta correto o nosso entendimento?

Reposta: Nao esta correto o entendimento. A solucdo devera ser capaz de monitorar e
evidenciar de forma automadtica, sem interven¢do humana. O termo utilizado no item 2.7.1
“software com servico gerenciado” corresponde a um software com gerenciamento
centralizado e dashboads que permitam a andlise. Este termo serd revisto para evitar duvidas.
N3o havera cotratagdo de servicos de monitoramento.

Pergunta 6: No item 2.7 Investigacdo e detec¢do de ameagas, na pagina 22, e seus subitens,
entendemos que para a sua eficacia os servigos de Hunting devem contemplar pelo menos as
seguintes areas de conhecimento: i. Analise de Malware; ii. Teste de penetragdo; iii. Forense
de rede; iv. Forense de disco; v. Reposta a incidente; vi. Inteligéncia de ameagas

Estd correto o nosso entendimento?

Reposta: N3ao estd correto o entendimento. A solugdo deverda ser capaz de monitorar e
evidenciar de forma automadtica, sem interven¢do humana. O termo utilizado no item 2.7.1
“software com servico gerenciado” corresponde a um software com gerenciamento
centralizado e dashboads que permitam a analise. Este termo sera revisto para evitar duvidas.
N3o havera cotratagdo de servicos de monitoramento

Pergunta 7: No item 2.7 Investigacdo e deteccdo de ameacas, na pagina 22, e seus subitens,
entendemos que a equipe especializada da Contratada deverad realizar com frequéncia busca
histdrica de dados em busca de evidéncias de intrusdo;

Esta correto o nosso entendimento?

Reposta: Ndo esta correto o entendimento. A solu¢do devera ser capaz de monitorar e
evidenciar de forma automatica, sem interven¢do humana. O termo utilizado no ite 2.7.1
“software com servigo gerenciado” corresponde a um software com gerenciamento
centralizado e dashboads que permitam a andlise. Este termo serd revisto para evitar duvidas.
N3o havera cotratagdo de servigos de monitoramento.

Pergunta 8: No item 2.7 Investigacdo e detec¢do de ameacgas, na pagina 22, e seus subitens,
entendemos que a console Unica da solugdo, com geréncia de administragao centralizada,
devera apresentar, no minimo, os seguintes dashboards: I. Total de indicios de ameacas
geradas; Il. Total de indicios de ameacas investigadas; Ill. Total de detec¢Ges acionadas;

Esta correto o nosso entendimento?

Reposta: Nao estd correto o entendimento. Os itens solicitados ja estdo descritos no Termo de
Referéncia item 2.7.

Empresa: ((NG)) “DISRUPTEC BRASIL” ((CL)).
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Pergunta 1: No item 2.5 do Teste de Bancada, pag. 51, encontramos o texto a seguir, porém o
mesmo texto ndo foi descrito na especificacdo técnica: A capacidade de AV, ou NGAV, deve
estar completamente operacional apds instalacao do agente no endpoint, sem a necessidade
de reinicializacdo do sistema operacional. Este texto deveria estar descrito também na
especificacdo técnica do Termo de Referéncia, como sendo uma caracteristica do agente, ou
sensor, como subitem do item 2.3, pag. 10. Com isso, mantem-se a coeréncia entre o descrito
na especificacao técnica do Termo de Referéncia e o que estd sendo solicitado no Teste de
Bancada;

Concordam com o nosso entendimento?

Reposta: Este item sera corrigido, retirando esta obrigacdo de "nao reinicializacao do sistema
operacional". Desta forma aumentando a competitividade junto ao mercado

Pergunta 2: O item 2.7, pag. 22, descreve a Investigacdo e deteccdo de ameacas. Entendemos
gue para garantir a efetividade e melhores praticas da investigacao e deteccdo de ameacas de
forma integrada e centralizada, com o objetivo de conter as novas ameacas ainda
desconhecidas, que surgem a cada dia, e correlacionar os eventos a atores maliciosos, este
servico deverad ser fornecido e operado em regime 24x7 pelo mesmo fabricante da solucdo de
EDR a ser fornecida pela CONTRATADA a CONTRATANTE.

Concordam com o nosso entendimento?

Reposta: N3o esta correto o entendimento. A solucdo deverd ser capaz de monitorar e
evidenciar de forma automdtica, sem intervencdo humana. O termo utilizado no item 2.7.1
“software com servico gerenciado” corresponde a um software com gerenciamento
centralizado e dashboads que permitam a andlise.

Pergunta 3: tem 2.9 Capacidades de emulacdo de execugdo de cédigo pag. 23. No item 2.9.3, é
solicitado que a solucdo deva emular execu¢do, no minimo, nos seguintes sistemas
operacionais: 2.9.3.1 Windows 10 2.9.3.2 LINUX Ubuntu, RedHat, CentOS 2.9.3.3 Windows
Server 2012 N3o ha necessidade de emular especificamente estas distribuices de um mesmo
sistema operacional e, inclusive, sistema operacional legado em vias de obsolescéncia.
Entendemos que ndo ha solugao no mercado que atenda esta caracteristica, ou, se houver,
talvez seja atendida desta forma somente por algum fabricante especifico, sem que haja a real
necessidade disso, restringindo a participagdo de outros fabricantes e limitando a
competitividade do processo. Na realidade entendemos que a solugao deva fazer a verificagao
independente do sistema operacional e emular uma versdo de Windows e Linux.

Concordam com o nosso entendimento?

Reposta: Ndo esta correto o entendimento. O teste deverd ser realizado nas plataformas
relacionadas no Termo de Referéncia para garantir que a solucdo funcione nos diversos
ambientes da CONTRATANTE. Porém, as versdes dos sistemas operacionas serdo revisadas.
Pergunta 4: No item 7.3 Responsabilidade do Fabricante das solu¢Ges vencedoras, pag. 38, ha
o seguinte subitem: 7.3.1 Deverdao acompanhar 30% de implementagdo nas dependéncias da
PRODAM e conjunto com a equipe de analistas de seguranca da informac¢do da PRODAM. A
implementacdo é responsabilidade da CONTRATADA, com sua capacidade técnica comprovada
através das declaracGes do Fabricante e demais atestados solicitados nos itens 14.1 a 14.4,
além da CONTRATADA estar sujeita as penalidades previstas no item 10, em especial no
subitem 10.5. Cabe ressaltar que a CONTRATADA conta com o acompanhamento e suporte
técnico da Fabricante durante todo o processo de implementagao. Neste caso entendemos
que ndo ha a necessidade do acompanhamento em 30% da implementac¢do nas dependéncias
da PRODAM por parte do fabricante, eliminando a necessidade deste subitem. Concordam
com o nosso entendimento e exclusdo do subitem 7.3.1?

Resposta: esta correto o entendimento. Devido a complexidade ao ambiente do parque
tecnoldgico da Prefeitura de S3o Paulo, bem como sistemas criticos que envolvem seus ativos,
é imprescindivel o acompanhamento presencial de um especialista da CONTRATADA até o
momento descrito no termo de referéncia. Portanto, estaremos alterando o termo de
referencia para que a responsabilidade seja da CONTRATADA.

Empresa: ((NG)) “GERTECH”((CL)).



arociam

tecnologia da informagédo e comunicagéo

Pergunta 1: No Termo de Referéncia, o item 3 (pag. 29), descreve as caracteristicas do
Suporte, Manutencgdo e Garantia do fabricante da solu¢do. No subitem 3.1.11.4. (pag. 30) que
os servicos de suporte técnico do software poderao ser prestados de forma remota, porém no
item 3.1.11.11 (pag.31) informa que: A CONTRATADA devera disponibilizar um especialista
técnico uma vez por semana, de forma presencial, para analise do ambiente, discussao e
implementacao das melhores praticas; Os Servicos de Suporte Técnico, Manutencao e
Garantia do Fabricante sdo prestados exclusivamente de forma remota, garantindo que as
guestdes de implementacao, operacao e gerenciamento sejam resolvidas o mais rapido
possivel, de acordo com os niveis de severidade apresentados no item 3.1.11.12. Em
concordancia com os demais subitens do item 3, entendemos que no item 3.1.11.11 no lugar
do atendimento ser efetuado de forma presencial, ele podera ser feito de forma remota. Esta
correto o nosso entendimento?

Resposta: N3o estd correto o entendimento. Devido a complexidade ao ambiente do parque
tecnoldgico da Prefeitura de Sdo Paulo, bem como sistemas criticos que envolvem seus ativos,
é imprescindivel o acompanhamento presencial de um especialista da CONTRATADA até o
momento descrito no termo de referéncia.

Pergunta 2: No Termo de Referéncia, no item 10, (pag. 44), no subitem 10.4 esta descrito:
Caso haja atraso na disponibilizacdo de profissionais para suporte on-site, havera multa de 1%
ao dia de atraso, calculado sobre o valor mensal do contrato; O Suporte on-site nao foi
contemplado neste Termo de Referéncia, ndo tendo sido estipulado o “Tempo de
Atendimento”, desta forma ndo é possivel estabelecer o que pode ser considerado como
atraso, passivel de multa. Desta forma este item ndo se aplica, tornando-o sem efeito e
eliminando assim a sua necessidade.

Concordam com o nosso entendimento referente a exclusdo deste item?

Resposta: N3o estd correto o entendimento. O item 3.1.11.11 prevé a disponibilidade
presencial de um profissional da CONTRATADA.

Pergunta 3: No Termo de Referéncia, no item 10.6 (pag. 45), esta descrito: Caso ndo ocorra a
visita semestral estabelecido, havera multa de 1% ao dia de atraso, calculado sobre o valor do
contrato; Na especificagdo do Termo de Referéncia nao foi descrita a necessidade de visita
semestral, sendo assim tanto esta multa, quanto este item, ndo se aplicam, eliminando assim a
sua necessidade. Concordam com o nosso entendimento referente a exclusdo deste item?
Resposta: O entendimento estd correto. Porém, o texto serd alterado para especificar a
necessidade de visita semestral para analise do ambiente.

Empresa: ((NG)) “ISH”((CL)).

Pergunta 1: Destacamos que para poder atender o edital de maneira a entregar um produto
compativel com as solugGes que ja existem no ambiente, precisamos que os itens abaixo sejam
retirados por ndo serem features de mercado naturais para EDR:

2.11 Gestdo de Vulnerabilidades. 2.12 Inventario de ativos, usudrios e aplicagcdes. Os demais
itens demarcados no documento, sdo itens inerentes a Antivirus, e ndo EDR, motivo esse que
também sugerimos revisdo

Resposta: O Termo de Referéncia visa a busca por uma solucdo de EDR que agreguem outras
funcionalidades para melhor gestdo da seguranca do ambiente PRODAM, portanto os itens
serdo mantidos.

Empresa: ((NG)) “CENTURYDATA”((CL)).

Pergunta 1: 1.9 n3do serdo aceitas solugdes que utilizem base local de assinaturas, também
conhecida como Base de Vacinas, para reconhecer ameagas, mesmo que este seja apenas um
dos métodos de detec¢do da solugao; Pergunta: No nosso entendimento toda a ferramenta
presente no mercado possui sua base de assinatura, pois é computacionalmente barata e
requer pouco hardware. Contudo, a solugdo que estamos propondo ( SentinelOne ) assim
como os demais players do mercado possui essa base de assinatura, mas o seu carro chefe é
deteccdo por comportamento. Dito isso, o SentinelOne estaria desqualificado?

Resposta: De acordo com o descrito, entendemos que o produto ndo atende, tendo em vista
que funciona por meio de base local de assinatura. A intencdo do edital ndo é a contratacdo de
um servico de Antivirus por assinatura.
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Pergunta 2: 2.5 A capacidade de AV, ou NGAV, deve estar completamente operacional apds
instalacdo do agente no endpoint, sem a necessidade de reinicializacdo do sistema
operacional. Pergunta: Para que todos os recursos estejam funcionando devidamente , se faz
necessario reiniciar o equipamento apds a instalacdo. Da mesma forma, o agente realiza
apenas um SCAN na maquina para identificar os arquivos legados. Dito isso, é um critério de
desqualificacdo? Todos os fabricantes recomendam realizar a reinicializacao do sistema.
Resposta: Este item serd corrigido, retirando esta obrigacdo de "nao reinicializacdo do sistema
operacional". Desta forma aumentando a competitividade junto ao mercado.

Pergunta 3: 2.6 A solugao contratada devera ser compativel com a solugao existente de
Endpoint Protect da Trellix, instalada nos Desktops e Servidores corporativos. Pergunta: Como
recomendacdo de mercado e até dos players, ndo é recomendavel a instalacdo de dois
antivirus na maquina. O SentinelOne n3o é compativel para evitar situacdo de nao detectar
alguma ameaca devido a incompatibilidade com outro antivirus. Dito isso, a PRODAM tem
intencdo de manter dois antivirus nos equipamentos? O SentinelOne é um XDR, por isso toda a
parte de EDR e EPP estdo presentes na ferramenta

Resposta: A intengdo ndo é ter dois antivirus nos equipamentos. O objeto do edital ndo visa a
contratacdo de um servico de Antivirus e sim de um EDR.

Pergunta 4: 3.35 Para dispositivos de armazenamento em massa, deve permitir acesso
granular com no minimo, as seguintes permissées: 2 a) Leitura somente; b) Escrita e leitura; c)
Escrita leitura e execucdo; d) Bloqueio total. Pergunta: Uma duvida, a busca é por um EDR/XDR
ou um DLP? O SentinelOne consegue realizar bloqueio em USB e Bluetooth, mas a nivel
granular que estdo solicitando, recomendo um DLP para realizar esse tipo de bloqueio.
Resposta: A intencdo ndo é contratar DLP. O objeto do edital visa a contrata¢do de um servico
de EDR.

Pergunta 5: 3.38 A politica de firewall deve permitir a utilizagdo de multiplas regras de firewall;
Pergunta: O termo referéncia é por um EDR ou um Firewall de borda? O SentinelOne possui
um firewall de camada 4 para alguns protocolos.

Resposta: N3o estd correto o entendimento. A solugao deve permitir criagdo de regra para
controlar o trafego pelo qual a estacdo/servidor possa se comunicar com o restante da rede.
Empresa: ((NG)) “DEFCON1”((CL)).

Pergunta 1: 12 questionamento: Na pagina 41 o item 8.1 descreve: A Contratada devera
oferecer garantia, suporte e licengas da solugdo e suas funcionalidades contratadas por um
prazo minimo de 36 (trinta e seis) meses, a contar da data de sua efetiva instalagdo. Durante o
periodo de cobertura, a CONTRATADA devera prestar suporte para todos os componentes do
objeto deste edital, incluindo configuracdo técnica do produto; Questionamento: A Fabricante
fornece a garantia e o suporte a partir do momento da disponibilizagcdo das licencas a
CONTRATANTE, desta forma o prazo de 36 (trinta e seis) meses é contado a partir da entrega
das licencas a CONTRATANTE, independente da data de instalagdo das licencas. Ndo ha como
desvincular a data de inicio da garantia e do suporte da data da efetiva entrega das licencas,
pois a partir da entrega das licencas inicia a obrigatoriedade da fabricante em disponibilizar
atualizacOes de versdes e prestar o suporte, expirando a sua responsabilidade em prestar estes
servigos, caso ndo haja renovacdo, em 36 (trinta e seis meses) a partir desta entrega. Caso os
36 (trinta e seis) meses sejam contados somente a partir da instalagdo, fato é que havera um
periodo em que a CONTRATANTE ndo podera contar com o suporte e a garantia de atualizagao
de versdes por parte da fabricante da solu¢do. De acordo com o fato acima exposto sugerimos
o seguinte texto para este item: A Contratada deverd oferecer garantia, suporte e licengas da
solugdo e suas funcionalidades contratadas por um prazo minimo de 36 (trinta e seis) meses, a
contar da data da entrega das licengas a CONTRATANTE, com seu respectivo aceite da entrega.
Durante o periodo de cobertura, a CONTRATRATADA devera prestar suporte para todos os
componentes do objeto deste edital, incluindo configuracao técnica do produto; Estdo de
acordo com a nossa sugestado de texto, em beneficio da CONTRATANTE?

Resposta: o texto sera corrigido para: A Contratada deverd oferecer garantia, suporte e
licencas da solucgdo e suas funcionalidades contratadas por um prazo minimo de 36 (trinta e
seis) meses, a contar da data de sua efetiva entrega e ativacdo (conforme item 16). Serdo
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consequentemente alterdos os itens de aceite. Durante o periodo de cobertura, a
CONTRATADA devera prestar suporte para todos os componentes do objeto deste edital,
incluindo configuracdo técnica do produto.

Pergunta 2: 22 Questionamento: No item 10 Penalidades, nas paginas 44 e 45, os subitens
10.1, 10.2, 10.3, 10.4 e 10.6 tratam-se de itens relacionados especificamente ao Suporte
Técnico, sendo assim as penalidades devem ser aplicadas relacionadas a prestacao dos
servicos mensais de Suporte Técnico, e ndo relacionadas ao valor mensal do contrato como um
todo. Desta forma nos subitens 10.1, 10.2, 10.3, 10.4 e 10.6, onde esta escrito “valor mensal
do contrato” a redacao adequada seria “valor mensal do suporte técnico”. Estdo de acordo
com nosso entendimento?

Resposta: ndo esta correto o entendimento. A penalidade sera cobrada pelo valor mensal do
contrato, conforme o termo de referencia.

Pergunta 3: 32 Questionamento No item 10 Penalidades, na pagina 44, o subitem 10.5 trata-se
de um item relacionado especificamente a instalagdo da solugdo, sendo assim a penalidade
deve ser aplicada relacionada a prestacao do servico de instalacdo. Desta forma nos subitens
10.5, onde esta escrito “valor mensal do contrato” a redacdo adequada seria “valor da
instalacdo”. Estdo de acordo com nosso entendimento?

Resposta: ndo esta correto o entendimento. A penalidade sera cobrada pelo valor do contrato,
conforme o termo de referencia.

Pergunta 4: 42 questionamento: Na pagina 45, o item 12.1 descreve: O pagamento das
SubscricGes sera efetuado em parcelas mensais de igual valor, a partir da emissdo do termo de
aceite pela CONTRATANTE. Questionamento: As Subscri¢Ges sdo fornecidas pela Fabricante no
ato da assinatura do instrumento contratual entre a CONTRATANTE e a CONTRATADA, ocasido
em que é colocado o pedido de compras junto a Fabricante, sendo a cobranca da Fabricante
efetuada a partir desta data; sendo assim o pagamento das Subscri¢cdes devera ser efetuado
pela CONTRATANTE em parcelas mensais de igual valor, a partir da entrega das Subscri¢es
pela Fabricante e CONTRATADA a CONTRATANTE, mediante o seu respectivo aceite da
entrega. Desta forma sugerimos a utilizagdo do seguinte texto: O pagamento das Subscri¢es
serd efetuado em parcelas mensais de igual valor, a partir da entrega das Subscri¢des pela
CONTRATADA e emissdo do termo de aceite da entrega pela CONTRATANTE. Estdo de acordo
com nosso entendimento? Estdo de acordo com nosso entendimento?

Resposta: N3o estd correto o entendimento. Entendemos que o pagamento devera ser feito
apos o aceite da solugdo, confirmando que a solugdo esta em pleno funcionamento. Tal agdo
visa evitar prejuizos ao erario publico.

Pergunta 5: 52 questionamento: Na pagina 45, o item 12.3 descreve: O pagamento da
Subscricdo das Licengas e o Servigo de Suporte e Garantia, sera efetuado pago em parcelas
mensais de igual valor, a partir da emissdo do termo de aceite da instalacdo e configuracao,
pela CONTRATANTE. Questionamento: As Subscricdes e o Servigo de Suporte e Garantia sao
fornecidos pela Fabricante no ato da assinatura do instrumento contratual entre a
CONTRATANTE e a CONTRATADA, ocasido em que é colocado o pedido de compras junto a
Fabricante, sendo a cobranca da Fabricante efetuada a partir desta data; sendo assim o
pagamento das Subscri¢Ges e do Servico de Suporte e Garantia deverdo ser efetuados pela
CONTRATANTE em parcelas mensais de igual valor, a partir da entrega das Subscri¢des e do
Servigo de Suporte e Garantia pela Fabricante e CONTRATADA a CONTRATANTE, a partir do
aceite da entrega. Desta forma sugerimos a utilizagdo do seguinte texto: O pagamento das
Subscri¢Bes e do Servigo de Suporte e Garantia serao efetuados em parcelas mensais de igual
valor, a partir da entrega das Subscri¢des e do Servigo de Suporte e Garantia pela
CONTRATANTE a CONTRATADA, a partir da emissdao do termo de aceite da entrega. Estdo de
acordo com nosso entendimento

Resposta: N3o esta correto o entendimento. Entendemos que o pagamento devera ser feito
apos o aceite da solugdo, confirmando que a solugdo esta em pleno funcionamento. Tal agdo
visa evitar prejuizos ao erario publico.

Empresa: ((NG)) “YSSY”((CL)).
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Pergunta 1: O termo de referéncia pede a mesma licenca para o EDR para servidores e
estacGes de trabalho. Identificamos que apenas dois fabricantes no mercado tém este
formato. A maioria dos fabricantes, inclusive o que desejamos entrar — Sophos, que é lider no
MQ do Gartner e no Wave do Forester — ndo tem este modelo, sendo que o licenciamento e as
funcionalidades sdo diferentes para servidores e estacdes de trabalho, que tem
comportamento e necessidades de protecao de um EDR muito diferentes. Desta forma, nossa
sugestdo é a retirada desta exigéncia, mantendo as funciolidades desejadas para estacdes de
trabalho e para servidores, incluindo o teste de bancada para ambos.

Resposta: sim, serd revisto e aceitos agentes especificos para servidores e desktop,
possibitando a ampla concorrencia junto ao mercado.

Empresa: ((NG)) “TELEFONICA”((CL)).

Pergunta 1:

2.2.10 A geréncia de administracdo da solucdo deve ter capacidade de separar os endpoints
gerenciados através de grupos via selecdo manual e a criagdo de grupos com adicdo de
endpoints de forma automatica com base em no minimo, os critérios abaixo:

2.2.10.2 Enderecos IP; Ndo atende

Resposta: item sera mantido por ser importante a gestdo da solucdo

2.2.10.3 Endereco de rede (CIDR); Ndo atende

Resposta:item serd mantido por ser importante a gestdo da solucao

2.2.10.4 Hostname parcial ou completo; Nao atende

Resposta: item sera mantido por ser importante a gestdo da solucdo

2.2.10.7 Versdo do agente. Ndo atende

Resposta: item sera mantido por ser importante a gestdo da solucdo

2.3.2 O agente deve suportar os seguintes sistemas operacionais

Resposta: item sera mantido por ser importante a gestdo da solugdo

2.3.2.2 Linux:

CentOS a partir da versao 6; Atende parcialmente: Cent0S: 7.8 - 8.4

RESPOSTA: estaremos alterando o termo de referencia para as verdes a partir de CentOS 7.8
8.4

Oracle Linux a partir da versdo 7; Atende parcialmente: OL: 7.9 8.4

Resposta: conforme o termo de referencia, o item deve ser comprovado pelo teste de
bancada.

SUSE Linux Enterprise 12.2 — 12.5 e 15.3; Atende parcialmente: SUSE: 15.3 e 42.3

Resposta: estaremos retirando do termo de referencia.

2.3.6 Para instalagdo do agente em desktops e servidores que ndo estejam no dominio
corporativo, a CONTRATADA deverd fornecer junto a solugdo ferramenta de deployment para
instalacdo do agente. Esta solugdo tem que ser configurada com a senha administrativa destes
desktops ou servidores para a instalacdo do agente. Necessaria solugdo adicional
Resposta:seu entendimento esta correto.

2.4.15 Deve ser capaz de forcar a utilizacdo de ASLR, de modo a mitigar ataques que exploram
corrupg¢ao de meméoria; Sim, dificil comprovar

Resposta: conforme o termo de referencia, o item deve ser comprovado pelo teste de
bancada.

2.4.18 Deve ser capaz de impedir ataques que sobrescrevam SEH (Structured Exception
Handling); Sim, dificil comprovar.

Resposta: conforme o termo de referencia, o item deve ser comprovado pelo teste de
bancada.

2.4.19 Deve ser capaz de impedir ataques que explorem vulnerabilidades causadas por
ponteiros nulos; Sim, dificil comprovar

Resposta: conforme o termo de referencia, o item deve ser comprovado pelo teste de
bancada.

2.4.24 A solugdo devera ter sido avaliada pelo MITRE e atender ao menos as seguintes técnicas
dentro da avaliacdo do MITRE ATT&CK:
https://portal.checkpoint.com/dashboard/endpoint/threathunting#/search/mitre
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Resposta: ndo foi possivel, atraves da navegacao, identificar as tecnicas listadas a seguir.
T1026, N3o Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1095, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1102, Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.
T1132,T1132.001, Nao Atende

Resposta:conforme o termo de referencia, o item deve ser comprovado.

T1543, T1543.003, Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1546.003, T1546.008, T1546.015, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.
T1547,T1547.001, Ndo Atende

Resposta:conforme o termo de referencia, o item deve ser comprovado.

T1548, T1548.002, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1550, T1550.002, T1550.003, N3o Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1552.001, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1559, T1559.001, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1560, T1560.001, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1562, T1562.004, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1564, T1564.004, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1567, T1567.002, Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

T1570, Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.
T1574,T1574.001 N3o Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.4.31 Deve implementar permissdes especificas de forma a impedir que o acesso remoto
esteja disponivel somente para usuarios especificos;

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.4.33 A solugdo deve prover a capacidade de adi¢do de enderecos especificos para mesmo
qguando o endpoint esteja em quarentena sejam alcangaveis, ou seja, quando houver o
isolamento do endpoint o mesmo devera ter a possibilidade de comunicar com enderecos
especificados em politica ademais da comunicacdo com a geréncia de administragdo da
solucdo; Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.4.43 As regras dentro de um grupo podem ser habilitadas ou desabilitadas de forma
independente. Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.5 Caracteristicas especificas para sistemas operacionais Linux

2.5.4 Deve efetuar bloqueio personalizado através da inclusdo de assinaturas digitais (hashes)
de arquivos? Verificar

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.6.9 Deve permitir a criacao de fluxo de trabalho (Workflow) para automatizacdo de
processos, os quais devem incluir os seguintes recursos:

2.6.9.1 Verificacdo da cadeia de execucdo do Workflow; Nao Atende
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Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.6.9.2 Compreender gatilhos de execuc¢do baseados em:

a) Novos Incidentes; Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

b) Novas detec¢des; Ndo Atende

RESPOSTA: conforme o termo de referencia, o item deve ser comprovado.

c) Eventos de auditoria incluindo os parametros: atribuicdo, status, comentarios e politicas.
Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.10.2.7 Requisigdes DNS; Nao Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.10.2.8 Conexdes de rede incluindo portas e processos associados; Nao Atende RESPOSTA:
conforme o termo de referencia, o item deve ser comprovado.

2.10.2.10 Scripts escritos em disco; Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.10.2.11 Mapa de geolocaliza¢cdo de conexdes de rede. Ndo Atende

RESPOSTA: conforme o termo de referencia, o item deve ser comprovado.

2.11 Gerenciamento de vulnerabilidades, Ndo Atende - Ndo atendemos todo o capitulo, itens
de2.11.1a2.11.14

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.2 Deverd permitir o acompanhamento das altera¢des de senha e a atividade de login
junto com o uso de outras contas; Nao Atende.

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.3 A solucdo devera obter informacgdes sobre o uso de aplicativos, por exemplo, os
aplicativos que estdo instalados—incluindo onde e quem os esta usando—para orientar
decisdes sobre quais manter e quais desinstalar Ndo Atende.

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.4.3 Mapear relacionamentos entre ativos gerenciados; Ndo Atende.

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.4.5 Acompanhar o uso de recursos do sistema ao longo do tempo; N3o Atende
Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.5.3 Ver quando as senhas foram alteradas pela ultima vez; N3o Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.6.2 Listar quais maquinas estdo; Ndo Atende

Resposta: conforme o termo de referencia, o item deve ser comprovado.

2.12.7.3 Ativo ndo suportado: um ativo que ndo pode ter a solugdo instalada; Ndo Atende
Resposta: conforme o termo de referencia, o item deve ser comprovado.



