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TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS

1. OBJETO

Prestacdo de servicos de gestdo documental corporativa, incluindo tratamento e preparo dos
documentos em papel, digitalizacdo, armazenamento em repositério digital, sistema eletrénico de
gerenciamento que permita a classificacdo dos documentos digitalizados, gestdo da tabela de
temporalidade, controle da localizagdo dos documentos, em papel, apos sua digitalizacao e oferecer
a disponibilidade dos documentos digitalizados para acesso e consulta via internet.

1.1. TABELA DE COMPOSICAO DOS ITENS:

item | Descri¢do Quantidade Valor unitario
1 | Prestagdo de servicos de gestdo documental corporativa,
incluindo tratamento e preparo dos documentos em papel,

1.000.000
digitalizacdo, armazenamento em repositorio digital (doc/més)
sistema eletrénico de gerenciamento de documentos -

2 ECM 3 licengas

3 | Acessos cliente full ao sistema ECM 150

4 | Acesso cliente de leitura ao sistema ECM 1000

5| Suporte projetos de ECM, sob demanda Hora/homem

6 | Treinamento desenvolvimento/configuracao de job’s 4 (vagas)

7 | Treinamento utilizacdo do sistema ECM 6 (vagas)
Total geral

2. Detalhamento da solucéo e dos servigcos a serem contratados:
2.1. Tratamento arquivistico:

2.1.1. ACONTRATADA devera efetuar a triagem dos documentos do acervo da CONTRATANTE,
localizado no perimetro da cidade de S&o Paulo. Esta atividade consiste em: avaliacdo,
classificacéo por tipo de documento, de acordo com a tabela de temporalidade e demais
atividades de tratamento dos documentos em papel inerentes a atividade de preparagéo da
documentacdo para digitalizacdo; digitalizacdo dos documentos, separacdo dos
documentos arquivados em duplicidade para, caso seja pertinente, serem fragmentados e
eliminados, sendo digitalizados os documentos aferidos como unicos e de utilidade para a
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CONTRATANTE, justificando assim, a sua conversédo para o formato digital e sua guarda
em papel,

Os documentos que nao forem fragmentados e eliminados, deverédo ser armazenados em
caixas identificadas quanto ao contéudo e localizacao fisica e disponibilzados para a guarda
e logistica da propria CONTRATANTE.

Mao de obra que vai operar o servico: Quando CONTRATADA, a operacao sera realizada
nas dependéncias da CONTRATANTE, dentro do municipio de Sdo Paulo e sera composta
pelos empregados, regularmente contratados, com CTPS assinada, pela CONTRATADA,
prestadora de servicos. Nao se estabelecendo vinculo empregaticio entre a
CONTRATANTE e os empregados da CONTRATADA alocados para execucao dos
servigos objeto da presente licitacao.

A CONTRATADA se responsabiliza pela da disponibilizacdo de mao de obra observando a
legislagé&o trabalhista.

Disponibilizar empregados em quantidade necessaria para a prestacao dos servi¢cos
Exercer controle sobre a assiduidade e a pontualidade de seus empregados;

A CONTRATADA ¢é a unica responsavel pela execucdo dos servicos ora contratados,
devendo assim manter constante supervisao, orientagao e treinamento.

Toda e quaisquer reclamacfes trabalhistas, que porventura, ocorrerem por parte dos
empregados, serdo de responsabilidade exclusiva da CONTRATADA, que se obriga a
cumprir todos os dispositivos das Leis Trabalhistas.

Servico de digitalizacdo de documentos.
2.2.1. Volumetria para a digitalizacdo de documentos:
a) Volumetria estimada do arquivo documental em papel: 1 milhdo de folhas de documentos por

més, durante a vigéncia do contrato;

b) Formato dos documentos, A4, formulario continuo, A3;
c) Estado de conservacao dos documentos: novos e em bom estado e antigos em mau estado de

conservacao.

Requisitos do servi¢co de digitalizacdo dos documentos:

a)
b)
d)
e)
f)
g9)
h)
i)
j)

Suporte a documentos coloridos e em tons de cinza,

Formatos das imagens geradas: TIFF, PDF e PDF/A;

Alinhamento da imagem;

Remocéo de sujeiras e sombras da imagem;

Remocéo de linhas horizontais e verticais da imagem;

Reparo de caracteres;

Eliminag&o e limpeza de bordas pretas na imagem;

Deteccdo e eliminacdo de paginas em branco;

Melhoramento da imagem;

Leitura de codigo de barras padrdes: code-128; FEBRABAN Intercalado 2 de 5; EAN-13;
Possibilidade de leitura de codigo de barras em quatro diferentes orientacdes: 0°, 90°, 180° e 270°;

m) Identificac@o automatica do formulério;

0)

p)
a)

Recurso de assinatura digital da imagem, contendo o registro do operador e o horario da

digitalizacdo do documento, utilizando certificado digital;

A funcdo de digitalizacdo de documentos deve ser capaz de ler, nos arquivos das imagens,

selecionando os campos pré-definidos, fazendo a extragcdo do conteudo, convertendo para

caracteres ASCII (funcdo do OCR- com caracteres em lingua portuguesa).

Identificacdo do assunto no documento, possibilitando classificagdo automética;

Deve possibilitar, apos a conversao informada no item “p”, a aplicacao de férmula, a ser informada

pela CONTRATANTE, para consisténcia dos campos convertidos. O resultado consistido sera
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2.3.

Y

y)
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enviado, por funcdo do sistema, para upload no sistema de armazenamento das imagens ou

repositorio.
Todas as fungBes do sistema pretendido devem ser 100% integradas de modo que ao término
da execucao das atividades de: digitalizagéo, consisténcia, controle de qualidade, indexacado das
imagens, estas sejam enviadas e armazenadas no repositério do Gerenciamento Eletrénico de
Documentos e IIM - Gestéo Inteligente da Informacgéo, onde serdo consultadas, por interface
web com autenticacdo de usuério, contando com 1.000(uma mil) licencas de leitura de modo
concorrente, ou seja, acessiveis na medida e apenas por quem tem autorizacao a fazé-lo.
Dispor de mecanismos de compressédo de imagens CCITT grupo 4 no minimo;
Possuir recurso que gerem arquivos PDF/A (imagens e texto pesquisavel), mantendo as
caracteristicas originais do documento, melhor expondo, que no arquivo gerado estejam
preservados as tabelas, graficos, logotipos.
Possibilitar a visualizagdo de documentos do tipo TIFF, PDF e PDF/A, sem sair da aplicagao.
Possibilidade de definir niveis diferenciados de usuario, permitindo total e exclusivo controle de
acesso aos médulos do sistema. Os perfis, minimos de acesso sdo: administrador, operador e
usuario de leitura;
Prover dados de estatisticas e desempenho de todo processo de digitalizagdo de documentos.
As informacg6es poderé&o ser obtidas através das logs’s configuraveis do sistema.
Suporte a ambiente operacional a partir da versdo do Windows 10 Pro / Windows 2010 Server
ou superior;
Permitir a importacéo de imagens obtidas através de outros meios, tais como cameras digitais e
outros dispositivos compativeis com o padrdo TWAIN.

Sistema de Gerenciamento Eletrénico de Documentos e IIM - Gestédo Inteligente da
Informacao - Requisitos minimos do sistema de Gerenciamento Eletronico de Documentos e

[IM.

2.3.1. Os requisitos e funcionalidades exigidos para a prestacdo de servicos pretendida, deverdo
seguir as orientacbes da Resolugdo n° 25, de 27/04/2007, do Conselho Nacional de Arquivos
(CONARQ) e ainda possibilitar a implementacdo dos requisitos de digitalizacdo e guarda de
documentos previstos no Decreto Lei 10.278 de 18 de marc¢o de 2020.

2.3.2. O sistema utilizado pela CONTRATADA devera possibilitar a CONTRATANTE atender aos
preceitos da LEI N° 12.527/2011 (LGPD - Lei Geral de Protecdo de Dados).

2.3.3. A empresa CONTRATADA devera fornecer o sistema de Gerenciamento Eletrénico de
Documentos e IIM - Gestdo Inteligente da Informacdo, com no minimo, as seguintes
funcionalidades:

a) Moédulo para gerenciamento de documentos arquivados em sua fase corrente,
intermediaria e/ou permanente;

b) Definicdo de mudltiplos campos de indexacao (fixos e configuraveis), no minimo
8(oito) campos alfanuméricos;

c) Possuir um repositério centralizado suportado por ferramentas para consulta e
gerenciamento do conteudo, incluindo mecanismos de controle de versao,
arquivamento dos documentos e sua distribuicao;

d) Permitir a criagdo de estrutura de pastas e subpastas nas quais poderdo ser
incluidos documentos. Nao deve haver restricado para a criagdo de documentos e de
anexos;

e) Dispor de visualizacdo de documentos por estrutura de diretorios, similar ao
apresentado pelo Windows Explorer;
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f) Possuir a capacidade de armazenamento de documentos multiformatos tais como:
imagens, docx, xlIs, ppt, pdf, video e som.

g) Suportar, no minimo, os formatos de arquivos de imagens: TIFF, PDF, PDF-A;

h) Possuir fungdes de indexacao textual utilizando OCR, com caracteres em portugués
brasileiro, para extracéo de dados e sua posterior pesquisa fonética.

i) Possibilitar a digitalizacdo direta, utilizando-se a interface propria ou através da
interface nativa do scanner(driver), podendo ser automatica e/ou com a utilizagédo
do alimentador automatico de folhas;

j) Permitir a importacdo de imagens em lotes ou unitaria;

k) Possibilitar a integragdo, via WEB Services, com outros sistemas, permitindo a
extracdo, importacdo e consulta de documentos, seguindo 0s requisitos de
seguranca definidos pela CONTRATANTE, o que serdo expostos em reunido de
alinhamento entre as equipes técnicas da CONTRATANTE e CONTRATADA,
conforme definido em reunido de alinhamento descrito no item “3. PLANEJAMENTO
PARA INSTALACAO, CONFIGURACAO, CUSTOMIZACAO DO SISTEMA E
MIGRACAO DA BASE DE IMAGENS LEGADA,;

[) Ser compativel com os protocolos SOAP e REP;

m) Permitir a integracdo com outros sistemas legados da CONTRATANTE, que nao
possuam interface Web Services, através de API’s, para a importacdo das imagens
dos documentos;

n) Validacdo de entrada de dados: Dispor de mecanismos de validagédo dos dados
recebidos através de interfaces entre sistemas, WEB Services. A validacdo devera
ser feita de forma que somente dados validos, com os atributos de tamanho, tipo e
faixa de conteudo esperados sejam aceitos. A abordagem para a restricdo da
entrada de dados deve ser feita de forma que somente os dados esperados sejam
aceitos e os demais sejam rejeitados, sendo gravados em arquivo de log de erro;

0) Possuir funcbes de Workflow, automacéo de multiplos processos de trabalho, com
interface gréafica que permita a criacéo, excluséo, distribuicdo e atualizagéo de fluxos
de trabalho entre os colaboradores, sem a necessidade de programagéo, permitindo
operacdes como: monitoramento dos processos e usuarios envolvidos no fluxo de
trabalho, tramite dos documentos, tramite dos processos ou pastas, cancelamentos
de tramites, histérico de toda tramitagédo e busca por processos;

p) Dispor de mecanismo de pesquisa pelos indices, por fragmentos de palavras, por
frases, pesquisas booleanas, pesquisas pré-gravadas, incluindo pesquisa fonética,
permitindo a recuperacéo de informacgéo nao estruturada;

gq) Permitir o acesso autenticado, via WEB, ao contetdo do repositorio, atravées de
interfaces para consulta aos documentos, informando seus atributos e/ou contetdo,
inclusive a pesquisa textual no conteudo da imagem.
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r) Permissfes de seguranca para administracdo do sistema ou acesso aos
documentos definidos pela CONTRATANTE, ao nivel de grupos ou de usuarios
individuais, possibilitando a criacdo de perfis de acesso ao sistema tais como:
usuario, gerente, administrador, auditor, entre outros perfis, conforme a necessidade
da CONTRATANTE;

s) Permitir a definicdo dos documentos, informacdes, 0 usuario e/ou grupo de usuarios
que terdo acesso em diferentes telas para pesquisa, edicdo, criacdo, visualizacéo
das informacoes;

t) Permitir a configuracdo do horario disponivel para consulta as informacfes do
sistema, por usuério cadastrado, a critério da CONTRATANTE;

u) Permisséo para eliminacédo de documentos, a partir da temporalidade registrada no
sistema, ou pela data de seu arquivamento, por pelo menos dois profissionais
responsaveis a serem cadastrados pela CONTRATANTE;

v) Realizacdo de consultas e emisséo de relatérios com possibilidade de filtragem em
variados niveis, anonimizando ou criptografando dados pessoais e sensiveis,
dependendo do usuario solicitante;

w) Permitir a ampliacdo de area pré-escolhida na tela do sistema, possibilitando a
rotacdo da imagem em angulos de 90, 180 e 270 graus, pular paginas de um
documento, producdo de zoom-in e zoom-out, ajuste de janela, visualizagdo do
documento no tamanho original ou em multiplas imagens na tela;

x) Utilizacdo de compressédo automética das imagens;

y) Disponibilidade ininterrupta para uso e consulta aos dados do sistema via Internet,
24 horas por dia, 07 dias na semana, exceto nos horarios de interrupcées
programadas para manutencdo e backup dos servidores no Data Center da
CONTRATANTE;

z) Suporte a ambiente operacional a partir da versdo do Windows 10 Pro / Windows
2010 Server ou superior;

aa)Possibilitar multiplos acessos de usuérios, clientes para trabalhar
concorrentemente, 150(cento e cinquenta) licencas full e 1.000 licencas de leitura;

bb)Possibilitar a importacéo e exportacédo de dados, em formato Excel, TXT, XML, ou
outro, conforme acordado entre as partes;

cc)Dispor de controle das versbes, para registro das alteracdes aplicadas nos
documentos, como a data de alteragbes efetuadas pelos usuarios, e/ou mudanca
no tipo de documento;

dd)Dispor de um mdédulo de geracdo de relatérios configuraveis pelo usuario, descrito
em detalhes abaixo;

ee)Permitir auditar todos os acessos ao sistema, indicando no minimo: usuario, dia e
hora de acesso, a atividade realizada, documento acessado/modificado ou

deletado;
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ff) O arquivo de log’s para auditoria devera ser mantido on-line, por no minimo 6(seis)
meses, apds esse periodo sera copiado para uma midia backup off-line onde
permanecera guardado por 5(cinco) anos, no minimo.

gg) Dispor ou configurar/customizar no sistema as seguintes funcionalidades:

I. Capacidade para impressdo das etiquetas das caixas que conterdo 0s
documentos em papel;

ii. Definicdo automatica do local de arquivamento dos documentos fisicos;

iii. Dispor do controle e historico de empréstimo e devolucbes de
caixas/pastas/documentos/processos em papel,

iv. Controle de temporalidade, com relatério de documentos a serem
expurgados;

v. O sistema deverd possibilitar o gerenciamento de documentos, viabilizando
0 controle de caixas, pastas, processos, documentos fisicos, documentos
eletrbnicos, em multiplos espacos de armazenamento fisico e em midia
eletrébnica da CONTRATANTE;

vi. As solicitacdes de movimentacao do acervo de documentos, ou consultas ao
sistema devem ser feitas pelos interessados, autorizados, por meio de
assinatura eletrénica ou autenticacao via AD.

vii.  Suportar, pelo menos dois dos SGBD indicados: PostgreSQL, MySQL,
Oracle, MS SQL Server;

viii.  Permitir inclusdo de cadastro de:
a) Rualfileira/coluna/prateleira dos arquivos em papel;
b) Localizagdo em prateleira;
c) Tipo de embalagem;
d) Quantidade de embalagens, por prateleira.
e) Usuarios;
f) Perfis de acesso ao sistema,;
g) Solicitantes;
h) Plano de classificagdo de documentos;
i) Tabelas de temporalidade de documentos;
j) Documentos fisicos, digitalizados, microfilmados e eletronicos;
k) Outros cadastros.

ix.  Emitir relatérios de:

a) Ocupacao fisica dos arquivos;

b) Tipos de documentos nos arquivos corrente, intermediario e permanente;

c) Caixas/processos/documentos;

d) Movimentacdo de caixas/processos/documentos;

e) Expurgo de caixas/processos/documentos;

f) Caixas/processos/documentos com prazo de guarda expirado;

g) Mensal com previsao de expurgo de caixas/processos/documentos no
prazo estipulado pela CONTRATANTE;

h) Solicitacdo de servicos;

i) Estatisticos para a gestédo do sistema;

j) Nativos que propiciem a total gestao do sistema;

K) Permitir a criacdo e emissao de novos relatérios e gréficos a critério da
CONTRATANTE.
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[) Acdes realizadas por usuarios (trilha de auditoria), informados em log’s
de autenticagao.

Registrar informacfes sobre a identidade do usuario, sendo que esta

identificacdo deve estar de acordo com a politica de privacidade da empresa

e a legislacao vigente;

Permitir apenas ao administrador e ao auditor a leitura e exportacdo das

trilhas de auditoria;

Impedir qualquer modificacéo na trilha de auditoria,

Garantir pelo menos as seguintes regras para monitoramento dos eventos

auditados:

a) Acumulacdo de um numero predeterminado de tentativas consecutivas
de login com erro (autenticacdo malsucedida), conforme especificado
pela politica de seguranca,

b) Ocorréncia de varios logins simultaneos, do mesmo usuério, em locais
(computadores) diferentes;

c) Login do usuario fora do horéario autorizado, apos logoff no periodo
normal.

Tratamento de excecoes:

a) Deve ser utilizada uma abordagem de tratamento estruturado de
excecdes na implementagéo de Web Services de forma que a falha do
Web Service resulte em um estado seguro;

b) Os detalhes da excecdo devem ser registrados em log (exceto para
informacdes sensiveis, tais como senhas).

Tratamento de logs:

a) As transacodes e operacoes criticas realizadas pelos Web Services devem
ser registradas em log;

Permitir configuracdo para analise dos dados e referéncia cruzada das
informacBes dos documentos que possibilite relatérios, estatisticas e
dashboards, que gerardo conhecimento Util para a tomada de decisao.

2.3.4. Requisitos das funcionalidades do cliente FULL do Sistema:

As funcionalidades descritas no Item 2.3.3 devem ser implementadas atraves dos usuarios
"Cliente Full" e possibilitar também:

a)
b)

c)

d)
e)

Possuir interface gréfica, via WEB, funcionamento na intranet e internet;

Permitir a criacdo e configuracdo de job’s através da interface gréafica com utilizacédo
de modelos disponiveis, sem a necessidade de programacao.

Permitir a inicializacdo e o acompanhamento das etapas de execuc¢do dos Jobs,
inclusive disparar o comando para o scanner iniciar a digitalizagdo dos documentos;
Permitir a interrupgéo e o reinicio do job, a partir da etapa de sua interrupcéo;
Possibilitar intervengdo pontual do operador, no caso de haver inconsisténcia na
conversdo dos caracteres (OCR), permitindo correcdo do campo e a retomada da
execucao do job, a partir da fase da consisténcia.

Permitir acesso, pesquisa, visualizacdo e impressao das imagens no repositério para
conferéncia dos documentos inseridos;
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g) Permitir a criacdo das estruturas das tabelas do banco de dados do repositério, através
de interface grafica, com utilizacdo de recursos disponiveis, sem a necessidade de
programacao;

h) Permitir a elaboracéo e gravacéo de pesquisas ao conteudo do repositorio;

i) Permitir a ampliacdo de area da janela do sistema, pré-escolhida, possibilitando a
rotacdo da imagem em angulos de 90, 180 e 270 graus, pular paginas de um
documento, producdo de zoom-in e zoom-out, ajuste de janela, visualizacdo do
documento no tamanho original ou em multiplas imagens na tela.

j) Permitir a elaboracéo de rotinas de backup do repositorio, com extracdo de conteudo
para gravacdo em midia externa ao sistema,;

k) Permitir e iniciar a importacdo de imagens por lotes ou individual de imagens;

[) Emitir relatorios anteriormente configurados pelo usuario;

m) Dispor de ferramentas para auxiliar elaboracéo de novos relatorios do sistema;

2.3.5. Requisitos minimos das funcionalidades do cliente de leitura do repositério das
imagens:

a) Dispor de interface grafica, permitindo acesso autenticado via WEB, intranet e internet,
ao conteudo do repositério, através de interfaces para consulta aos documentos,
informando seus atributos e/ou conteudo, inclusive a pesquisa textual do contetudo da
imagem.

b) Interface compativel com navegadores de dispositivos moéveis desenvolvida para S.O.
Android e 10S versdes mais recentes;

c) Dispor de mecanismo de pesquisa textual das imagens dos documentos, permitindo a
pesquisa por texto, por palavras ou por frases, possibilitando a recuperagdo da
informacé&o nao estruturada;

d) Permitir a ampliacdo de area na janela do sistema, pré-escolhida, possibilitando a
rotacdo da imagem em angulos de 90, 180 e 270 graus, pular paginas de um
documento, producdo de zoom-in e zoom-out, ajuste de janela, visualizacdo do
documento no tamanho original ou em mdultiplas imagens na tela.

e) Permitir a execucdo de pesquisas pré-gravadas;

2.3.6. Requisitos minimos das funcionalidades GESTAO INTELIGENTE DA
INFORMACAO - [IM
a) Autoclassificacao Analitica: Extracdo de conteudo e inferéncia de metadados para criar
valor a partir do contetdo da imagem,;

b) Intelligent Capture: Ferramentas para padronizar o fluxo de informagdes recebidas e
integra-lo com as aplicacfes de negdcios;

c) Aplicacdo da semantica e autoclassificagdo para minimizar o fator humano no trato da
informacéo.

2.3.7. Seguranga:
a) Possibilidade de integracdo com engine antivirus para verificagdo de arquivos;
b) Possuir acesso seguro através de certificado SSL;
c) O sistema deve permitir a rastreabilidade de documentos contendo data, hora, verséao,
usuarios, tipo de acéo e permitir a recuperacao de versoes anteriores;
d)Grau de sigilo do documento;
i. Credencial de seguranca do usuario.
ii. O grau de sigilo tem que estar associado a credencial de seguranca.
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iii. Garantir a recusa ao acesso de usuarios a documentos que possuam grau de
sigilo superior & sua credencial de seguranca.

iv. Garantir que o grau de sigilo de um documento importado esteja associado a um
usuario autorizado com a credencial de seguranca pertinente para receber o
documento.

e) Somente administradores autorizados devem ser capazes de realizar as seguintes
acoes:
i. Remover ou revogar os atributos de seguranca dos documentos;

ii. Criar, alterar, remover ou revogar as credenciais de seguranca dos usuarios;

iii. Impedir que quaisquer documentos sejam eliminados, os quais devem ser
submetidos ao processo de avaliacéo e receberem a destinacao prevista.

iv. Todos os documentos, sigilosos ou nao, ao final da temporalidade receberao
avaliacao, destinacéo e publicacdo no caso de eliminacgéao.

2.3.8. Autenticacéo:

a) Os Web Services que suportam operacgdes criticas ou fornecem dados sensiveis
devem suportar mecanismos de autenticacdo através do AD da CONTRATANTE;

b) As credenciais ndo devem ser passadas em texto plano em cabecalhos SOAP.
Essas informacdes devem ser criptografadas e transmitidas sobre canais de
comunicacao seguros, por exemplo, usando SSL;

c) Os mecanismos de autenticacdo que utilizam cabecalhos SOAP devem ser
baseados em WS-Security usando o WSE.

2.3.9. Autorizacéo:

a) Os privilégios concedidos para as credenciais utilizadas nas operacbes dos Web
Services devem respeitar o principio do privilégio minimo. As credenciais utilizadas
em interfaces entre sistemas devem possuir o minimo de acesso necessario para a
realizacdo das suas operacoes.

b) Garantir a origem e a integridade dos documentos com assinatura digital.

c) Ser capaz de verificar a validade da assinatura digital no momento da captura do
documento;

d) Para a verificacdo da assinatura digital, o sistema tem que ser capaz de registrar,
nos metadados do documento, as seguintes informacgdes:

|. Validade da assinatura verificada;
Il. Registro da verificagdo da assinatura
lll. Data e hora em que ocorreu a verificacédo

2.3.10. ASSINATURA DIGITAL
a) O sistema deve permitir a utilizagdo de Certificado Digital Padrao ICP-Brasil para
acesso e para a assinatura de documentos digitalizados e eletrbnicos;
b) Certificado digital (cadeia de certificacdo) usado na verificagdo da assinatura,;
c) Visando a afericdo da assinatura digital, o sistema deve ser capaz de registrar, nos
metadados do documento, as seguintes informacoes:

IV. Validade da assinatura verificada;
V. Registro da verificagao da assinatura;
VI. Data e hora em que ocorreu a verificacao;
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VII. Lista de certificados revogados (LCR);

VIII. Permitir receber atualizacdes tecnolégicas quanto a plataforma criptografica de
assinatura digital.

IX. Permitir destruir ou tornar indisponiveis as chaves de criptografia que constem
em listas de certificados revogados (LCR);

X. O sistema deve permitir a restricdo de acesso por enderecos IP especificos;

XI. Quando apropriado, as mensagens trocadas via Web Services devem ser
assinadas digitalmente com o objetivo de garantir a integridade e o ndo repudio;

2.3.11. METADADOS MINIMOS EXIGIDOS

Deve ser capaz de armazenar, juntamente com o documento, as informacdes de
certificagéo a seguir:

Metadados Definicdo

Palavras-chave que representam o contetdo do documento. Pode ser
de preenchimento livre ou com o uso de vocabulario controlado ou
tesauro.

Assunto

Autor (nome) Pessoa natural ou juridica que emitiu o documento.

Data e local da Registro cronolégico (data e hora) e tépico (local) da digitalizagéo do
digitalizagdo documento.

Identificador do Ide.ntlflcad.or unlco.atrlbwd_o ao documento Ino ato de sua captura para
documento digital o sistema informatizado (sistema de negdcios).

Responsavel pela Pessoa juridica ou fisica responsavel pela digitalizagao

digitalizacéo

Elemento de descrigdo que nomeia o documento. Pode ser formal ou
atribuido:

Titulo

« formal: designacao registrada no documento;

« atribuido: designacao providenciada para identificacdo de um
documento formalmente desprovido de titulo.

Indica o tipo de documento, ou seja, a configuracdo da espécie
documental de acordo com a atividade que a gerou.

Tipo documental

Hash (chekcsum) da Algoritmo que mapeia uma sequéncia de bits (de um arquivo em

imagem formato digital), com a finalidade de realizar a sua verificacdo de
integridade.
Classe Identificacéo da classe, subclasse, grupo ou subgrupo do
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documento com base em um plano de classificacéo de

documentos.

Data de producéo
(do documento
original)

Registro cronolégico (data e hora) e tépico (local) da producéo da
imagem (?)

Destinacao prevista
(eliminac&o ou

Indicacdo da proxima acao de destinacao (transferéncia, eliminagéo
ou recolhimento) prevista para o documento, em cumprimento a

guarda tabela de temporalidade e destinacdo de documentos das atividades-
permanente) meio e das atividades-fim.
Género Indica o género documental, ou seja, a configuragao da informacao

no documento de acordo com o sistema de signos utilizado na

comunicacdo do documento.

Prazo de guarda

Indicacdo do prazo estabelecido em tabela de temporalidade para

o cumprimento da destinacao.

2.3.12. CRIPTOGRAFIA

a) Permitir que os dados sensiveis nas mensagens SOAP sejam criptografados usando
criptografia no XML. Uma alternativa aceita sera passar todos os dados por canais de

comunicacao criptografados (por exemplo, SSL).

b) Quando apropriado e conforme definido em reunido de alinhamento descrito no item “3.
PLANEJAMENTO PARA INSTALAQAO, CONFIGURACAO, CUSTOMIZAQAO DO
SISTEMA E MIGRAC}AO DA BASE DE IMAGENS LEGADA, as mensagens trocadas via
Web Services devem ser assinadas digitalmente com o objetivo de garantir a integridade
e 0 ndo repudio.

2.3.13. MONITORAMENTO

a) O sistema deve permitir o monitoramento, através de emissao de alertas por e-mail para
os administradores do sistema da CONTRATANTE, além de registro em arquivos de log,

informando, no minimo as seguintes atividades:
I. Alerta de queda de sistema;
Il.  Alerta de acesso falho (usuario inseriu senha incorreta);

lll.  Alertas de operacdes do usuario (delecao, insercdo, alteracdo de um registro do

sistema);

IV. Alertas de erros de opera¢cfes em caso de falha de alguma opera¢éo do usuario

(operagao nao permitiday);

V. Alertas de inconsisténcia de dados (O usuario esta tentando cadastrar dados

fora do formato requerido).
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VI. A CONTRATADA devera prever controles para proporcionar a salvaguarda
regular dos documentos e dos seus metadados, possibilitando sua recuperacao,
pela CONTRATANTE de modo a atender a legislacdo, em caso de perda devido
a sinistros, falhas no sistema, contingéncia e quebra de seguranca;

2.3.14. ACESSIBILIDADE
O sistema devera proporcionar acessibilidade, com interface apropriada para adaptacoes e
personalizacdo que permitam a sua utilizag@o por usuérios idosos ou com deficiéncias. Essas
adaptacOes deverao responder de maneira afirmativa a todos os itens do checklist do anexo 1 da
Orientacao Técnica 008 do Conselho Municipal de Tecnologia da Informacdo e Comunicacao —
CMTIC da Secretaria Municipal de Inovacgéo e Techologia - SMIT, estabelecida no Decreto
Municipal 57.653, de 07 de abril de 2017.

A OT008-CMic encontra-se da pagina 46 a 60 do volume 2 do documento de orientagbes
Técnicas que pode ser baixado em:

https://tecnologia.prefeitura.sp.gov.br/arquivos/ot-volumes/OT vol2.pdf

2.3.15. DISPONIBILIDADE:
a) O sistema de gestdo documental devera apresentar disponibilidade média de 99%
(noventa e nove por cento) de operacionalidade, conforme calculo abaixo, dependente

das condi¢cbGes de backup e manutencéo dos servidores estipulados no Data Center da
CONTRATANTE, infraestrutura onde serdo hospedados o sistema:

Horas do Sistema parado no més
Disponibilidade do Sistemas = |1 - X100

Horas disponiveis no més

Onde:

- Horas do sistema parado no més: somatério das horas que o sistema de Gestdo

Documental ficou inoperante, ap6s o chamado para atendimento técnico até a hora de
correcéo do defeito.

- Horas disponiveis no més: 24h/dia x 30 dias/més = 720h/més (fixo).

2.3.16. DIGITALIZACAO DE DOCUMENTOS:

O servigo contratado deve atender os requisitos minimos para a digitalizagdo dos documentos,
conforme Decreto Federal 10.278 de 18 de margo de 2020, abaixo transcrito:

Documento Cor Tipo Resolucéo Cor Tipo Original Formato
Minima de
Arquivo*
Textos impressos, sem 300 dpi | Monocromatico Texto PDF/A
ilustracdo, em preto e branco
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(preto e branco)

Textos impressos, com 300 dpi | Escala de cinza | Texto/imagem | PDF/A
ilustracéo, em

Preto e branco

Textos impressos, com 300 dpi | RGB (colorido) Texto/imagem | PDF/A
ilustracéo e cores

Textos manuscritos, com ou 300 dpi | Escala de cinza Texto/imagem | PDF/A
sem

ilustragéo, em preto e branco

Textos manuscritos, com ou 300 dpi | RGB (colorido) Texto/imagem | PDF/A
sem

ilustracdo, em cores

Fotografias e cartazes 300dpi | RGB (colorido) Imagem PNG

Plantas e mapas 600 dpi | Monocromético | Texto/imagem | PNG

(preto e branco)

Na hipétese de o arquivo ser comprimido, deve ser realizada compressao sem perda, de forma
que a informacdo obtida ap6s a descompressdo seja idéntica a informacdo antes de ser
comprimida.

Além dos itens previstos no quadro descritivo acima, a CONTRATANTE, com o uso das
funcionalidades e a necessaria parametrizacdo do software de GED-IIM, deve ser capaz de
executar:

a)

b)

c)
d)

e)

f)

9)

Para o formato de Arquivo PDF/A deve-se utilizar a especificacdo: 1ISO 19005-1:2005 ou
posterior;

Todos os documentos que possuem textos em seu conteudo e o formato de destino seja
PDF/A deverao ser digitalizados com OCR Full-Text em todas as paginas;

Devera ser digitalizado um documento por arquivo;

A indexacao dos documentos digitalizados devera manter os metadados que identifiguem a
documentacgéo, conforme insercéo realizada na fase de classificacdo dos documentos;

Os documentos deverao ser digitalizados garantindo a nitidez e legibilidade;

Reconhecimento das margens do documento para eliminar areas que ndo fagam parte do
original em papel;

Alinhamento automatico das informacdes existentes no original. Este recurso € importante
para a precisao de um futuro reconhecimento 6tico;
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h) Todos os documentos digitalizados deverdo ser assinados digitalmente com certificacdo
digital no padré@o da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, de modo a
garantir a autoria da digitalizagéo e a integridade do documento e de seus metadados.

2.3.17. GESTAO DE SEGURANCA DA INFORMACAO

a)

b)

c)

2

A CONTRATADA devera estabelecer um conjunto de medidas e cuidados, de comum acordo
com a CONTRATANTE, visando garantir a seguranca de: acesso, processo, comunicacao,
ambiente de informatica e no armazenamento, desde a digitalizacdo até a consulta de
documentos, abrangendo o0s aspectos de integridade, autorizacdo, autenticacdo e
privacidade.

O acesso a aplicacdo web deve ser controlado e a autenticacdo realizada através de
certificados digitais. Os servicos de administracdo e monitoramento continuo da seguranca
deveréo envolver:

I.  Manutencéao do firewall e IDS, ajustes da tabela de regras e de base de assinaturas,
em conformidade com as defini¢cdes praticadas pelas equipes da CONTRATANTE;

ii.  Varredura continua para busca de vulnerabilidades em servidores e estacoes;

iii. Ferramenta web segura e colaborativa (com uso de certificados digitais) para
acompanhamento gerencial e técnico, contendo toda a documentacdo dos servi¢os
de monitoramento de seguranca;

iv. Administracdo de firewall, IDS e acompanhamento do status de seguranca de
servidores e estacoes;

v. Utilizacdo de protocolos de seguranca que impecam invasdes e tentativas de
acesso aos dados da CONTRATANTE, do préprio servidor e storages por pessoas
nao autorizadas;

A CONTRATADA devera atuar com integridade, confidencialidade e legalidade na prestacao
dos servicos, garantindo que o uso dos dados seja exclusivamente de aplicacdo para a
CONTRATANTE, ou seja, € estritamente proibido o uso dos dados que néo seja para o
propésito desta contratacédo, ficando a CONTRATADA sujeita as sancfes administrativas
estabelecidas em contrato.

.3.18. Local de instalacdo da solucédo de GED-IIM, inclusive o repositério das imagens:

O Sistema de Gerenciamento Eletrébnico de Documentos Corporativos, workflow, todos os
artefatos e os arquivos de imagens serdo armazenados nos servidores da CONTRATANTE, em
seu Data Center localizado no Municipio de S&o Paulo, capital. Apos a implantacdo do Sistema,
nos trés ambientes operacionais: o de producdo, desenvolvimento e homologacdo, sera
concedido acesso, via VPN, aos ambientes de desenvolvimento e homologacdo, para a
CONTRATADA, mediante a observancia dos requisitos de seguranc¢a da informagcédo a serem
detalhados nas reunides de instalacéo previstas neste Termo de Referéncia. As modificacbes no
Sistema da CONTRATADA, aprovadas pela CONTRATANTE, efetuadas e testadas nos
ambientes de desenvolvimento e homologacédo, serdo aplicadas no ambiente de producédo
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mediante o preenchimento da RDM (Requisicdo de Mudanca), de acordo com o procedimento
padrao adotado pela CONTRATANTE para alteraces de Sistemas no ambiente de produgéo.

3. PLANEJAMENTO PARA INSTALACAO, CONFIGURACAO, CUSTOMIZACAO DO
SISTEMA E MIGRACAO DA BASE DE IMAGENS LEGADA

3.1.

3.2.

Em, no maximo, 10 (dez) dias uteis, contados a partir do dia seguinte ao da assinatura do
contrato de prestacdo de servigcos de gestdo documental, sera marcada, pelo Gestor
Técnico do Contrato da CONTRATANTE, analista de sistemas que sera indicado pela
CONTRATANTE para participar desta reunido de alinhamento, em conjunto com a equipe
técnica responsavel pelo gerenciamento da implantacdo da solugdo da CONTRATADA,
em S&o Paulo - SP. Nesta reunido a CONTRATADA e a CONTRATANTE devem:

3.1.1. Apresentar as caracteristicas da solucdo oferecida e seus eventuais componentes

3.1.2.

3.1.3.

3.1.4.

extras, além de tratar das informacfes sobre o planejamento e cronograma da sua
instalacdo e esclarecer todos os questionamentos técnicos. A CONTRATANTE
definir4, com o apoio da equipe técnica da CONTRATADA, de que forma o sistema
devera ser instalado e configurado. A CONTRATADA e a CONTRATANTE, em comum
acordo, deverdo fazer um planejamento das atividades de instalacdo antes de iniciar
a instalacao propriamente dita.

Apos a realizacao desta primeira reunido, caso existam questionamentos direcionados
a CONTRATANTE e/ou a CONTRATADA, elas terdo o prazo de até 05 (cinco) dias
Uteis, contados a partir do dia seguinte a realizacdo da reunido, para responder
formalmente, por escrito, por meio de e-mail enderecado ao gestor da contratagao.
Como produto da reunido descrita no item 4.1 deste Termo de Referéncia, a
CONTRATADA devera encaminhar, por meio eletrénico, em 5 (cinco) dias Uteis apos
a realizacdo da reunido, o esclarecimento de possiveis davidas remanescentes da
CONTRATANTE, o Plano de Instalacgéo.

O Plano de Instalacdo das licencas fornecidas devera conter, os seguintes itens de
forma detalhada:

3.1.4.1. Descricdo dos equipamentos e softwares que deverao ser instalados;
3.1.4.2. Pré-requisitos para a instalacdo: deverdo ser descritos todos 0s recursos e

condicbes a serem providos pela CONTRATANTE, necessarios para que a
CONTRATADA possa realizar os servi¢cos de instalacdo e configuracdo das
licencas do software;

3.1.4.3. Relacdo dos especialistas da CONTRATADA alocados nos processos de

instalacéo e configuracao;

3.1.4.4. Visao geral da arquitetura da solug¢édo que sera implantada;
3.1.4.5. Descricdo das etapas do processo de instalacdo, detalhando as opc¢des de

configuracéo adotadas;

3.1.4.6. Cronograma de execuc¢éao da instalacdo e configuragéo;
3.1.4.7. No prazo de até 5 (cinco) dias uteis, a partir do recebimento formal do Plano de

Instalagdo, a CONTRATANTE deverad se manifestar sobre sua aprovacéo.
Caso seja necessario, sera concedido a CONTRATADA um novo prazo de até
5 (cinco) dias uteis para eventuais ajustes e reapresentacado da documentacao
gue nao estad em conformidade com as Especificacbes Técnicas deste Termo
de Referéncia. A versdo definitiva do plano de instalacdo sera a versédo
aprovada pela Equipe Técnica da CONTRATANTE.

Planejamento da Migracéo das Bases de Imagens legadas:
Empresa de Tecnologia da Informagédo e Comunicagéo do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamspP



4.

arociam

3.2.1. Em 5 (cinco) dias uteis ap0s o aceite da instalacdo e configuracdo da solucéo nos trés
ambientes operacionais da CONTRATANTE, sera realizada reunido de Planejamento
da Migracao das bases de imagens do ambiente legado, Content Manager 8.5 para o
repositorio da solucdo adquirida;

3.2.1.1. A CONTRATADA devera apresentar um plano de migracdo para a
CONTRATANTE, contendo todas as fases, cronogramas e informacdes
necessarias para a realizacdo da migracao.

3.2.1.2. Nesta reunido a CONTRATANTE fornecerd todas as informagfes sobre:
volumetria, layout de tabelas, seus conteldos, telas de consulta das imagens
via. WEB e todas as demais informacdes que forem solicitadas pela
CONTRATADA;

3.2.1.3. Tendo sido aprovado o plano de migracdo das bases de dados pela
CONTRATANTE, sera dado inicio ao processo em até 3(trés) dias uteis;

3.2.1.4. Caso o plano de migracdo contenha alguma necessidade de ajustes, ou
retificacbes apontadas pela CONTRATANTE, o mesmo devera ser revisto e
ajustado, em até 3(trés) dias uteis da recusa do plano de migracéo por parte
da CONTRATANTE;

3.2.1.5. A CONTRATANTE em conjunto com a CONTRATADA faré testes de acesso e
verificacdo do contetdo migrado da base legada para o repositorio, bem como
a elaboracéo das telas de consulta as imagens dos documentos migrados na
nova solucao, via WEB,;

3.2.2. O prazo para conclusédo da migracéo das imagens da base legada para a nova solugéo
€ de 15(quinze) dias Uteis, contados a partir da data de inicio da migracao.

INSTALACAO

4.1. A CONTRATADA devera prover 0S servicos necessarios para a instalacéo, configuracéo,
customizacdo e testes da solucdo de GED-IIM, de forma a propiciar seu pleno
funcionamento nos ambientes da CONTRATANTE, que devera atender ao especificado
no Plano de Instalacdo aprovado pela CONTRATANTE, conforme descrito nos subitens
abaixo informados neste Termo de Referéncia.

4.2. A CONTRATANTE constituira equipe técnica para o acompanhamento dos servi¢os. Essa
equipe sera responsavel pela avaliacdo do planejamento e aprovacdo da implantacéo,
configuracéo e customizacao do software;

4.3. A instalacdo deve ser realizada por profissionais especializados, certificados pelo fabricante
para 0s servicos e os produtos que serdo instalados. Os certificados deverdo ser
apresentados na reunido técnica de inicio dos trabalhos;

4.4. O servico engloba a instalacéo de todos os modulos da solucéo, as configuragcdes requeridas
nos ambientes computacionais de desenvolvimento, producdo e homologacao e testes
necessarios para garantir o seu pleno funcionamento.

4.5. Ainstalacédo e configuracdo da Solucéo devera ocorrer na sede da CONTRATANTE, em S&o
Paulo/SP.

4.6. Os custos e insumos para a implantacdo da solugéo sao encargos da CONTRATADA. As
atividades de implantacdo ndo devem ser contabilizadas como prestacédo de servi¢co de
suporte técnico especializado, mesmo na hipétese de atividades de tal natureza

4.7. O prazo para concluséo da instalacdo sera de 30 (trinta) dias Uteis, contados a partir do dia
seguinte a ocorréncia dos fatos abaixo:

4.7.1. Aprovacao da versao definitiva do Plano de Instalacéo;
4.7.2. Emisséao do Termo de Recebimento.
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4.8. O prazo para conclusdo da migracdo da base de dados do Content Manager 8.5. sera de
15(quinze) dias Uteis, contados a partir do inicio da migracdo das bases de dados pela
CONTRATADA e CONTRATANTE, item 3.2. deste Termo de Referéncia;

4.9. Concluidas a instalacdo e a configuragdo dos produtos contratados, sera realizada a
Migracdo das bases de imagens do Content Manager para 0 novo sistema. A
CONTRATADA devera comunicar formalmente, por meio de e-mail enderecado ao gestor
da contratacéo, sobre a conclusédo dos servicos. A CONTRATANTE tera o prazo de até
10 (dez) dias uteis para verificar a conformidade da instalacdo, das configuracbes e
migracdo das bases de dados Content Manager 8.5, realizadas com as condicdes
constantes neste Termo de Referéncia itens 3.2. e seguintes.

4.9.1. Caso sejam constatadas anormalidades ou sejam detectados problemas durante a
verificacdo de conformidade realizada pela CONTRATANTE, esta comunicara
formalmente, por meio de e-mail enderecado ao gestor da contratacdo por parte da
CONTRATADA, os problemas detectados e que a instalacdo nao foi concluida. A
CONTRATADA tera um novo prazo de 10 (dez) dias Uteis, contados a partir do dia
seguinte a confirmacdo de recebimento da comunicacdo, por e-mail, ao gestor do
contrato, para sanar 0s problemas/anormalidades detectados sujeitando-se a
CONTRATADA as penalidades previstas item 10 deste termo;

4.10. Os servicos de instalacdo, customizacdao e migracdo deverdo ocorrer em dias Uteis, no
horario compreendido entre 9:00h e 18:00h, salvo definicdo contraria, realizada em
comum acordo entre a CONTRATANTE e a CONTRATADA e deverdo ser agendados
previamente com a CONTRATANTE;

4.11. A emissado do termo de aceite definitivo do ambiente da prestacédo de servicos, por parte
da CONTRATANTE, sera efetuada em até 10 (dez) dias Uteis, contados a partir da
ocorréncia dos fatos a seguir:

4.11.1. A CONTRATANTE receber o comunicado, via e-mail ao gestor do contrato da
CONTRATADA, informando a concluséo dos servi¢os de instalacdo e configuracéo, e
migracao do legado.

4.11.2. A CONTRATANTE devera concluir a verificacdo da conformidade da instalacao
e das configuracdes realizadas, com as condicbes constantes neste Termo de
Referéncia e, que nédo existem anormalidades ou foram sanados todos os problemas
eventualmente detectados.

5. TREINAMENTO

5.1. Operacional GED:
O treinamento deve ser disponibilizado para 6 (seis) analistas de sistemas da CONTRATANTE
no preparo de novos job’s, que os treinandos sejam capazes de configurar e customizar o
software de GED nos trés ambientes operacionais, de acordo com as necessidades da
CONTRATANTE. Devem ser oferecidas 2 (duas) turmas, com 3 (trés) vagas por turma para a
CONTRATANTE;

5.2.  Treinamento Desenvolvimento GED:
O treinamento deve ser disponibilizado para 4 (quatro) analistas de sistemas da CONTRATANTE
no preparo de novos job’s, que os treinandos sejam capazes de configurar, customizar e se
necessario desenvolver alguma funcéo utilizando API’s do software de GED de acordo com as
necessidades da CONTRATANTE. Devem ser oferecidas duas turmas, com 2 (duas) vagas por
turma para a CONTRATANTE;

5.3. A empresa CONTRATADA devera ministrar treinamento do sistema, aos usuarios

indicados, com fornecimento de login e senhas para cada usuario treinando;
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5.4. Os treinamentos devem ser apostilados, sendo aceita a disponibilizacdo de material
didatico por meio digital, preferencialmente, em portugués, obtidos atravées
download de site da CONTRATADA.

5.5. Os treinamentos poderao ser realizados nas dependéncias da CONTRATANTE,
cuja instalacdo e configuracdo do software, sera de responsabilidade da
CONTRATADA. Os recursos de infraestrutura serdo fornecidos pela
CONTRATANTE.

5.6. O treinamento deve abranger todas as funcionalidades requeridas para o GED-IIM,
com exercicio de atividades praticas onde serdo aferidos os contetddos transmitidos
aos treinandos. Através da analise do contetudo ministrado, a CONTRATANTE, fara
a afericdo do conteudo ministrado. Caso ndo seja comprovada a transmissdo do
conteudo completo das funcionalidades do software, previstos no item “2- Sistema
de Gerenciamento Eletronico de Documentos e IIM - Gestao Inteligente da
Informacao”, sera apontada, pela CONTRATANTE, o conteudo faltante, que sera
complementado pela CONTRATADA em até 10(dez) dias Uteis apds a notificacao.

6. SUPORTE E MANUTENCAO DO SOFTWARE

6.1. O contrato de prestacdo de servicos de Gestdo Documental terd vigéncia de
24(vinte e quatro) meses. Podendo ser prorrogado por iguais e sucessivos periodos
até o limite de 60 (sessenta) meses, conforme dispde o caput do artigo 71 da Lei
13.303;

6.2. SLA (Service Level Agreement) do Sistema

e Urgente (SLA de primeira resposta em 4 horas corridas):
Interrupgéo dos processos criticos da ferramenta, nenhuma solugdo esta disponivel, a causa
raiz € desconhecida e ha a necessidade de resolucao imediata;

e Alta (SLA de primeira resposta em 8 horas corridas):
Interrupgéo dos processos criticos da ferramenta, nenhuma solucédo esta disponivel, a causa
raiz € desconhecida e ha a necessidade de informar o prazo de resolu¢cao com urgéncia;

e Normal (SLA de primeira resposta em 24 horas corridas):
Interrupg&o no trabalho ndo critico e nenhuma solucdo aceitavel estdo disponiveis,
necessitando andlise da causa raiz do problema;

e Baixa (SLA de primeira resposta em 48 horas corridas):
Obstéaculo no trabalho n&o critico e ha uma solucéo alternativa aceitavel.

6.3. Suporte remoto durante todo o periodo de vigéncia do contrato, a ser prestado no
periodo compreendido entre as 07:00 até 19:00 hs, nos dias Uteis, de segunda a
sexta-feira.

6.4. SLA: 12 x 5, com 4.00 horas para atender os chamados de suporte e 6:00 (seis)
horas para solucéo do problema ensejador do chamado.

6.5. O descumprimento dos prazos estipulados em contrato sujeitara a CONTRATADA
as penalidades previstas neste edital, no contrato de suporte.
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7. TERMOS DE ACEITE:

Os termos de aceite serdo emitidos pela CONTRATANTE ap0s a conclusédo dos seguintes
eventos, conforme cronograma acordado entre as partes em reunido de instalagéo, deste
Termo de Referéncia:

a) Termo de Aceite de Instalacdo, Configuracdo das licencas do software nos ambientes
de Producéo, Homologacao e Desenvolvimento da CONTRATANTE. Esta fase sera
precedida pela realizacéo de reunides de alinhamento, envolvendo todas as areas de
infraestrutura, Data Center para conhecimento e disponibilizacdo de recursos
necessarios a instalacdo e configuracdo do software, pela CONTRATADA em
conjunto com a CONTRATANTE. Apés os testes de funcionalidade, serd dado o aceite
de instalacédo e configuracdo no ambiente da CONTRATANTE, em até 3(trés) dias
ateis.

b) Termo de Aceite de Customizacédo da aplicacdo de Multas e Indicacdo do Condutor e
migracao das imagens do repositorio legado Content Manager 8.5 para o repositério
da solucdo adquirida. Apds os testes de digitalizacdo, consisténcia, correcao de
informacdes, carga no repositorio, testes da migracdo das imagens para 0 novo
repositério, bem como o acesso a visualiza¢do das imagens via WEB, sera emitido o
aceite desta fase. O prazo para emissdo do aceite é de 3(trés) dias Uteis.

c) Termo de Aceite de Conclusdo de Treinamento, atestando a realizacdo dos
treinamentos da equipe da CONTRATANTE, item 5 e o aceite do cumprimento de
todos os requisitos deste Edital. Apds a realizacdo e conclusdo das turmas de
treinamento, com a apresentacao dos certificados, sera dado o aceite desta fase, em
até 3 (trés) dias uteis. Os treinamentos podem ser realizados de modo paralelo as
demais atividades de instalag&o, configuracdo e customizacao do software.

8. OBRIGACOES DA CONTRATADA

A CONTRATADA sera responsavel por:

a) Participar das reunides técnicas de pré-instalacdo do ambiente operacional da prestadora
de servicos, para levantamento dos requisitos de infraestrutura no Data Center da
CONTRATANTE, necessérios a prestacao de servicos CONTRATADA, nas condicfes e
volumetria Contratadas;

b) instalar, configurar, customizar os ambientes operacionais para atender digitalizacéo das
multas e indicacdo do condutor e demais documentos da CONTRATANTE, nas
dependéncias e em conjunto com a CONTRATANTE;

¢) Ministrar os treinamentos, conforme especificado neste Termo de Referéncia, bem como
executar todas as atividades necessarias ao fiel cumprimento do contrato de prestacao de
servicos, obedecendo 0s prazos previstos neste termo de referéncia, sob pena de
descumprimento contratual, incorrendo nas penalidades previstas no item 10 —
Penalidades, e suas alineas.

d) Concluir a implantacdo do sistema de Gestdo Documental, nos ambientes da
CONTRATANTE, de acordo com os prazos descritos no item 4 e seus subitens deste TR.
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9. OBRIGACOES DA CONTRATANTE

a)

b)

9.1.

A CONTRATANTE sera responsavel por fornecer todas as informacdes e o suporte
técnico necessario ao cumprimento das obrigagdes da CONTRATADA, no ambiente da
rede corporativa CONTRATANTE-SP inclusive no acesso ao Content Manager. 8.5
Devera, em comum acordo com a CONTRATADA, convocar e participar das reunides de
pré-instalagdo do ambiente operacional da CONTRATADA. O ndo cumprimento de suas
obrigacdes, a fard incorrer nas penalidades previstas no Contrato de Prestacdo de
Servicos de Gestdo Documental, bem como nas previstas no item 10 e alineas
correspondentes, deste Termo de Referéncia;

Apresentar na assinatura do contrato a Tabela de Temporalidade e Plano de
Classificacdo para a devida alimentacdo das tabelas referentes a classificacdo dos
documentos;

A CONTRATANTE sera responsavel por oferecer instalagbes em suas dependéncias,
necessarias e adequadas, para receber os profissionais, computadores e Scanners,
oferecendo espaco, mesas, rede de dados e rede elétrica para as operacdes e servicos
prestados pela CONTRATADA e previstos no item 2 deste Termo de Referéncia.

FISCALIZAC}AO E GERENCIAMENTO
A partir da data de Contracdo resultante desta licitacdo, o instrumento contratual sera
acompanhada por um ou mais profissionais da CONTRATANTE, que por motivo de férias
ou afastamento, serédo substituidos. A identificacdo assim como eventuais substituicbes
serdo comunicadas a contratada através de e-mail.

10. PENALIDADES

10.1.

A CONTRATADA estara sujeita as penalidades previstas na Lei Federal n° 13.303/16 e

suas atualizacbes e demais legislacdo pertinente, sem prejuizos da aplicacdo de outras
cabiveis. Garantida ampla e prévia defesa, a CONTRATADA, poderdo ser aplicadas
cumulativamente as penalidades permitidas em lei e as constantes deste instrumento, que sao:

a) Adverténcia por escrito, caso de infracdo culposa que ndo gere prejuizos a
CONTRATANTE e ap0s notificada, prontamente atendidas pela CONTRATADA;

b) Caso a CONTRATADA ndo cumpra com qualquer um dos requisitos solicitados no
item “2 - Detalhamento da solugao e dos servigos a serem contratados”, exigido
neste termo de referéncia, a CONTRATADA incorrerd em multa de 10 % do valor
contratual total;

c) Casoa CONTRATADA ndo cumpra com os SLA’s previstos nos itens “6 - SUPORTE
E MANUTENCAO” e 2.3.15. DISPONIBILIDADE, a CONTRATADA incorrera em
multa de 1 % do valor contratual, por hora de atraso;

d) Casoa CONTRATADA nao cumpra com as atividades previstas e descritas em Ata
gue devera ser assinada de forma fisica ou digital por todos os participantes, na fase
de reunides de instalacdo e migracao de bases legadas, quando convocada pela
CONTRATANTE e previstos no item 3 - PLANEJAMENTO PARA INSTALACAO,
CONFIGURACAO, CUSTOMIZACAO DO SISTEMA E MIGRACAO DA BASE DE
IMAGENS LEGADA, A CONTRATADA incorrera em multa de 1 % do valor contratual
total,
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e) Casondo realize as instalacdes e configuracdes necessarias a prestacao de servicos
nos ambientes operacionais da CONTRATANTE, respeitado o cronograma e
condi¢cBes acordadas na fase de reunides, entre as partes, a CONTRATADA podera
incorrer em multa de 10 % do valor total do contrato;

f) Caso a CONTRATADA nao execute a migracdo das bases legadas do Content
Manager 8.5, com o suporte da CONTRATANTE, incorrera em multa de 5% (cinco
por cento), por inexecugdo parcial do contrato, calculada sobre o valor total do
contrato.

g Caso a CONTRATADA néao realize integralmente os treinamentos, nos termos
previstos neste Termo Referéncia item 5, incorrerd em multa de 1 % do valor total do
contrato, por inexecucédo parcial do contrato.

h)  Multa moratéria de 0,03% por dia de atraso, calculada sobre o valor do contrato,
cabivel nos casos de atraso injustificado de até 15(quinze) dias no cumprimento dos
prazos previstos neste instrumento, bem como nos planos de instalacdo e migracéo
de bases de imagens legados;

)] Multa de 20% (vinte por cento), por inexecucéo total do contrato, calculada sobre o
valor total do contrato cabivel na rescisdo contratual por culpa ou dolo da
CONTRATADA.

10.2. Serao considerados injustificados os atrasos ndo comunicados previamente, por e-malil
ao gestor do contrato, a ocorréncia do fato impeditivo do cumprimento da obrigacao e
indevidamente fundamentados, ficando a critério do CONTRATANTE a aceitacdo das
justificativas apresentadas;

10.3. A CONTRATADA responde civil, penal e administrativamente em caso de utilizagao
indevida dos arquivos transmitidos, ou ainda, pelo seu repasse ou divulgacéo, total ou
parcial, ainda que acidentalmente, por preposto ou qualquer empregado participante do
processo.

10.4. O nao cumprimento dos tépicos pré-estabelecidos no (SLA — Service Level Agreement)
do Suporte ao Sistema GED/IIM, por parte da CONTRATADA acarretara o pagamento
de multa no valor de 0,2% (zero virgula dois por cento) sobre o valor referente ao servico
de Suporte no més vigente, por hora excedente.

11. CONDICOES DE FATURAMENTO
11.1. O valor referente a prestacdo de servicos serd faturado mensalmente e o
encaminhamento da Nota Fiscal Eletronica de Servicos devera ser realizado através de
solicitacdo de pagamento, a partir do 1° (primeiro) dia subsequente ao més da efetiva prestacéo
do servigo e ratificagdo do Gestor do Contrato.

12. CONDICOES DE PAGAMENTO
12.1. As Notas Fiscais Eletrbnicas de Servicos, deverdo ser emitidas e encaminhadas a

CONTRATANTE, através do setor de Expediente, por meio do endereco eletrénico
agfl@prodam.sp.gov.br.
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12.2. Apés o recebimento das Notas Fiscais Eletronicas de Servicos, a CONTRATANTE dispora
de até 05 (cinco) dias uteis para emissao dos Termos de Concordancia dos Pagamentos,
ratificando os servi¢os prestados.

12.3.

12.2.1. Os pagamentos seréo realizados por intermédio de crédito em conta corrente ou
por outra modalidade que possa vir a ser determinada pela Geréncia de Planejamento e
Controle Financeiro (GFP), em 30 (trinta) dias corridos a contar das datas de emisséo
dos Termos de Concordancia de Pagamentos.

12.2.2. Caso as Notas Fiscais Eletronicas de Servicos contenham divergéncias com
relacdo ao estabelecido nos Instrumentos Contratuais, a CONTRATANTE ficara
obrigada a comunicar a empresa CONTRATADA, formalmente, o motivo da nao
aprovacgdo no prazo de 05 (cinco) dias uteis. A devolugdo da Nota Fiscal Eletronica de
Servicos, devidamente, regularizada pela CONTRATADA, devera ser efetuada em até
05 (cinco) dias Uteis da data de comunicacao formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratoérios calculados utilizando-se o
indice oficial de remuneracéo basica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensacao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

13. QUALIFICACAO TECNICA

13.2.

13.3.

A CONTRATADA devera apresentar, em seu home, atestado (s) de capacidade técnica
operacional, emitido por pessoa juridica de direito publico ou privado, comprovando a
execucao de atividade pertinente e compativel em caracteristicas e quantidades, com o
objeto a ser contratado, contento:
e Descricao dos itens.
¢ Quantidades fornecidas.
¢ |dentificacdo da pessoa juridica emitente, com nome e cargo do signatéario, além dos
meios de contato (telefone, e-mail, etc.) que possibilitem ao Pregoeiro realizar
diligéncia com brevidade, para o esclarecimento de duvidas relativas as informacdes
prestadas.

Dever4, a licitante, quando convocada pelo Pregoeiro, apresentar os extratos de contrato

e/ou documentos que os fundamentem, demonstrando veracidade, idoneidade e/ou
fidedignidade dos Atestados.

Séao Paulo, 01 de junho de 2022.

Yeso Amalfi Junior

Geréncia de Operagdes
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