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1. OBJETO

Contratacdo de empresa para prestacdo de servicos de SOC (Security
Operations Center), SIEM (Security Information and Event Management),
Implementacgao e Servigo Técnico Especializado, para o periodo de 36 (trinta e
seis) meses.

1.1 TABELA DE COMPOSICAO DOS ITENS

1 Servicos de Monitoracdo, Notificacao e Resposta a UN 01
Incidentes de Seguranca da Informacao (SOC)

Servi¢o de Coleta e Correlacao de Eventos de Segurancga 1000 EPS

2 144
(SIEM) (pacote)
3 [Servico de Implementacao e Ativacao de SOC e SIEM UN 01
Servigos Técnicos Especializados de Seguranca da
4 B Hora 3600
Informacao
1.2 VIGENCIA

1.2.1 O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da
data de assinatura dos Termos de Aceite, previstos no item 10.2 deste
documento, podendo ser prorrogado conforme dispde a Lei Federal n°
13.303/2016.

2. SOLUGAO

2.1. Servico de Monitoracdo, Notificagdo e Resposta a Incidentes de
Seguranga,;

2.1.1. O servico deve contemplar dois ou mais Centros de Operacgodes de
Seguranga (SOC) em locais distintos, operando em regime
24x7x365 (vinte e quatro horas por dia, sete dias por semana,
todos os dias do ano);

2.1.2. A CONTRATADA deve prover niveis de seguranga elevados,
utilizando no SOC ferramentas para garantir a seguranga dos
dados manipulados, contemplando, no minimo, os seguintes
controles de seguranca fisica e logica:

2.1.2.1. Solugao de protecédo de endpoints;
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2.1.2.2. Solugao de prevengao contra vazamento de informacgdes
(DLP);

2.1.2.3. Solugao de protegao de e-mails;

2.1.2.4. Controle de acesso fisico ao SOC, com a utilizacdo de pelo
menos 02 (dois) mecanismos de autenticacédo, sendo, no
minimo, um deles por biometria;

2.1.2.5. Efetuar o registro dos Vvisitantes com identificacdo
individual e controle digital de entrada e saida, mantendo
0 registro armazenado e disponivel para consulta por 90
dias;

2.1.2.6. Monitoramento por equipe de seguranga patrimonial em
regime 24x7x365;

21.2.7. Monitoramento por sistema interno de TV (CFTV),
armazenando as imagens dos ultimos 90 (noventa) dias;

2.1.2.8. Todos os funcionarios da CONTRATADA envolvidos na
operagao ou que possuam acesso as informacdes da
CONTRATANTE devem assinar termo de
responsabilidade e sigilo;

2.1.3. A CONTRATADA deve disponibilizar toda a infraestrutura
necessaria para o monitoramento dos alertas de seguranga em
regime 24 X 7 (24 horas por dia, 7 dias da semana);
2.1.4. Deve fornecer controle dos eventos de SOC por meio de solugao
de gestao de operagdes de seguranga da informacgao.
2.1.4.1. A solucao deve possuir integragdo com a ferramenta de
SIEM;
2.1.4.2. Estar atualizada e possibilitar acesso as principais
funcionalidades, como:
2.1.4.2.1. Dashboards;
2.1.4.2.2. Detalhes de eventos;
2.1.4.2.3. Ferramentas de investigacao;
2.1.4.2.4. Gerenciamento de tickets e alertas;
2.1.4.2.5. Relatorios;
2.1.4.2.6. Orquestracao de trabalho coordenado em etapas
manuais e automatizadas;
2.1.4.3. Permitir a criagcdo e acompanhamento de Incidentes de
Seguranga, de forma manual ou automatica;
2.1.4.4. Permitir o recebimento de Alertas de Seguranga com as
seguintes caracteristicas:
2.1.4.4.1. Nome do alerta, fonte geradora, prioridade, data de
criacdo, data original do alerta, categoria, acao, tipo,
nivel de severidade, descricdo, servico afetado, e
detalhes do alerta;
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2.1.4.4.2. Dados de origem e destino, portas de origem e destino,

dominios de origem e destino, endereco MAC de
origem e destino, além de informagdes de contexto de
negocios de cada dispositivo (de origem ou destino).
As informagdes de contexto deverao incluir enderego
IP, nome do dispositivo, tipo, unidade de negocios, site,
indice de criticidade e conformidade, além do
proprietario, tanto para os dispositivos de origem
quanto dispositivos de destino. E necessario também
incluir informacdes de localizacdo do dispositivo,
incluindo cidade, pais e geolocalizagdo tanto dos
dispositivos de origem quanto dos dispositivos de
destino dos alertas;

2.1.4.4.3. A CONTRATADA devera incluir a equipe técnica da

2.1.405.

2.1.4.6.

21.4.7.

2.1.4.8.

21.4.9.

2.1.4.10.

21.4.11.

21.4.12.

CONTRATANTE nos alertas de seguranga da

informacao, a critério da CONTRATANTE;
A solucao devera permitir a rastreabilidade das operagdes
realizadas, referente a agéo de tickets e em configuragoes;
Manter o histérico de todas as atividades realizadas pelos
usuarios, tais como criagdo de registro e atualiza¢des de
campos, vinculando o usuario que realizou cada
procedimento;
Permitir a consulta e exportagdo das trilhas de auditoria,
logs e historicos;
Prover mecanismo de protecao contra alteragdo e remogao
indevida dos registros de auditoria;
Permitir a definicdo de controles de seguranga, incluindo
as seguintes informagdes: nome do controle, status de
implementacgao, descricao, proprietario, custo operacional
anual, categoria do controle (deteccao/prevengao), custo
fixo, localizacao e eficacia do controle ao longo do tempo.
Desta forma, devera ser possivel avaliar a efetividade de
controles implementados em face a Incidentes e Brechas
de Seguranga;
Permitir atrelar os controles de seguranca a incidentes
efetivos e inefetivos;
Possibilitar a criacao de politicas de SOC com a definicdo
de proprietario e descricao dos detalhes, além da definicao
das partes interessadas;
A CONTRATADA devera fornecer a equipe técnica da
CONTRATANTE, acesso em nivel leitura a solugao de
gestao do SOC.

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

£ in S
/ProdamsP




arociam

2.1.4.13. A solugao devera permitir a portabilidade dos dados, base
de incidentes, base de conhecimento e logica dos
processos definidos, podendo ser entregue em formatos:
Base de Dados, arquivos texto (CSV, XML) ou PDF;
2.1.4.14. Permitir a geracao de relatérios manuais e automatizados,
possuindo funcionalidade de agendamento e envio por e-
mail;
2.1.4.15. Possuir alguns relatérios pré-formatados, e possibilitar a
exportagcao nos formatos CSV, PDF, MHTML, Excel e
Word, para no minimo:
2.1.4.15.1. Incidentes abertos por fase
2.1.4.15.2. Incidentes Encerrados por Duragao
2.1.4.15.3. Incidentes Abertos Por Duracao
2.1.4.15.4. Incidentes Abertos por severidade
2.1.4.15.5. Incidentes reabertos
2.1.4.15.6. Falso positivo por Solugao
2.1.4.15.7. Tempo Médio de resolugao por tipo de incidente
2.1.4.15.8. Tempo Médio entre o Alerta e o primeiro tratamento
por tipo de incidente
2.1.4.15.9. Incidentes com SLA expirado por tipo de Incidente
2.1.4.15.10. Incidentes com SLA expirado por responsavel

2.1.5. A CONTRATADA deve realizar as agdes necessarias para
identificacao e solugao dos incidentes de seguranga por meio dos
dados e alertas monitorados em Solugdo de SIEM, que podem
comprometer a seguranga dos servicos e ativos da
CONTRATANTE. A CONTRATADA deve analisar eventos
detectados, classificar e categorizar conforme definicdo da
CONTRATANTE, bem como identificar, registrar, escalar, mitigar
e, caso necessario, notificar os incidentes de seguranga a
CONTRATANTE;

2.1.6. A CONTRATADA ¢ responsavel pelas atividades do SOC, que
para o modelo definido corresponde minimamente as atividades
relacionadas abaixo:

2.1.6.1. Definigcdo de linha base (baseline) de forma a entender o
comportamento normal do ambiente monitorado,
ajustando métricas e limiares de detecgcédo, com o objetivo
de reduzir o numero de falsos positivos e aumentar a
precisdo da deteccao.

2.1.6.2. Monitoragao de alertas de seguranca, onde o analista deve
decidir se uma analise € necessaria. A detecgédo consiste
em avaliar os alertas de segurancga dos sensores buscando
indicadores de comportamentos maliciosos que
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ultrapassem os limiares estabelecidos no baseline. A
logica de detecgdo deve ser ajustada e desenvolvida,
podendo passar a utilizar multiplos eventos e diferentes

fontes de dados. Os alertas devem indicar minimamente:

2.1.6.2.1. Ataque de forga bruta com e sem sucesso;
2.1.6.2.2. Falhas de autenticagdo que indiquem suspeita de

roubo de identidade;

2.1.6.2.3. Infeccao de equipamentos por virus;
2.1.6.2.4. Comprometimento de ativos da rede;
2.1.6.2.5. Realizagao de acdes suspeitas por parte de usuarios

privilegiados;

2.1.6.2.6. Alertas de operacao de servigos, como interrupgoes e

falhas;

2.1.6.2.7. Ataques de negacao de servico;
2.1.6.2.8. Ataques comuns em aplicagcbes WEB, como XSS e

SQL injection;

2.1.6.2.9. Atividades de botnets;
2.1.6.2.10. Exploragao de vulnerabilidades;

2.1.6.3.

2.1.6.4.

Detecgdo por analise de logs, onde o analista realiza
pesquisas, revisdes e analises estatisticas no historico de
log armazenado na Solucéo Integrada de SOC, com o
objetivo de identificar comportamentos e evidéncias que
indiguem atividades maliciosas ou novas ameagas.
Anadlise de eventos, onde o analista deve pesquisar
informacgdes adicionais que podem estar relacionadas ao
evento em analise, que fornegam algum valor investigativo
para identificar comportamentos anémalos ou maliciosos.
A andlise realizada nessa etapa é preliminar, tendo o
objetivo de confirmar a ocorréncia de um evento de
seguranga, eliminando falsos positivos confirmados. O
resultado da analise pode ser uma das seguintes
categorias:

2.1.6.4.1. Evento confirmado: o0s sensores detectaram

corretamente uma ameaca valida. Os incidentes
confirmados devem ser escalados para a etapa de
mitigacdo da gestéo de incidentes;

2.1.6.4.2. Falso positivo: ocorre quando o sistema detecta

incorretamente uma ameaca ou nao existe risco no
evento detectado, sendo eventos alertados como
maliciosos, mas ndo sao;

2.1.6.4.3. Eventos autorizados: sdo ameacgas detectadas

corretamente, mas que sao aprovadas pela politica de
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seguranga, como por exemplo, a analise de
vulnerabilidades;

2.1.6.4.4. Indeterminado: quando nao existe evidéncia suficiente

2.1.6.5.

para confirmar o evento de seguranga;

Registro de analise, todo evento detectado que for
selecionado para analise deve ser registrado em Sistema
de Ticket, incluindo as atividades de investigagdo. O
resultado da analise pode ser a definicdo de um falso
positivo, encerrando o tiquete, ou a confirmagao de um
incidente de seguranga, escalando o tiquete para
tratamento. O tiquete deve conter as seguintes
informagdes:

2.1.6.5.1. Identificador do ticket;

2.1.6.5.2. Sensor que detectou o evento;

2.1.6.5.3. Identificador do evento gerado no sensor;

2.1.6.5.4. Limiar de detecc¢ao utilizado para enviar o evento para

analise;

2.1.6.5.5. Log do evento detectado;
2.1.6.5.6. Origem e categoria do ataque;
2.1.6.5.7. Data e hora;

2.1.6.6.

2.1.6.7.

2.1.6.8.

Triagem e Categorizacdo de eventos, os tiquetes
registrados devem ser priorizados por categorias,
unificando os eventos potenciais de incidentes com as
caracteristicas em comum, que podem receber tratamento
padronizado;

Padronizagao de procedimentos de resposta a incidentes,
os incidentes devem incluir procedimentos padronizados
contendo as melhores praticas para seu tratamento e
contencao, de modo que viabilize a execug¢ao das medidas
corretivas necessarias pela CONTRATADA,;

Elaboragdo de relatérios. A CONTRATADA devera
disponibilizar relatérios em formato PDF, referentes aos
indicadores monitorados com periodicidade minima
mensal, ou sob demanda, podendo incluir:

2.1.6.8.1. Classificagdo dos eventos de segurancga;

2.1.6.8.2. Total de eventos avaliados;

2.1.6.8.3. Total de eventos escalados;

2.1.6.8.4. TOP aplicagdes mais impactadas, TOP origens dos

eventos de seguranga;

2.1.6.8.5. TOP enderecos de destino das ameacas;
2.1.6.8.6. TOP URLs e suas categorias;
2.1.6.8.7. TOP atacantes, vulnerabilidades, ameacas, alarmes,

violacdes de auditoria;
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2.1.6.8.8. Principais tipos de ataques;

2.1.6.8.9. Descrigdo dos casos de uso utilizados para avaliar os
alertas de segurancga;

2.1.6.8.10. Novas informagdes de inteligéncia configuradas na
ferramenta: como as novas regras de monitoramento,
dashboards, assinaturas instaladas, etc;

2.1.7. A CONTRATADA devera ainda, no minimo, realizar as seguintes
atividades, sem se limitar a elas:
2.1.7.1. Anadlise de Regras e Politicas de Seguranca:
2.1.7.1.1. Objetivo: Avaliar e revisar regras e politicas de
seguranga em vigor na CONTRATANTE.
2.1.7.1.2. Descrigdo: Conduzir analises de politicas e regras
aplicadas a firewall, WAF, IPS, Endpoints, etc, realizar
analises forenses e de trafego de rede para identificar
e mitigar riscos e aprimorar a elaboracao de Playbooks
de Resposta a Incidentes de Seguranca da
Informacao.
2.1.7.2. Elaboragédo de Pareceres em Seguranca da Informacao:
2.1.7.2.1. Objetivo: ~ Produzir  relatérios  detalhados e
fundamentados sobre seguranca da informacéo e
analisar o nivel de maturidade da estratégia de
ciberseguranca da CONTRATANTE (gestdao de
segurancga e seguranca cibernética).
2.1.7.2.2. Descricao: Realizar estudos e analises aprofundadas
sobre aspectos de seguranga da informagdao no
ambiente de TIC da CONTRATANTE (on-premises e
nuvem), gerar pareceres técnicos que oferegcam
recomendacgdes estratégicas baseadas em normas e
melhores praticas, além de gap analysis para
identificar areas de melhoria.
2.1.7.3. Planos de Melhoria de Infraestrutura de Seguranca:
2.1.7.3.1. Objetivo: Apoiar a melhoria continua da infraestrutura
de seguranca.
2.1.7.3.2. Descricdo: Auxiliar na elaboracdo de planos de
melhoria que otimizem a seguranga da infraestrutura
existente. Prestar suporte na implementacao de novas
medidas de seguranca.
2.1.7.4. Elaboragao de Projetos Técnicos:
2.1.7.4.1. Objetivo: Desenvolver projetos técnicos destinados a
mitigar vulnerabilidades na implantacdo de novos
sistemas de informacdo, novas plataformas,
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atualizacbes de software ou vulnerabilidades
detectadas pela CONTRATANTE.
2.1.7.4.2. Descricdo: Envolver-se na analise e gestdo de
vulnerabilidades, com foco em ag¢des preventivas e/ou
de remediagado. Criar documentagao técnica detalhada
que aborde as vulnerabilidades identificadas, propondo
solugdes adequadas.
2.1.7.5. Definicio e Implementacdo de Mecanismos de
Monitoramento:
2.1.7.5.1. Objetivo:  Estabelecer e implementar novos
mecanismos de monitoramento e recursos de
seguranga.
2.1.7.5.2. Descrigdo: Propor e integrar novos sistemas de
monitoramento que se alinhem com as plataformas de
segurangca da CONTRATANTE. Garantir a vigilancia
continua e a pronta resposta a incidentes.
2.1.7.6. Desenvolvimento de Indicadores de Seguranca:
2.1.7.6.1. Objetivo: Desenvolver e implantar novos indicadores
de desempenho em seguranga da informacéao.
2.1.7.6.2. Descrigéo: Criar métricas de seguranga que permitam
a avaliacdo continua do ambiente de TI. Implementar
indicadores nao previstos anteriormente para cobrir
novas ameagas.
2.1.7.7. Procedimentos de Auditoria Forense:
2.1.7.7.1. Objetivo: Fornecer orientagbes sobre auditorias
forenses no ambiente de TIC.
2.1.7.7.2. Descricao: Estabelecer procedimentos padronizados
para a realizagao de auditorias forenses.
2.1.7.8. Resposta a Incidentes de Seguranca:
2.1.7.8.1. Objetivo: Apoiar na resposta eficaz a incidentes de
seguranga.
2.1.7.8.2. Descricao: Oferecer suporte especializado na gestao
de incidentes de grande vulto. Coordenar acgdes de
contencgao, analise e remediacao.

2.1.8. Um Sistema de Ticket devera ser utilizado para registrar e escalar
eventos de seguranga, de modo a permitir o registro, envio de
notificacdes e alertas entre as equipes da CONTRATANTE e da
propria CONTRATADA;

2.1.9. A CONTRATADA é responsavel por avaliar os incidentes apés o
processo de triagem inicial. Caso o incidente seja confirmado, a
CONTRATADA executara os seus processos e procedimentos
internos para iniciar as medidas de contengdo e correcao,
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incluindo configuragdes nos sensores de seguranga ou outros
ativos, sejam em dispositivos da CONTRATANTE OU DA
CONTRATADA. A CONTRATADA registrara as agoes realizadas
no tiquete correspondente ao incidente;

2.1.10. Os analistas da CONTRATANTE devem poder contatar os
analistas da CONTRATADA, por telefone, Servigos de Troca de
Mensagens ou via Sistema de Ticket, para consulta de
informagdes em caso de qualquer duvida sobre os eventos e
demais procedimentos para tratamento dos incidentes. As
solicitagcdes e respostas de informagdes adicionais sobre os
incidentes, como logs e evidéncias, devem ser anexadas ao
tiquete registrado na ferramenta;

2.1.11. A CONTRATANTE é responsavel por fornecer informacdes
de negocio adequadas, seguindo a regra do privilégio minimo e
necessidade de conhecer, para melhoria da atividade de
monitoramento da CONTRATADA,;

2.1.12. A CONTRATANTE pode solicitar, a qualquer momento, a
customizacdo dos indicadores e informagdes sobre incidentes e
eventos apresentados nos relatorios. A CONTRATADA deve
avaliar os requisitos técnicos necessarios e operacionalizar a
customizagédo. As solicitagdes devem ser registradas e realizadas
por meio dos canais de suporte da CONTRATADA,;

2.1.13. Por padrao, nao sera fornecido nenhum tipo de acesso a
dados ou sistemas da CONTRATANTE, além dos estritamente
necessarios para 0 servico de monitoramento que serdo
armazenados na ferramenta de inteligéncia;

2.1.14. A CONTRATADA deve prover informagao especifica sobre
ameagcas, gerada através de um processo (com coleta, validagao,
correlacéo, avaliagao e interpretacido de conhecimento baseado
em evidéncias), que colocam em perigo ativos de informagéo ou
de tecnologia da CONTRATANTE. Tal inteligéncia pode ser usada
para embasar decisdes sobre a resposta a tal ameacga ou risco,
permitindo melhorar as taticas de deteccdo de ataques e
configuracdo dos sensores de seguranga. O processo deve
resultar ainda em conhecimento utilizado para criagdo de novos
indicadores e auxiliar na deteccao de ataques futuros,
possibilitando a identificacdo de ameacas especificas ao ambiente
da CONTRATADA,;

2.1.15. A CONTRATADA deve fornecer e, quando solicitado pela
CONTRATANTE, apresentar:

2.1.15.1. Boletins periddicos, baseados nas informag¢des de dados
globais dos centros de pesquisa de ameacgas, contendo
novas taticas e técnicas de ataque, vulnerabilidades e
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2.1.15.2.

2.1.15.3.

2.1.154.

2.1.15.5.

2.1.15.6.
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mecanismos de protegao de interesse da
CONTRATANTE;

Relatérios mensais especializados para o ambiente da
CONTRATANTE, incluindo informagbes de inteligéncia,
como as novas vulnerabilidades identificadas, ameacas
direcionadas identificadas, indicadores de ataque,
reputacao de enderecos IP e dominios, indicadores sobre
0 cenario de seguranga monitorado;

Relatério anual sobre a implementacéo do plano de agao
e de resposta a incidentes;

Identificagdo, analise e compartilhamento de informacgdes
de ameagas relevantes e emergentes por meio de
indicadores de comprometimento;

Todos os custos de atendimentos dos incidentes tratados
pelo SOC estardo embutidos neste item, ou seja, ndo ha
numero minimo ou maximo para atendimentos de
incidentes. Nao havera cobranga extra para este tipo de
atendimento.

Todo o suporte e comunicacio entre as equipes do SOC
com a CONTRATANTE sera em lingua Portuguesa. Caso
seja necessario contato com outros terceiros em outra
lingua, a CONTRATADA disponibilizara um funcionario
com experiencia técnica que fara a tradugao durante todo
o periodo necessario para atendimento da ocorréncia.

2.1.16. Alocacao de Profissionais para os Servigos de Monitoracao,
Notificagdo e Resposta a Incidentes de Segurancga da Informagéo

(SOC):

2.1.16.1.

2.1.16.2.

2.1.16.3.

2.1.16.4.

Os profissionais do Centro de Operagbes de Seguranga
(SOC), em conformidade com as qualificagdes técnicas
exigidas, deverdao realizar servico de monitoragao,
notificacdo e resposta a incidentes de seguranca da
informacéo.

Devera ser disponibilizado pela CONTRATADA, o Centro
de Operagbes de Seguranga (SOC), operando em regime
24x7x365 (vinte e quatro horas por dia, sete dias por
semana, todos os dias do ano), descritos em sua proposta
técnica.

Os profissionais responsaveis por realizar o servico de
monitoragdo, notificacdo e resposta a incidentes de
segurancga da informagao devem possuir, N0 minimo:
Treinamento na ferramenta de GESTAO DE SOC utilizada;
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2.1.16.5. Experiéncia comprovada de 02 (dois) anos em monitorar,

suportar e realizar a identificacéo e resposta a

2.1.16.6. incidentes de seguranga da informagdo nos mais

diversificados ambientes, provendo recomendagdes com
base nas melhores praticas de seguranga da informacgao;

2.1.16.7. Possuir conhecimento em analise e tratamento de

incidentes de segurancga da informacao;

2.1.16.8. Pelo menos um dos profissionais do SOC devera possuir

certificagdo EC-Council Certified SOC Analyst (CSA);

2.1.16.9. A comprovagdo da capacitagdo técnica se dara mediante a

apresentagao de certificado de cada item acima no inicio da
operacgao.

2.1.16.10.Em caso de incidentes a CONTRATADA podera ser convocada

para discutir planos de acdo junto a outras empresas
contratadas pela CONTRATANTE, no intuito de sanar o
incidente relacionado. Podendo tal procedimento estar incluso
nos playbooks a critério da CONTRATANTE.

2.2. Servico de Coleta e Correlacao de Eventos de Segurancga (SIEM)

2.21.

2.22.

2.2.3.

224,

2.2.5.

Deve ser fornecido o servigo de ferramenta de coleta e correlacéo
de eventos de seguranga da informagéo;

O servico deve ser fornecido provendo mecanismo de alta
disponibilidade;

O Servico devera ser dimensionado para suportar o
armazenamento de eventos de seguranga em banco de dados
dedicado, disponibilizando acesso aos logs de forma online via
interface web por, no minimo, 90 dias.

O servico fornecido deve permitir a correlacdo de eventos
provenientes de logs;

Associar, dinamicamente, usuarios com 0s seguintes recursos
minimos:

2.2.5.1. Endereco de IP e nome do computador;
2.2.5.2. Enderegco MAC;
2.2.5.3. Identificacdo do usuario logado;

2.2.6.

2.27.

2.2.8.

2.2.9.

Ser capaz de integrar em uma unica console de visualizagao,
todos os dados de logs coletados;

Permitir buscas utilizando expressdes regulares e palavras-chave
em todo o conteudo dos dados coletados;

Permitir a criacao e customizacao de regras, alertas, graficos e
relatérios na proépria interface;

Possuir regras de correlacdo especializadas na deteccao de
incidentes de seguranca.
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2.2.10. Dentre as regras de correlacéo, devera possibilitar a criagao
de regras que, a partir dos diversos tipos de logs e flows, cubram
os seguintes Casos de Uso:

2.2.10.1. EXxfiltragdo de dados;

2.2.10.2. ldentificacdo de acdes que comprometam dados cobertos
pelas regulagdes LGPD (Lei Geral de Protecéo a Dados);

2.2.10.3. Comunicagdo de dispositivos internos com sites
conhecidos por serem controladores de botnet.

2.211. Permitir o agendamento automatico e manual de relatorios,
com a possibilidade do envio por e-mail;
2.2.12. Coletar diariamente informagdes de fontes relevantes de

inteligéncia de ameagas (ThreatIntelligence) para pesquisar novos
tipos de ameacas.

2.2.13. Integrar com o servico de inteligéncia de ameacas
(Threatintelligence) devera ter a capacidade de implementar
técnicas de reputagao categorizadas para no minimo:

2.2.13.1. IP’s/lURL’s mal intencionados;
2.2.13.2. Comportamento de ataque, n&o se limitando a:
2.2.13.2.1. Recon;
2.2.13.2.2. Weaponize;
2.2.13.2.3. Delivery;
2.2.13.2.4. Exploit;
2.2.13.2.5. Privilege Escalation;
2.2.13.2.6. Defense evasion;
2.2.13.2.7. Credencial Access;
2.2.13.2.8. Discovery
2.2.13.2.9. Exfiltration
2.2.13.3. Comportamento de malware;
2.2.13.4. Comportamento de spam;
2.2.13.5. URL'’s de phishing;
2.2.13.6. Atividade de botnet;
2.2.13.7. Atividade de C&C — Command&Control;

2.2.14. Integrar com o servico de inteligéncia de ameacgas
(Threatintelligence) e devera processar, normalizar, correlacionar,
analisar e armazenar eventos de seguranca, de forma escalavel,
possibilitando analise de ambientes com, no minimo, 55.000
usuarios;

2.2.15. Ter sua base de inteligéncia diariamente atualizada através
de alimentadores (feeds) de informacgao externos, provenientes da
base de conhecimento do fabricante da solucédo de SIEM, da base
de conhecimento da propria CONTRATADA e de terceiros,
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através do servico de feeds de inteligéncia e alertas de ameacas
direcionadas;

2.2.16. Ser capaz de detectar, em tempo real, ameacas alimentadas
pelas seguintes bases de inteligéncia:

2.2.16.1. proxies anbnimos;

2.2.16.2. enderecos de rede TOR;

2.2.16.3. botnets e centros de Comando e Controle;
2.2.16.4. malware hosts;

2.2.16.5. IP’s usados para scan de redes;

2.217. Possuir integragdo completa com a solugéo de GESTAO DE
OPERACOES DE SEGURANCA DA INFORMACAO, prevista no
item 2.1.4;

2.2.18. Abrir chamados na solugdo de GESTAO DE OPERACOES
DE SEGURANCA DA INFORMACAO, de forma automatica,
sempre que detectar um potencial incidente de disponibilidade ou
de seguranga;

2.2.19. Permitir a criacdo de perfis de visualizacdo dos eventos
derivados dos dados coletados;

2.2.20. Possuir mecanismo de auditoria através da geragao de logs
das atividades realizadas na console de geréncia e investigagao;

2.2.21. Permitir a coleta de logs de forma distribuida e permitir a
analise centralizada;

2.2.22. Possuir controle de acesso baseado em papéis e perfis de
usuarios;

2.2.23. Permitir a geracao de relatérios em formatos HTML, PDF ou
CSV;

2.2.24. Permitir a construcdo de relatérios customizados pelo
usuario;

2.2.25. Possuir a capacidade de integragdo com outras solu¢des de
seguranga, por meio de envio de logs/eventos via protocolo
SYSLOG;

2.2.26. Utilizar formatos de logs/eventos nativos de cada fabricante
dos dispositivos de seguranca, sem utilizar um tipo de formato
exclusivo e restrito, definido pelo fabricante da Solugao de SIEM,;

2.2.27. Permitir a definicdo e customizacao de alertas, relatérios e
graficos;
2.2.28. Ser licenciada para atender inicialmente, no minimo, 4.000

(quatro mil) Eventos Por Segundo (EPS), para coleta,
processamento, armazenamento e correlacionamento dos
eventos, de forma sustentada.

2.2.29. A solugdo deve suportar escalabilidade na quantidade de
EPS, permitindo crescimento sobre a quantidade de EPS
contratada;
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2.2.29.1. Sera definida uma reserva de Eventos Por Segundos
(EPS) prevendo um crescimento de 50% de acréscimo ao
ano sobre o valor inicialmente contratado, com utilizagao
sob demanda, podendo chegar a 15.000 EPS, durante a
vigéncia contratual, sem garantia de execugcdo em sua
totalidade.

2.2.29.2. O valor sera cobrado a partir de 4.000 EPS na ativagao da
solugdo. Apos a ativacdo e aceite a CONTRATANTE
podera solicitar a CONTRATADA, aumento dos EPS, em
pacotes de 1000 EPS, que serdo pagos por demanda.

2.2.30. A solugdo devera monitorar a quantidade de EPS
contratada, com a obrigagdo de suportar picos que excedam o
quantitativo estipulado, por até 8 dias no ciclo mensal de
faturamento, processando o volume excedente até que este seja
normalizado, sem incorrer na perda de eventos e sem incorrer em
qualquer cobranga adicional por excesso ou bloqueio da solugao.

2.2.31. A solucdo deve suportar a consolidacdo dos coletores de
logs em um concentrador central;

2.2.32. A solugéo deve possuir relatérios que suportem a gestao das
fontes de eventos, como data sources com erro.

2.2.33. A solucgao deve permitir a customizagao de novos relatorios
baseados em dados de Logs e Flows de rede.

2.2.34. A solucdo deve segregar a visualizagao de relatérios apenas
para usuarios com a devida permissao;

2.2.35. A solucédo deve possuir a criagdo de relatorios utilizando
qualquer informacao armazenada no sistema,;

2.2.36. A solucéo deve possuir a funcionalidade para resolucao de
enderegos |IP, como identificagcdo do pais e organizagdo das
conexdes;

2.2.37. A solucdo deve possuir um mecanismo de pontuagao de
risco no momento da analise de logs;

2.2.38. A solucado deve permitir que, a partir de uma informagao
existente, se verifique o log que a gerou.

2.2.39. A solucdo deve permitir a analise avancada de eventos,
podendo correlacionar eventos em uma base historica;

2.2.40. A solugao deve ser capaz de coletar e armazenar todos os
logs de ativos de rede e dos dispositivos de seguranga, gravando-
os em formato original para posterior uso em analises forenses;

2.2.41. A solugao deve ser capaz de coletar os logs dos ativos de
rede e dos dispositivos de seguranca de forma néo intrusiva, sem
a necessidade de instalagdo de agentes nos servidores da
CONTRATANTE;
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2.2.42. A autodetecgdo da solugao devera ser capaz de possibilitar
a busca de eventos, com os seguintes recursos minimos:
2.2.42.1. Busca em tempo real, baseada em “Google-likekeywords”
e “SQL-likestructured queries”;
2.2.42.2. Possibilidade de converter os resultados procurados em
relatorios ou dashboard/widgets;

2.2.43. Realizar a correlagao e a geragao de alertas em tempo real;

2.244. Suportar a criagao de interpretadores (parsers) para a
integracéo de logs nao suportados nativamente;

2.2.45. Suportar a criacdo de interpretadores (parsers)
customizados para no minimo 20 sistemas proprietarios;

2.2.46. Normalizar todos os logs recebidos de ativos de diferentes
fornecedores, num formato comum;

2.2.A47. Suportar de forma os logs de pelo menos 300 dispositivos
diferentes de fabricantes variados;

2.2.48. Possuir capacidade de coletar e correlacionar logs de
sistemas operacionais Windows, Linux, Unix e IBM z/OS;

2.2.49. Ser capaz de coletar e correlacionar logs de diversos tipos

de dispositivos, tais como: firewalls, antivirus, IPS, proxies,
servidores web, servidores DNS, servidores controladores de
dominio, load balancers, roteadores, switches, aceleradores WAN
e demais dispositivos de rede a critério da CONTRATANTE;

2.2.50. Ser capaz de coletar logs e eventos de quaisquer
dispositivos e aplicacbes IP que suportem nativamente os
protocolos: SYSLOG, SNMP, SSH, Microsoft Windows Remote
Management, Microsoft Windows EventLogging API, Network
flow, arquivos de logs recebido via FTP, arquivos de logs
formatados por delimitadores, ODBC/JDBC, VMWare VI-SDK e
CISCO;

2.2.51. Nao exigir a adicao de agentes ou software nos dispositivos
monitorados, exceto quando o dispositivo a ser monitorado nao
disponibilize nenhum meio nativo de envio de logs citado no item

anterior;

2.2.52. Permitir que 0s logs/eventos sejam
enriquecidos/categorizados com informacéao de
criticidade/severidade;

2.2.53. Notificar através de alertas, comportamentos andmalos

baseados em multiplos eventos que ocorrerem em um
determinado periodo de tempo;

2.2.54. Gerar alertas baseados no recebimento de logs dos ativos
monitorados, pelo menos, das seguintes ameacas:
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2.2.54.1. Host scans, portscans, scans negados, repentino aumento
ou redugao do trafego de/para certos enderecgos IP’s;

2.2.54.2. Anomalias de Logon — excessivas falhas de logon, logon
fora do expediente, logon a partir de enderecos IP’s nédo
usuais;

2.2.54.3. Bloqueio de contas e passwordscans;

2.2.54.4. Botnets, worms e outros zero-daymalwares, através do
cruzamento dos logs de DNS, DHCP e web proxy;

2.2.55. As regras de correlacdo da solugdo deverdo permitir a
detecgdo de thresholds ou utilizar testes e operadores légicos
para correlacionar eventos diferentes, permitindo:

2.2.55.1. Correlacdo por deteccao de anomalia e padrao de
comportamento;

2.2.55.2. Possibilitar a execugdo automatica de scripts, a serem
executados em casos “match” com a regra de correlagao;

2.2.55.3. Possibilitar a configuragdo de politica de notificagdo em
cada regra;

2.2.55.4. O ajuste fino de regras de correlagao, permitindo identificar
as regras mais acionadas por eventos (que geram mais

alertas);

2.2.56. Possuir um painel de controle (Dashboard), onde possa ver
o log/evento coletado;

2.2.57. Fornecer painel de controle (Dashboard) que
constantemente mostre o status do ambiente de correlagdo de
eventos;

2.2.58. Possuir um dashboard integrado, com os seguintes recursos
minimos:

2.2.58.1. Visao consolidada das métricas de segurancga, para todos
os ativos de rede monitorados;

2.2.58.2. Customizacdo do dashboard, adicionando relatérios e
meétricas;

2.2.58.3. Analise dos eventos de seguranca da informacdo em
tempo real;

2.2.58.4. Andlise permitindo detalha-la a partir de um gréfico geral,
descendo aos niveis da analise conforme necessidade;

2.2.59. Ser capaz de notificar o administrador caso algum
dispositivo monitorado pare de enviar eventos;
2.2.60. Permitir que o administrador possa filtrar logs/eventos ao

gerar relatorios;
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2.2.61. Oferecer uma administracdo centralizada que permita
realizar investigag¢des, gestdo de incidentes, gestdo de alertas e
gestao de relatorios.

2.2.62. Permitir que os relatérios sejam executados em
periodicidade diaria, semanal, mensal ou em ocasides especificas
de forma automatica;

2.2.63. Suportar o recebimento de informagdes de pacotes de rede
(Flow) coletados por ferramentas de terceiros, sendo capaz de
analisar e correlacionar de forma continua os dados recebidos;

2.2.64. Suportar o recebimento de informacdes coletadas por
ferramentas de scan de vulnerabilidades de terceiros, sendo
capaz de analisar e correlacionar de forma continua os dados
recebidos;

2.2.65. Ter a habilidade de receber logs/eventos oriundos de um
relay de syslogs;

2.2.66. Suportar o recebimento de eventos no formato Common
Event Format (CEF);

2.2.67. Possuir servico de monitoragao de estado de recebimento
e/ou processamento de logs/eventos;

2.2.68. Possuir procedimento de Backup & Restore para um sistema
de armazenamento de longo prazo.

2.2.69. Suportar de forma automatica o armazenamento online
(dados presentes no storage da solugdo) e Offline (dados
presentes em sistemas de armazenamento off-line, backup, para
possivel restauracao online);

2.2.70. Suportar algoritmos de compressao nos sistemas de
armazenamento de longo prazo;

2.2.71. Permitir a agregagdo em grupos de instancias dos varios
sistemas de armazenamento de longo prazo;

2.2.72. Permitir a exportagdo de logs/eventos armazenados nos
formatos texto, XML, JSON ou CSV;

2.2.73. Possuir recurso para tratar dados arquivados e/ou
recuperados;

2.2.74. Ser baseada em plataforma WEB, com acesso via browser

padrdo de mercado, utilizando comunicagdo criptografada
(HTTPS/TLS, versao 1.2 ou superior);

2.2.75. Suportar integracdo nativa com tecnologia de analise
comportamental de entidade e usuario (UEBA), baseado em
técnicas de machinelearning ou inteligéncia artificial, e analises
estatisticas para a monitoracdo de segurancga, devendo extrair os
dados de usuario e entidades, acbdes executadas dos eventos
coletados para geracdo de score de risco. A solugao deve ser
entregue com regras de correlacdo de analise de comportamento
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de usuarios e entidades prontas para uso, devendo processar e
analisar a mesma volumetria solicitada para os outros
componentes do SIEM quando aplicavel, ou devem considerar o
total de 55.000 contas monitoradas (contas de usuarios + contas
de servigos), monitoragdo de desvios de comportamento de
usuario identificando, no minimo:
2.2.75.1. Acesso negado repetido;
2.2.75.2. Usuario acessando a VPN a partir de uma localidade
atipica;
2.2.75.3. Usuario acessando a VPN a partir de horarios atipicos;
2.2.75.4. Conta utilizada numa quantidade atipica de atividades;
2.2.75.5. Acesso a enderecos considerados suspeitos por bases de
Threatfeed/IP Reputation;
2.2.75.6. Conta de usuario criada e deletada rapidamente;
2.2.75.7. Detecgao de ataque de negacao de servigo pela delecao

de contas;
2.2.75.8. Conta andmala em Cloud, criada a partir de uma nova
localizacéao;
2.2.76. Permitir identificar a data e hora do ultimo login, de forma a
garantir que a credencial n&o esteja sendo compartilhada;
2.2.77. Permitir o processamento de informacgdes estruturadas de
ameacgas STIX™ (“StructuredThreatIinformationeXpression”);
2.2.78. Possuir um ambiente de construgcédo de regras que ofereca

um mecanismo de testes (debug), visando a reducao de erros de
|6gica e sintaxe;

2.2.79. Permitir a customizacéao de perfis de visualizacéo de eventos
de acordo com o objetivo da investigagao;

2.2.80. Permitir a pesquisa de eventos em Alertas, Incidentes ou
Listas.

2.2.81. Permitir automacao de fluxos de trabalho (playbooks);

2.2.82. Oferecer interface grafica para criacdo e edicdao de
playbooks;

2.2.83. Orquestrar respostas a incidentes de seguranca de forma
automatica;

2.2.83.1. A orquestracdo e respostas a incidentes automatizada
devera iniciar, no minimo com 10 regras implementadas,
sem limites de novas regras durante a execugao do
contrato, sendo entre estas:

2.2.83.2. Resposta a ataques de IP's maliciosos

2.2.83.3. Bloqueio de usuarios privilegiados com movimentacao
suspeita

2.2.83.4. Bloqueio de movimentagao lateral de malware
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2.2.83.5. Bloqueio de multiplos hosts infectados pelo mesmo arquivo
2.2.83.6. Bloqueio de hosts com multiplos malwares
2.2.83.7. Bloqueio de contas de servigos sob ataques

2.2.84. A solugéo deve integrar-se nativamente ou via APl aos
ativos da CONTATANTE;
2.2.84.1. A solugao deve suportar integragdo com ferramentas de
segurancga e Tl (firewall, EDR, antivirus, IAM, ITSM, e-mail,
entre outras);

2.2.85. A solucao deve registrar historico de agdes automatizadas e
manuais;

2.2.86. A solucédo deve possibilitar gestdo de incidentes, evidéncias
e indicadores;

2.2.87. A solugcado deve permitir atuacdo humana (human-in-the-
loop) quando necessario.

Servico de Implementacao e Ativacao de SOC e SIEM

2.3.1. Servicos de implementacao da solugcéo de SOC e SIEM contempla
planejamento e customizagdo de toda solugcdo executado pela
CONTRATADA atendendo os requisitos da CONTRATANTE; e
sera pago em parcela unica e somente no inicio do projeto apos
aceite formal da CONTRATANTE, mesmo que haja aumento na
quantidade de EPS.

2.3.2. Todas as atividades relacionadas a implementagao ocorrerao sob
a responsabilidade e expensas da CONTRATADA, sem nenhum
6nus adicional para a CONTRATANTE, cabendo a este somente
0 apoio técnico e a avaliagao dos resultados, nos termos previstos
neste Edital;

2.3.3. Por implementacdo e customizagdo entendam-se todos os
procedimentos relacionados as parametrizagcbes e testes de
quaisquer componentes das solugdes ofertadas especificadas no
escopo deste Edital, de modo a garantir o pleno funcionamento
dos mesmos;

2.3.4. Todos o0s componentes requeridos para atender as
funcionalidades exigidas neste Edital devem estar especificados
na proposta;

2.3.5. A CONTRATADA deve criar e manter atualizada a documentacgao
das atividades, dos processos, testes, homologacao, entrega e
conferéncia, encontros de trabalho, compromissos e prazos,
incluindo planos de trabalho, atas de reunides, de modo a compor
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uma documentacdo final da implantagdo a ser entregue a
CONTRATANTE no final do processo;

A CONTRATADA sera responsavel pela execugcao de quaisquer
procedimentos de diagndstico e solugdo de problemas
relacionados aos servigos de apoio a customizacdo e
implementacdo da solugdo, objeto deste Edital. Caso o
diagndstico aponte para problemas nao relacionados aos servigos
de apoio a customizagdo e implementacdo da solugdo, a
CONTRATANTE devera executar os referidos procedimentos,
desde que devidamente comprovados pela CONTRATADA, e a
critério da CONTRATANTE.

A CONTRATADA deve, as suas expensas, alocar toda a equipe
que ira executar os servicos de implementagcao descritos neste
Edital;

Deverao ser alocados, pela CONTRATADA, profissionais
qualificados para acompanhar o planejamento e a execugao dos
servigos de implementagcao dos componentes da solugao;

A equipe alocada pela CONTRATADA devera realizar as
atividades do projeto, no minimo, nas quantidades de horas
descritas abaixo:

2.3.9.1. Profissionais com PERFIL TECNICO: 8 (oito) horas diarias,

cada um, em horario comercial, durante todo o periodo de
PLANEJAMENTO e EXECUCAO da implementagéo e
integracdo da solugdo, desde a construgao da versao
inicial do Plano de Implantagéo até a emissédo do Termo de
Aceite;

2.3.9.2. Profissional com PERFIL GERENCIAL: 8 (oito) horas

diarias, em horario comercial, durante todo o periodo de
PLANEJAMENTO da implementacédo e integracdo da
solugao, desde a construgao da verséo inicial do Plano de
Implementacéo, até a emissdo do Termo de Aceite;

2.3.10. Dentre os profissionais alocados, a CONTRATADA devera

indicar um Gerente de Projetos, com certificagdo PMP — Project
Management Professional do PMI — Project Management Institute
ou possuir MBA — Master of Business Administration em Geréncia
de Projetos, que sera o lider e responsavel pela entrega dos
servigos e pela implantagao e integragao da solugao, de modo a
garantir a qualidade dos resultados e o atendimento aos requisitos
e prazos estipulados no Edital;

2.3.11. Todas as despesas referentes a transporte, alimentacgao,

hospedagem e demais despesas operacionais da equipe alocada
pela CONTRATADA ocorrerdo as suas expensas;
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2.3.12. A CONTRATADA disponibilizara acesso aos recursos
computacionais e de apoio técnico as atividades de
implementagao, desde que absolutamente dentro do escopo das
atividades da equipe da CONTRATANTE e a seu critério.

2.3.13. A CONTRATANTE se reserva o direito de redefinir, a
qualquer momento da implementagao, quaisquer fases, agdes e
prazos envolvidos, objetivando a garantia de atendimento dos
parametros de qualidade, seguranga, mitigagdo de riscos e
atendimento de prazos, cabendo a CONTRATADA adequar-se as
modificagdes propostas, refazendo atividades e documentacéo,
caso seja necessario, desde que essas nao extrapolem o escopo
dos servigos aqui descritos;

2.3.14. A CONTRATADA deve apresentar a CONTRATANTE, em
reunidao propria, documento que balizara o acompanhamento de
todo o projeto de implantagdo, em formato de Cronograma de
Gantt, detalhando todas as fases, atividades, agdes, recursos
envolvidos (humanos e materiais), prazos, interdependéncias
entre fases, atividades e acbes, linha critica temporal da
implementagao e quais serdo os produtos gerados para cada fase,
atividade e acao;

2.3.15. A CONTRATADA deve submeter o Plano de Implementacéao
a homologacao por parte da CONTRATANTE, reservando-se este
o direito de requerer os ajustes necessarios, observadas as
melhores praticas amplamente aceitas no mercado e a realidade
de seu ambiente;

2.3.16. A CONTRATADA deve englobar, no Plano de
Implementacao, todos os ajustes que venham a ser solicitados
pela CONTRATANTE e apresentar a nova versao;

2.3.17. Os servigos de implementacao contemplarao, pelo menos, a
realizacdo das seguintes macro-fases:

2.3.17.1. Homologacéao de funcionalidades da solugcdo em ambiente
controlado;

2.3.17.2. Implementagao da solugdo em ambiente de producéo;

2.3.17.3. Periodo de funcionamento experimental;

2.3.18. O Gerente de Projetos da CONTRATADA deve comunicar
ao gestor da CONTRATANTE, responsavel pelo
acompanhamento da implementacdo dos servigos, a conclusao
de cada macro-fase;

2.3.19. O plano de implementacdo deve considerar os seguintes
prazos:
RESPONSAVEL PRAZO MAXIMO APARTIR
EVENTO CONTRATANTE | CONTRATADA (dias corridos) DSVFE',’\“"T%O
1 Assinatura do contrato X X -
Entrega da versao inicial do plano de implantagéo X 15 1
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3 Entrega da verséo final do plano de implantagéo X 15 2
4 Termo de aceite do plano de implantagéo X 5 3
5 Homologacéo dos Servigcos de SOC X X 25 3
6 Implementacéo dos Servicos de SOC X 30 3
7 Termo de aceite dos Servigos de SOC X 5 6
8 Homologacéo dos Servicos de SIEM X X 55 3
9 Implementacéo dos Servigos de SIEM X 60 3
10 Termo de aceite dos Servigos de SIEM X 5 9
2.4. Servigos Técnicos Especializados de Seguranga da Informagao

2.4.1. Este item define um banco de horas de servigos técnicos
especializados de seguranga da informagdo, com utilizagdo e
pagamento sob demanda, durante a vigéncia contratual, sem
garantia de execugédo em sua totalidade.

241.1.

O valor estimado de consumo mensal €, em média, de 100
horas;

2.4.2. Os servigos técnicos deverdao ser executados por profissionais
qualificados e sempre considerando as melhores praticas do
mercado, incluindo normas e regulamentagdes.

24.21.

242.2.

24.23.

24.24.

24.205.

Conhecimento pleno de ferramentas de seguranca, como
SIEM, EDR, DLP, firewalls, antivirus e sistemas de
detecgédo de intrusdo (IDS/IPS);

Compreensdo dos diferentes tipos de ameacgas
cibernéticas e suas caracteristicas;

Conhecimento de frameworks de seguranga, como o NIST
Cybersecurity Framework;

Conhecimentos em seguranca cibernética, redes e
sistemas operacionais;

Capacidade de analise e investigagdo de incidentes de
seguranga;

2.4.3. Atendimento a Atividades de Operagcdo da Seguranga da
Informagao

2.4.3.1.

243.2.

Todas as atividades que sejam de atendimento a operagao
de Seguranca da Informagao, serdo originadas por meio
da ferramenta de ITSM da CONTRATANTE.

Todos os servigos de atendimento de atividades de
operagao da Seguranga da Informacgao, serédo solicitados
por meio de ordem de servigco (OS), requisi¢des de
mudangas (RDM) e incidentes, abertos pela ferramenta de
ITSM da CONTRATANTE e serao avaliadas e executados
de acordo com os niveis de servigos definidos no ANEXO
Il.
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2.4.4. Prazos

244.1. Item 1 - Servigos Técnicos Especializados de Seguranca
da Informagéo, com atendimento em horario comercial (8
x 5), em dias uteis, sob demanda.

244.2. Item 2 - Servigos Técnicos Especializados de Seguranca
da Informagao, com atendimento 24 x 7 x 365 (24 horas
por dia, sete dias por semana, 365 dias por ano), sob
demanda.

2.4.5. Execugdo das Atividades de Operacdo da Seguranga da
Informagao
2.4.51. Noinicio da execugao de cada atividade, a CONTRATADA
devera detalhar e incluir no plano de trabalho as Atividades
a serem realizadas, impactos na infraestrutura e
arquitetura do ambiente e recomendagdes para mitigagao,
caso seja necessario.
2.4.5.1.1. ACONTRATADA devera iniciar a prestagao do servigo
no prazo estabelecido na propria ordem de servico.
2.4.5.1.2. Os servigos serao e remunerados de acordo com precgo
previamente estabelecido para as atividades, conforme
ANEXO |, independentemente do numero de
profissionais alocados ou do tempo efetivamente gasto
na execugao dos servigos.
2.4.5.2. Apo6s o término de cada entrega prevista na atividade, a
CONTRATADA devera:
2.4.5.2.1. Apresentar relatério de conclusdo dos servigos
prestados detalhando todas as atividades realizadas.
2.45.2.2. Entregar toda documentagao referente aos servigos
prestados, contendo todos os documentos produzidos
e gerados no contexto da sua execugao, anexando a
ferramenta ITSM da CONTRATANTE.
2453. Os servicos serdao prestados pela CONTRATADA
remotamente.
2.4.5.3.1. Os servicos podem ser prestados nas dependéncias
da CONTRATANTE, mediante comum acordo entre
CONTRATANTE e CONTRATADA, sem ©6nus
adicional para a CONTRATANTE.
2.4.5.3.2. Aqueles servicos que demandarem a presenca fisica
de profissionais da CONTRATADA nas dependéncias
da CONTRATANTE deverdo ser combinados em
comum acordo e agendados previamente.

2.4.6. Local de prestacao dos servigcos
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2.4.6.1. Independentemente dos cenarios, dada a sensibilidade
das informacdes tratadas no contexto dos trabalhos do
SOC, €& vedado o desempenho dessas tarefas em
ambientes de trabalho compartilhados, tal como cafés e
coworking;

24.7. Acesso as plataformas tecnoldgicas instaladas na
CONTRATANTE

24.7.1. Controle de Acesso: Todo acesso as plataformas
tecnologicas instaladas na CONTRATANTE, necessarias
para a prestacdo dos servigos, sera restrito apenas ao
pessoal autorizado. Este acesso sera realizado
exclusivamente por meio de acesso remoto aos recursos
da CONTRATANTE, utilizando credenciais de login e
autenticagao multifator para garantir a seguranca.

24.7.2. Comunicagdo Segura: Toda comunicacao entre os
especialistas da CONTRATADA e as plataformas serao
criptografadas. Isso inclui, mas ndo se limita a
comunicagdes via rede, transferéncia de arquivos e
quaisquer dados trocados entre as partes. A criptografia
deve atender aos padrbes de seguranga mais rigorosos,
garantindo a confidencialidade e a integridade das
informacdes.

3 DAS OBRIGAGOES DA CONTRATADA

3.1 Iniciar a prestagao dos servigos dentro dos prazos estabelecidos no Edital e
Seus anexos;

3.2 A implementagao das solugdes sera realizada pela CONTRATADA e todas
as atividades envolvidas serdo acompanhadas e coordenadas por analistas
e técnicos do CONTRATANTE;

3.3 A CONTRATADA deve cumprir todas as obrigagdes constantes neste Termo
de Referéncia, seus anexos e sua proposta, assumindo como
exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita
execugao do objeto e, ainda:

3.4 Executar os servigos conforme especificagdes deste Termo de Referéncia e
de sua proposta, com a alocagao dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer e utilizar os
materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade minimas para atendimento aos requisitos descritos
neste Termo de Referéncia e em sua proposta;

3.5 Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto,
devendo ressarcir imediatamente a Administracdo em sua integralidade,
ficando a CONTRATANTE autorizada a descontar da garantia, ou dos
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pagamentos devidos a CONTRATADA, o valor correspondente aos danos
sofridos;

3.6 Utilizar empregados habilitados e com conhecimentos basicos dos servigos
a serem executados, em conformidade com as normas e determinagdes em
vigor;

3.7 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencgao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obriga¢des trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagao especifica,
cuja inadimpléncia ndo transfere a responsabilidade a CONTRATANTE;

3.8 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique nos ativos da
CONTRATANTE envolvidos nos servigos prestados;

3.9 Registrar os tempos de atendimento dos chamados de suporte técnico ou
chamados de servigos, indicando os chamados que foram atendidos dentro
e fora do ANS estabelecido no Edital e seus anexos;

3.10 Resolver os chamados de servigo e suporte técnico conforme os tempos
definidos nas tabelas de tempos de atendimento (ANS - SLA) do Edital e
Seus anexos;

3.11 Prestar todo esclarecimento ou informacdo solicitada pela
CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execugao dos servigos;

3.12 Paralisar, por determinagao da CONTRATANTE, qualquer atividade que
nao esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a seguranca de pessoas ou bens de terceiros;

3.13 Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e
tudo o que for necessario a execugao dos servigos, durante a vigéncia do
contrato;

3.14 Promover a organizacgao técnica e administrativa dos servigos, de modo a
conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificacbes que integram este Termo de Referéncia, no prazo
determinado;

3.15 Submeter previamente, por escrito, a CONTRATANTE, para analise e
aprovagao, quaisquer mudangas nos métodos executivos que fujam as
especificacoes deste Termo de Referéncia;

3.16 Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicao de aprendiz para os maiores de quatorze anos;
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno;

3.17 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagcdes assumidas, todas as condi¢cbes de habilitacdo e qualificacao
exigidas na licitagao;
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3.18 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato;

3.19 Cumoprir, além dos postulados legais vigentes de ambito federal, estadual
ou municipal, as normas de seguranga da CONTRATANTE;

3.20 Prestar os servigos dentro dos parametros e rotinas estabelecidos,
fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendacgdes
aceitas pela boa técnica, normas e legislacao;

3.21 A contratada devera prestar protegdo dos dados a ela compartilhados
durante toda a vigéncia contratual, desde o planejamento dos servigos objeto
deste contrato;

3.22 Dentre as rotinas de execuc¢ao dos trabalhos e etapas a serem executadas
a contratada devera realizar as seguintes atividades:

3.22.1 Executar a integragcéo dos servigos da solu¢cdo, de modo a nao
prejudicar as atividades mantidas nos locais, podendo ser exigida a
realizacdo de algumas fases em horarios noturnos e fins de semana para
que seja cumprido o cronograma de entrega da CONTRATANTE;

3.22.2 Providenciar o planejamento de testes, fornecendo um “Plano de
Homologagao e Testes” contendo todo o processo de homologagdo dos
servicos e detalhamento dos testes que serdo executados para validar a
solucdo implementada;

3.22.3 Executar uma série de testes funcionais basicos para verificar o
perfeito funcionamento do servico, seguindo os procedimentos definidos no
“Plano de Homologagao e Testes;

3.22.4 Elaborar a “Documentacéo e Finalizagao do Projeto”, que consiste
na consolidacdo de toda a documentacdo gerada no projeto, seja esta
técnica e ou gerencial.

3.23 Durante a implantacdo da solugdo, a Contratada devera realizar, entre
outras atividades: instalagcédo de softwares, analise de performance, tunning,
resolucao de problemas e implementagao de seguranca.

3.24 Cabera a Contratada a disponibilizagao de todos os recursos necessarios,
tais como hardwares, softwares, recursos humanos necessarios a
implementagao da solugao.

3.25 A Contratada realizara adequacgao/configuracdo do servigo fornecido ao
longo da etapa de migragao e realizagdo de novas configuragoes.

3.26 A CONTRATADA deve adotar um modelo de Centro de Operacgdes de
Seguranga — SOC, prestado em periodo integral 24x7 (vinte e quatro horas,
sete dias por semana) para o tratamento de eventos e incidentes de
segurancga da informacao.

3.27 A medicdo do servico serd com base em indicadores e nivel de servico
minimo e devera ser executado pela CONTRATADA, mensalmente, de
modo a alcancgar as respectivas metas exigidas, conforme INDICADORES
DE NIVEL DE SERVICOS presente neste Termo de Referéncia.

3.28 A CONTRATADA devera fornecer, mensalmente, até o 5° dia atil do més

subsequente a prestacdo do servico, em meio eletrébnico e em portugués,
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relatério detalhado sobre as atividades prestadas pela gestao de incidentes
de segurancga, geradas a partir do Servigo de Coleta e Correlagado de Eventos
de Seguranga, contendo dados estatisticos pertinentes a gestdo de
incidentes de seguranca, incluindo obrigatoriamente os campos abaixo:
3.28.1 Data/hora do inicio do evento ou incidente de segurancga;
3.28.2 Nome do responsavel pelo atendimento;
3.28.3 Descricédo do evento ou incidente de seguranga,;
3.28.4 Severidade;
3.28.5 Numero de identificagdo do chamado;
3.28.6 Descricao da solucao realizada;
3.28.7 Tipo de evento ou incidente;
3.28.8 Data/hora de finalizagdo do evento ou incidente de seguranca;
3.28.9 Detalhamento do tempo em que o evento ou incidente ficou
registrado na solugao;
3.28.10 Consolidado dos chamados que nao atenderem os prazos
estabelecidos no item de INDICADORES DE NIVEL DE
SERVICOS, com suas devidas justificativas

3.29 Este relatério é uma obrigagao contratual sujeita as sangdes previstas no
item de CALCULO DO NIVEL DE SERVICO, o qual devera ser entregue por
meio digital,

3.30 A CONTRATADA devera fornecer, mensalmente, até o 5° dia Gtil do més
subsequente a prestagcdo do servico, em meio eletrénico e em portugués,
relatério detalhado sobre as atividades prestadas para atendimento da
operagdo de seguranga da informagao, contendo dados estatisticos
pertinentes as atividades, incluindo obrigatoriamente os campos abaixo:

3.30.1 Numero de identificagcdo do chamado;

3.30.2 Data/Hora inicio da execucéao

3.30.3 Nome do responsavel pela execugao

3.30.4 Descricdo de todos os passos executados e suas devidas
evidéncias

3.30.5 Severidade

3.30.6 Data/hora de fim da execugao

3.31 Este relatério € uma obrigagao contratual sujeita as sangdes previstas no
item de CALCULO DO NIVEL DE SERVICO, o qual devera ser entregue no
local de execugéao do contrato.

4 OBRIGAGOES DA CONTRATANTE

4.1 Prover acesso a rede fisica ou légica sob demanda;

4.2 Ajustes na rede logica da Prodam quando necessario;

4.3 Prover informagdes do ambiente de infraestrutura da Prodam para colaborar
na solucao de problemas;

4.4 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;
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4.5 Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas
detectadas, indicando dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

4.6 As fungdes de gestao e fiscalizagao do contrato n&o recairdo sobre o mesmo
servidor, com as atribuicbes conforme a seguir especificadas:

4.6.1 Fiscal do Contrato: agira de forma ativa e preventiva, observando
o0 cumprimento, pela contratada, de todas as regras previstas
contratualmente, além de buscar os resultados esperados do pacto com
reducdo efetiva das inconsisténcias nos procedimentos de sua execugao e,
ainda, registrar todas as ocorréncias relacionadas com a execugao do
contrato e encaminhar informagdes ao gestor do contrato.

46.2 Gestor do Contrato: ira controlar o processo referente ao contrato,
zelando para que constem todos os documentos relativos a contratagéo, tais
como: termo de referéncia/projeto basico, termo de contrato, ordem de
servigo, portarias de nomeacgao/alteracao de fiscal do contrato sempre que
ocorrerem termos aditivos, termos de apostilamento, documentos fiscais,
liquidagdes, obrigatoriedade de retengéo na fonte dos tributos, entre outros.

4.7 Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢oes,
falhas ou irregularidades constatadas no curso da execugéo dos servigos,
fixando prazo para a sua correcgao, certificando-se que as solugdes por ela
propostas sejam as mais adequadas;

4.8 Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e
condigdes estabelecidas neste Termo de Referéncia;

4.9 Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
da Contratada, no que couber;

4.10 Fornecer por escrito as informacgdes necessarias para o desenvolvimento
dos servigos objeto do contrato;

4.11 Realizar avaliagcbes peridodicas da qualidade dos servigos, apds seu
recebimento;

4.12 Arquivar, entre outros documentos, projetos, as built, especificacdes
técnicas, orcamentos, termos de recebimento, contratos e aditamentos,
relatérios de inspegdes técnicas apdés o recebimento do servico e
notificagdes expedidas.

5 INDICADORES DE NiVEL DE SERVIGOS

5.1 A execucgao dos servigos sera gerenciada pela CONTRATADA, que fara o
acompanhamento diario da qualidade e dos niveis de servigo alcangados
com vistas a efetuar eventuais ajustes e correcdes de rumo.
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5.2 Quaisquer problemas que venham a comprometer o bom andamento das
atividades ou o alcance dos niveis de servico estabelecidos devem ser
imediatamente comunicados a CONTRATANTE;

5.3 Tabela com a descrigdo da severidade de eventos de seguranca da
informagé&o para atendimento de atividades de SOC e SIEM, ndo se limitando
a isso, podendo a CONTRATANTE alterar, de acordo com a evolugao

tecnologica e sua necessidade:

Severidade Descrigao

1 — Critica Eventos ou incidentes cujo contexto principal € a seguranca cibernética, tais como:

- Impacto médio ou alto em qualquer servigo critico de TI;

- Violagéo significativa de dados sensiveis;

- Incidente, em larga escala e/ou longa duragéo, a disponibilidade e/ou integridade do ambiente;
- Vazamento de dados de acordo com a LGPD;

- Evidéncias conclusivas de ataque cibernético.

2 — Alta Eventos ou incidentes cujo contexto principal é a seguranga cibernética, tais como:
- Impacto em grande numero de ativos ou ativos de alta criticidade;

- Detecgéo de acesso nao autorizado e/ou alteragdes em sistemas de informacéao;
- Infecgéo persistente por codigo malicioso;

- Intruséo persistente na rede;

- Incidentes de seguranga cibernética envolvendo dirigentes;

- Ameaga significativa a disponibilidade e/ou integridade do ambiente;

- Ameaga significativa a imagem da CONTRATANTE ou seus clientes.

3 — Média Eventos ou incidentes cujo contexto principal é a seguranga cibernética, tais como:
- Impacto em poucos ativos ou um Unico ativo de média criticidade;

- Detecgéo de varreduras em ativos ou tentativas mal-intencionadas de acesso nao autorizado;
- Intrus&o na rede;

- Infecgéo por cédigo malicioso;

- Alteragbes ou abuso de privilégios;

- Ameaga a disponibilidade e/ou integridade do ambiente.

4 — Baixa Eventos ou incidentes cujo contexto principal é a seguranga cibernética, tais como:
- Impacto em ativos pontuais ou ativos de baixa criticidade;

- Violagéo das politicas de uso dos recursos tecnoldgicos;

- Ocorréncias nao confirmadas, potencialmente mal-intencionadas;

- Atividades anémalas detectadas na monitoragao.

5.4 Os tempos corridos de atendimento maximos toleraveis para solugéo dos
chamados constam nas tabelas a seguir em horas corridas:

Severidade Descrigdo Tempo de Tempo~de
Resposta Solugao
SEVERIDADE AGENDADA: O atendimento esta Esclarecimento de dtividas ou
relacionado apenas a esclarecimentos de similar 8 horas -
duvidas ou necessidade de informacdes; )
EE\EELD%%EEQIXA' A Soluggo es?a op_eratlva Sistemas operam sem impacto .
promete suas funcionalidades 20 Neqoci 4 horas 2 dias
- - = goécio.
ou questdes nao tratadas pela documentacgao;
SEVERIDADE MEDIA: A Solugéo esta Sistemas operam com .
operativa, mas suas funcionalidades sédo degradacgo de desempenho 40 minutos 24 horas
executadas com restricdes; )
SEVERIDADE ALTA: A Solugao esta ativa, mas
com inoperancia da maioria de suas Sistemas operam com 20 minutos 12 horas
funcionalidades, causando um impacto negativo | paralisagao parcial do ambiente.
no ambiente de producéo;
SEVERIDADE CRITICA: A Soluggo esta Sistemas inoperantes ou 10 minutos 6 horas
totalmente parada ou inoperante; paralisacgao total do ambiente.

5.5 Os tempos de atendimento de Ordens de Servicos, Requisicboes de
Mudancas e Incidentes demandados pelo servico de ITSM da
CONTRATANTE, terdo os tempos de atendimento definidos pela propria
ferramenta;

5.6 O ndo cumprimento dos prazos e dos critérios de qualidade determinados

pelos controles definidos neste Termo de Referéncia su}eitaré a
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CONTRATADA as glosas e penalidades previstas neste Termo de
Referéncia.

5.7 A frequéncia de afericao e de avaliagdo dos niveis de servigo sera mensal,
devendo a CONTRATADA elaborar relatério gerencial de servigos, contendo
a mensuragao dos indicadores constantes nas tabelas acima, indicando os
demonstrativos e fontes de dados que embasaram tal medigéo,
apresentando-os a CONTRATANTE em condigdes para que esta possa
avaliar a devida aderéncia dos servigos prestados aos parametros de
qualidade definidos neste Termo de Referéncia.

5.8 Devem constar desse relatorio gerencial, entre outras informagdes, também
registros de ocorréncias relevantes (positivas ou negativas) do periodo em
questao, recomendacgdes técnicas, administrativas e gerenciais para os
proximos periodos e quaisquer outras informacdes relevantes para que a
CONTRATANTE tenha subsidios para realizar a devida gestao contratual. O
conteudo detalhado e a forma do relatorio gerencial serdo definidos pelas
partes no primeiro més de execugao do contrato.

5.9 A entrega dos relatdrios mensais sera condi¢do necessaria a atestagcéo dos
servicos pela CONTRATANTE.

5.10 Caso algum nivel de servigo ou parametro de qualidade for infringido, por
razdes fora da geréncia da CONTRATADA, tais ocorréncias nao constarao
do quadro de medic¢des ou de registros negativos de qualidade de execugao.
No entanto, a CONTRATADA se obriga a descrever o ocorrido, contendo as
devidas justificativas motivadoras do porqué n&o conseguiu contornar o
ocorrido sem impacto nos niveis de servico. Apds, a CONTRATANTE
avaliara, a cada ocorréncia, a aplicabilidade desta clausula.

5.11 As indisponibilidades programadas por mudangas autorizadas nao serao
computadas nos Indicadores de desempenho.

5.12 No caso dos indicadores de prazo de atendimento, ndo serdo computados
os tempos em que a solicitagdo aguarda retorno de informagbdes do
solicitante ou de equipe externa a geréncia da CONTRATATADA, ou quando
nao existirem todos os pré-requisitos disponiveis de imediato.

5.13 Para fins de fiscalizagdo contratual dos niveis de servico, os primeiros 90
dias do contrato serdo considerados periodo de estabilizacdo e
enfrentamento de curva de aprendizado inicial, sendo os niveis de servicos
referentes a tal periodo aferidos, no entanto, no caso da infringéncia destes,

nao serao aplicadas as glosas correspondentes.
6 FISCALIZAGAO DOS SERVICOS

6.1 O acompanhamento dos servigos sera executado de acordo com o
Regulamento Interno da CONTRATANTE, bem como toda a legislacéao
relacionada.

6.2 O faturamento e o ciclo de fiscalizagao contratual serdo em base mensal.

6.3 A fiscalizacao requisitante procedera a analise da qualidade dos servigos
com base nos parametros definidos no item 5 e subitens. Apds, emitira termo
de recebimento definitivo, indicando, caso aplicavel, se ha indicacao de
descontos ou penalidades contratuais, e assinara aquele termo com o
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6.4 Gestor do Contrato.

6.5 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e
na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado
pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da
aplicagao de

6.6 penalidades.

6.7 O recebimento provisério ou definitvo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato.

6.8 ApoOs a apuragao do valor devido no periodo em questdo, a fiscalizagéo
requisitante informara a CONTRATADA o exato valor para o qual devera ser
emitida a nota fiscal de servigos.

6.9 Se existirem situacdes para as quais a CONTRATADA nao concordar com
o valor indicado pela CONTRATANTE como sendo o que deve ser faturado
para o periodo em questao, aquela pode formalizar pedido de revisao, o qual
sera avaliado pela CONTRATANTE oportunamente e, caso acatado, a
diferenca sera paga no periodo de faturamento subsequente a conclusao
desta analise.

7 CONFIDENCIALIDADE

7.1 A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes
referentes a estrutura, sistemas, usuarios, contribuintes, topologia, e ao
modo de funcionamento e tratamento das informacées da CONTRATANTE,
durante e apds fim do contrato, salvo se houver autorizagao expressa da
Contratante para divulgacgao;

7.2 Nao havera nenhum tipo de facilidade de acesso remoto, tdo menos envio
de forma automatica ou controlada de informacgdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizacdo da Contratante. A nao observancia desse fato podera ser
considerada espionagem e sera motivo de processo civil e criminal conforme
legislagao vigente.

8 PENALIDADES

8.1 Pela inexecugao total ou parcial do objeto do Contrato, a CONTRATANTE
podera, garantida a prévia defesa, aplicar a CONTRATADA as seguintes
sancoes:

8.1.1 Adverténcia;

8.1.2 Multa de 1% (um por cento) por dia de atraso em qualquer uma
das fases previstas no item 2.3 deste Termo de Referéncia -
Servigo de Implementacao e Ativacdo de SOC e SIEM, aplicavel
sobre o valor do faturamento do item em atraso;
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8.1.2.1 Apds o 30° (trigésimo) dia de atraso e, a critério da

8.1.3

8.1.5

8.1.6

8.1.7

CONTRATANTE, podera ocorrer a nao aceitacdo do
objeto, de forma a configurar, nessa hipotese, inexecugao
total da obrigacdo assumida, sem prejuizo da resciséo
unilateral da avenca;

Multa de 1% (um por cento) por ocorréncia, aplicavel sobre o valor
apurado para pagamento no més em que se verificar a ocorréncia
faltosa, pelo ndo atendimento dos niveis de servigos relacionados
as atividades descritas no item 5 - INDICADORES DE NIVEIS DE
SERVICOS e subitens 5.4 € 5.5;

Multa compensatoria correspondente a 5% (cinco por cento),
aplicavel sobre o preco global do Contrato, caso nédo seja
garantido absoluto sigilo sobre todos os processos, rotinas,
objetos, informagdes, documentos e quaisquer outros dados
fornecidos pela CONTRATANTE, além das cominagdes previstas
na legislacéo, podendo a CONTRATANTE rescindir o Contrato;
Multa de 10% (dez por cento), aplicavel sobre o preco global
contratado, nas demais violagdes ou descumprimentos de
clausula(s) ou condigédo(des) estipulada(s) no Contrato;

Multa de 10% (dez por cento), aplicavel sobre o preco global
contratado, em caso de inexecuc¢ao total do Contrato;

Suspensao temporaria de participar em licitagdo e impedimento

de contratar com a CONTRATANTE pelo prazo de até 2 (dois)
anos.

Em caso de penalidades n&o previstas nos itens 8.1 a 8.7, sera
aplicada multa de 0,1% sobre o valor do contrato para cada termo
de descumprimento ou cumprimento parcial.

9  QUALIFICACAO TECNICA

9.1 A licitante devera apresentar Atestado(s) de Capacidade Técnica, emitido(s)
em papel timbrado por pessoa juridica de direito publico ou privado, que
comprove(m) experiéncia prévia na prestacao de servigo de fornecimento de
servicos de mesma natureza do presente edital, ou seja, SOC, SIEM e
Servigos Especializados de Seguranga da Informacéo.

9.1.1 Para eventuais esclarecimentos, caso seja necessario durante a
licitagcao, o(s) atestado(s) devera(ao):
« Estar devidamente datado(s) e assinado(s);

« Conter identificagao clara do atestante (nome, cargo e empresalinstituigéo,

telefone, e-mail etc.);

o Ser (em) emitido(s) por pessoa juridica contratante dos servigos prestados.
9.1.2 Sera aceita a apresentacdo de um unico atestado ou a somatéria de
mais de um, desde que, em conjunto, comprovem a execugao de servigos
pertinentes, compativeis com o objeto da contratacao;

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

£ in S
/ProdamsP




arociam

9.1.3 Para fins de comprovagdo de pertinéncia e compatibilidade, sera
considerado valido o(s) atestado(s) que comprove(m) a execugao de, no
minimo, 50% (cinquenta por cento) do total de EPS previsto no item 2 da
Tabela de Composicdo de ltens constante deste Termo de Referéncia,
correspondendo a 72 (setenta e dois pacotes de 1000 EPS na execugao
total do contrato).

9.2 Para fins de julgamento das propostas a equipe de apoio técnico realizara a
conferéncia técnica dos documentos exigidos, a saber:
9.2.1 Os atestados de capacidade técnica apresentados pelos licitantes
em compatibilidade com os servigos realizados, com o objeto licitado,
conforme especificado no Termo de Referéncia;
9.2.2 A verificacdo sera conduzida por equipe de apoio técnico
designada, com base nos critérios objetivos descritos no Termo de
Referéncia.

9.3 Alocacao de Profissionais, Item 2.1 - Servigos de Monitoragao, Notificacédo e
Resposta a Incidentes de Seguranca da Informacgao (SOC):
9.3.1 A comprovagao da capacitacido técnica se dara mediante a

apresentacao de certificado de cada item acima.
10 ACEITE

10.1 O Termo de Aceite dos Servicos de SOC, SIEM e Atividades de
Operagao, sera emitido mensalmente pela CONTRATANTE, no prazo de até
5 (cinco) dias uteis apos a entrega do relatério mensal de atividades, emitido
pela CONTRATADA, referente aos servigos prestados pelos itens “Servigos
de Monitoragao, Notificacdo e Resposta a Incidentes de Seguranga da
Informacdo (SOC)”, “Servigo de Coleta e Correlacdo de Eventos de
Seguranga (SIEM)” e “Servigos Técnicos Especializados de Seguranga da
Informacgao”, itens1, 2 e 4 da Tabela de Composicao de Itens.

10.2 O Termo de Aceite do Servico de Implementacéo e Ativagcao de SOC e

SIEM, sera emitido pela CONTRATANTE, no prazo de até 5 (cinco) dias
uteis apds a entrega da formalizagdo, por parte da CONTRATADA, do
relatério de implementacdo contendo a comprovacdo do pleno
funcionamento dos servigos previstos no item 3 da Tabela de Composicao
de ltens.
10.2.1  Entende-se por implementacédo e ativacao a disponibilizagdo de
todas as funcionalidades exigidas neste Termo de Referéncia, inclusive e
nao se limitando a isso, com a entrega de evidéncias de registros de
construgcao de automatizagao de regras de resposta a incidentes.

11 CONDIGOES DE FATURAMENTO
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11.1 Ovalordositens 1, 2 e 4 da Tabela de Composicao de ltens sera faturado
mensalmente em parcelas iguais, a partir da emissao do " Termo de Aceite
dos Servigos de SOC, SIEM e Atividades de Operacao”;

11.2 O valor do item 3 da Tabela de Composicao de Itens sera faturado em
parcela unica, a partir da emissdo do “Termo de Aceite do Servico de
Implementacao e Ativagao de SOC e SIEM”;

12 CONDIGCOES DE PAGAMENTO

12.1 A Nota Fiscal Eletrénica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do enderecgo
eletrénico gfl@prodam.sp.gov.br

12.2 Apos o recebimento da Nota Fiscal Eletrébnica de Servigos, a
CONTRATANTE dispora de até 05 (cinco) dias uteis para emisséo do Termo
de Aceite de Pagamento, aprovando os servigos prestados.

12.3 O pagamento sera realizado por intermédio de crédito em conta corrente
ou por outra modalidade que possa vir a ser determinada pela Geréncia de
Planejamento e Controle Financeiro (GFP), em 40 (quarenta) dias corridos
a contar da data de emissao do Termo de Aceite de Pagamento.

12.4 Caso a Nota Fiscal Eletrénica de Servigos contenha divergéncias com
relacédo ao estabelecido no Instrumento Contratual, a CONTRATANTE ficara
obrigada a comunicar a empresa CONTRATADA, formalmente, o motivo da
nao aprovagao no prazo de 05 (cinco) dias uteis. A devolugao da Nota Fiscal
Eletrbnica de Servigos, devidamente, regularizada pela CONTRATADA,
devera ser efetuada em até 05 (cinco) dias uteis da data de comunicagao
formal realizada pela CONTRATANTE.

12.5 Em caso de atraso de pagamento dos valores devidos a CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratorios
calculados utilizando-se o indice oficial de remuneracao basica de caderneta
de poupancga e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanca, para fins de compensagédo da mora (TR +
0,5% “pro rata tempore”), observando-se para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

Sao Paulo, 15 de janeiro de 2026
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ANEXO |
FATOR DE PGNDERAQE&G FATOR DE CGNVEN[;E\G COLETIVA  (Ponderagdo x
TEMPO DE ) Convencio Tempo de
CATEGORIA TIPO SUBCATEGORIA - HORARIO DE Coletiva de Execugdo x
PERCENTUALCOMPLEXIDADE] EXECUCAO . .
EXECUCAO Trabalho Convencdo SINDPD
SINDPD/2023 - formato horas)
Incidente |Seguranga da Informacdo |Ataque a Sites - Desconfiguragdo 1,35 Media 1 8-17h 1 01:21
Incidente |Seguranga da Informagdo |Atagque a Sites - Negagdo de Servigo 1,83 Alta 1,5 8-17h 1 02:44
Incidente |Segurancga da Informagéo |Ataque a Sites - Desconfiguragio 1,35 Media 1 24h 1,3 01:45
Incidente |Seguranga da Informacdo |Atagque a Sites - Negagdo de Servigo 1,83 Alta 1,5 24h 1,3 03:34
Incidente |Seguranca da Informagdo |Firewall - Falha de HA - Indisponibilidade 1,35 Media 0,5 8-17h 1 00:40
Incidente  |Seguranga da Informacdo |Firewall - Alto Consuma de CPU / Memdria 1,35 Media 0,5 8-17h 1 00:40
Incidente |Seguranga da Informacdo |Firewall - Falha de HA - Indisponibilidade 1,35 Media 0,5 24h 1,3 00:52
Incidente |Seguranga da Informacdo |Firewall - Alto Consumao de CPU / Memdria 1,35 Media 0,5 24h 1,3 00:52
Incidente |Seguranga da Informacéo |Incidente de Seguranga 1 Baixa 1 8-17h 1 01:00
Incidente |Segurancga da Informaco |Incidente de Seguranca 1 Baixa 1 24h 1,3 01:18
Incidente  |Seguranga da Informacédo |Proxy - Indisponibilidade 1,35 Media 0,25 8-17h 1 00:20
Incidente |Segurancga da Informagéo |WAF - Falso Positivo 1 Baixa 0,25 8-17h 00:15
Incidente  |Seguranga da Informagdo |VPN Site-to-Site - Indisponibilidade 1,35 Media 0,5 8-17h 00:40
Incidente |Seguranga da Informagdo |VPN Site-to-Site - Indisponibilidade 1,35 Media 0,5 24h 1,3 00:52
Incidente  |Seguranga da Informacdo |VPN Client-to-Site - Indisponibilidade 1 Baixa 0,15 8-17h 1 00:09
Incidente |Seguranga da Informacdo |Atividade com avaliagio e sem necessidade de atuagio/execugio 1 Baixa 0,15 8-17h 1 00:09
Incidente |Seguranga da Informacdo |Atividade ndo relacionada & drea ou informagdo incompleta 1 Baixa 0,15 8-17h 1 00:09
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ANEXO |
FATOR DE PONDERACAO FATOR DE CONVENCAO COLETIVA  (Ponderagio x
TEMPO DE ) Convengdo Tempo de
CATEGORIA TiPO SUBCATEGORIA ~ HORARIO DE Coletiva de Execugdo x
PERCENTUALCOMPLEXIDADH EXECUCAOQ B .
EXECUCAO Trabalho IConvencio SINDPD|
SINDPD/2023 - formato horas)
Ordem de S{Antispam Antispam - Relatdrio 1 Baixa 0,15 8-17h 1 00:09
COrdem de SqAntispam Antispam - Rastreio de Mensagem 1 Baixa 0,15 8-17h 1 00:09
Ordem de S{Antispam Antispam - Blogueio / Liberagdo de Remetente 1 Baixa 0,15 8-17h 1 00:09
COrdem de SqAntispam Antispam - Andlise de Status de Mensagens 1 Baixa 0,25 8-17h 1 00:15
Ordem de S{Antivirus Antivirus - Relatorio 1 Baixa 0,15 8-17h 1 00:09
Ordem de SqAntivirus Antivirus - Suporte Instalagio 1 Baixa 0.5 8-17h 1 00:30
Ordem de S{Antivirus Antivirus - Andlise de Reputagdo (Blogueio / Liberagio) 1,35 Media 0,5 8-17h 1 00:40
Ordem de S4Antivirus Antivirus - Atualizagio de Verstes 1,35 Media 0,25 8-17h 1 00:20
Ordem de SqAntivirus Antivirus - Blogueio de USB (Device Control) 1,35 Media 0.5 8-17h 1 00:40
Ordem de SqAntivirus Antivirus - Analise de Relatdrio 1 Baixa 0,15 8-17h 1 00:09
Ordem de S{Antivirus Antivirus - Manutengdo de Host no EPO (adicionar / remover / mod 1,35 Media 0,5 8-17h 1 00:40
Ordem de S4Projetos Elaborar/Analisar 1,83 Alta 8 8-17h 1 14:38
Ordem de SqProxy/Firewall/IP5/Sites (Liberar / Bloquear 1 Baixa 0,25 8-17h 1 00:15
Ordem de Sq4Proxy/Firewall/IP5/Sites {Relatdrios / Log 1 Baixa 0,15 8-17h 1 00:09
Ordem de SqProxy/Firewall/IPS/Sites (Analisar Blogueio 1,35 Media 0,5 8-17h 1 00:40
Ordem de S{Reunido Suporte, Andlise e Consultoria 1 Baixa 2 8-17h 1 02:00
Ordem de S{VPN Aruba ClearPass OnGuard 1,35 Media 0,25 8-17h 1 00:20
Ordem de S{VPN Aruba Problemas de acesso 1,35 Media 0,25 8-17h 1 00:20
Ordem de S{VPN Aruba V1A - Virtual Intranet Access 1,35 Media 0,25 8-17h 1 00:20
Ordem de S{WSUS WSUS - Verificar/Sincronizar 1 Baixa 0,25 8-17h 1 00:15
Ordem de S{WsUS WSUS - Aprovar Novas Atualizagfes 1 Baixa 0,15 8-17h 1 00:09
Ordem de 5{Seguranca da Informagdo |Atividade com avaliagdo e sem necessidade de atuagdo/execugdo 1 Baixa 0,15 8-17h 1 00:09
Ordem de 54Seguranga da Informagdo |Atividade ndo relacionada & drea ou informacgdo incompleta 1 Baixa 0,15 8-17h 1 00:09

Empresa de Tecnologia da Informagédo e Comunicagéio do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

/ProdamsP




arociam

ANEXO |
FATOR DE PONDERACAO |[FatorpE CONVENGAO COLETIVY  (Ponderagio x
TEMPO DE ) Convengio Tempoﬂde
CATEGORIA TIPO SUBCATEGORIA ~ HORARIO DE Coletiva de Execugdo x
PERCENTUALCOMPLEXIDADE] EXECUCAD . B
EXECUCAD Trabalho Convengdo SINDPD
SINDPD/2023 - formato horas)
RDM Seguranga da Informagdo |Antivirus, Agente e MOVE - Alterar Regras/Instalar/Manutengio 1 Baixa 0,1 8-17h 1 00:06
RDM Seguranga da Informagdo |AVALIADOR - Antivirus, Agente e MOVE - Alterar Regras/Instalar/M 1 Baixa 0,1 8-17h 1 00:06
RDM Seguranca da Informagdo |AVALIADOR - Certificado Digital - Instalar em Servidor (5I-5B) 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranga da Informagdo |AVALIADOR - Firewall - Incluir/Alterar/Excluir Regra e ou NAT 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranca da Informagdo |AVALIADOR - Firewall - Rede Apartada 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranga da Informagdo |AVALIADOR - Firewall/1PS - Instalar/Manutencio, 800 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranga da Informagdo | AVALIADOR - Instalar Novos Servidores de WSUS (NOC-5D-51-SB) 1 Baixa 0,1 8-17h 1 00:06
RDM Seguranca da Informagio |AVALIADOR - Proxy - Criar/Alterar/Excluir Regra 1 Baixa 0,1 8-17h 1 00:06
RDM Seguranga da Informagdo |AVALIADOR - Proxy - Instalar/Manutencio 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranca da Informagdo |AVALIADOR - Realizar Andlise de Vulnerabilidade 1 Baixa 0,25 8-17h 1 00:15
RDM seguranga da Informagdo |Certificado Digital - Instalar em Servidor (SI1-5B) 1 Baixa 0,5 8-17h 1 00:30
RDM Seguranca da Informagdo |Firewall - Incluir/Alterar/Excluir Regra e ou NAT 1 Baixa 0,5 8-17h 1 00:30
RDM Seguranga da Informagdo |Firewall - Configurar VPN Site-to-Site 1,35 Media 0,5 8-17h 1 00:40
RDM Segurancga da Informacdo |Firewall - Configurar rede WiFi 1,35 Media 0,5 8-17h 1 00:40
RDM Seguranca da Informagdo |Firewall - Configurar Rede Apartada 1,35 Media 0,5 8-17h 1 00:40
RDM Segurancga da Informagdo |Firewall - Manutengdo (Corretiva / Preventiva) 1,35 Media 2 24h 1,3 03:30
RDM Seguranca da Informacgdo |Firewall - Setup de Firewall 1,83 Alta 4 8-17h 1 07:19
RDM Seguranca da Informac8o |Firewall - Instalar / Desinstalar 1 Baixa 2 8-17h 1 02:00
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ANEXO |
FATOR DE PDNDERAQED FATOR DE CGNVEN(;E(} COLETIVA (Ponderagdo x
TEMPO DE ) Convencio Tempo de
CATEGORIA TIPO SUBCATEGORIA ~ HORARIO DE Coletiva de Execugdo x
PERCENTUALCOMPLEXIDADH EXECUCAO . .
EXECUCAO Trabalho Convencdo SINDPD|
SINDPD/2023 - formato horas)
RDM Sepuranca da Informagio |WAF - Incluir Aplicagdo 1,83 Alta 1.5 8-17h 1 02:44
RDM Seguranca da Informagio |WAF - Ajustes de Configuragio 1,83 Alta 1 8-17h 1 01:49
RDM Segurancga da Informagdo |WAF - Manutengdo (Corretiva / Preventiva) 1,35 Media 2 24h 1,3 03:30
RDM Seguranca da Informacdo |Instalar Novos Servidores de WSUS (NOC-5D-51-5B) 1,35 Media 1 8-17h 1 01:21
RDM Seguranca da Informagdo |Proxy - Liberar / Bloguear - Filtro de Contetdo 1 Baixa 0,25 8-17h 1 00:15
RDM Seguranga da Informagdo |Proxy - Instalar / Desinstalar 1 Baixa 2 8-17h 1 02:00
RDM Seguranca da Informagdo |Proxy - Setup de Proxy 1,83 Alta 2 8-17h 1 03:39
RDM Seguranca da Informagio |Proxy - Manutencgdo (Corretiva / Preventiva) 1,35 Media 2 24h 1,3 03:30
RDM Seguranga da Informagdo |Cloud - Incluir/Alterar/Excluir Regra de Firewall 1,83 Alta 0,25 8-17h 1 00:27
RDM Seguranga da Informagéo |Cloud - Configurar VPN Site-to-Site 1,83 Alta 0.5 8-17h 1 00:54
RDM Seguranca da Informacdo |Realizar Andlise de Vulnerabilidade 1,35 Média 1 8-17h 1 01:21
RDM Seguranca da Informagdo |VPN - Client-to-Site - Instalar / Desinstalar 1 Baixa 2 8-17h 1 02:00
RDM Seguranca da Informagdo |VPN - Client-to-Site - Setup 1,83 Alta 2 8-17h 1 03:39
RDM Seguranca da Informagdo |VPN - Client-to-Site - Manutengdo (Corretiva / Preventiva) 1,35 Media 2 24h 1,3 03:30
RDM Seguranga da Informagdo |VPN - Client-to-Site - Configuragdo de Regras 1,35 Media 0,25 8-17h 1 00:20
RDM Seguranca da Informacgao |Atividade com avaliagio e sem necessidade de atuagdo/execugio 1 Baixa 0,1 8-17h 1 00:06
RDM Seguranca da Informagdo |Atividade ndo relacionada & drea ou informacdo incompleta 1 Baixa 0,1 8-17h 1 00:06
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