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CONTRATO EMERGENCIAL DE PRESTAGAO DE
SERVIGOS DE ATUALIZAGAO DE LICENGAS DE USO,
INCLUINDO  MANUTENGAO CORRETIVA E
PREVENTIVA PARA 46.500 LICENGAS DA SUITE
ANTIVIRUS MCAFEE MFE COMPLETE EP THREAT
PROTECT 1YRBZ CTPYFM-AA E MFE THREAT INTEL
EXCHANGE 1YRBZ TIEYFM-AA - ENDPOINT
PROTECTION SUITE CONTENDO ANTIVIRUS,
ANTISPYWARE, DEVICE CONTROL, 900 LICENGAS DE
MFE MOVE AV FOR VIRTUAL SERVERS 0OS MOVYCM-
AT, 1 LICENCAS MFE VIRUSCAN FOR STORAGE
1YRBZ PARA NAS, SUPORTE ESPECIALIZADO
ENHANCED SUCCESS PLAN E SUPORTE ONSITE.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A, com sede nesta Capital, na Avenida Francisco
Matarazzo n.° 1.500 — Torre Los Angeles, bairro da Agua Branca, CEP 05.001-100, inscrita no
CNPJ sob 0 n°43.076.702/0001-61 e no CCM (ISS) n° 1.209.807-8, neste ato representada pelos
Senhores ALEXANDRE GONGALVES DE AMORIM, Diretor Presidente e ALEXANDRE
GEDANKEN, Diretor de Infraestrutura e Tecnologia.

CONTRATADA: ISH TECNOLOGIA S.A., com sede na Rua Judith Maria Tovar Varejéo, n° 355 -
Enseada do Sua - Vitdria/ES — CEP 29.070-360, inscrita no CNPJ sob n.° 01.707.536/0001-04,
neste ato representada por seu representante legal, Sr. RENATO TENORIO, portador da Cédula
de Identidade RG n° 19.953.787-SSP/SP e inscrito no CPF/MF sob o n.° 176.164.698-25.

PROCESSO SEI n° 7010.2020/0006153-3 )
MODALIDADE DE CONTRATAGAO: DISPENSA DE LICITAGAO N° 11.008/20

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigdes:

| CLAUSULA | - OBJETO

1.1 O presente contrato tem por objeto a PRESTAGAO DE SERVIGOS DE ATUALIZAGAO DE

LICENGAS DE USO, INCLUINDO MANUTENGAO CORRETIVA E PREVENTIVA PARA
46.500 LICENGAS DA SUITE ANTIVIRUS MCAFEE MFE COMPLETE EP THREAT
PROTECT 1YRBZ CTPYFM-AA E MFE THREAT INTEL EXCHANGE 1YRBZ TIEYFM-AA -
ENDPOINT PROTECTION SUITE CONTENDO ANTIVIRUS, ANTISPYWARE, DEVICE
CONTROL, 900 LICENCAS DE MFE MOVE AV FOR VIRTUAL SERVERS OS MOVYCM-
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AT, 1 LICENGAS MFE VIRUSCAN FOR STORAGE 1YRBZ PARA NAS, SUPORTE
ESPECIALIZADO ENHANCED SUCCESS PLAN E SUPORTE ONSITE, conforme
descrigdes constantes no Termo de Referéncia, da Proposta Comercial da
CONTRATADA e demais documentos constantes do processo administrativo em
epigrafe.

| CLAUSULA Il - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. S0 obrigacdes da CONTRATADA:

a) Cumprir fielmente todas as obrigac6es estabelecidas no Termo de Referéncia— ANEXO
| deste instrumento, garantindo a qualidade dos servigos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagéo regular junto ao
CADIN (Cadastro Informativo Municipal) do Municipio de Sao Paulo (Lei Municipal n.°
14.094/2005 e Decreto Municipal n.° 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

c) Manter durante toda a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢bes de qualificacdo exigidas no momento da contratagéo,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovagao das condi¢des que ensejaram sua contratagdo, devidamente atualizadas e
0 envio mensal das certiddes a seguir elencadas, em formato digital (arquivo PDF) para o
e-mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser
definido oportunamente:

i. Certidao Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certidéo Negativa de Débitos Trabalhistas (CNDT);

vi. Certidao Negativa de Faléncia ou Recuperagéo Judicial.

d) Responder por quaisquer danos, perdas ou prejuizos causados diretamente a
CONTRATANTE ou a terceiros decorrentes da execugéo deste contrato;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execugao do contrato;

f) Prestar a CONTRATANTE, por escrito, 0s esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execugao do contrato;
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9)

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugéo deste contrato, nos termos do artigo 77, da Lei Federal n°
13.303/16.

2.2. Sa0 obrigagdes da CONTRATANTE:

a)

Exercer a fiscalizagdo do contrato, designando fiscal (is) pelo acompanhamento da
execucao contratual; procedendo ao registro das ocorréncias e adotando as providéncias
necessarias ao seu fiel cumprimento, tendo por pardmetro os resultados previstos no
contrato

Fornecer 8 CONTRATADA todos os dados e informagdes necessarios a execugédo do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais
cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestagéo dos servigos objeto deste Termo de Referéncia;

| CLAUSULA Il - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 180 (cento e oitenta) dias, contados da data de 10 de dezembro
de 2020, conforme dispde o artigo 29, inciso XV, da Lei Federal n° 13.303/16.

3.2. Qualquer alteragao ou acréscimos no decorrer deste contrato sera objeto de termo aditivo,
previamente justificado e autorizado pela CONTRATANTE.

| CLAUSULA IV - PREGO

4.2. A CONTRATANTE pagara a CONTRATADA os valores descritos conforme tabela abaixo:

ITEM

CARACTERITICAS QUANTIDADE | VALOR R$

3

Gerenciamento Integrado McAfee ePO 1 2.600,00
(ePolicy Orchestrator)

4

Atualizagbes das Licengas, Suporte e Manutengéo 46.500 1.523.900,00
—McAfee MFE Complete EP Threat Protect 1YrBZ
CTPYFM-AA e MFE Threat Intel Exchange 1YrBZ
TIEYFM-AA - EndPoint Protection Suite contendo
Antivirus, AntiSpyware, Device Control

Atualizacdo das Licengas, Suporte e Manutencao 900 40.000,00
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do MFE Move AV for Virtual Servers OS 1YrBZ
(Licenciado por Servidor Virtual)
6 Atualizagdo da Licenga, Suporte e Manutengéo 1 3.500,00
Licenga MFE VirusScan for Storage 1YrBZ para
NAS
7 Suporte Especializado Enhanced Success Plan 1 430.000,00
8 84 170.000,00
Suporte Onsite (horas)
TOTAL DO VALOR EMR$ | 2.170.000,00

4.3. O valor total estimado do presente contrato é de R$ 2.170.000,00 (dois milhdes, cento e

setenta mil reais).

4.4. No valor acima ja estao incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o prego do presente contrato.

| CLAUSULA V - FATURAMENTO E CONDIGOES DE PAGAMENTO

5.1. Condicoes de Faturamento

5.1.1

5.1.2

O valor sera faturado mensalmente (itens 7 e 8 da Tabela de composigao dos Itens) e
parcela unica (itens 3, 4, 5 e 6 da Tabela de composicédo dos Itens) e 0 encaminhamento
da Nota Fiscal de Eletronica de Servigos devera ser realizado através de Solicitagao de
Pagamento, a partir do 1° (primeiro) dia subsequente ao més da efetiva prestacdo dos
servigos e autoriza¢do do Gestor do Contrato.

O faturamento esta condicionado a emissdo do Termo de Aceite do gestor do contrato,
confirmando a prestacdo do servico através do relatdrio mensal apresentado pela
CONTRATADA.

5.2.Condigcdes de Pagamento

5.21

5.2.2

5.2.3

A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do endereco eletronico
afl@prodam.sp.gov.br.

Apos o recebimento da Nota Fiscal Eletrénica de Servigos, a CONTRATANTE dispora de
até 05 (cinco) dias Uteis para emissao do Termo de Aceite de Pagamento, aprovando os
servigos prestados.

O pagamento seré realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela Geréncia de Planejamento e Controle
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Financeira (GFP), em 30 (trinta) dias corridos a contar da data de emissao do Termo de
Aceite de Pagamento.

5.24 Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagédo ao

estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar a
empresa CONTRATADA, formalmente, o0 motivo da ndo aprovagéo no prazo de 05 (cinco)
dias uteis. A devolugéo da Nota Fiscal Eletronica de Servigos, devidamente, regularizada
pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de
comunicagao formal realizada pela CONTRATANTE.

5.25 Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante

requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remuneragdo basica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensagdo da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

| CLAUSULA VI - CONFORMIDADE

6.1. A CONTRATADA, com relagéo as atividades, operagdes, servigos e trabalhos vinculados ao

objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgao - Lei n® 12.846/2013, e dos dispositivos 327, caput, § § 1° e 2° e 337-D do
Cddigo Penal Brasileiro

6.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de

responsabilidade em relacdo a quaisquer reivindicagdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragdes previstas nesta clausula e nas Leis Anticorrupg&o.

6.3. A CONTRATADA reportara, por escrito, para o enderego eletronico ser fornecido

oportunamente, qualquer solicitacédo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagao as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato.

6.4. Para a execucao deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer

a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja,
tanto por conta propria quanto por intermédio de outrem, qualquer pagamento, doagéo,
compensacao, vantagens financeiras ou nao financeiras ou beneficios de qualquer espécie
que constituam pratica ilegal ou de corrupgao, seja de forma direta ou indireta quanto ao objeto
deste contrato, ou de outra forma a ele n&o relacionada, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n°® 56.633/2015.
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6.5. O descumprimento das obrigagdes previstas nesta Clausula podera submeter a

CONTRATADA a resciséo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo
da aplicagdo das sangbes penais e administrativas cabiveis e, também, da instauragdo do
processo administrativo de responsabilizacdo de que tratam a Lei Federal n° 12.846/2013.

| CLAUSULA VII - DA PROTEGAO DE DADOS

7.1. A CONTRATADA obriga-se, sempre que aplicavel, a atuar no presente Contrato em

conformidade com a legislagdo vigente sobre Protegdo de Dados Pessoais e as
determinagdes de érgaos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus
atos ou por omissao a PRODAM-SP em situacao de violagdo das leis de privacidade, em
especial, a Lei n° 13.709/2018 - Lei Geral de Dados Pessoais (“LGPD”).

7.2. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro, de forma

que exija modificagdes na estrutura do escopo deste Contrato ou na execugao das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condigbes vigentes. Se
houver alguma disposigé@o que impega a continuidade do Contrato conforme as disposicoes
acordadas, a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os
servigos prestados e/ou produtos fornecidos até a data da rescisdo e consequentemente 0s
valores devidos correspondentes.

7.3. ACONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

i) Seguir as instrugdes recebidas da PRODAM-SP em relagéo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangdes
aplicaveis;

ii) Responsabilizar-se, quando for o caso, pela anonimizagao dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA deveré notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigacdes legais relativas a
protegdo de Dados Pessoais; (ii) qualquer descumprimento das obrigagdes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagao de
seguranga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas néo se
limitando, a questdes como correcdo, exclusdo, complementagdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
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competentes, e quaisquer outras exposi¢des ou ameagas em relagao a conformidade
com a protegéo de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigagdes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informagdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violagdes de seguranga.

7.4. A CONTRATADA devera manter registro das operagdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicéo, acidental ou ilicita, a perda, a alteragao, a comunicagéo
ou difusdo ou 0 acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou
l6gico) utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os
requisitos de seguranga, os padrdes de boras praticas de governanga e 0s principios gerais
previstos na legislacdo e nas demais normas regulamentares aplicaveis.

7.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigagdes de Prote¢do de Dados Pessoais, sem que isso implique
em qualquer diminui¢do da responsabilidade que a CONTRATADA possui perante a LGPD e
este Contrato.

7.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranga da
informagéo e privacidade da PRODAM-SP, bem como realizara treinamentos internos de
conscientizagao a fim de envidar os maiores esforgos para evitar 0 vazamento de dados, seja
por meio fisico ou digital, acidental ou por meio de invaséo de sistemas de software.

1.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos
clientes desta para a CONTRATADA.

7.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

7.9. ACONTRATADA declara ter lido e aceitado o Termo de Responsabilidade de Privacidade
da PRODAM-SP - ANEXO .

CLAUSULA VIl - SANGOES ADMINISTRATIVAS

8.1. A CONTRATADA estéa sujeita as penalidades previstas na Lei Federal n® 13.303/16, sem
prejuizo da apuragao de perdas e danos, em especial:

a) Adverténcia por escrito;
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b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as

especificagdes contidas no Termo de Referéncia — ANEXO | deste contrato;

Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condigéo fixada neste contrato
e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo efou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal.

e) Suspensao temporéria de participagao em licitagdo e impedimento de contratar com
a PRODAM-SP, pelo prazo de até 02 (dois) anos.

8.2. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do
recebimento da notificagdo que sera enviada ao enderego constante do predmbulo do
Contrato.

8.3. Considera-se recebida a notificacdo na data assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

8.3.1. Caso haja recusa da Contratada em receber a notificacéo, esta seré considerada recebida
na data da recusa, contando a partir desta data o prazo para interposigéo da defesa prévia.

8.4. A aplicacéo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

8.5. A aplicagdo de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

8.6. As decisdes da Administragdo Publica referentes a efetiva aplicagdo da penalidade ou sua
dispensa seréo publicadas no Diario Oficial da Cidade de Sdo Paulo, nos termos do Decreto
Municipal n° 44.279/03, ressalvados os casos previstos no referido ato normativo — sendo
certo que a aplicacdo das penalidades de adverténcia e multa se efetivara apenas pela
publicacdo no referido Diario, desnecessaria a intimagao pessoal.

EMPRESA DE !ECNOLOGIA DA INFORMACAO E COMUNICA(;AO DO MUNICIPIO DE SAO PAULO PRODAM SP SIA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - '_:7’ 05001-100 - S&o Paulo

Te 11; uuunn Fax: (11) 3306




DocuSign Envelope ID: 37FE7A33-9F40-4368-BC76-F26E6C83A721

pradam

Llecnalog. ) 2 O,

CO 01 12/20

[ CLAUSULA IX - RESCISAO

9.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipoteses:

a) Inexecucdo total do contrato, incluindo a hipétese prevista no artigo 395, paragrafo unico
do Cédigo Civil;

b) Atraso injustificado no inicio do servico;

c) Paralisagdo do servigo, sem justa causa e prévia comunicagdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugé@o que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagéo da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolugédo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 7° da Constituigao Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho
a menores de 16 anos, salvo na condi¢ao de aprendiz, a partir de 14 anos;

i) Préatica pela CONTRATADA de atos lesivos a Administragao Publica previstos na Lei n°
8.429/1992 (Lei de Improbidade Administrativa) e Lei n°® 12.846/2013 (Lei
Anticorrupgao);

j) Pratica de atos que prejudiqguem ou comprometam a imagem ou reputacdo da PRODAM,
direta ou indiretamente;

9.1.1. A resciséo a que se refere esta clausula, devera ser precedida de comunicagao escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de
10 (dez) dias.

9.2. Desde que haja conveniéncia paraa PRODAM-SP, a rescisao amigavel € possivel, por acordo
entre as partes devidamente reduzido a termo no competente processo administrativo.

9.3. Podera haver também resciséo por determinagao judicial nos casos previstos pela legislagéo.

9.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

9.5 Nao constituem causas de rescisdo contratual o ndo cumprimento das obrigagdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os
que configurem caso fortuito e forga maior, previstos no artigo 393, do Cédigo Civil.

9.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagao escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagéo oficial; ou da deciséo
judicial, se for o caso.
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[ CLAUSULA X - DISPOSIGOES GERAIS

10.1. Os termos e disposi¢des deste contrato prevalecerdo sobre quaisquer outros entendimentos
ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢des nele
estabelecidas.

10.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n° 13.303/16,
pelos preceitos de direito privado, mormente a Lei n® 10.406/02 (Cédigo Civil) e
disposicoes contidas na legislagdo municipal, no que couber.

10.2. A Contratada deverd, sob pena de rejei¢do, indicar o nimero deste contrato nas faturas
pertinentes, que deverao ser preenchidas com clareza, por meios eletronicos, a maquina ou
em letra de forma.

10.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais néo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizagao e o uso das
obras e edificagdes, inclusive perante o Registro de Iméveis.

10.4. A mera tolerancia do descumprimento de qualquer obriga¢do ndo implicara perdao, renuncia,
novagao ou alteragao do pactuado.

10.5. Na hipétese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
disposto no artigo 81, § 5°, da Lei Federal n° 13.303/16.

10.6. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinacéo direta;

| CLAUSULA XI - VINCULAGAO AO PROCESSO ADMINISTRATIVO

11.1. O cumprimento deste contrato esta vinculado aos termos do PROCESSO
ADMINISTRATIVO SEI n° 7010.2020/0006153-3 e seus anexos € a proposta da Contratada.

CLAUSULA Xl - FORO

12.1. As partes elegem o Foro Civel da Comarca da Capital de S&o Paulo, com renuncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas que possam
surgir no decorrer da execugéo deste contrato.
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vias de igual teor, perante 2 (duas) testemunhas abaixo.

ALEXANDRE Assinado de forma digital por

ALEXANDRE GONCALVES DE
GONCALVES DE AMORIM:14468585889

AMORIM: 14468585889 Dados: 2020.12.02 19:15:02 -03'00'

Diretor Presidente

ALEXANDRE GEDANKEN 0434
Diretor de Infraestrutura e Tecnologia

Kunate Tundroe
CONTRATADA: RENATO TENORIO

Procurador
TESTEMUNHAS:
MARCIO
1 Jose Mds Guewva Dias 2. RODRIGUES
PEREIRA

69

CONTRATANTE: ALEXANDRE GONCALVES DE AMORIM

ALEXANDRE
GEDANKEN:4282132 ALEXANDRE

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)

S30 Paulo, 02 de dezembro de 2020.

Assinado de forma digital por

GEDANKEN:42821320434
Dados: 2020.12.02 17:14:14 -03'00'

Assinado de forma
digital por MARCIO
RODRIGUES PEREIRA
MENDES:18419072869

MENDES:184190728 Dados: 2020.12.02

17:08:42 -03'00'

Tel.: (11) 3396-8000 - Fax: (11) 3306-0001
wWWw._prodam.sp.gov.br
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ANEXO ||
TERMO DE REFERENCIA

Sumério
L O o) =1 (o TSP 13
2. Tabela de COmMPOSIGAO A0S HENS........cveveveeeeeieieeie et 14
3. Gerenciamento Integrado McAfee ePO (ePolicy Orchestrator) ...........cccovvvniiicnninnicnne 15

3.1, QUANTAAAE: 07 ..o 15
4. Suporte e Manutencao McAfee MFE Complete EP Threat Protect e MFE Threat Intel
EXCNANGE ...ttt 19

4.1.  Quantidade: 46.500 lICENGAS. ......ceriirirererererererie et eeeees 19
5. McAfee Move AV FOr VItUAl SEIVET ... 28

5.1, Quantidade: 900 ICENGAS .......ccovvveveieieeeieieee e 28
6. Suporte e Manutencao Licenga Antivirus MFE VirusScan for Storage NAS. ...........cccccouev..e. 33

6.1.  Quantidade: 01 LICENGA ........cvovvveirieieicieeeeeeeee e 33
7. Suporte Especializado Enhanced SUCCeSS Plan..........ccccovevevviviviiiciice e 37

7.1, Quantidade: 01 ICENGA .......covvviieeee e 37
8. SUPOME ON-SILE.....eeieieiiicie ettt enenenas 39

8.1, Quantidade: 84 NOras ...........coruerririeeee s 39
9.  Servigo de Suporte TECNICO € Garantia ...........cccceveereeeiiiiiisr e 40
10 PeN@ldAOEs ......c.coeiiiiicce e 41
1. Obrigagdes da CONTRATADA ...t 42
12. Condigdes de Faturamento.........cccovoviiriirsree e 42
13.  Proposta para condigdes de pagamento............ccoerrrerreereneneieere s 43
L S @ (01 ) o= Loz Lo T =Tt o= PSP 44
15, Prazo de ENtrega ... e 44
16.  ConfidenCialidade ..o 45
L Yo (- TS 45
18.  Periodo CONratUaL............coriiieeeeee e 45
19 Condigdes de Pagamento.............covviiviiiricieecceeeees s 46
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Objeto

Atualizacao de licengas de uso, incluindo manutencao corretiva e preventiva para 46.500
Licengas da Suite Antivirus McAfee MFE Complete EP Threat Protect 1YrBZ CTPYFM-AA e
MFE Threat Intel Exchange 1YrBZ TIEYFM-AA - EndPoint Protection Suite contendo Antivirus,
AntiSpyware, Device Control, 900 licencas de MFE Move AV For Virtual Servers OS
MOVYCM-AT, 1 licengas MFE VirusCan for Storage 1YrBZ para NAS, Suporte Especializado

Enhanced Success Plan e Suporte onsite pelo prazo de 6 (seis) meses.
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2. Tabela de Composigao dos Itens

Valor
Item Caracteristicas Qde.

6 meses

3 Gerenciamento Integrado McAfee ePO
(ePolicy Orchestrator)

Atualizagbes das Licengas, Suporte e
Manutengao — McAfee MFE Complete
EP Threat Protect 1YrBZ CTPYFM-AA e
4 MFE Threat Intel Exchange 1YrBZ | 46.500
TIEYFM-AA - EndPoint Protection
Suite contendo Antivirus,

AntiSpyware, Device Control

Atualizagdao das Licengas, Suporte e
5 Manutengdo do MFE Move AV for 900
Virtual Servers OS 1YrBZ (Licenciado

por Servidor Virtual)

Atualizagdao da Licenga, Suporte e
6 Manutengao Licenga MFE VirusScan 1
for Storage 1YrBZ para NAS

7 Suporte  Especializado  Enhanced 1
Success Plan

8 Suporte Onsite (horas) 84

Total do valor em R$

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A
Av. Francisco Matarazzo, 1 - Torre Los Angeles - Agua brar ca - L:" 05001-100 - S&o0 Paulo - SP
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3. Gerenciamento Integrado McAfee ePO (ePolicy Orchestrator)
3.1. Quantidade: 01

3.2. Caracteristicas Minimas Exigidas:

3.2.1. Solugdo Integrada de Software da Suite Antivirus McAfee MFE
Complete EP Threat Protect 1YrBZ CTPYFM-AA e MFE Threat Intel Exchange
1YrBZ TIEYFM-AA - EndPoint Protection Suite contendo Antivirus, AntiSpyware,
Device Control, de MFE Move AV For Virtual Servers OS MOVYCM-AT, MFE
VirusCan for Storage 1YrBZ para NAS e ePO (ePolicy Orchestrator);

3.2.2. Estacdes de Trabalho com sistema operacional Windows 7, 8 e 10;

3.2.3. Servidores com Sistema Operacional Windows 2008, 2012, 2016 e 2019;

3.24. ePolicy Orchestrator:

3.241. Geréncia centralizada e integrada, a partir de uma Unica console,
para as ferramentas integradas de seguranca em estagdes de trabalho e
servidores, de onde seja possivel manter a prote¢do atualizada, gerar
relatérios, visualizar eventos e gerenciar politicas;

3.24.2. Instalagdo do servidor na plataforma Windows 2012 e versdes
superiores;

3.24.3. Permitir o gerenciamento via web da solug&o;

3.244. Permitir 0 acesso a console via web utilizando o protocolo
HTTPS;

3.24.5. A ferramenta devera armazenar todas as informagdes em banco
de dados relacional, sendo o Microsoft SQL Server 2005 ou Microsoft SQL
Server 2005 Express e versdes superiores;

3.24.6. Possuir comunicagao segura padrdo SSL entre os servidores e
as consoles de gerenciamento da solugdo de seguranga;

3.24.7. Deve permitir a definicdo de niveis diferentes de administragéo,
onde administradores e/ou grupos de administradores gerenciem, com
diferentes niveis de privilégios, grupos/subgrupos de maquinas e
diferentes partes do ambiente, havendo, contudo, um grupo de

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO PRODAM-SP S/IA
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administradores que podera ter uma visdo completa de todo o ambiente
instalado;

3.24.8. Permitir a criagdo de tags para a classificacéo e agrupamento das
maquinas com no minimo as seguintes opgoes:

3.24.8.1. NUmero de série, tipo e velocidade da CPU;

3.24.8.2. Quantidade de Memoria;

3.24.8.3. Nome DNS;

3.24.84. Tipo de equipamento (Estagéo de trabalho, servidor ou
notebook);

3.24.8.5. Versdo do Service Pack utilizado;

3.24.9. Para a cria¢do dos grupos/subgrupos, a ferramenta deve permitir
a especificagdo do range de endereco IP ou subnet, para que as maquinas
sejam movidas automaticamente aos seus respectivos grupos na primeira
conexao com a solugéo de geréncia centralizada;

3.24.10.  Possuirintegragéo total com servigos de diretério LDAP, inclusive
Microsoft Active Directory, permitindo a importagao direta das maquinas
para 0s grupos/subgrupos da console de gerenciamento da solugdo de
seguranca;

3.24.11. A Ferramenta deve efetuar instalagdes, a partir do console, em
estacOes de trabalho, servidores, clientes remotos e méveis;

3.24.12.  Permitir analisar e identificar os computadores que ndo estejam
com antivirus instalado ou que tenham o antivirus instalado e esteja
desativado, identificando também os computadores que tenham antivirus
de outros fabricantes; Através do console da ferramenta deve ser exibido
a lista dos clientes (servidores e estagdes) que possuem o antivirus
instalado, contendo as seguintes informagdes, mesmo com as maquinas
desligadas:

3.24.121.  Nome da maquina;
3.24.12.2.  Endereco IP;

3.24.12.3. Versédo do sistema operacional (incluindo a verséo do

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIP!O DE SAO PAULO PRODAM SP SIA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - L:-" S001-100 - S&o Paulo

16

Tel: (11)3 uu mu» Fax: (11) 3308-
WY N.SP.00v.or




DocuSign Envelope ID: 37FE7A33-9F40-4368-BC76-F26E6C83A721

tecnolo da nfo

'C0-01.12/20

pradam

Qrmueic,

Service Pack);

3.24.124. Velocidade do processador;

3.24.125. Quantidade de memoria RAM;

3.24.12.6. Espago em disco;

3.24.12.7.  Versao do antivirus;

3.24.12.8.  Versdo do mecanismo de varredura (engine) e da vacina
(DAT);

3.2413. A solugdo deve permitir implementagcbes de repositdrios
distribuidos em uma estrutura hierarquica para instalagbes/atualizagbes
dos clientes, isto é, o cliente deverd se buscar/receber as
instalagdes/atualizagdes de versdes, vacinas e engines em um ponto de
distribuicdo mais proximo, de acordo com uma configuragao pré-definida;

3.24.14.  Devera permitir definir em ambientes distribuidos o servidor com
0 qual todos os clientes efetuardo a comunicagdo para o
recebimento/envio de politicas e propriedades, evitando desta forma a
utilizagéo de links de comunicagdo WAN para gerenciamento por parte de
todos os clientes;

3.24.15.  Deve ser possivel definir para o cliente uma lista de pontos de
distribuicdo onde ele ira buscar/receber essas atualizagdes;

3.24.16.  Os repositorios distribuidos devem ser servidores ou estagdes de
trabalho na rede, sem a necessidade de instalacdo de qualquer software
adicional, pluggins e semelhantes, utilizando somente o cliente antivirus;

3.24.17. A atualizacdo de vacinas, engines, hotfixes, patchs e service
packs, deverao ser de forma automatica (agendada) e manual, através da
internet utilizando os protocolos HTTP e/ou FTP, possibilitando a utilizagao
de “proxy” e via UNC, com permisséo configurada pelo administrador;

3.24.18.  Possuir as seguintes opgdes de agendamento das tarefas de
atualizacéo:

3.24.18.1.  Diéria;
3.24.18.2. Semanal;
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3.24.183. Mensal;

3.24.184. Imediata;

3.24.18.5.  Noinicio do sistema operacional;
3.24.18.6.  No logon do usuario;

3.24.19.  Quando a maquina estiver ociosa por um determinado periodo;

3.24.20.  Mediante conexdes dial-up (quando estabelecidas, detectar e
executar a tarefa);

3.24.21.  Possuir suporte ao servico de Cluster Microsoft. Esta
funcionalidade devera ser nativa da ferramenta de geréncia da solugéo de
seguranca;

3.24.22.  Ferramenta deve prover relatérios a partir do seu console Unico,
com possibilidade de customizacdo dos relatérios e envio automatico
através de e-mail;

3.24.23.  Possuir médulo que permita detec¢do de novas maquinas
conectadas a redes que ndo estejam gerenciadas pela solugdo de
geréncia centralizada;

3.24.24.  Possuir suporte para instalagdo em ambiente Cluster Microsoft;

3.24.25. A Ferramenta deve gerar relatorios, estatisticas e graficos
contendo no minimo 0s seguintes tipos predefinidos:

3.24.251.  As 10 maquinas que mais receberam ocorréncia de virus;

3.24.25.2.  Os 10 usuarios que mais receberam ocorréncia de virus;

3.24.25.3.  Os 10 virus que mais infectaram a rede;

3.24.254. As 10 maquinas que mais infectaram a rede;

3.24.255.  Os 10 arquivos mais infectados;

3.24.25.6.  Histéricos de infecgdes por um determinado periodo;

3.24.25.7.  Histdricos de infecgdes detectados por média removivel;

3.24.25.8. 10 maiores fontes de ataques identificadas na rede;

3.24.25.9.  Os produtos instalados na rede, informando a versdo do
software instalado;

3.24.2510. Sumério da distribuicdo de vacinas (DAT)/engine
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instalados nas estacdes de trabalho e servidores;
3.24.2511. O status de todos os repositérios distribuidos;
3.24.2512. Os sistemas com nome duplicados;

3.24.26.  Capacidade de exportar os relatérios para os seguintes formatos:
PDF, HTML e CSV com possibilidade de agendamento para envio por e-
mail;

3.24.27.  Possuir médulo que registre em arquivo de log todas as
atividades efetuadas pelos administradores permitindo execugédo de
analises em nivel de auditoria;

3.24.28.  Permitir a criagdo de diferentes perfis de usuérios tais de acordo
com as necessidades de acesso as funcionalidades da ferramenta por
parte de cada usuario;

3.24.29.  Permitir a criagdo de um painel de controle contendo em tempo
real, os indicadores que os administradores da solu¢do julguem

necessarios para monitorar 0 ambiente;

4. Suporte e Manutengao McAfee MFE Complete EP Threat Protect e MFE Threat Intel

Exchange

4.1. Quantidade: 46.500 licengas

4.2. Caracteristicas Minimas Exigidas no uso das Licengas:

4.21. Manutengdo de 46.500 licencas de uso perpétuo da suite antivirus
McAfee MFE Complete EP Threat Protect e MFE Threat Intel Exchange, de
propriedade da PRODAM, instaladas nas Estacbes de Trabalho e Servidores
localizadas na rede, de propriedade da PRODAM;

42.2. Entende-se por servico de manutengao, da suite antivirus McAfee MFE
Complete EP Threat Protect e MFE Threat Intel Exchange, o fornecimento sem
onus das corregdes de erros e versdes atualizadas do software que venham a

ser desenvolvidas durante o periodo de vigéncia do contrato, das atualizacdes
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de assinatura de virus, bem como do suporte técnico necessario ao perfeito

funcionamento do produto na rede da PRODAM;

4.3. Antivirus McAfee Endpoint Security:

4.31. Deve possuir suporte as arquiteturas 32-bits e/ou 64-bits;

4.3.2. Deve possuir capacidade de instalacdo e pleno funcionamento dos
modulos solicitados em estagdes de trabalho com no minimo 4 Gb de memoria
RAM;

4.3.3. Deve suportar as seguintes plataformas clientes:

4.3.31. Para estacéo de trabalho Windows 7 e/ou superior;
43.3.2. Para servidores fisicos Windows 2008 e/ou superior;
4.3.3.3. Para Sistemas Linux, podera ser atendido com a licenga de
servidor virtual:
43.3.3.1. CentOS 6.0 ou superior;
43332 Debian 8.0 ou superior;
4.3.3.3.3. Oracle Enterprise Linux 6.x ou superior;
43.3.34. Red Hat 5.10 ou superior;
4.3.3.3.5. SUSE Linux Server 11 ou superior;
4.3.3.3.6. Ubuntu 12.0 ou superior;

4.34. A solugdo deve possuir um unico software agente instalado em cada
Estacdo de trabalho para prover todas as funcionalidades descritas neste
documento e que serdo administradas através da conexdo com a console de
gerenciamento. Seréo aceitos mddulos adicionais, desde que a aplicagéo de

politicas e atualizagbes seja realizada por meio do mesmo Unico agente;

4.3.5. O(s) agente(s) deve compreender as seguintes funcionalidades:
43.5.1. Anti-Malware;
4352. Protecdo contra ameagas avangadas (Machine Learning);

4.35.3. Controle de dispositivos;
4354. Inteligéncia contra ameagas;

4.3.55. Controle de aplicagoes;
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4.36. A comunicagdo entre os agentes e a console de gerenciamento podera

utilizar um tunel de segurancga TLS criptografado utilizando certificate pinning;

437, O agente deve suportar comunicagéo com a console de gerenciamento

através de proxy;

4.38. As seguintes opgdes de proxy deverdo ser suportadas pelo agente:
438.1. Proxy configurado manualmente na estagéo ou via GPO;
438.2. PAC configurado manualmente na estagéo ou via GPO;

43.8.3. Proxy definido no agente.

4.3.9. Devera ser possivel configurar o agente para utilizar conexdo direta, ou

seja, ignorar qualquer configuragdo de proxy existente na maquina;

4.3.10. O agente deve implementar prote¢do de desinstalagdo através de senha

ou token especifica para cada EndPoint gerenciado;

4.3.11. O agente deve conter mecanismos que garantam que seu funcionamento

nao possa ser interrompido por usuarios sem privilégios administrativos;

4.3.12. Deve detectar tentativas de manipulagéo indevida dos componentes do

agente;

4.3.13. Deve incorporar técnicas de aprendizado de maquina (Machine Learning)

para deteccdo e prevencgéo de ataques;

4.3.14. Deve ser capaz de detectar Adware e programas potencialmente

indesejados;

4.3.15. Deve ser capaz de detectar ameagas mesmo que o EndPoint néo esteja

conectado a Internet;

4.3.16. Suporte aos sistemas operacionais Windows 7, 8, 10, 2008, 2012, 2016 e

2019;
4.3.17. Suporte aos sistemas operacionais Windows 7, 8, 10, 2008, 2012, 2016 e
2019 em todas as suas versdes;

4.3.18. Rastreamento manual com interface Windows, customizavel, com opgao

de limpeza;

4.3.19. Rastreamento por linha-de-comando, parametrizavel, com opg¢do de

limpeza;
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4.3.20. Permitir diferentes configuragdes de varredura em tempo real baseando-
se em processos de baixo ou alto risco, tornando assim o desempenho do
produto mais estavel;

4.3.21. Rastreamento em tempo real dos processos em meméria, para a captura
de virus que sdo executados em meméria sem a necessidade de escrita de
arquivo;

4.3.22. Deteccao de programas maliciosos como spyware, adwares, password
crackers, dialers, ferramentas de administracdo remota, Jokes Programs etc.,
com possibilidade de criar uma lista de excluséo dos Programas nao desejados;

4.3.23. Programacao de atualizagbes automaticas das listas de definicdes de
virus, a partir de local predefinido da rede, ou de site da Internet, com frequéncia
(no minimo diéria) e horérios definidos pelo administrador;

4.3.24. Permitir atualizagdo incremental da lista de definicbes de virus;

4.3.25. Programacao de atualizagdes automaticas das listas de defini¢des de
virus, a partir de local predefinido da rede, ou de site da Internet, com frequéncia
(no minimo diéria) e horarios definidos pelo administrador;

4.3.26. Permitir atualiza¢do incremental da lista de definigdes de virus;

4.3.27. Permitir a utilizacdo de FTP passivo;

4.3.28. Programacao de rastreamentos automaticos do sistema com as seguintes
opgoes:

4.3.28.1.  Escopo: Todos os drives locais, drives especificos, ou pastas
especificas;

43282. Acdo em caso de detecgdo: Apenas alertar, limpar
automaticamente, apagar automaticamente, renomear automaticamente,
ou mover automaticamente para area de seguranga (quarentena);

43.28.3.  Frequéncia: Horéria, diaria, semanal e mensal;

43.284. Exclusdes: Pastas ou arquivos que ndo devem ser rastreados;

43.28.5.  Defini¢do do usuario a ser utilizado durante a verificagao;

4.3.29. Devera possuir armazenamento de log de ocorréncia de virus, com no

minimo o0s seguintes dados:
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4.3.29.1.  Nome do Virus;

4.3.29.2.  Nome do arquivo infectado;
43.29.3. Data e hora da detecgao;
43.294. Acdo realizada;

43.295.  Usuario logado na maquina € o Processo responsavel pela

tentativa de infecgao;
4.3.30. Permitir protegao das configuragdes através de senha;
4.3.31. Gerar notificagdes de eventos de virus através de alerta na rede;

4.3.32. Devera permitir a configuragdo do tempo (timeout) de analise nos

arquivos normais e compactados em real-time;

4.3.33. Capacidade de bloqueio da conexao remota (enderego IP) em caso de

tentativa de infecgédo ao diretorio compartilhado;

4.3.34. Em caso de tentativa de infecgdo, possuir a capacidade de exibir uma

mensagem customizada ao usuario, permitindo 0 mesmo tomar acdes

especificas relacionadas a detecgéo exibida;

4.3.35. Em caso de detecgao de virus, permitir a configuragéo das agdes a serem

tomadas pela ferramenta;

4.3.36. Caso a primeira agdo falhar, permitir a configuracdo da segunda agéo,

com as seguintes opgoes:
4.3.36.1.  Negar o acesso ao arquivo infectado;
4.3.36.2.  Limpar o arquivo;
43.36.3.  Apagar o arquivo infectado;
43.36.4. Mover o arquivo infectado para uma area de seguranga
(quarentena);
4.3.37. Possuir médulo de protegdo de acesso, incluindo as seguintes
funcionalidades:
43.371.  Bloqueio de portas especifica ou por um range, com possibilidade
de criar excegdes de processos;
43.37.2.  Bloqueio de portas especifica ou por um range, com possibilidade

de criar excegdes de processos;
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4.3.37.3. Protecdo de compartilhamentos, com possibilidade de alterar todas
as permissdes da maquina para leitura somente ou bloqueio de leitura e
escrita;
4.3.37.4. Protecdo de arquivos ou pastas contra as seguintes agoes:
43.374.1.  Acesso de leitura;
43.374.2.  Acesso de escrita;
43.374.3. Execucdo dos arquivos;
43.37.4.4. Criagéo de arquivos (nos casos de protegao nas pastas);
43.3745. Remogdo dos arquivos (nos casos de protegdo nas
pastas);

4.3.38. Possuir modulo de prote¢do contra violagdo de acesso (buffer
overflow) com opgdes de alertar ou proteger nos casos de ataques conhecidos e
desconhecidos, com possibilidade de criar exce¢des de processos;

4.3.39. Possuir protecao de analise em JavaScript e VBScript utilizados pelo
Windows Scripting Host;

4.3.40. Permitir a instalagdo em ambientes em Cluster Microsoft;

4.3.41. Possuir médulo de protecdo que ndo permita finalizar os processos
ou servigos da ferramenta, mesmo com permissdes de administrador local do
sistema operacional;

4.3.42. Possuir uma console de administragdo nativa da ferramenta
antivirus, possibilitando o gerenciamento de outros servidores da rede;

4.3.43. Possuir integragéo com a console de geréncia centralizada;

4.3.44. Possuir integragdo com médulo AntiSpyware;

4.3.45. Possuir modulo nativo da ferramenta que permita a detecgéo de
novas ameagas antes que a assinatura (dat) esteja disponivel e aplicada ao
sistema local (“Detec¢do na Nuvem);

4.3.46. Possuir modulo de prote¢éo para arquivos e processos de maquinas
virtuais que estejam em execugao no sistema local;

4.347. Possuir modulo que permita gerar uma cdpia do arquivo original

antes que se inicie o processo de limpeza do mesmo;
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4.3.48. Possuir mddulo para gerenciamento de quarentena que permita ao
administrador tomar as ag¢des descritas a seguir:
4.3.48.1. Restaurar o arquivo para o local original;
4.3.48.2. Efetuar uma nova varredura no arquivo;
4.3.48.3. Efetuar uma verificagéo de falso-positivo;

4.3.48.4. Efetuar a excluséo definitiva da quarentena.

4.4. Antispyware Enterprise:

44.1. Estagdes de Trabalho: Windows 7, 8 e 10;

4.4.2. Servidores de Arquivo: Windows 2008, 2012, 2016 e 2019;

4.43. A solugdo AntiSpyware devera ser do mesmo fabricante que o antivirus,
trabalhando como um mddulo (add-on) a ser adicionado & solugédo antivirus das
estacOes de trabalho e servidores;

4.44. A solugdo AntiSpyware devera ser gerenciado pela mesma ferramenta de
geréncia do antivirus, com opgdes de distribuicdo de politicas, atualizagéo
automatica e emisséo de relatorios;

4.4.5. Protegdo em tempo real —isto é, sem a necessidade de se fazer uma varredura
manual ou programada pelo usuario ou administrador do sistema, contra
programas potencialmente indesejaveis (PUPSs) e spywares;

4.4.6. Aferramenta AntiSpyware deveréa bloquear o spyware antes da instalagdo dele
nas estagdes de trabalho e servidores;

4.4.7. Detecgbes de programas maliciosos como Programas potencialmente
indesejaveis (PUPs), spyware, adwares, password crackers, dialers, ferramentas
de administracao remota, Jokes Programs etc., com possibilidade de criagao de
uma lista de exclusé&o;

4.4.8. Permitir a analise em todos os drives locais, drives especificos, pastas
especificas, processos em meméria e registro do Windows;

4.4.9. Permitir a analise em tempo real em todos os processos alocados em memdria,

com possibilidade de interromper o servigo deles no momento da detecgao;
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4.4.10.Permitir uma programagédo das atualizagbes automaticas das listas de
defini¢des de virus/spywares, a partir de um local predefinido da rede, ou de um
site da Internet, com frequéncia (no minimo diéria) e horarios definidos pelo
administrador;
4.4.11.Permitir atualizagao incremental da lista de defini¢des de virus/spywares;
4.4.12.Permitir a utilizagdo de FTP passivo;
4.4.13.A lista de definicio de spywares devera ser a mesma do antivirus;
4.4.14.Devera possuir armazenamento de log de ocorréncia de spywares, com no
minimo 0s seguintes dados:
44141.  Nome do Spyware;
44142.  Nome do arquivo;
44143. Data e hora da detecgao;
44144,  Acdo realizada;
4.4.15.Permitir protecdo das configuragdes através de senha;
4.4.16.Em caso de deteccdo de programas potencialmente indesejaveis (PUPS),
permitir a configuracdo das agbes a serem tomadas pela ferramenta. Caso a
primeira agao falhar, permitir a configuragao da segunda agao, com as seguintes
opgoes:
4.416.1.  Negar 0 acesso ao arquivo;
4.416.2.  Limpar o arquivo;
44.16.3.  Apagar o arquivo infectado;
44164. Mover o arquivo infectado para uma area de seguranga
(quarentena);
4.4.17 Permitir a programacédo de rastreamentos automaticos do sistema com as
seguintes opgoes:
44171. Escopo: Todos os drives locais, drives especificos, pastas
especificas, processos em meméria, registro do Windows e Cookies;
44172. Acdo em caso de deteccdo: Apenas alertar, limpar

automaticamente, apagar automaticamente, negar o acesso, ou mover
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automaticamente para area de seguranca (quarentena), com possibilidade
de configuragao de uma segunda agao, caso a primeira falhe;
44173.  Frequéncia: Horéria, diéria, semanal e mensal;
44174. Exclusbes: Pastas ou arquivos que ndo devem ser rastreados;

4.4175.  Definigdes do usuario a ser utilizado durante a verificagao.

4.5. SiteAdvisor Enterprise

451. A solucdo devera ser compativel com sistemas operacionais Windows 7,
8 e 10;

45.2. Solugéo devera permitir sua utilizagdo em conjunto com os navegadores
Internet Explorer, Mozila Firefox e Google Crome;

453. A solugéo devera efetuar em tempo real, a classificacdo de todos os sites
pelos quais 0s usuarios estejam navegando informando o nivel de risco
relacionado ao mesmo;

454, Devera permitir a implementagado da seguranga em mesmo nivel para
usuarios da rede local e usuarios remotos (laptops);

455, A solugao devera permitir através a execugéo de bloqueios a paginas que
estejam em categorias que representem algum tipo de risco;

45.8. A solugdo devera permitir o bloqueio a urls especificas a serem
informadas pelo administrador via console de geréncia;

4517. A solugdo devera possuir integragdo com console de geréncia
centralizada (ePO);

458.  Devera permitir a geracao de relatérios através das console de geréncia

centralizada contendo no minimo as seguintes informagdes:

458.1. Nivel de cobertura da ferramenta no parque computacional;

45.8.2. Categorias mais bloqueadas;

458.3. Usuarios que mais acessam categorias e sites que nédo séo
permitidos;
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Move AV For Vitual Server

5.1.Quantidade: 900 licengas

5.1.1.

virtualizados utilizando no minimo a tecnologia VMWare. A solugao deve oferecer

A solucdo de antivirus devera ser dedicada a plataforma de servidores

protecdo e seguranca antimalware sem prejudicar o desempenho. A solugao de
Antivirus deve no minimo assegurar:
5.1.1.1.

solugdo de Antivirus para servidores virtualizados devera minimizar o

Otimizacdo da seguranga de ambientes virtualizados: a

impacto sobre o0 desempenho em servidores virtuais com um mecanismo
aprimorado que se baseia na carga total do hypervisor para realizar
varreduras ou evita-las;

51.1.2.

hipervisores: seja no comego de uma distribuicdo de maquinas virtuais

Padronizagdo da seguranga em todos os principais

ou na continuag¢do de um processo adiantado de computagéo na nuvem,
o Antivirus deve oferecer a flexibilidade da seguranga consistente em
todos os principais hipervisores;

51.1.3.

ambientes virtualizados: utilizar e aperfeicoar a protegdo do McAfee

Garantia do gerenciamento de seguranga e entrega em

VirusScan Enterprise em ambientes virtualizados, proporcionando
gerenciamento de seguranca e eficacia com o console do McAfee ePolicy
Orchestrator (ePO existente, no qual gerencia mais de 46.000 agentes
instalados em estagdes de trabalho da PMSP). Garanta a integridade das
politicas de seguranga, mesmo durante a migragdo de maquinas virtuais
no ambiente virtualizado;

5.1.14.

de servidores e desktops virtuais: Reduzir os recursos individuais de

Redugéo dos recursos de varredura de virus em ambientes

maquinas virtuais necessarios para contemplar o processamento antivirus

tradicionais, liberando-os para outras tarefas essenciais;
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9.1.1.5. Flexibilidade na distribuigao de seguranga de infraestrutura
virtual: Oferecer uma segurancga preparada para todo o ambiente virtual
com suporte a todos os principais hipervisores;
5.1.1.6. Maior eficiéncia operacional para a seguranga da
infraestrutura virtual: Garantir que a varredura por virus nao prejudicara
o desempenho operacional agendando fungdes de varredura com base na
carga geral do hipervisor para servidores virtuais, e diminua o
processamento de varreduras em ambientes de servidores e desktops
virtuais;
5.1.1.7. Simplicidade no gerenciamento da seguranga de terminais:
Realizar o gerenciamento e a geragao de relatérios de politicas em todos
os tipos de ambientes de terminais e servidores por meio do software
McAfee ePolicy Orchestrator (ePO), sejam os terminais fisicos ou virtuais.
5.1.2. Caracteristicas minimas exigidas:
5.1.21. Arquitetura de Solugao:
5.1.21.1. A solucdo deveré dispensar a instalagdo de agentes de
varredura em todas as maquinas virtuais hospedadas em um
servidor de virtualizag&o;
5.1.21.2. A solugdo deve implementar o uso de um servidor de
varredura Offload, que sera responsavel por escanear todos os
acessos de arquivos nas maquinas virtuais hospedadas em
determinado servidor Hypervisor, resultando assim em menos
consumo de recursos e melhoria de desempenho;
9.1.21.3. A solugdo deve prover gerenciamento centralizado, a
partir da mesma solugéo de geréncia ja utilizada pelos agentes de
antivirus convencionais utilizados na rede (ePO - Eletronic ePolicy
Orchestrator);
5.1.2.14. Esse servidor de gerenciamento deve servir também
como repositorio de politicas e atualizagbes para o produto de

protecdo a virtualizag&o;
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5.1.2.1.5. O servidor de varredura offload deve permitir a
implementacao em alta disponibilidade, aumentando assim o nivel
de seguranga e deixando o ambiente preparado para o evento de
falha do servidor de varredura;

5.1.2.16. O mabdulo para protecao de infraestrutura virtual, devera
proporcionar a prote¢do de ambientes virtualizagdo VMWare e
Microsoft Hyper V no minimo;

5.1.2.2. A solugdo devera permitir a sua implantagdo atendendo no
minimo uma das seguintes opgoes:

5.1.2.21. Multiplataforma, atuando para realizar o rastreamento em
tempo real, por demanda e agendado de malwares, através da
utilizagdo de uma maquina virtual com a solugao Antivirus instalada
efetuando todas as analises da estrutura, sem a necessidade de
qualquer integracdo com agentes externos ou a instalagdo de
clientes Antivirus em cada uma das méaquinas virtuais;

5.1.2.2.2. Sem agente, atuando para realizar o rastreamento de
malwares em tempo real, por demanda e agendado, através de
integragéo com o VMWare vShield 5.0 utilizando o VMWare vShield
para rastreamento automatico em ambientes que contém o SVA

(Storage Virtual Appliance);

5.1.3. Devera oferecer suporte para instalacdo do servidor de varredura no

minimo nas seguintes plataformas:

5.1.3.1. Windows 2008 R2 SP1;
5.1.3.2. Windows 2008 SP2 (64-bit);
5.1.3.3. Windows 2012;

5.1.34. Windows 2012 R2;

5.1.3.5. Windows 2016;

5.1.3.6. Windows 2019;
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Devera oferecer suporte para prote¢ao de maquinas virtuais utilizando NO

MINIMO os seguintes sistemas operacionais:

5.15.

5.14.1. Windows 7 SP1 (32 ou 64 bits);
5.14.2. Windows 8 (32 ou 64 bits);

5.14.3. Windows 10 (32 ou 64 bits);
5.144. Windows 2008 SP2 (32 ou 64 bits);
5.145. Windows 2008 R2 SP1 (64 bits);
5.14.6. Windows 2012 (64 bits);

5.14.7. Windows 2012 R2 (64 bits);
5.1.4.8. Windows 2016 (64 bits);

5.1.4.9. Windows 2019 (64 bits);

Console de Geréncia da Solug&o:

9.1.5.1. Devera oferecer suporte a instalagdo em um servidor nas
plataformas Windows Server 2008 (Com Service Pack 2 ou superior) 32 e
64 bits e Windows 2008 Server R2 e Windows 2008 Small Business Server
somente em 64-bit, ou superior;

5.15.2. O gerenciamento dever permitir operar em alta-disponibilidade;

5.15.3. O gerenciador devera prover ao administrador ferramentas que
possibilitem o Backup e Restore de politicas;

5.1.54. A ferramenta de geréncia deve possibilitar autenticagdo externa
integrada a estrutura LDAP;

9.1.5.5. A ferramenta de geréncia deve suportar o gerenciamento de
politicas de senha de autenticagdo na console;

5.1.5.6. A solugéo de gerenciamento deve permitir acesso a sua console

via web;
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9.1.5.7. A ferramenta de gerenciamento deverd permitir a criagdo de
dashboards que permitam identificar em tempo real o nivel de atualizagdo
do ambiente;

5.1.5.8. Permitir a alteracdo das configuragdes da Solugao nos clientes de
maneira remota;

9.1.5.9. Permitir a distribuicdo remota do agente de protegéo para as
maquinas virtuais;

9.1.5.10.  Permitir a distribuicdo remota do software para os servidores que
hospedam as maquinas virtuais;

5.1.5.11.  Permitir o gerenciamento do servidor através do protocolo TCP/IP
e HTTP

5.1.5.12. A ferramenta de geréncia deve suportar a autenticagdo com
segregacdo de fungdes, possibilitando a criagdo de usuarios com
diferentes niveis de permissao (Relatérios, auditoria, configuragao);

5.1.5.13.  Customizac&o dos relatdrios graficos gerados;

5.1.5.14.  Exportagdo dos relatérios para os seguintes formatos os
seguintes formatos:

5.1.5.15. HTML, CSV, PDF;

5.1.5.16.  Geragao de relatdrios que contenham as seguintes informagdes:

5.1.5.17.  Os virus que mais foram detectados;

5.1.5.18.  As maquinas que mais sofreram infeccdes em um determinado
periodo;

5.1.5.19.  Os usuérios que mais sofreram infecgdes em um determinado
periodo;

5.1.5.20.  Gerenciamento de todos os mddulos da suite;

9.1.5.21.  Deve possuir log de auditoria, logando todas as agdes dos

usuarios na console de gerenciamento.

Gerenciamento de politicas e configuragéo:
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5.1.6.1. A aplicacdo deve conter um conjunto de politicas pré-
configuradas;
9.1.6.2. A solugdo devera permitir a realizagdo de varreduras por

demandas em maquinas virtuais que estiverem em estado "offline’;

5.1.6.3. O servidor de varredura offload deve permitir acesso a
configuracdo e verificacdo de estatisticas via linha de comando CLI
(Command Line Interface);

5.1.64. Devera permitir a tomada de no minimo as seguintes agdes
quando uma ameaca for identificada no servidor e nas maquinas clientes:

5.1.6.5. Limpar o arquivo automaticamente;

5.1.6.6. Excluir o arquivo automaticamente;

5.1.6.7. Negar 0 acesso ao arquivo;

5.1.6.8. Na falha da execugdo da primeira acdo devera permitir a
configuracdo de agdo secundaria com no minimo as seguintes opgoes:

9.1.6.9. Excluir o arquivo automaticamente;

5.1.6.10.  Negar 0 acesso ao arquivo;

5.1.6.11.  Devera permitir a aplicagdo de agdes diferenciadas para
Malwares e programas potencialmente indesejados (PUP’s);

6. Suporte e Manutengéo Licenga Antivirus MFE VirusScan for Storage NAS
6.1. Quantidade: 01 Licenga

6.1.1.Caracteristicas Minimas Exigidas:
6.1.1.1.1. Suporte a0 NAS EMC? VNX5400 Versao 8.1.9-184 ou
superior;
6.1.1.1.2. Permitir anélise dos arquivos armazenados no momento
de leitura e gravagao no NAS e quarentenar imediatamente arquivos
suspeitos;
6.1.1.1.3. Deve possuir suporte e integracdo com o médulo de

inteligéncia contra ameagas, ou seja, ao identificar um determinado
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arquivo, este devera ser verificado quanto a sua reputagao na base
centralizada ou no servigo de nuvem do fabricante;
6.1.1.14.

centralizado para visualizagdo de relatérios pertinentes as

Permitir integragdo com console de gerenciamento

deteccdes efetuadas nos arquivos armazenados no ambiente NAS;
6.1.1.1.5.

escaneamento

A solugdo anti-malware em seu processo de

ndo devera comprometer o desempenho
computacional do sistema de armazenamento e gerenciamento de
dados (NAS);

6.1.1.1.6.

infectados com console de interface grafica intuitiva para que o

Devera permitir configuracdo de agdes para arquivos

administrador configure qual ag&o a solugéo anti-malware tomara
para arquivos infectados;
6.1.1.1.7.
forma automatica para o administrador;
6.1.1.1.8.
escaneamento nas seguintes modalidades:
6.1.1.1.8.1.
6.1.1.1.8.2.
6.1.1.1.9.
uma lista de tipos de extensdes predeterminadas pelo administrador

Possibilitar notificagdes de eventos e envio de alertas de

A solugéo anti-malware devera permitir a configuragéo de

Escaneamento em tempo real;
Escaneamento agendado.

A solugéo anti-malware devera permitir a configuragéo de

do sistema para os processos de escaneamento;
6.1.1.1.10.

devera comprometer o desempenho computacional do sistema de

A solugdo em seu processo de escaneamento n&o

armazenamento e gerenciamento de dados (NAS);
6.1.1.1.11.  Devera fornecer prote¢éo anti-malware em tempo real
para EMC, NetApp, Hitachi e IBM;

6.1.1.1.12.  Devera fornecer suporte CAVA Agent e aos protocolos
RPC e ICAP;
6.1.1.1.13.  Permitir configuraces flexiveis de escaneamento;
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6.1.1.1.14. Fornece suporte ao monitoramento de rede via
SNMP/MOM,;

6.1.1.2. Compatibilidade minima:
6.1.1.2.1. Software:
6.1.1.2.1.1. Microsoft Windows Server 2008/2008 R2 x86/x64
Standard / Enterprise/ Datacenter Edition (incluindo modo
Core);
6.1.1.2.1.2. Microsoft Windows Server 2012/2012 R2
Essentials / Standard / Foundation / Datacenter incluindo
modo Core);
6.1.1.2.2. Suportar, no minimo, as Plataformas:
6.1.1.2.2.1. EMC Celerra / VNX file storages:
6.1.1.2.21.1.  EMC DART 6.0.36 ou superior;
6.1.1.221.2.  Celerra Antivirus Agent (CAVA) 4.5.2.3
Ou superior.
6.1.1.2.2.2. EMC Isilon Storage:
6.1.1.2221.  EMC Isilon OneFS 7.0.
6.1.1.2.2.3. EMC NetApp Storages:
6.1.1.2.23.1.  NetApp Data ONTAP 7.x e 8x em 7
mode;
6.1.1.2.2.3.2.  NetApp Clustered Data ONTAP 8.x e 9.x.
6.1.1.2.24. IBM Storages:
6.1.1.2.24.1.  IBM System Storage N Series;
6.1.1.2.2.5. Hitachi Storages:
6.1.1.2.25.1.  HNAS 4100;
6.1.1.2.252.  HNAS 4080;
6.1.1.2.253.  HNAS 4060;
6.1.1.2.254.  HNAS 4040;
6.1.1.2.25.5.  HNAS 3090;
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6.1.1.2.2.5.6.
6.1.1.2.2.6. NAS:
6.1.1.2.2.6.1.
NAS.
6.1.1.2.2.7.1.
6.1.1.2.2.7.2.
6.1.1.2.3.
6.1.1.2.3.1.
6.1.1.2.3.2.
6.1.1.2.3.3.
6.1.1.2.34.
6.1.1.2.3.5.
6.1.1.2.4.
6.1.1.2.5.
pertinentes  as
6.1.1.2.6.

6.1.1.2.7.

6.1.1.3.

leitura e gravagéo no NAS;

6.1.1.2.2.7.  DELL:

RPC e ICAP;

SNMP/MOM,;
Suportar o gerenciamento dos virus com base de

Permitir

detecgdes

HNAS 3080.

iCap compativel ou PRC Compativel

DELL FS8600 on FluidFS 6.x;
DELL FS8600 on FluidFS 5.x.

Caracteristicas Minimas:

Protecdo anti-malware em tempo real

para EMC, NetApp, Hitachi e IBM;

Suporte CAVA Agent e aos protocolos

Permitir  configuracbes flexiveis de

escaneamento;

Permitir ~ utilizagdo adaptavel dos

recursos do sistema;

Suporte ao monitoramento de rede via

dados de no minimo 100 Tb armazenados;

integragdo com  console  de

gerenciamento centralizado para visualizagdo de relatérios

efetuadas nos arquivos

armazenados no ambiente NAS;

Bloquear malware antes que ele faga seu
caminho para seus dispositivos NAS;

Verificar arquivos em tempo real quando eles sdo
adicionados ou modificados.

Permitir analise dos arquivos armazenados no momento de
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6.1.1.4. Suporte ao gerenciamento dos virus com base de dados de no

minimo 100 Tb armazenados;

6.1.1.5. Permitir integragdo com console de gerenciamento centralizado

para visualizagdo de relatorios pertinentes as detecgbes efetuadas nos

arquivos armazenados no ambiente NAS.

7. Suporte Especializado Enhanced Success Plan

7.1.Quantidade: 01 licenca

7.1.1.

Caracteristicas Minimas Exigidas:
7.1.1.1.

Plan, com as seguintes funcionalidades:

Todas as licengas deverdo acompanhar o servigo de Success

71111, Atualizacdo de versdes de produtos e corregoes;

71.1.1.2. Atualizagdo de mecanismos de varredura (Engine) e
assinatura de vacinas (DAT);

71113, Acesso a ferramentas on-line e base de conhecimento o
fabricante;

71.1.14. Acesso on-line ao portal de abertura de chamados de
suporte do fabricante;

7.1.1.1.5. Envio pré-ativo de informativos sobre novas ameagas por
e-mail e/ou SMS;

71.1.1.6. Definicdo de 25 contatos autorizados do cliente para
acesso ao suporte técnico do fabricante, por telefone e portal;

71.11.7. Atendimento telefénico 24x7 por especialista de produtos
do fabricante, neste 6 (seis) meses de suporte contratado;

71.1.1.8. 40 horas continuas (horario comercial) de consultoria do
fabricante da solugao;

71.1.1.9. Um consultor técnico do fabricante realizara anélises do
ambiente instalado e avaliara a integridade das solugdes. Sera feita

analise de ameacas ao ambiente instalado;
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7.1.1.1.10.  Assisténcia remota do fabricante;
7.1.1.1.11.  Designacgéo de um Gerente de Sucesso ao Cliente (CSM)
no fabricante, o qual realizara:

7111111, Agdo proativa no quesito  seguranga,
monitorando e fornecimento de revisbes de negdcios
trimestrais;

7.1.1.1.11.2.  Conferéncias telefonicas periddicas com o
fabricante para revisao de casos;

7111113,  Assisténcia de suporte técnico do fabricante no
local conforme necessario para resolver solicitagbes de
servigos criticos de severidades 1 ou severidade 2;

711112, no minimo uma visita on-site a PRODAM para
planejamento, avaliagéo do ambiente instalado e implementagéo de
novos produtos (se necessario); Conferéncias telefonicas
periédicas para revisdo de casos;

7.1.1.1.13.  Relatério periddico de casos fornecidos pelo fabricante;

7.1.1.1.14.  Processo de escalamento direto com especialista em
produtos avangados/desenvolvimento do fabricante;

7.1.1.1.15. O suporte mencionado deve ser estendido a todos os
produtos do fabricante contratados e utilizados na Empresa;

7.1.1.1.16.  Sera fornecido pelo fabricante a PRODAM cddigo de

acesso ao suporte especializado (Grant Number).
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8. Suporte On-site
8.1. Quantidade: 84 horas

Caracteristicas Minimas Exigidas:

8.1.1.1. Seré previsto e incluso o suporte on-site com um banco de horas
no minimo de 84 horas;

8.1.1.2. As aberturas de chamados deverdo ser por telefone 0800 ou
ligacao local DDD 011;

8.1.1.3. O acionamento do especialista sera realizado via telefone ou e-
mail, que realizara o atendimento on-site em até 2 horas, a partir do
registro do chamado;

8.1.14. Todo chamado tera uma quantidade minima de 4 horas;

8.1.1.5. As horas de suporte poderdo ser utilizadas para manutencéo,
suporte e outros treinamentos a critério da Contratante, dentro do
municipio de Séo Paulo;

8.1.1.6. A manutencéo devera ser prestada a contar da data de assinatura
do Contrato, 24x7 contemplando substituicdo de qualquer componente da
solugdo em caso de defeito, nos prazos estabelecidos neste Projeto

Basico, sem custo adicional para a PRODAM,;

8.1.1.7. O servigo de suporte técnico “onsite” devera ser efetuado durante
um periodo:
8.1.1.8. Entenda-se suporte “onsite” pela disponibilizagdo, pela

CONTRATADA, de um técnico, em qualquer horario no ambiente da
PRODAM; nestas horas ndo sdo contabilizadas para atendimento de
chamados por indisponibilidade e problemas técnicos no ambiente
(corretivos).

8.1.1.9. A CONTRATADA devera estar disponivel para prover suporte
técnico 24 horas por dia, sete dias por semana, acionada por telefone e e-

mail;

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO PRODAM-SP S/IA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05001-100 - S&o Paulo - SP

39

Tel.: (11) 3396- mm Fax 1;wl 8001
WW N.5§ v.br




DocuSign Envelope ID: 37FE7A33-9F40-4368-BC76-F26E6C83A721

Lecnalog.

pradam

da mlormacao ¢ comumca

CO-O1.12/20
8.1.1.10.  As atividades de suporte técnico incluem, mas néo se limitam a,
prover informagdo, assisténcia e orientacdo para: instalagéo,
desinstalagéo, configuragéo, substituigdo e atualizagdo de programas
(software); aplicagdo de corregdes (patches) e atualizagdes de software;
diagndsticos, avaliagdes e resolugdo de problemas; ajustes finos e
customizacdo da solugdo; caracteristicas dos produtos; e demais
atividades relacionadas a correta operagéo e funcionamento da solucao

da melhor maneira possivel.

9. Servigo de Suporte Técnico e Garantia

9.1. Os servigos de suporte técnico e garantia abrangem:

9.1.1. Manuteng&o preventiva, manutengéo corretiva, esclarecimento de
duvidas e reparagédo de problemas na solugao;

9.1.2. Elaboracgéo de relatorios, estudos e diagnésticos sobre 0 ambiente
monitorado;

9.2. Os servigos de suporte técnico e garantia abrangem todas as solugdes
fornecidas pela contratada no ambito dessa contratagéo;

9.3. Os servigos de suporte técnico e garantia de toda a solugéo deverao ser
prestados por um periodo de 6 (seis) meses e deverdo ser iniciados a partir da data
Emisséo do Termo de Aceite das licengas adquiridas;

94. Os servigos de suporte técnico poderéo ser prestados de forma remota ou
presencial no endere¢co da CONTRATANTE (24 x 7), as aberturas de chamados
deverao ser por telefone 0800 ou ligagao local DDD 011, com resposta inicial em até 2
horas.

9.5. Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e
a garantia permitam as atualizagdes dos sistemas e ferramentas durante a vigéncia do
contrato. Deverdo estar incluidas tanto as atualizagdes de seguranca, quanto as
atualizacOes para novas versdes dos softwares licenciados, quando disponibilizadas,

independente da politica de comercializagdo do fabricante.
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9.6. Todos os sistemas ou ferramentas que fazem parte da solu¢do deveréo ser
disponibilizados na versao mais recente disponibilizada pelo fabricante.

9.7. A CONTRATADA deve garantir que todas as personalizagdes e configuragdes
realizadas sejam automaticamente portadas para novas versdes em caso de
atualizacao, reinstalagao ou upgrade;

9.8. Detalhamento de um plano de agao para corre¢ao dos problemas identificados,
que sera executado pela equipe interna da CONTRATANTE;

9.9. A CONTRATADA devera elaborar, a cada 3 meses, a partir do inicio do servi¢o
de suporte técnico, relatorio sobre a saude do ambiente da CONTRATANTE utilizando
informagdes fornecidas pela solugdo contratada. O relatorio deve contemplar, no

minimo, as seguintes informagdes:

9.9.1. Saude do ambiente de diretério;
9.9.2. Saude do ambiente de servidores de arquivos;
9.93. Analise de dados coletados para identificar e documentar areas de risco

e vulnerabilidades do ambiente;
9.94. Evolugao em relagdo a informagdes de relatérios anteriores;
9.10. O relatdrio descrito no item anterior devera ser confeccionado e finalizado

durante més em que se completa cada trimestre.
10. Penalidades

10.1. Caso haja atraso na entrega codigo de acesso ao suporte especializado (Grant
Number), conforme especificado no item 7.1.1.1.16, havera multa de 1,5% por dia de
atraso, calculado sobre o valor do contrato;

10.2.  Caso haja atraso no periodo de resposta da abertura de um chamado (2 horas),
havera multa de 0,1% por hora de atraso, calculado sobre o contrato, conforme o itens
8.1.1.3e94.

10.3. Caso o tempo para atendimento ultrapasse as 2 horas, contadas a partir da
abertura do chamado, conforme itens 8.1.1.3 e 9.4, havera multa de 1% por hora de

atraso, calculado sobre o valor mensal do contrato;
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10.4. Caso haja atraso na disponibilizagdo de profissionais para suporte on site,

conforme previsto no item 8, havera multa de 1% ao dia de atraso, calculado sobre o

valor do contrato;

11. Obrigacdes da CONTRATADA

11.1. A Contratada devera oferecer garantia, suporte e licengas da solugdo e suas
funcionalidades contratadas pelo periodo de 6 meses, a contar da data da assinatura
do contrato;

11.2.  Disponibilizar profissionais certificados pelos fabricantes da solugao;

11.3.  Disponibilizar nimero de telefone (local ou DDG) para suporte telefonico
(24x7x365) e abertura de chamados técnicos;

11.4. Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera

emitir um ticket do chamado técnico contendo, no minimo:
11.4.1.  Numero do chamado;
11.4.2.  Data e hora de abertura do chamado;
11.4.3.  Previs&o de concluséo do atendimento;
11.4.4.  Severidade do erro;
11.4.5.  Descri¢do da solicitagéo.

11.5.  Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe
técnica da CONTRATANTE e solicitara autorizagéo para o fechamento deste. Caso a
CONTRATANTE n&o confirme a solu¢do definitiva do problema, o chamado
permanecera aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse
caso, a CONTRATANTE fornecera as pendéncias relativas ao chamado aberto.

11.6. A CONTRATANTE podera registrar um nimero ilimitado de chamados de suporte
durante a vigéncia do Contrato.

12. Condigoes de Faturamento

12.1. O valor sera faturado mensalmente (itens 7 e 8 da Tabela de composigéo dos
ltens) e parcela unica (itens 3, 4, 5 e 6 da Tabela de composicdo dos ltens) e o
encaminhamento da Nota Fiscal de Eletrénica de Servicos devera ser realizado através de
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Solicitagdo de Pagamento, a partir do 1° (primeiro) dia subsequente ao més da efetiva
prestacdo dos servigos e autorizagao do Gestor do Contrato;

12.2. O faturamento esta condicionado a emissao do Termo de Aceite do gestor do
contrato, confirmando a prestacdo do servigo através do relatorio mensal apresentado
pela CONTRATADA

13. Proposta para condi¢es de pagamento
13.1. A Nota Fiscal Eletrénica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do enderego
afl@prodam.sp.gov.br.
13.1.1.  Ap6s o recebimento da Nota Fiscal de Servigos, a CONTRATANTE

dispora de até 05 (cinco) dias Uteis para emisséo do Termo de Aceite de

Pagamento, aprovando os servigos prestados.

13.1.2. O pagamento sera realizado por intermédio de crédito em conta corrente
ou por outra modalidade que possa vir a ser determinada pela Geréncia de
Planejamento e Controle Financeira (GFP), em 30 (trinta) dias corridos a contar
da data de emissao do Termo de Aceite de Pagamento.

13.2.  Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagao ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar
a empresa CONTRATADA, formalmente, o motivo da ndo aprovacdo no prazo de 05
(cinco) dias uteis. A devolugdo da Nota Fiscal Eletronica de Servigos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da
data de comunicagéo formal realizada pela CONTRATANTE.

13.3. Em caso de atraso de pagamento dos valores devidos & CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratorios calculados
utilizando-se o indice oficial de remuneracao bésica da caderneta de poupanca e de
juros simples no mesmo percentual de juros incidentes sobre a caderneta de poupanga,
para fins de compensagao da mora (TR + 0,5% “pro-rata tempore”), observando-se para
tanto, o periodo correspondente a data prevista para o pagamento e aquela data em

que o pagamento efetivamente ocorreu.
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14. Qualificagao Técnica

14.1. A CONTRATADA devera apresentar, em seu nome, um ou mais atestados de
capacidade técnica operacional, emitido por pessoa juridica de direito publico ou
privado, comprovando a execugdo de atividade pertinente e compativel em
caracteristicas e quantidades, com o objeto a ser contratado.

14.2.  Sera considerando o atestado compativel se comprovada a execugao de, no
minimo 50% (cinquenta por cento), do objeto, representado a implementagéo de

solugéo de antivirus, conforme quadro abaixo:

Item |Caracteristicas Qde.
3.1 [Licengas de Antivirus 23.000
3.2 |Licengas de Antivirus para Servidores Virtuais 450
3.3 |Licenga de Antivirus para NAS 1

14.3. Devera constar, no atestado, a identificacdo do emitente, especificagdo completa
do fornecimento/servico executado, prazo de vigéncia do contrato, local, data de
expedicao, data de inicio / término do contrato e contatos do emitente.

14.4. A habilitagdo da empresa melhor classificada ficard condicionada a
demonstracao:

14.41.  Carta de Parceria com a fabricante com a solugao de antivirus atualizada,

a fim de garantir a manutengéo.

15. Prazo de Entrega
15.1. O prazo maximo de entrega das licengas que compdem a solugdo sera de 5
(cinco) dias corridos, contados a partir da data de assinatura do contrato.
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16. Confidencialidade

16.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usuérios, contribuintes, topologia, e a0 modo de funcionamento e
tratamento das informagdes da CONTRATANTE, durante e apds fim do contrato, salvo
se houver autoriza¢do expressa da Contratante para divulgagéo;

16.2. N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automética ou controlada de informagdes (backdoor) originadas de
softwares/hardwares contratado ou adquirido sem o conhecimento e formal autorizagao
da CONTRATANTE. A ndo observancia desse fato podera ser considerada espionagem

e serd motivo de processo civil e criminal conforme legislagéo vigente.

17. Aceite

17.1. A equipe técnica da Prodam emitira o Termo de Aceite da solugdo de Suite
Antivirus McAfee MFE Complete EP Threat Protect e MFE Threat Intel Exchange -
EndPoint Protection Suite contendo Antivirus, AntiSpyware, Device Control, de MFE
Move AV For Virtual Servers, MFE VirusScan for Storage para NAS e Suporte
Especializado Enhanced Success Plan em até 5 dias Uteis ap6s a formalizagéo pela
Contratada da finalizagdo do processo de instalagdo/operacdo da solugéo e
confirmagao que todos os quesitos do Edital foram cumpridos.

18. Periodo Contratual

18.1. O contrato devera ser de 6 (seis) meses para solugéo Suite Antivirus McAfee MFE
Complete EP Threat Protect e MFE Threat Intel Exchange para EndPoint Protection
Suite contendo Antivirus, AntiSpyware, Device Control, de MFE Move AV For Virtual
Servers, de MFE VirusScan for Storage para NAS e Suporte Especializado Enhanced
Success Plan e Suporte On Site.
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19  Condigdes de Pagamento
19.1 Os pagamentos seréo realizados de forma MENSAL (itens 7 e 8 da Tabela de
composigéo dos Itens) em até 30 dias apds recebimento da fatura e aprovado mediante
Termo de Aceite emitido pela equipe técnica da Prodam responsavel pelo projeto.
19.2 Os pagamentos referentes aos itens 3, 4, 5 e 6 (Tabela de composi¢éo dos ltens) seréo
realizados em parcela unica, em até 30 dias apds recebimento da fatura e aprovado
mediante Termo de Aceite emitido pela equipe técnica da Prodam responséavel pelo

projeto.

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP SIA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05001-100 - S&o Paulo - SP
Ted.: (11) 3396-9000 - Fax: (11) 3306-0001

46

www_prodam.sp.gov.br




DocuSign Envelope ID: 37FE7A33-9F40-4368-BC76-F26E6C83A721

lecnologra

/:rraa'am

CO 01 12/20
ANEXO Il

TERMO DE RESPONSABILIDADE DE PRIVACIDADE DA PRODAM-SP S/A

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO, inscrita no CNPJ N° 43.076.702/0001-61, com sede na Avenida
Francisco Matarazzo n°® 1500 - Sao Paulo/SP, doravante denominado CONTRATANTE, e, de
outro lado, a ISH TECNOLOGIA S.A., com sede na Rua Judith Maria Tovar Varejdo, n° 355 —
Enseada do Sua - Vitdria/lES — CEP 29.070-360, inscrita no CNPJ sob n.° 01.707.536/0001-04,
doravante denominada CONTRATADA;

Considerando que, em razao do Contrato n.° 01.12/20 doravante denominado Contrato Principal,
a CONTRATADA podera ter acesso a dados pessoais ou dados pessoais sensiveis, cujos
tratamentos sao realizados e/ou definidos pela CONTRATANTE;

Considerando a necessidade de adequacao de todas as empresas, de direito publico ou privado,
que tratem dados pessoais a Lei Geral de Protegdo de Dados (Lei 13.709/2018);

Considerando o Decreto Municipal n.° 59.767 de 15 de setembro de 2020, que regulamenta a
Lei 13.709/2018;

Considerando que a CONTRATANTE atuara como CONTROLADORA dos dados pessoais € a
CONTRATADA sera sua OPERADORA.

Resolvem celebrar o presente Termo de Responsabilidade de Privacidade, doravante, vinculado
ao Contrato Principal, mediante as seguintes clausulas e condi¢oes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas de tratamento de
dados pessoais, regulamentando as obrigac6es a serem observadas pela CONTRATADA, no que
diz respeito aos dados pessoais e dados pessoais sensiveis, disponibilizadas pela
CONTRATANTE, por forga dos tratamentos de dados necessarios para a execugéo do objeto do
Contrato Principal celebrado entre as partes e em acordo com o que dispde a Lei Federal
13.709/2018 (LGPD).

Clausula Segunda - DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
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opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Titular: pessoa natural a quem se referem os dados pessoais que sd@o objeto de
tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais. CONTRATANTE;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. CONTRATADA,;

Encarregado ou Data Protection Officer (DPO): pessoa indicada pelo controlador e
operador para atuar como canal de comunicagéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢do de Dados (ANPD).

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgdo, classificagcdo, utilizacdo, acesso, reprodugdo, transmisséao,
distribuigdo, processamento, arquivamento, armazenamento, eliminagao, avalia¢do ou controle da
informag&o, modificagdo, comunicagao, transferéncia, difusdo ou extragéo;

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS OBRIGAGOES DO OPERADOR

Paragrafo Primeiro — a CONTRATADA deve tomar as medidas técnicas e administrativas
necessarias para garantir a confiabilidade de qualquer empregado, agente ou
contratado/terceiro, de qualquer espécie, que possa ter acesso aos Dados Pessoais de
responsabilidade da CONTRATANTE, garantindo em cada caso que 0 acesso seja
estritamente limitado aos individuos que precisam tratar os Dados Pessoais, conforme
estritamente necessario para os fins do Contrato Principal e para cumprir as Leis aplicaveis,
garantindo que todos os empregados, agentes ou contratados/terceiros estejam sujeitos a
compromissos de confidencialidade ou profissionais ou obrigagdes legais de
confidencialidade.

Paragrafo Segundo — a CONTRATADA apenas tratara dados pessoais de acordo com as
instrucdes da CONTRATANTE, ndo os tratando sem um acordo prévio por escrito ou sem
instrugdes por escrito, salvo nos limites necessarios para cumprir suas obrigagdes para com a
CONTRATANTE, nos termos do Contrato Principal, informando, neste (ltimo caso, a
CONTRATANTE. As medidas relativas ao controle interno devem ser disponibilizadas a
CONTRATANTE sempre que solicitado.

Paragrafo Terceiro — a CONTRATADA deve, por meio de medidas planejadas, sistematicas,
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organizacionais e técnicas, garantir a seguranga da informagao apropriada no que diz respeito a
confidencialidade, integridade e acessibilidade, em vinculagdo com o tratamento de dados
pessoais, de acordo com as disposi¢coes de seguranga da informacao da Lei 13.709/2018 e de
acordo com as instrugdes da CONTRATANTE.

Paragrafo Quarto - a CONTRATADA n&o deve divulgar nenhum dados pessoal ou nomear outros
Operadores, a menos que exigido ou autorizado pela CONTRATANTE.

Paragrafo Quinto — a CONTRATADA devera, prontamente e a partir de qualquer solicitagdo da
CONTRATANTE, efetuar a exclusédo e/ou a devolugao dos dados pessoais da CONTRATANTE
no prazo maximo de 10 (dez) dias uteis a partir da data de solicitagéo, excluindo toda e qualquer
copia desses dados pessoais que, por ventura, tenha em seu poder ou tenha transferido por
solicitagdo da CONTRATANTE.

Paragrafo Sexto — a CONTRATANTE devera indicar o Encarregado pelo tratamento de dados
pessoais, de forma clara e objetiva, divulgando forma de contato rapida 8 CONTRATNTE, para
prestar esclarecimentos, adotar providéncias, receber comunicagdes e notificagdes, orientar os
empregados, agentes ou contratados/terceiros da CONTRATADA, bem como efetuar as demais
atribuicOes previstas em lei ou determinadas pela CONTRATANTE.

Clausula Quarta — DAS DIVERGENCIAS NO TRATAMENTO E VIOLAGAO DE DADOS

Paragrafo Primeiro - qualquer uso de sistemas de informacdo, medidas técnicas e
administrativas, bem como o tratamento, incluindo sua transferéncia, dos Dados Pessoais em
desacordo com as instrugdes estabelecidas pela CONTRATANTE, bem como eventuais violagdes
de seguranca, serdo tratadas como divergéncias no tratamento.

Paragrafo Segundo — a CONTRATADA deve estabelecer rotinas e processos sistematicos para
acompanhar, registrar e informar eventuais divergéncias no tratamento, incluindo o
reestabelecimento dos servigos contratados dentro das instru¢cdes da CONTRATANTE,
eliminando a causa da divergéncia e evitando sua recorréncia. Em todos os casos a
CONTRATANTE deve ser informada imediatamente.

Paragrafo Terceiro — a CONTRATADA notificara imediatamente a CONTRATANTE de qualquer
violagao deste Termo de Responsabilidade de Privacidade ou de acesso acidental, ilegal ou néo
autorizado, uso ou divulgacédo de dados pessoais, ou quando os dados pessoais possam ter sido
comprometidos ou qualquer tipo de violagdo da integridade de tais dados. A CONTRATADA
fornecerd & CONTRATANTE todas as informagdes necessarias para permitir o cumprimento as
legislagbes e regulamentos de protecdo de dados aplicaveis, auxiliando para que a
CONTRATANTE responda a quaisquer consultas da Autoridade Nacional de Prote¢do de Dados
(ANPD) ou outras autoridades a que a CONTRATANTE esteja relacionada.

I - A CONTRATADA deve cooperar com a CONTRATANTE e tomar as medidas
comerciais, administrativas e técnicas razoaveis, conforme orientado pela
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CONTRATANTE, para auxiliar na investigacéo, mitigagéo e corre¢éo de violagdo de dados
pessoais.

Clausula Quinta - DAS TRANSFERENCIAS DE DADOS

Paragrafo Primeiro — A CONTRATADA ndo pode transferir ou autorizar a transferéncia
internacional de dados. Caso seja necesséria a transferéncia, com a devida instrucdo e
autorizagdo da CONTRATANTE, esta se baseara nas clausulas aprovadas pela ANPD.

I - Caso a CONTRATANTE aprove ou solicite qualquer tipo de transferéncia de
dados, a CONTRATADA é obrigada a cooperar com a CONTRATANTE a fim de garantir
a execucgdo da transferéncia de maneira técnica compativel, no prazo acordado entre as
partes.

Clausula Sexta — DAS AUDITORIAS DE SEGURANCA

Paragrafo Unico — a CONTRATADA deve, regularmente, realizar auditorias de seguranga para
sistemas, hardwares, processos e similares, relevantes para a execugao do Contrato Principal. Os
relatérios que documentam as auditorias de seguranca devem estar disponiveis para a
CONTRATANTE.

Clausula Sétima - CONFIDENCIALIDADE, COMUNICAGOES E VIGENCIA

Paragrafo Primeiro - a CONTRATADA deverd manter a confidencialidade de todos os dados,
pessoais ou ndo, conforme o Termo de Confidencialidade assinado entre as partes.

Paragrafo Segundo - Todas as notificages e comunicagdes fornecidas e trocadas entre as partes
devem ser por escrito e seréo entregues pessoalmente, enviadas por correio, por e-mail ou outro
meio eletrdnico, conforme estabelecido no Contrato Principal.

Paragrafo Terceiro - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até o final do Contrato Principal.

Clausula Oitava — DAS PENALIDADES

Paragrafo Unico - Qualquer divergéncia no tratamento dos dados, bem como violagdes aos
dados pessoais, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades
previstas conforme disposicdes contratuais e legislagdes em vigor que tratem desse assunto,
podendo até culminar na resciséo do Contrato Principal firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposig¢do de todas as
perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais seréo apuradas em regular processo administrativo ou
judicial, sem prejuizo das demais sangdes legais cabiveis, previstas nas Leis Federais n°
13.303/2016 e n° 10.520/2002;
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Clausula Nona - DISPOSICOES GERAIS

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa-fe,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinagdo em contrario, sobre eventuais disposigdes constantes de outros
instrumentos conexos firmados entre as partes quanto a protecao e privacidade de dados, tais
como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA referentes a contratagdo em comento;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao Contrato Principal.

Il - A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das
condigdes estabelecidas neste instrumento, ndo constituira novagdo ou renuncia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela
legislagéo e regulamentagao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante termo aditivo
firmado pelas partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA n&o descaracterizardao ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer
uma das informagdes disponibilizadas para a CONTRATADA, sera incorporado a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma prote¢édo descrita para as informages iniciais disponibilizadas, sendo
necessaria a formalizacao de termo aditivo ao Contrato Principal;

VIl - Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das
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Partes, ou suas filiadas, nem em obrigagao de divulgar Informagdes sigilosas ou dados
pessoais para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo
entre si.

Paragrafo Quarto — Estabelecidas as condi¢des no presente Termo de Responsabilidade de

Privacidade, a CONTRATADA concorda com os termos da declaragdo acima, dando-se por
satisfeita com as informagdes obtidas e plenamente capacitada a prestar o servigo contratado.

Sa0 Paulo/SP, 02 de dezembro de 2020.

Kunate Tundroe
RENATO TENORIO

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP SIA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05001-100 - S&o Paulo - SP
Ted.: (11) 3396-8000 - Fax: (11) 3306-0001
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CO 01 12/20
ANEXO Il

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTAE
INTEGRIDADE - PRODAM-SP S/A

Nome da empresa: ISH TECNOLOGIA S.A.

CNPJ n° 01.707.536/0001-04

N° do contrato de prestagéo de servigo: CO-01.12/20

Vigéncia contratual: 180 dias, a contar da data de 10/12/2020

Objeto contratual: PRESTAGAO DE SERVIGOS DE ATUALIZAGAO DE LICENGAS DE USO,
INCLUINDO MANUTENGAO CORRETIVA E PREVENTIVA PARA 46.500 LICENGAS DA SUITE
ANTIVIRUS MCAFEE MFE COMPLETE EP THREAT PROTECT 1YRBZ CTPYFM-AA E MFE
THREAT INTEL EXCHANGE 1YRBZ TIEYFM-AA - ENDPOINT PROTECTION SUITE
CONTENDO ANTIVIRUS, ANTISPYWARE, DEVICE CONTROL, 900 LICENGAS DE MFE MOVE
AV FOR VIRTUAL SERVERS OS MOVYCM-AT, 1 LICENCAS MFE VIRUSCAN FOR STORAGE
1YRBZ PARA NAS, SUPORTE ESPECIALIZADO ENHANCED SUCCESS PLAN E SUPORTE
ONSITE

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/planejamento/prodam/arquivos/govern
anca/CODIGO%20DE%20CONDUTA%20E%20INTEGRIDADE v1 2018.pdf,
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados
e prepostos, nos termos do artigo 932, Ill, do Cédigo Civil, comprometendo-nos com a ética,
dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razéo das obrigagdes contratuais
assumidas, com foco na preservagédo da honra e da tradigdo dos interesses e servigos publicos.

Sao Paulo/SP, 02 de dezembro de 2020.

Kunats Tundne
RENATO TENORIO

EMPRESA DE !ECNOLOGIA DA INFORMACAO E COMUNICA(;AO DO MUNICIPIO DE SAO PAULO PRODAM SP SIA
Av. Francisco Matarazzo, 1500 - Torre Los Angeles - Agua Branca - CEP 05001-100 - S&o Paulo
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atinentes ao processo de Pré-Qualificagdo n° 002/10/SIURB -
EMEF Setor 3007.

DESPACHO | — A vista dos elementos que instruem o
presente processo, especialmente de acordo com as informa-
¢Oes apresentadas pela Divisdo Técnica de Obras — EDIES (fls.
3045/3050), do parecer prolatado pelas Assessorias Técnica
e Juridica desta Pasta as fls. retro, com fundamento na Lei n°
13.278/02, regulamentada pelo Decreto n° 44.279/03 e de
acordo com o artigo 65, I, “a” e “b" da Lei Federal n° 8.666/93
e suas alteracdes e pela competéncia a mim delegada na
Portaria n° 002/SMS0.G/2017, AUTORIZO o aditamento do
Contrato n° 136/SIURB/11 para a EMEF Setor 3007, celebrado
com o Consércio CRONACON/FLASA, inscrito no CNPJ/MF sob
o n° 14.660.939/0001-97, e mediante critérios de conveniéncia
e oportunidade:

¢ ADOTO nova planilha de or¢amento de fls.3033/304,
que altera o valor do contrato em relagdo ao Lote 14 de R$
55.380.488,07 para R$ 55.380.298,74 (cinquenta e cinco mi-
lhdes, trezentos e oitenta mil, duzentos e noventa e oito reais
e setenta e quatro centavos), perfazendo - 0,0004% em relagéo
ao valor inicial contratado (R$ 52.131.750,45) e 6,2314% do
acumulado.

e Em relacdo a EMEF Setor 3007, havera uma alteracao
no valor contratual de R$ 8.364.766,93 para R$ 8.364.577,60
(oito milhdes, trezentos e sessenta e quatro mil, quinhentos e
setenta e sete reais e sessenta centavos), perfazendo -0,0027%
do valor inicial contratado (R$ 52.131.750,45) e — 0,0027% do
acumulado.

 Portanto, havera uma reducdo no valor de R$ 189,33
(cento e oitenta e nove reais e trinta e trés centavos).

Il - Outrossim, considerando que o novo valor proposto
para a EMEF Setor 3007 (R$ 8.364.577,60) é inferior ao valor
atual da unidade (R$ 8.364.766,93), e as obras estdo previstas
para serem encerradas em 31/12/2020 (fls. 3027/3028), néo ha
necessidade de recursos adicionais para sua conclusgo.

DIVISAO DE LICITACOES

DIVISAO TECNICA DE LICITACOES - SIURB.

EXTRATO DE TERMO DE ADITAMENTO DE CONTRATO.

PROCESSO: 6022.2018/0005058-1

TERMO DE ADITAMENTO: 001/116/SIURB/19/2020

CONTRATO ADITADO: 116/SIURB/19

CONTRATADA — CENTRAO COMERCIO DE EQUIPAMENTOS
EIRELI

OBJETO — CONTRATACAO DE EMPRESA ESPECIALIZADA
EM SERVICOS DE MANUTENCAO PREVENTIVA E CORRETIVA
PREDIAL, DOS EQUIPAMENTOS DE BOMBEAMENTO DE AGUA
DO EDIFICIO DOMINGOS FERNANDES ALONSO — GALERIA
OLIDO

OBJETO DO ADITAMENTO: 1) DA PRORROGACAO DO PRA-
Z0 CONTRATUAL - Prorrogacdo do prazo contratual por mais
12 meses, a contar de 25 de novembro de 2020

2) DO VALOR E DOS RECURSOS;

3) DA RESOLUQAO CONTRATUAL

DIVISAO TECNICA DE LICITACOES - SIURB .
EXTRATO DE TERMO DE ADITAMENTO DE CONTRATO.
PROCESSO N° 6022.2018/0000781-3

Aditamento 003/052/SIURB/18/2020.

Contrato Aditado 052/SIURB/18.

CONTRATADA — PAINEIRAS LIMPEZA E SERVICOS GERAIS
LTDA

OBJETO — PRESTAQ/:\O DE SERVICOS DE COPEIRAGEM,
LIMPEZA PREDIAL, CONSERVACAO, LIMPEZA DE CAIXAS
D’AGUA, DESINFECCAO, DESINSETIZACAO E DESRATIZACAO,
COM FORNECIMENTO DE MAO-DE-OBRA, SANEANTES DOMIS-
SANITARIOS, MATERIAIS DE CONSUMO, UTENSILIOS, MAQUI-
NAS E EQUIPAMENTOS, NAS DEPENDENCIAS DA SECRETARIA
MUNICIPAL DE INFRAESTRUTURA URBANA E OBRAS - SIURB
E NAS AREAS.

OBJETO DO ADITAMENTO - 1) DA PRORROGAQAO DO
PRAZO CONTRATUAL - Prorrogagdo do prazo contratual por
mais 12 meses, contados a partir de 09 de novembro de 2020.

2) DO VALOR E DOS RECURSOS;

3) DA RESOLU(;AO CONTRATUAL.

DIVISAO TECNICA DE LICITACOES - SIURB .
EXTRATO DE TERMO DE ADITAMENTO DE CONTRATO.
PROCESSO N° 6022.2019/0004584-9

Aditamento 001/111/SIURB/19/2020.

Contrato Aditado 111/SIURB/19.

CONTRATADA — DANLEX SERVICOS LTDA

OBJETO — CONTRATACAO DE EMPRESA ESPECIALIZADA
NA PRESTACAO DE SERVICOS DE MOTOFRETE PARA AS UNI-
DADES DA PMSP, COM ENTREGA E COLETA DE PEQUENAS
CARGAS, POR MEIO DE MOTOCICLETAS.

OBJETO DO ADITAMENTO: DA PRORROGACAO DO PRAZO
CONTRATUAL e DO VALOR E DOS RECURSOS - Prorrogacao do
prazo contratual por mais 12 meses, a contar de 01 de novem-
bro de 2020

DIVISAO TECNICA DE LICITACOES

EXTRATO DE TERMO DE ADITAMENTO DO CONTRATO 090/
SIURB/15

TERMO DE ADITAMENTO 014/090/SIURB/15/2020.

PROCESSO: 2015-0.328.085-0 (PROC.ORIGINARIO 2014-
0.342.258-0).

CONTRATADA: LEMAM CONSTRUCOES E COMERCIO S.A.

OBJETO: EXECUCAO DE SERVICOS E OBRAS PARA AS
CONSTRUCOES DO TERRITORIO CEU CARRAO / TATUAPE E
TERRITORIO CEU JOSE DE ANCHIETA - LOTE 2.

OBJETO DO ADITAMENTO: DA REDUQAO DO VALOR CON-
TRATUAL no montante de R$ 110.231,05

DIVISAO TECNICA DE LICITACOES - SIURB.

EXTRATO DE TERMO DE ADITAMENTO DE CONTRATO.

PROCESSO: 7910.2019/0000349-6 (Proc. Orig. 2016-
0.275.613-5)

ADITAMENTO 011/025/SMS0/2017/20.

CONTRATO ADITADO — 025/SMS0/2017.

CONTRATADA — CONSORCIO CENTRAL.

OBJETO — CONTRATACAO DE EMPRESA ESPECIALIZADA
EM ENGENHARIA, ARQUITETURA E URBANISMO PARA ELABO-
RACAO DE PROJETOS EXECUTIVOS E EXECUCAO DAS OBRAS
DE REQUALIFICACAO E REUBARNIZACAO DO VALE DO ANHAN-
GABAU E ENTORNO.

OBJETO DO ADITAMENTO: ADOCAQO DE NOVA PLANILHA
DE SERVICOS E PRECOS, APROVAGAO DE PRECOS E ADOCAO
DE NOVO CRONOGRAMA FiSICO-FINANCEIRO

1.1. Adocao de nova planilha de servicos e precos em Doc.
SEI n° 035858053,

1.2. Aprovacdo dos Precos e Custos constantes nos Rela-
torios de Pregos Adicionais — RPA n° 025/2020 em Doc. SEI n°
034606386;

1.3. Adogéo do novo cronograma fisico-financeiro, sem
alteracdo do prazo contratual, em Doc. SEI n°® 035858516,

ATA DA SESSAO DE DELIBERACAO (DESCLAS-
SIFICACAO)

CONCORRENCIA N° 006/20/SIURB

PROCESSO ADMINISTRATIVO N° 6022.2018/0005234-7

OBJETO: Registro de pregos para contratacdo de material
técnico necessario a instrugdo das proposituras de acdes de
desapropriagéo, cessdo de imoveis, permutas e/ou transferéncia
de posse para imdveis necessarios pelo Municipio de Sao Paulo,
compostos pelos cadastros individuais de propriedade e pelos
laudos de avaliagdo individual de imoveis.

Aos trés dias do més de dezembro do ano de dois mil e
vinte, as 11h00, na Sala de Licitagdes da Secretaria Municipal

de Infraestrutura Urbana e Obras reuniram-se os membros da
Comissao Permanente de Licitagdo CPL ao final nomeados, ins-
tituida pela Portaria n° 005/SIURB-G/2020 a seguir designada
Comissao, foram reiniciados os trabalhos relativos a Licitagdo
em epigrafe. A Comissdo informa que submeteu a andlise da
Assessoria de Custos desta Secretaria, as propostas e respec-
tivas comprovacdes de viabilidade dos Precos Propostos da
empresa classificada provisoriamente neste certame, cuja con-
clusdo segue juntada nos docs. SEI 036313216, concluséo esta
ratificada pela Comisséo, e apds analise das propostas decidiu,
em observancia ao disposto no artigo 43, incisos IV e V, da Lei
8.666/93, e com fundamento no item 9.2 do instrumento con-
vocatorio, proceder a Desclassificacdo, conforme segue: | - DES-
CLASSIFICAR A PROPOSTA apresentada pela empresa NUCLEO
ENGENHARIA CONSULTIVA S.A AGRUPAMENTO 1- e AGRUPA-
MENTO 2., pelos fundamentos a seguir expostos: apresentar
precos diversos para 0 mesmo tipo de insumo - item 9.2.8.8. do
edital, sendo vejamos: AGRUPAMENTO 1: ADVOGADO SENIOR:
preco ofertado: R$ 48,54 e R$ 55,35 e ASSSISTENTE SOCIAL
SENIOR: prego ofertado: R$ 31,03 e R$ 35,89; AGRUPAMENTO
2: ADVOGADO SENIOR: preco ofertado: RS 48,54 e R$ 55,35.
Il — Isto posto, abrimos vistas e prazo recursal de 05 (cinco) dias
Uteis, a partir da publicacdo desta Ata, nos moldes do artigo
109, inciso |, alinea “b" e § 6° da Lei Federal 8.666/93. IIl. A
Comisséo informa que oportunamente, por ocasido do término
do prazo recursal, divulgara Comunicado abrindo prazo para
apresentacdo de contrarrazdes recursais, ou, na auséncia da
interposicdo de Recursos dara prosseguimento ao presente
certame. Nada mais havendo a tratar e ninguém desejando
fazer uso da palavra.

AUTORIDADE MUNICIPAL DE
LIMPEZA URBANA

GABINETE DO PRESIDENTE

PROCESSO N.° 8310.2016/0000112-0

| - DESPACHO

1. A vista dos elementos constantes do processo, notada-
mente das informacdes prestadas pela Diretoria Administrativa
e Financeira e Assessoria Juridica desta Autoridade, aos quais
acolho como razdes de decidir, no exercicio das atribuicdes a
mim conferidas pela Lei 13.478/2002, AUTORIZO o aditamento
do Termo de Contrato n® 31/AMLURB/16, celebrado com a em-
presa de TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO — PRODAM — SP — S.A,, inscrita no
CNPJ sob o n° 43.076.702/0001-61, cujo objeto é a prestacdo
de servicos técnicos especializados em tecnologia da informa-
¢ao e comunicagdo para esta Autoridade Municipal de Limpeza
Urbana — AMLURB, para acréscimo de 8,53% e a supresséo de
1,04% referente aos servicos elencados na proposta acostada
no doc. 035212955.

2. AUTORIZO, outrossim, a prorrogagdo do prazo de vigén-
cia do Contrato por 06 (seis) meses, com clausula resolutiva,
a partir de 20/12/2020, no valor (P0) de R$ 802.216,54 (oi-
tocentos e dois mil, duzentos e dezesseis reais e cinquenta e
quatro centavos), a ser acrescido do reajuste estimado de R$
96.070,81 (noventa e seis mil, setenta reais e oitenta e um
centavos), totalizando a quantia de R$ 898.287,35 (oitocentos
e noventa e oito mil duzentos e oitenta e sete reais e trinta e
cinco centavos).

3. AUTORIZO por fim, a emissdo da Nota de Empenho em
favor da empresa supracitada, para cobertura da despesa, que
sera onerada pela dotacdo n° 81.10.15.126.3024.2.171.3.3.90
.40.00.00 - Autoridade Municipal de Limpeza Urbana - Manu-
tencdo e Operagdo de Sistemas de Informacdo e Comunicacdo
- Servigos de Tecnologia da Informagdo e Comunicagéo - Pessoa
Juridica - Tesouro Municipal, conforme notas de reserva n°s
336/2020 e 337/2020.

CAMARA MUNICIPAL

COMISS~AO DE JULGAMENTO DE
LICITACOES

MESA DA CAMARA

ORGAO GERENCIADOR: CAMARA MUNICIPAL DE SAQ
PAULO.

DETENTORA: ALYSSON CARDOSO FERREIRA - ME.

CNPJ: 15.496.374/0001-17.

TERMO: 1° Aditamento a Ata de Registro de Precos n°
25/2019.

OBJETO: Registro de precos para eventual aquisicdo de
itens de cozinha e limpeza.

LOTE 4 — ARTIGOS DE PAPEL PARA HIGIENE PESSOAL

ITEM  DESCRICAO UNIDADE ~ QTDE  PRECO
TOTAL UNITARIO
EST.
1 Guardanapo de Papel; Medindo (33 x 33)em; Pacotescom 2000  R$355
Em Folha Dupla; Tipo Liso; Cor Branca; Alvura 50 unidades
Superior a 70%, conforme Norma Iso; Impureza
Méxima 15mm2/m2, conforme Norma Tappi
1437 Om-90.
2 Papel Toalha; Gofrado, gramatura Minima 30/ Pacotes com 200 RS4344

m2; Em Bobina; Medindo 20 Cm x 100m; Fibras
Naturais, 100% Celulose, Nao Reciclado; Alvu-
ra Superior a 85%; Absorcdo Mdxima de 70s;
Branca; Embalado Em Plastico Que Possibilite a
Visualizacdo do Produto.

VALOR TOTAL ESTIMADO: R$ 15.788,00 (quinze mil, sete-
centos e oitenta e oito reais).

PROCESSO: CMSP-PAD-2019/00104.02.

VIGENCIA: Fica prorrogada por mais 12 (doze) meses, a
partir de 29 de novembro de 2020.

ASSINATURA: 26 de novembro de 2020.

MESA DA CAMARA

CONTRATANTE: CAMARA MUNICIPAL DE SAQ PAULO.

CONTRATADA: PLENA SAUDE LTDA.

CNPJ: 00.338.763/0001-47.

TERMO: Termo de Contrato n° 32/2020.

OBJETO: Diagnose por imagem e anatomia patoldgica;
em cardiologia; por tomografia computadorizada e ressonancia
magnética e por medicina laboratorial.

VALOR TOTAL: R$ 636.112,52 (seiscentos e trinta e seis
mil, cento e doze reais e cinquenta e dois centavos).

PROCESSO: 534/2019.

NOTA DE EMPENHO: 545/2020.

DOTAGAO: 3.3.90.39 — OST/P).

VIGENCIA: 12 (doze) meses, a partir da assinatura.

ASSINATURA: 27 de novembro de 2020.

COMISSAO DE JULGAMENTO DE LICITACOES

DECISAO DA SECRETARIA GERAL ADMINISTRATIVA

PROCESSO CMSP n° 829/2019

"A vista das informacées processadas nos autos, e a com-
peténcia atribuida pelo Ato n° 832/03, e alteracdes poste-
riores, em especial a orientacdo do Parecer da Procurado-
ria SCL n® 227/2020, fls. 281/284, aplico a empresa NOVA
ALAGOAS SUPRIMENTOS PARA ESCRITORIO EIRELI, CNPJ n°
24.564.257/0001-34, a penalidade de multa indicada pela
Unidade Gestora as fls. 256/257 e 279, no valor de R$ 336,00
(trezentos e trinta e seis reais), referente ao periodo de 01 a 17
de agosto de 2020, prevista no item 12.4.1 da Clausula Décima
Segunda, pelo descumprimento do item 9.1 da Clausula Nona,

08 unidades

documento
assinado

ambas do Edital de Pregdo Eletronico n° 08/2020, sendo facul-
tado o prazo recursal de 05 (cinco) dias Uteis, nos termos do art.
109, I, f da Lei 8.666/93 e art. 55 do Decreto n°® 44.279/2003."

COMPANHIA DE ENGENHARIA
DE TRAFEGO

GABINETE DO PRESIDENTE

AVISO DE ABERTURA

EXPEDIENTE N° 1858/19

MODALIDADE: PREGAO ELETRONICO N° 37/20

OBJETO: PRESTACAO DE SERVICOS DE RETIRADA E INS-
TALACAO DE GUINDAUTO, COM FORNECIMENTO DO EQUI-
PAMENTO

JULGAMENTO: “MENOR PRECO TOTAL"

Regime de Execucdo: Empreitada por Preco Unitario

Encontra-se aberto o PREGAO acima mencionado, podendo
os interessados obter o Edital na Rua Bardo de Itapetininga n°
18 - 2° andar - Centro, na Geréncia de Suprimentos, de segunda
a sexta feira, no horério das 09h00 as 12h00 e das 14h00 as
17h00, até a data da abertura, mediante a apresentacdo de
midia eletrdnica, ou ainda, no site da Prefeitura do Municipio
de Séo Paulo - PMSP http://www.e-negocioscidadesp.prefeitura.
sp.gov.br, site da Companhia de Engenharia de Trafego - CET
http://www.cetsp.com.br e no site do Comprasnet www.com-
prasnet.gov.br. Os documentos referentes & proposta comercial
e anexos das empresas interessadas deverdo ser encaminhados
a partir da disponibilizacdo do sistema até as 09h30min do dia
07/janeiro/2021, no site www.comprasnet.gov.br. A abertura da
Sessao Publica do Pregéo Eletronico, ocorrera as 09h30min do
dia 07/janeiro/2021, no site www.comprasnet.gov.br. Diretor
Administrativo e Financeiro

AVISO DE ABERTURA

EXPEDIENTE N° 0117/20

MODALIDADE: PREGAO ELETRONICO N° 27/20

OBJETO: PRESTACAO DE SERVICOS DE RECUPERACAO
ESTRUTURAL DE CAIXA D'AGUA

JULGAMENTO: “MENOR PRECO TOTAL"

Regime de Execucao: Empreitada por Preco Unitario

Encontra-se aberto o PREGAO acima mencionado, podendo
os interessados obter o Edital na Rua Bardo de Itapetininga n°
18 - 2° andar - Centro, na Geréncia de Suprimentos, de segunda
a sexta feira, no horario das 09h00 as 12h00 e das 14h00 as
17h00, até a data da abertura, mediante a apresentacao de
midia eletrdnica, ou ainda, no site da Prefeitura do Municipio
de Séo Paulo - PMSP http://www.e-negocioscidadesp.prefeitura.
sp.gov.br, site da Companhia de Engenharia de Trafego - CET
http://www.cetsp.com.br e no site do Comprasnet www.com-
prasnet.gov.br. Os documentos referentes a proposta comercial
e anexos das empresas interessadas deverdo ser encaminhados
a partir da disponibilizacdo do sistema até as 09h30min do dia
12/janeiro/2021, no site www.comprasnet.gov.br. A abertura da
Sessao Publica do Pregéo Eletronico, ocorrera as 09h30min do
dia 12/janeiro/2021, no site www.comprasnet.gov.br. Diretor
Administrativo e Financeiro

COMPANHIA METROPOLITANA
DE HABITACAO

GABINETE DO PRESIDENTE

COHAB - LICITACOES

LICITACAO N° COHAB-SP 02/20 — CONCORRENCIA
PUBLICA - PROCESSO SEI N° 7610.2020/0002673-0 -
CONCESSAQ DE DIREITO REAL DE USO, A TITULO ONEROQSO,
DE AREA DENOMINADA GLEBA SANTA ETELVINA Il B
SITUADA NA CIDADE TIRADENTES-SP, NOS TERMOS DAS
ESPECIFICACOES QUE INTEGRAM ESTE EDITAL E SEUS ANEXOS.

AVISO DE ABERTURA DE LICITACAO

DATA DE ABERTURA: 11 DE JANEIRO DE 2021 — 10h30.

Local para retirada do Edital:

0 CD-R contendo o Edital e seus anexos podera ser retirado
na COPEL - Rua Libero Badard n° 504, 12° andar — sala 122,
S&o Paulo, Centro - Capital, no horario das 9h as 16h30, me-
diante a entrega de 01 (um) CD-R sem uso, ou pelo link: https:/
drive.google.com/drive/folders/1zvuaDa5|C6Yyn6Z83)Q6xNsKB
ZLqdh8q?usp=sharing.

- O Edital ainda podera ser consultado por meio dos sites:
http://www.cohab.sp.gov.br/ e http://e-negocioscidadesp.prefei-
tura.sp.gov.br/ sem prejuizo da retirada do material completo
em CD-R no enderego acima.

DESPACHO

A vista do constante no Processo SEI n°
7610.2019/0001960-0, e considerando as justificativas da area
técnica e o parecer juridico, que acolho, AUTORIZO, com fun-
damento nos artigos 68 e 72, e no inciso Il do artigo 81 e seu
§1°, todos da Lei Federal n° 13.303/16, a celebracdo de Termo
de Aditamento ao Contrato n° 086/19, firmado com a empresa
JBC CONSTRUGOES E EMPREENDIMENTOS LTDA., inscrita no
CNPJ n°® 64.127.251/0001-14, para formalizar: (i) a retomada
da fluéncia do prazo de execugdo do ajuste a partir da forma-
lizagdo do aditamento; (ii) prorrogacdo do prazo de execugdo
dos servicos até 18/12/2020; (iii) a readequacgdo dos itens da
planilha orcamentaria, com a supresséo e acréscimo de itens
e quantitativos de servicos, que representam, respectivamente,
os percentuais de (-6,55%) e 36,24%, de cujo balango resulta
o acréscimo do valor contratual em 29,69%, importando no
acréscimo de valor na ordem de R$ 269.581,34, passando o
valor do contrato de R$ 907.952,63 para R$ 1.177.533,97. Em
decorréncia, emita-se a Nota de Empenho, onerando a dotacéo
orcamentaria n.° 83.10.16.482.3002.4.353.3.3.90.39.00.09.

EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

GABINETE DO PRESIDENTE

EXTRATO DE TERMO DE CONTRATO

C0-01.12/20

PROCESSO SEI N° 7010.2020/0006153-3

DISPENSA DE LICITACAO N° 11.008/20

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFOR-
MACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO
— PRODAM-SP S/A.

CONTRATADA: ISH TECNOLOGIA S.A.

CNPJ N°: 01.707.536/0001-04

OBJETO: PRESTAGAO DE SERVICOS DE ATUALIZACAO DE
LICENGAS DE USO, INCLUINDO MANUTENGAO CORRETIVA
E PREVENTIVA PARA 46.500 LICENCAS DA SUITE ANTIVI-
RUS MCAFEE MFE COMPLETE EP THREAT PROTECT 1YRBZ
CTPYFM-AA E MFE THREAT INTEL EXCHANGE 1YRBZ TIEYFM-
-AA - ENDPOINT PROTECTION SUITE CONTENDO ANTIVIRUS,
ANTISPYWARE, DEVICE CONTROL, 900 LICENCAS DE MFE
MOVE AV FOR VIRTUAL SERVERS OS MOVYCM-AT, 1 LICENCAS
MFE VIRUSCAN FOR STORAGE 1YRBZ PARA NAS, SUPORTE ES-
PECIALIZADO ENHANCED SUCCESS PLAN E SUPORTE ONSITE.

VALOR: O VALOR TOTAL ESTIMADO DO PRESENTE CON-
TRATO E DE R$ 2.170.000,00 (DOIS MILHOES, CENTO E SETEN-
TA MIL REAIS).

VIGENCIA: O CONTRATO TERA VIGENCIA DE 180 (CENTO
E OITENTA) DIAS, CONTADOS DA DATA DE 10 DE DEZEMBRO
DE 2020.

PREGAO ELETRONICO N° 09.006/2020 — SEI
7010.2020.0003366-1 — “CONTRATACAO DE
EMPRESA PARA PRESTACAO DE SERVICOS DE SU-
PORTE TECNICO COM CENTRAL DE SERVICOS, PARA
ATENDIMENTO AS NECESSIDADES DA CONTRA-
TANTE, CONFORME ESPECIFICACOES E CONDIGCOES
ESTABELECIDAS NESSE EDITAL E ANEXOS, PELO
PRAZO DE 30 (TRINTA) MESES

0 Pregoeiro designado pelo Sr. Diretor de Administracao
e Financas e pelo Sr. Diretor de Infraestrutura e Tecnologia da-
EMPRESA DE TECNOLOGIA DA INFORMA(;AO E COMUNI-
CACAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.,
informa que a empresa BELTIS COMERCIO E PRESTACAO DE
SERVICOS EM INFORMATICA EIRELI, vencedora do certa-
me supramencionado, cumpriu todas as exigéncias do Edital,
bem como, todas as etapas do certame licitatorio, sendo-lhe
ADJUDICADO o objeto deste certame, pelo valor total de R$
1.469.910,00 (um milhdo, quatrocentos e sessenta e nove mil,
novecentos e dez reais).

PREGAO ELETRONICO N° 10.010/2020 - SEI
N° 7010.2020/0005361-9— CONTRATACAO DE
EMPRESA ESPECIALZADA PARA PRESTACAO
DE SERVICOS DE DESMOBILIZACAO, DESLIGA-
MENTO E MOVIMENTACAO DOS SUBSISTEMAS
REFERENTES AO DATA CENTER DA PRODAM LO-
CALIZADA NA AV. FRANCISCO MATARAZZ0, 1500
SAO PAULO / SP, PARA DEPOSITO LOCALIZADO
NA CIDADE DE SAO PAULO.

0 Pregoeiro designado pelo Sr. Diretor de Administracéo
e Financas e pelo Sr. Diretor de Infraestrutura e Tecnologia
daEMPRESA DE TECNOLOGIA DA INFORMACAO E COMU-
NICACAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP
S/A., informa que a empresa GREEN4T SOLUCOES TI LTDA,
vencedora do certame supramencionado, cumpriu todas as
exigéncias do Edital, bem como, todas as etapas do certame
licitatorio, sendo-lhe ADJUDICADO o objeto deste certame no
valor total de R$ 720.000,00 (setecentos e vinte mil reais),
para o periodo de 120 (cento e vinte) dias.

TERMO DE HOMOLOGACAO

PREGAO ELETRONICO N° 10.014/2020 — CON-
TRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE FORNECIMENTO E
INSTALACAO DE PERSIANAS.

A EMPRESA DE TECNOLOGIA DA INFORMAQ/:\O E CO-
MUNICACAO DO MUNICIPIO DE SAO PAULO — PRODAM-SP
S/A. inscrita no CNPJ sob N° 43.076.702/0001-61 e no CCM
(ISS) sob N° 1.209.807-8, neste ato representada pelo Pregoei-
ro, em conformidade com o Parecer Juridico GJU-229/2020 en-
cartado no processo licitatorio, bem como, pela deliberagdo da
Diretoria da empresa na 19872 Reunido de Diretoria realizada
em 03/12/2020, comunica a HOMOLOGAGAO, para que pro-
duza os efeitos legais, do processo licitatério com a contratagdo
da empresa DECORINTER INDUSTRIA E COMERCIO EIRELI
para prestar os servicos objeto deste pregado, "Prestacdo de
Servicos de Fornecimento e Instalagdo de Persianas”, pelo valor
total de R$ 119.000,00 (cento e dezenove mil reais).

SAO PAULO URBANISMO

GABINETE DO PRESIDENTE

PROCESSO SEI N° 7810.2020/0000631-0

Despacho Autorizatério

| - A vista dos elementos contidos no presente processo,
especialmente as informagdes prestadas pela Geréncia Juridica
cota SEI 034356881 que acolhemos como razdo de decidir e
que passa a fazer parte integrante deste instrumento, AUTO-
RIZAMOS, com fundamento o inciso II, do artigo 29, da Lei n.°
13.303/2016, no Decreto n.° 56.475/2015 que regulamentou
a Lei Complementar 123/2006, no artigo 4°, do Decreto n.°
44.279/2003 e aos itens 8.4.2 e 9.15 do Regulamento de
Licitagdes e Contratagdes da SP-Urbanismo (NP 58.01), a con-
tratacdo da empresa GREENLIFE JARDINS E AREAS VERDES
LTDA — ME, CNPJ n°® 12.513.284/0001-07, para execugdo de
servico de poda, remogéo e descarte legal dos residuos dela
decorrentes, e plantio de 02 (duas) mudas de grande porte de
exemplares arboreos em um terreno de propriedade da SPUr-
banismo, pelo valor de R$ 10.450,00 (dez mil quatrocentos e
cinquenta reais).

Il - Em consequéncia, AUTORIZAMOS o empenhamento do
valor de R$ 10.450,00(dez mil quatrocentos e cinquenta reais)
a empresa GREENLIFE JARDINS E AREAS VERDES LTDA - ME
, CNPJ n° 12.513.284/0001-07, devidamente adjudicada no
certame, pelo valor total de R$ 10.450,00 (dez mil quatrocen-
tos e cinquenta reais), que onerara a dotacdo orcamentaria
n° 15.122.3024.2.611, 3.3.90.39.00, 09 para cobertura das
despesas deste exercicio, consoante Nota de Reserva n° 114,
cota 033847481.

Il - Aprovamos a minuta do termo de contrato constante
do edital, cota 034768698.

IV - FISCAL DO CONTRATO: Fabio Nascimento de Jesus
RF 5911.

EXTRATO DO CONTRATO N°
7810.2020/0000611-6

Objeto Prestacdo de servicos de limpeza, asseio e conserva-
cao predial, com fornecimento de materiais de higiene pessoal,
saneantes domissanitarios, equipamentos e disponibilizacdo de
mao de obra.

Contratado(a): TK4 EXPRESS EIRELI ME

CNPJ: 24.816.267/0001-10

Valor: R$ 96.300,00 (noventa e seis mil e trezentos reais).

Prazo: 12 (doze) meses.

Data de assinatura: 01/12/2020

TRIBUNAL DE CONTAS

GABINETE DO PRESIDENTE

COMISSAQ DE LICITACOES 1

AVISO DE ABERTURA

PREGAO ELETRONICO N° 32/2020 — AMPLA CONCOR-
RENCIA

Processo: TC/013804/2020 - Objeto: Contratagdo de um
Link Dedicado, via fibra dptica, de uso ilimitado para o Servio
de Acesso IP Internet com Taxa de Transmissao Efetiva, Garan-
tida, de 1Gbps (Um Gigabit por Segundo) em um Unico canal
com fornecimento de Roteador e demais equipamentos neces-
sarios para viabilizar a instalacdo. Devera prover um segundo
Link de iguais caracteristicas, com Roteador e equipamentos de
transmissoes operando em Alta Disponibilidade (HA), também
via fibra dptica, com geréncia, garantia de conexao 24 horas
por dia e 07 dias por semana e um fornecimento de 32 ende-
recos validos (IP's) numa Unica faixa contigua, com servico de
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