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PROCESSO SEI N2 7010.2023/0003877-4

MODALIDADE DE CONTRATAGAO: DL N2 07.014/2023
POR INAPLICABILIDADE DE LICITACAO, COM FULCRO NO
ART. 28, & 3°, INC. |, DA LEI N2 13.303/16

CONTRATO DE PRESTAGAO DE SERVICOS DE REDE IP
MULTISSERVICOS comM A FINALIDADE DE
CONTINUIDADE DOS SERVICOS DE PROVIMENTO DE
CONECTIVIDADE AOS DIVERSOS ENTES DA PREFEITURA
MUNICIPAL DA CIDADE DE SAO PAULO

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n? 425,
Centro, no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01.009-905, inscrita no
CNPJ sob o n? 43.076.702/0001-61, neste ato representada por seu Diretor de
Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCAL, portador da cédula de identidade
RG. n222.066.499-4-SSP/SP e inscrito no CPF/MF sob o n2 126.595.568-90 e por seu Diretor
de Administragdo e Finangas, Sr. ELIAS FARES HADI, portador da Cédula de Identidade RG.
n? 11.049.629-2-SSP/SP e inscrito no CPF/MF sob o n2 094.438.328-95.

CONTRATADA: TELEFONICA BRASIL S.A., com sede na Avenida Engenheiro Luiz Carlos
Berrini, n® 1376, Bairro Cidade Mong¢Ges, no Municipio de S3o Paulo, inscrita no CNPJ sob
n? 02.558.157/0001-62, neste ato representada por seus procuradores Sr. RICARDO
GUILLERMO HOBBS, portador da cédula de identidade RG n2 12516658 — SSP/SP e inscrito
no CPF/MF sob n? 202.791.548-60, e Sr. ALEX MARTINS SALGADO, portador da cédula de
identidade RG n2 28.555.382-3-SSP/SP e inscrito no CPF/MF sob n2 267.046.658-38.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes cldusulas e condigdes:

| CLAUSULA | - OBJETO |

1.1. O presente contrato tem por objeto a CONTRATACAO DE PRESTAGCAO DE SERVICOS
DE REDE IP MULTISSERVICOS COM A FINALIDADE DE CONTINUIDADE DOS SERVICOS
DE PROVIMENTO DE CONECTIVIDADE AOS DIVERSOS ENTES DA PREFEITURA
MUNICIPAL DA CIDADE DE SAO PAULO, conforme descricdes constantes no Termo
de Referéncia — ANEXO |, da Proposta Comercial da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe.

‘ CLAUSULA Il — OBRIGAGOES DA CONTRATADA E CONTRATANTE ‘

2.1. Sao obrigagoes da CONTRATADA:

ANEXO I deste instrumento, garantindo a qualidade dos ser\ﬁgos Qggstadof
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b)

c)

d)

e)

f)

g)
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Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar
todos os documentos relativos a regularidade fiscal, e ainda estar em situacdo
regular junto ao CADIN (Cadastro Informativo Municipal) do Municipio de S3o Paulo
(Lei Municipal n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante
consulta ao site http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execucdo do contrato, em compatibilidade com as
obriga¢Bes assumidas, todas as condigdes de qualificacdo exigidas no momento da
contratacdo, podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia
do contrato, a comprovagdo das condi¢Ges que ensejaram sua contratacdo,
devidamente atualizadas e o envio das certiddes a seguir elencadas, em formato
digital (arquivo PDF) para o e-mail contratosfornecedores@prodam.sp.gov.br e para
o gestor do contrato a ser definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certidao Negativa de Débitos de Tributos Municipais (Mobilidrios);

v. Certidao Negativa de Débitos Trabalhistas (CNDT);

vi. Certid3ao Negativa de Faléncia ou Recuperacdo Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados, e respondera por danos
causados, nos termos do art. 76 da Lei n2 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execucdo do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacgdes sobre a execu¢do do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributdrios, resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei
Federal n2 13.303/16.

2.2. S3o obrigacGes da CONTRATANTE:

a)

b)

<)

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da
execugdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por pardmetro os
resultados previstos no contrato

Fornecer a CONTRATADA todos os dados e informacées necessarios a execugdo do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido nﬁsféwtg'ﬁf‘r‘ato.
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d) Aplicar a CONTRATADA as sangbes administrativas regulamentares e contratuais
cabiveis:

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a presta¢do dos servicos objeto deste Contrato.

| CLAUSULA Il - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado até o limite de 5 (cinco) anos, conforme disp&e o artigo
71, da Lei Federal n2, 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer
no decorrer deste contrato serd objeto de termo aditivo, previamente justificado e
autorizado pela CONTRATANTE.

| CLAUSULA IV - PRECO

4.1. O valor total do presente contrato é de R$ 107.135.740,36 (cento e sete milhdes, cento
e trinta e cinco mil, setecentos e quarenta reais e trinta e seis centavos) e seguira as regras
previstas na Clausula VI — Faturamento e Condigdes de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados
apo6s um ano da data-limite para apresentacdo da proposta comercial ou do Ultimo reajuste,
conforme disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas normas federais sobre
a matéria autorizarem o reajustamento antes deste prazo.

4.4. Apos o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogacdo, o contratado
poderé ter seus precos reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentagao da proposta.

l CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n 13.303/16) ‘

5.1. ACONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias
a contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16,
no valor de R$ 5.356.787,02 (cinco milhdes, trezentos e cinquenta e seis mil, setecentos e
oitenta e sete reais e dois centavos), correspondente a 5% (cinco por cento) do valor
contratado, observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo
minimo de trés meses apds o término da vigéncia contratual, devendo a garantia \@
assegurar a cobertura de todos os eventos ocorridos durante a sua validade, ainda que
o sinistro seja comunicado depois de expirada a vigéncia da contratat;qp CUR valldade da
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5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados & CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execugdo do contrato.

5.3.3. Multas, moratorias e compensatérias, aplicadas pela CONTRATANTE.

5.3.4. Obrigacbes trabalhistas e previdencidrias relacionadas ao contrato e nio
adimplidas pela CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresenta¢do da garantia, as
formas de verificagdo de autenticidade e veracidade do referido documento junto as
instituicGes responsaveis por sua emiss3o.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso
de fianga bancaria, pelo Banco Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela
CONTRATANTE que sobejarem aquele valor.

5.7. Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia podera ser executada, a partir do 3¢ (terceiro) dia, contado da resposta
NAO CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipétese do ndo cumprimento de suas obrigacGes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de
penalidade aplicada ou pagamento de qualquer obrigacdo da CONTRATADA,
deverd ser efetuada a reposi¢cdo do valor no prazo de 15 (quinze) dias uteis,
contados da data em que for notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
devera ser atualizada.

5.9. Nao sendo a garantia executada por forca de penalidade administrativa e nio havendo
débitos a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término
do contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em
conta bancaria e corrigida pelos indices da poupanca, salvo na hipotese de aplicacdes
de penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados
pela CONTRATADA a CONTRATANTE ou a terceiros, hip6teses em que sera restituido
o saldo remanescente.

\&
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CLAUSULA VI - FATURAMENTO E CONDICOES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. A CONTRATADA devera encaminhar mensalmente ao fiscal do contrato, conforme
item 6.1, um arquivo eletrénico, no qual contenha todas as informacdes necessdrias
(designagdo do acesso, data de ativacao, data da migragao, data do downgrade ou upgrade,
periodo de faturamento, valor mensal, desconto por interrupgo, e demais informacgdes que
se fizerem necessarias) para validagdo da prestacdo dos servicos, até o 52 (quinto) dia
corrido do més subsequente ao da efetiva prestacdo dos servicos.

6.1.2. O periodo de faturamento devera ser considerado do primeiro ao tltimo dia de cada
més.

6.1.3. No caso de ativagdes ocorrerem ao longo deste periodo, o faturamento sera através
de pro rata die do periodo entre a data de ativacdo e o Ultimo dia do més.

6.1.4. Em hipdtese alguma sera permitido o procedimento de faturamento integral com
desconto.

6.1.5. O Gestor da Rede dispora de até 05 (cinco) dias Uteis para validacdo do arquivo ou
indicagao de divergéncias. Ao validar o arquivo eletrénico sera emitido Termo de Validagéo,
aprovando os servicos prestados relacionados no arquivo eletrdnico.

6.1.6. No caso de irregularidades no arquivo, a CONTRATADA dispora de até 05 (cinco) dias
Uteis para sanar todas as divergéncias identificadas e submeter novo arquivo para validagao,
a partir da formalizacdo da n&o aprovacao.

6.1.7. A emissdao da Nota Fiscal Eletronica de Servigos ou Fatura de Telecomunicacao
somente ocorrera apos a validagdo do arquivo eletrénico pelo gestor da rede e devera
exprimir necessariamente as mesmas informagdes contidas no arquivo.

6.1.8. Solicitagdes de alteragdes de links que reduzam o valor mensal do servico, mesmo
que ndo atendidas, deverdo ter seus efeitos sobre o faturamento assim que finalizado o
prazo para sua execugdo pela CONTRATADA.

6.2.CONDIGOES DE PAGAMENTO

6.2.1. A Nota Fiscal Eletrénica de Servigos ou Fatura de Telecomunicagdo deverd ser emitida
e encaminhada ao Gestor da Rede, através do setor de Expediente, no minimo 30 (trinta)
dias corridos antes da data do pagamento.

6.2.2. O enderec¢o de encaminhamento devera ser estabelecido no momento da assinatura
do contrato. \Q‘

6.2.3. O Gestor da Rede procedera com a conferéncia das informag&es do arquivo validado
e da Nota Fiscal Eletrénica de Servicos ou Fatura de Teiecomunicagép’ﬁai"é’ ap}e\:fa(;éo dosﬁf;{ﬁ";‘}\\
servigos prestados e emissao do Termo de Aceite de Pagamento. | ko %
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6.2.4. 0 pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela CONTRATANTE.

6.2.5. Caso o arquivo validado e a Nota Fiscal Eletrdnica de Servicos ou Fatura de
Telecomunicagdo contenham divergéncias, o gestor da rede procedera com a devolugéo
sumaria do documento. A CONTRATADA dispora de até 05 (cinco) dias uteis para regularizar
as divergéncias identificadas, a partir da formalizagdo da devolugdo. Quando da
apresentagdo da Nota Fiscal Eletrénica de Servicos ou Fatura de Telecomunicacio
regularizada, o pagamento obedecera ao estabelecido no subitem 6.1.1.

6.2.6. Em caso de atraso de pagamento dos valores devidos 3 CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remuneragdo bdasica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensagdo da mora (TR +0,5% “pro-rata tempore”), observando-se para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o pagamento
- efetivamente ocorreu,

CLAUSULA VIl - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencdo do melhor custo contratual mediante a alocag3o do
risco a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente rela¢do contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsdveis na Matriz de Riscos constante no ANEXO IV parte
integrante deste contrato.

7.2. £ vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

| CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operacgdes, servicos e trabalhos vinculados
ao objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupcdo — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do
Codigo Penal Brasileiro

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relagdo a quaisquer reivindicagdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragbes previstas nesta clausula e nas Leis Anticorrupgao.

8.3. A CONTRATADA reportara, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitagao, explicita ou implicita, de qualquer vantagem pessoal
feita por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
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8.4. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, oy aceitar ou se comprometer a aceitar de quem
quer que seja, tanto por conta propria quanto por intermédio de outrem, qualquer
pagamento, doagdo, compensacdo, vantagens financeiras ou nao financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupcio, seja de forma direta ou
indireta quanto ao objeto deste contrato, ou de outra forma a ele n3o relacionada, devendo
garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma, nos termos do
Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigagbes previstas nesta Cldusula poderda submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo
da aplicagdo das sang¢des penais e administrativas cabiveis e, também, da instauracdo do
processo administrativo de responsabilizagdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTEGAO DE DADOS ‘

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as
determinagbes de 6rgdos reguladores/fiscalizadores sobre a matéria, n3o colocando, por
seus atos ou por omissdo a PRODAM-SP em situacdo de violacdo das leis de privacidade, em
especial, a Lei n2 13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacao dos textos legais acima indicados ou de qualquer outro, de
forma que exija modificagdes na estrutura do escopo deste Contrato ou na execugdo das
atividades ligadas a este Contrato, a CONTRATADA devera adequar-se as condicdes
vigentes. Se houver alguma disposicdo que impeca a continuidade do Contrato conforme as
disposicdes acordadas, a PRODAM-SP podera resolvé-lo sem qualquer penalidade,
apurando-se os servicos prestados e/ou produtos fornecidos até a data da rescisdo e
consequentemente os valores devidos correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da
sua integridade, confidencialidade e disponibilidade, bem como da
infraestrutura de tecnologia da informacao;
ii) Seguir as instruces recebidas da PRODAM-SP em relacdo ao tratamento dos
Dados Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis,
sob pena de arcar com as perdas e danos que eventualmente possa causar a
PRODAM-SP, aos seus colaboradores, clientes e fornecedores, sem prejuizo das
demais sangdes aplicaveis;
iii) Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos
pela PRODAM-SP;
iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de
() qualquer ndo cumprimento (ainda que suspeito) das obrigacBes legais \C_/«
relativas a protecdo de Dados Pessoais; (ii) qualquer descumprimento das
obrigagbes contratuais relativas ao tratamento dos Dados_ Pessoais; e (iii)
qualquer violagdo de seguranca no ambito das atlwdades da CﬁNﬁM'TADA /,{;"i"?g.»\
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v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes
dos titulares de Dados Pessoais gue venha a receber, como, por exemplo, mas
ndo se limitando, a questdes como corre¢ao, exclusdao, complementacao e
bloqueio de dados, e sobre as ordens de tribunais, autoridade publica e
regulamentadores competentes, e quaisquer outras exposicdes ou ameagas em
relagdo a conformidade com a protecdo de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obriga¢Oes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis,
fornecendo informacgGes relevantes disponiveis e qualquer outra assisténcia
para documentar e eliminar a causa e os riscos impostos por quaisquer violagbes
de seguranca.

9.4. A CONTRATADA devera manter registro das operages de tratamento de Dados
Pessocais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a
alteragdo, a comunicacao ou difusdo ou o acesso ndo autorizado, além de garantir que o

- ambiente (seja ele fisico ou logico) utilizado para o tratamento de Dados Pessoais &
estruturado de forma a atender os requisitos de seguranca, os padrdes de boas praticas de
governanga e 0s principios gerais previstos na legislagio e nas demais normas
regulamentares aplicaveis.

9.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigagdes de Protegdo de Dados Pessoais, sem que
isso implique em qualquer diminui¢do da responsabilidade que a CONTRATADA possui
perante a LGPD e este Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da
informagdo e privacidade da PRODAM, bem como realizara treinamentos internos de
conscientizagdo a fim de envidar os maiores esforgos para evitar o vazamento de dados, seja
por meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP
ou dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP nao autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANGOES ADMINISTRATIVAS ‘

10.1. ACONTRATADA estéd sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito; \%

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual
ou da parcela correspondente, se o servico prestado estivpf erﬁ"de?agordo com/@;{a E 2‘};.
as especificacdes contidas no Termo de Referéncia — AI\IIEXO vliqdcp Edital; e
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c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou
parcela equivalente, pelo descumprimento de qualquer outra condicio fixada
neste contrato e nio abrangidé nas alineas anteriores, e na reincidéncia, o
dobro, sem prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no
caso de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da
CONTRATANTE.

e) Suspensdo tempordria de participagio em licitacio e impedimento de
contratar com a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f) Demais sangbes encontram-se enumeradas no item X do Termo de Referéncia
— ANEXO .

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a
qualquer titulo, a garantia contratual prevista neste instrumento podera ser executada na
forma da lei.

10.3. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA sera notificada
pela CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Gteis, contados
do recebimento da notificacdo que serd enviada ao endereco constante do predmbulo do
Contrato.

10.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou,
na auséncia deste, a data constante na consulta de andamento de entrega realizada no site
dos correios, sendo certificado nos autos do processo administrativo correspondente
qualquer destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta sera
considerada recebida na data da recusa, contando a partir desta data o prazo para
interposicao da defesa prévia.

10.5. A aplicacdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA
por perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicacdo de quaisquer multas pecuniérias ndo implica rendncia, pela PRODAM-SP,
do direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas
cobradas.

10.7. As decisbes da Administragdo Plblica referentes a efetiva aplicagdo da penalidade ou
sua dispensa serdo publicadas no Diario Oficial Cidade de S3o Paulo, nos termos do Decreto
Municipal n2 44.279/03, ressalvados os casos previstos no referido ato normativo — sendo
certo que a aplicacao das penalidades de adverténcia e multa se efetivara apenas pela
publicagdo no referido Diario, desnecessaria a intimagdo pessoal.
N
{ 3
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CLAUSULA XI — RESCISAO

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do
Cddigo Civil, nas seguintes hipoteses:

a) Inexecucdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo
unico do Cédigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisagdo do servigo, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execu¢do que impecam o prosseguimento
do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa
autorizagdo da CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constituigio Federal,
que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e
qualquer trabalho a menores de 16 anos, salvo na condicdo de aprendiz, a partir de
14 anos;

i) Prdtica pela CONTRATADA de atos lesivos & Administracdo Publica previstos na Lei
n? 8.429/1992 (Lei de Improbidade Administrativa) e Lei n? 12.846/2013 (Lei
Anticorrupgao);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputagdo da
PRODAM, direta ou indiretamente;

11.1.1. Arescisdo a que se refere esta clausula, deverad ser precedida de comunicagao escrita
e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigdvel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo
administrativo.

11.3. Podera haver também rescisdo por determinacdo judicial nos casos previstos pela
legislacdo.

11.4. A rescisao administrativa ou amigavel devera ser precedida de autorizagio escrita e
fundamentada da autoridade competente.

11.5 N3o constituem causas de rescisdo contratual o ndo cumprimento das obrigaces aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os
que configurem caso fortuito e for¢a maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicacio escrita, ou,
na impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da
decisao judicial, se for o caso. N
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CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicbes deste contrato prevalecerdo scbre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicdes nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2
13.303/16, pelos preceitos de direito privado, mormente a Lei n. 10.406/02 (Cédigo
Civil) e disposi¢des contidas na legislagdo municipal, no que couber.

12.2. A CONTRATADA devera, sob pena de rejeicdo, indicar o nimero deste contrato e da
Dispensa de Licitacdo n2 07.014/2023 nas faturas pertinentes, que deverdo ser preenchidas
com clareza, por meios eletrénicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais
nao transfere a empresa publica ou a sociedade de economia mista a responsabilidade por
seu pagamento, nem podera onerar o objeto do contrato ou restringir a regularizagdo e o
uso das obras e edificagBes, inclusive perante o Registro de Imoveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigagdo ndo implicara perddo,
renuncia, novacdo ou alteragdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos pre¢os dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com
o disposto no artigo 81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta.

12.7. A formalizacao do presente contrato abrange as disposigdes contratuais e de todos os
Seus anexos.

CLAUSULA XIlIl = VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos documentos que instruiram o
Processo SEI n? 7010.2023/0003877-4 e seus anexos e a proposta da CONTRATADA.

| CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renuncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer davidas que possam
surgir no decorrer da execugdo deste contrato.
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E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2
(duas) vias de igual teor, perante 2 (duas) testemunhas abaixo.

Sao Paulo/SP, 13 de julho de 2023.

CONTRATANTE: MATEU D{‘ AS RCAL
Diretor de Infraedtrutura e Tecnologia

ELIA$ FARES HADI
Diretor de Administracdo e Financas

/&44@// {i (i

CONTRATADA: RICARDO GUILLERMO HORBBS
Procurador

-"- - 2
/ 7 L— {_g, Cz — .

'ALEX MARTINS SALGADO
Procurador

TESTEMUNH

r'/ ||| 7, Mb
1 J {' . 2,

Hes >h
Diretor Andressa Mertins
CPF 82214409048 RG 3079108284
T ‘"\u_%
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ANEXO |

TERMO DE REFERENCIA
1- OBJETO

1.1.  Contratagéo de prestacdo de servigos de rede IP multisservicos com a finalidade de
continuidade dos servigos de provimento de conectividade aos diversos entes da

Prefeitura Municipal da Cidade de S3o Paulo.
1.2, Os Servigos serdo prestados aos Orgdos ou Entidades que integram ou venham
integrar a rede Metropolitana da Prefeitura do Municipio de S3o Paulo, definido

como Unidade PMSP, a ser indicado pela CONTRATADA PRODAM-SP.

1.3. A quantidade estimada de links é apresentada na tabela seguinte:

QUANTIDADE DE INSTALAGCOES DE LINKS
Velocidade (Kbps) | Com Redundéncia | Sem Redundancia | TOTAL
256 0 0 0
4.096 1 1 2
8.192 2 3 5
10.000 0 0 0
16.384 5 160 165
34.816 4 14 18
50.000 57 620 677
100.000 43 126 169
155.000 2 | 1 3
1.000.000 0 0 0
2.500.000 0 0 0
~ TOTAIS . 114 R 925

f )
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QUANTIDADE MENSAL DE LINKS
Velocidade Com  Sem Acesso
(Kbps) Redundancia | Redundancia | VPN/MPLS ok
256 8 4 0 12
4.096 23 159 0 182
8.192 24 137 0 161
10.000 0 0 [ 0 0
16.384 12 310 0 322
34.816 13 61 0 74
50.000 105 626 3 734
100.000 52 126 3 181
155.000 4 2 0 6
200.000 0 0 3 3
500.000 0 0 3 3
1.000.000 0 0 [ 0 0
2.500.000 0 0 0 0
TOTAIS 241 425 12 :_;__ 1678

1.4. A Contratada devera fornecer, gratuitamente e pelo periodo em que o servico
estiver sendo prestado, 256 links para procedimentos, pela Prodam, de testes de
homologacao e de novas aplicagdes da PMSP, bem como para projetos de inclusdo
digital e atendimento social cujas caracteristicas estdo contidas em anexo contendo
lista de enderecos e capacidades. Os links gratuitos ndo previstos na lista de
enderegos terdo capacidade de 4096 kbps e sem redundancia.

1.5.  APrestadora devera prever instalacdo de links com enderecos de enlaces (circuitos)
distintos, cujas caracteristicas, além de estarem contidas em anexo contendo lista
de enderegos e capacidades, incluem a previsdo de responsabilidade da Contratada
pela interligacdo entre os roteadores para que a redundancia esteja disponivel.

1.5.1. A Contratada devera instalar dois roteadores concentradores PRODAM de

sua propria nuvem, um em cada site da PRODAM, coﬁi‘—éﬁi‘hé—]‘hdicados no//,%;{;-f‘.é"C,--\hh
J (%) o
! iy
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2 — DESCRIGAO DOS SERVICOS

Servigos de Telecomunicacdes

2.1 Os servigos de telecomunicagdes visam a troca de informacdes corporativas entre
Unidades PMSP e CONTRATANTE OU AQUELE INDICADO POR ELA, atendendo aos
seguintes itens:

2.1.1

2.1.2

2.1.3

2.14

2.15

Serdo prestados de acordo com a regulamentacao aplicavel ao Servico
de Comunicacdo Multimidia.

Consistem na oferta de:

2.1.2.1 Capacidade de emissdo, transmissdo e recepgdo de
Informagbes Multimidia através da Rede IP Multisservicos -
PMSP.

2.1.2.2 CPEsaserem instaladas nas Unidades PMSP.

2.1.2.3 Equipamentos do né central que deverda suportar todo
trafego da rede na CONTRATANTE OU AQUELE INDICADO
POR ELA. '

Utilizardo o protocolo IP, na modalidade “fim a fim”, entre interfaces
LAN das CPE instaladas nas Unidades PMSP e na CONTRATANTE QU
AQUELE INDICADO POR ELA.

Serdo identificados por classe, de acordo com o tipo de servico,
abrangendo comunicagdo de dados, voz e video, conforme tabela
constante do item 2.6.

Serdo prestados nas modalidades de Suporte a Comunicacdo de
Dados, Suporte a Comunicagdo de Voz, Suporte a Transmissdo de
Video.

2.2. O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da data de sua
assinatura, ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o
limite de 5 (cinco) anos, conforme dispde o artigo 71, da Lei Federal n2. 13.303/2016.

2.2 Fica assegurado a PRODAM-SP o direito de rescindir o presente
contrato, caso seja realizada nova contratacao visando substitui-lo. A
rescisdo prevista nesta clausula devera ser precedida de comunicagdo
a CONTRATADA, com antecedéncia minima de 10 (dez) dias.

Suporte a Comunicagio de Dados f,f”wﬁ‘ﬂ:"'“\
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2.3 O servigo de comunicagdo de dados devera suportar transmissdo de dados, atendendo
os requisitos definidos na tabela de Classe de Servigos que constam do item 2.6.

FRC e Esse servico devera ser provido na Configuracdo ponto-Multiponto
(Unidades PMSP), de modo que Unidades na mesma rede possam se
comunicar entre si ou com outras redes.

Suporte a Comunicagdo de Voz

2.4 O servigo de suporte a comunicagdo de voz deverd suportar comunicacgdo de voz
atendendo aos atributos estabelecidos na tabela de Classe de Servicos que consta
do item 2.6.

241 Esse servico devera ser provido na Configuracdo Multiponto, de modo
que todas as Unidades PMSP possam se intercomunicar diretamente.
2.4.2 A CONTRATADA sera responsavel somente pelo trafego dos pacotes
de voz no seu backbone.
a. A Contratada ndo precisara fornecer interfaces de voz (FXS, FXO,
E&M ou E1) nos CPEs;
b. A Contratada ndo precisara fornecer equipamento controlador de
voz, por exemplo, SIP/gatekeeper H.323;
c. O trafego de voz serd oferecido ao CPE através de sua interface
LAN (IP).

Suporte a Transmissdo de Video

2.5 O servigo de suporte a transmissao de video deverd suportar transmiss3o de video
atendendo os atributos definidos na tabela de Classe de Servicos que consta do
item 2.6.

2.5.1 Esse servico devera ser provido na Configuracdo Multicast, de modo
que Unidades na mesma rede possam transmitir entre si ou com
outras redes.

2.5.2 Os equipamentos de video ndo serdo de responsabilidade da
CONTRATADA. A CONTRATADA serd responsavel somente pelo trafego
dos pacotes de video no seu backbone.

2.6. Acesso Internet

2.6.1. O servigo Acesso Internet ndo sera responsabilidade da contratada.

——
: : . 3 .
2.6.2. Firewall, Gerenciador de Banda, Filtro de Conteldo, IPS e Antiirus de Ga‘?\gw i para/ig@
sistema de conexdo a Internet ndo fazem parte do escopo da projato. g
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Classes de Servigos

2.7 Deverdo ser implementados mecanismos de priorizacdo e balanceamento de tréfego.
Os roteadores provisionados deverdo possuir as seguintes facilidades:

271 Suportar facilidades de marcacgdo de pacotes

2.7.2 Arede devera implementar os mecanismos de QoS necessarios para classificacao
e priorizagdo de trafego, fazendo uso dos protocolos adequados.

203 Devera possuir suporte a cRTP (Compressed Real-Time Transport Protocol),
Link Fragmentation and Interleaving (LFl) e suporte ao protocolo FRF.12 e
Resource Reservation Protocol (RSVP) ou Diffserv.

2.7.4 Para cada Classe de Servigo poderdo ser atribuidos Nivel de Prioridade e Banda
Util Exigida, em percentual ou kbps, conforme a tabela-exemplo abaixo.

TABELA DE CLASSES DE SERVICOS
CLASSE DE SERVICO SERVICOS | Nivelde Percentual
Prioridade
A VeYi 1 v %
B VIDEO ' 2 w %
C DADOS PRIORITARIOS 3 X %
0 PRIORITARIOS 4
E Internet 5 z2%

2.8 Odimensionamento da capacidade do Acesso das Unidades PMSP e do Acesso devera
ser feito em comum acordo com a CONTRATANTE OU AQUELE INDICADO POR ELA e
levar em consideragdo o cémputo das transacdes simultdneas demandadas pelas
Unidades, por Classe de Servigo, multiplicada pela respectiva Banda Util Exigida (em
kbps). Limites em fungdo do total de banda do link, se for o caso, deverdo ser
negociados antes de serem aplicados pela CONTRATADA.

2.8.1 Quando da instalacdo do Acesso Concentrador PRODAM&ua capacidade

devera suportar no minimo 2,5 Gbps de trafego relatﬁ)o ao transporte de/ Cip- S
%\

dados entre os acessos das Unidades PMSP até a PROD’AM ' .--}

e =
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28.1.1 Todas as conexdes com vizinhancas entre concentradores de
propriedade da ,Prodam com os concentradores deverio
necessariamente interligar-se através de portas 10 Gbps.

2.8.2 A CONTRATADA deverd iniciar o processo de ampliagio do Acesso
Concentrador quando o trafego médio na HMM atingir 75% da capacidade do
link.

2.8.2.1 A CONTRATADA deverad iniciar o processo de ampliagdo da
capacidade dos equipamentos, quando a utilizacdo média na HMM
de CPU do equipamento principal atingir 75% de sua capacidade.

2.8.22 A CONTRATADA deverd iniciar o processo de ampliacdo da
capacidade dos equipamentos, quando a utilizacdo média na HMM
de Memdria do equipamento principal atingir 75% de sua
capacidade.

2.8.3 0O prazo entre o inicio do processo de ampliacdo do Acesso Concentrador
PRODAM e a efetivagdo da ampliacdo é de 60 (sessenta) dias.

2.8.4 0O concentrador PRODAM n3o devera ser cobrado.

2.9. Implantacao
Link existente (previsto em listagem) X Link novo (cadastro de reserva)

2.9.1 Para efeito de entendimento dos prazos estabelecidos neste Termo de Referéncia
devem ser consideradas as seguintes definicdes:

2.9.1.1 Links existentes: sao aqueles constantes do ANEXO |, para os quais os prazos de

instalacdo ja estdo definidos. Alteragdes de nomes de ruas ou de niimeros de edificios sem

a mudanga fisica de imével ndo serdo consideradas como caracteristicas que tornem sem \Q
efeito a definicdo de link existente.

7N
/
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2.9.1.2 Links novos: sdo aqueles que ainda ndo tém endereco determinado e que tem o

prazo de i

nstalagdo estabelecido no item 2.8.7.

2.9.1.3 Projeto especial: sao instalagdes de links novos, para as quais as condicBes

apresentadas indicam uma necessidade de prazo maior que os 60 dias previstos no item

2.87b.A

classificacdo de uma instalagdo como projeto especial devera ser informada pela

contratada em até 30 (trinta) dias corridos apés a emissdo da Ordem de Servigo. O periodo

de tempo
ativacao.

2.9.2

2:9.3

29.4

2.9.5

2.9.6

Numero de Solicitagdo 8631/2023.

para informacdo da necessidade de projeto especial estd incluido no prazo para

A CONTRATADA devera garantir que a Ativacdo de uma Unidade PMSP na Rede IP
Multisservicos PMSP sera realizada sem interromper a comunicagio das demais
Unidades PMSP.

A Ativagdo de uma Unidade PMSP devera ser previamente agendada com a
CONTRATANTE OU AQUELE INDICADO POR ELA.

O prazo para atendimento de uma Solicitacdo de Ativacdo pela CONTRATADA
obedecera as seguintes regras: iniciado no momento da solicita¢do e finalizado
quando houver a emissdo do Termo de Aceite de Link pela CONTRATANTE ou
aquele indicado por ela. O tempo para emissdo e correcio pela CONTRATADA de
dados ou documentos que interfiram na emissdo do Termo de Aceite de Link pela
CONTRATANTE ou aquele indicado por ela esta contido nesse prazo.

O atendimento pela CONTRATADA as Solicitacdes de Ativacdo DE LINKS
EXISTENTES das Unidades PMSP devera seguir o cronograma previsto no ANEXO
I. Caso os pontos concentradores ndo sejam ativados nos prazos, os links
existentes da mesma VRF restantes ndo receberdo Termo de Aceite de Link, nem
Termo de Aceite de Infraestruturé, incidindo sobre eles todas as penalidades
previstas para links com atraso de ativac3o.

A CONTRATADA ou a CONTRATANTE poderdo solicitar a troca de prazos de
ativacdo entre links da tabela de links existentes (cronogram/p ué\o no ANEXO
[). Cabera a outra parte aceitar cada solicitacdo.
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2.9.7 O atendimento pela CONTRATADA as Solicitagcdes de Ativagdo DE LINKS NOVOS,
mudangas dos enderegos, velocidades, padrdo de acesso ou localizagdo de CPE
das Unidades PMSP deverd ser realizado em no maximo conforme segue:

a) 180 (cento e oitenta) dias corridos para links que necessitam de projeto especial,
limitado a 5% (cinco por cento) do total de links contratados ou 1 (um) link, o que
for maior;

b) 180 (cento e oitenta) dias corridos para as unidades com ou sem infraestrutura, a
partir da data de recebimento da Solicitacdo, para solicitacdes realizadas até 1
(um) ano apos a assinatura do instrumento contratual.

c) 60 (sessenta) dias corridos para as unidades com ou sem infraestrutura, a partir da
data de recebimento da Solicitacdo, para solicitacdes realizadas apés 1 (um) ano
da assinatura do instrumento contratual.

2.9.8 A CONTRATADA executara testes de Enlace “fim a fim” entre Unidade PMSP e
PRODAM, ou entre Unidades PMSP, conforme Classes de Servicos e Padrado de
Acesso especificado para ativagdo de cada Unidade.

2.9.9 Concluidos os servicos de instalagao e configuracdo de cada acesso remoto
(unidade PMSP), a Contratante ou aquele indicado por ela emitird o "Termo de
Aceite de Link", no prazo maximo de 05 (cinco) dias Uteis apds a comunicacao
formal da entrega do circuito pela contratada.

2.9.10 Para a Ativagdo de cada Unidade, a CONTRATADA sera responsavel por prover
recursos e pela execucdo de servicos de infraestrutura necessdrios a implantacdo
do Acesso ao Backbone da Rede IP Multisservicos - PMSP atendendo normas da
ABNT e conforme definido pela CONTRATANTE ou Unidade PMSP, dentre os
quais inclui o fornecimento, instalagdo e configuracéo de:

a. Equipamentos;

b. Cabos, fibras dpticas e demais meios de transmissdo;

\6’

c. Conectores, amarradores, elementos de fixagdo e togﬂfés as partes e egas‘/@& hE g g‘\

necessarias; f v ..\5;
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d. Infraestrutura para interligar os recursos de acomodagdo de equipamentos
da Contratada aos recursos dp acomodacdo de equipamentos da PRODAM-
SP ou unidade da PMSP, contemplando 1 (um) cabo CATS por roteador de
até 90m (noventa metros) e itens da cldusula “b” acima;

e. Equipamentos de recepcdo ou transmissdo: antenas, adaptadores,
conversores, modems etc;

f. Construir base para instalacdo de antena de radio-enlace ou satélite (em
concreto, alvenaria ou qualquer outro material), caso a solugdo adotada
requeira tal infraestrutura, com a devida aprovagao do projeto por parte das
autoridades responsdveis e das Unidades PMSP e da PRODAM-SP, quanto ao
leiaute e local;

g. Para-raios (Sistema de Protegdo contra Descargas Atmosféricas - SPDA) para
protecdo da antena contra descargas atmosféricas, como também
aterramento adequado para essas instalagdes, caso a solugdo adotada
requeira a utilizacao de antena;

h. Recursos para acomodacido dos equipamentos a serem instalados nas
dependéncias das Unidades PMSP ou da PRODAM-SP, desde que ndo
disponivel no local, com a devida aprovagdo do projeto de leiaute e da
solucdo a ser instalada e preocupacdo com a organizagdo e salubridade
proporcionadas;

i. Disponibilizar pontos de energia elétrica (quantos forem necessarios) com
aterramento ou, opcionalmente, por intermédio de um filtro de linha com
numero adequado de pontos de energia elétrica a partir da energizacio
disponibilizada pela unidade da PMSP proxima ao local de instalacdo.

2.9.10.1 N3o serd de responsabilidade da CONTRATADA: providenciar servicos de
engenharia civil, climatizacdo, disponibilizacdo de energia proxima ao local de
instalacdo, contrato e ligacdo da localidade da instalagdo a concessionaria de
energia elétrica, aterramento que ndo seja relacionado aos para-raios (SPDA)
instalados pela CONTRATADA para protecdo das antenas e manutencao do cabo
CATS5 citado no subitem d do subitem 2.8.10.

2.9. 10.2 Concluidas as ativagdes e os servicos de infraestrutura de cada acesso remoto
(unidade PMSP), a Contratante ou aguele indicado por ela emitird o "Termo de
Aceite de Infraestrutura”, no prazo méaximo de 90 (noventa) dias apos a
comunica¢do formal da entrega do link pela contratada. A pendéncia de L
conclusdo dos servigos de infraestrutura acarretara desconto do tipo P (Anexo \\
Tipos de Indisponibilidades) a partir da emissdo do Termo de Aceite de Link até
a devida regularizacgdo, independentemente do prazo méximo
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2.9.11 CONTRATANTE e as Unidades PMSP responsabilizam-se integralmente pela
guarda e integridade dos equipamentos recebidos, obrigando-se a ressarcir a
CONTRATADA em casos de perda, dano ou destruicdo ndo oriundos da normal
utilizacdo destes, exceto em caso de acidentes naturais (descargas
atmosféricas, enchentes etc) ou roubo/furto onde serd apresentado a
CONTRATADA o Boletim de Ocorréncia e a mesma devera repor os
equipamentos sem Onus no prazo maximo de 24 (vinte e quatro) horas
contados a partir da abertura de um chamado de incidéncia. A partir do
encerramento do prazo de 24 (vinte e quatro) horas para a reposicdo até a
devida reposicdo, o atraso acarretara desconto do tipo T (Anexo Tipos de
Indisponibilidades).

2.9.12 Os enderegos provaveis de instalagdo sdo apresentados em Anexo especifico.

2.9.13 A CONTRATADA deverd prever gratuitamente a disponibilidade de 2 (dois)
Firewalls Appliance (hardware dedicado, plataformas idénticas e
independentes) em modo de Alta-disponibilidade e redundéncia entre si, com
licencas, instalagdo, para interligacdo com o Concentrador instalado na
PRODAM, incluindo sistema de seguranga do ti;ﬁo IDS (Intrusion Detection
System), IPS (Intrusion Prevention System), Gateway Antivirus/Antispyware,
bem como suporte e assisténcia técnica especializada.

2.9.13.1 O Firewall da PRODAM-SP nado devera ser cobrado.

2.9.14 A CONTRATADA devera prever a disponibilidade de links fora do Municipio de
S3o Paulo e dentro do Estado de Sdo Paulo.

2.9.15 A quantidade maxima de links fora do Municipio de Sdo Paulo e dentro do
Estado de Sao Paulo ndo poderé ultrapassar 13 (treze), sendo 12 (doze) links
cuja velocidade é limitada a 4 Mbps, e sendo 1 (um) o enlace redundante do
ponto concentrador PRODAM instalado no municipio de Barueri.

2.9.16 A CONTRATADA deverad prever a disponibilidade de links fora.do.Estado de S3o

Paulo e dentro do territério nacional. N \\.,‘ .{gei{ﬁ%\
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2.9.17 A quantidade maxima de links fora do Estado de Sdo Paulo e dentro do territdrio
nacional ndo podera ultrapassar, 3 (trés) e limitado a velocidade de 4 Mbps.

2.10. Acessos Ativos

2.10.1 A execucao de qualquer servico pela CONTRATADA e que possa interferir no
funcionamento da Rede Corporativa PRODAM-SP ou da rede corporativa da contratante,
devera ser programada e executada obedecendo ao horério estipulado pela Contratante ou
aquele indicado por ela. A falta de programacdo prévia acarretara descontos do tipo P
(Anexo Tipos de Indisponibilidades) a partir do mau funcionamento até o restabelecimento
da Rede.

- 2.10.2 A cada visita técnica realizada nas dependéncias da PRODAM-SP e Unidades
PMSP, a CONTRATADA deverd emitir um relatério de execucao de servigos,
relacionando os servigos executados e lista de equipamentos que eventualmente
sejam deixados ou retirados das dependéncias da PRODAM-SP ou Unidades
PMSP.

a. A falta do relatério acarretard desconto do tipo M (Anexo Tipos de
Indisponibilidades) a partir da visita técnica até a recepgdo do relatdrio pela
Contratante ou aquele indicado por ela.

2303 A PRODAM-SP ou as Unidades PMSP deverdo permitir o acesso de profissionais
da CONTRATADA as suas dependéncias para a realizagao dos servicos de testes,
instalacdo, manutencdo ou retirada de equipamentos desde que comunicado
com antecedéncia, informando o0 nome e documento dos profissionais que farao
a visita.

2.10.4 Os profissionais da CONTRATADA deverdo respeitar as normas de controle de acesso
as dependéncias da PRODAM-SP ou dos Orgdos ou Entidades conforme o caso,
para realizagdo das atividades referidas no item anterior.

2.10.5 Os profissionais da CONTRATADA deverdo estar identificados, trajando uniforme
ou portando documento e Crachd que o identifique como funcionario.

2.11. Operagao, Manutencao e Suporte

v
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A operacdo da Rede IP Multisservicos — PMSP - tem como principal objetivo a
garantia permanente dos indices de disponibilidade e qualidade dos Servigos e deve
ser provida pela CONTRATADA de forma a atender aos niveis de qualidade dos
Servigos especificados no SLA.

A CONTRATADA sera responsavel pelo gerenciamento centralizado das rotas na
Rede IP Multisservigos - PMSP, a fim de receber e originar conexdes entre as
Unidades.

Cabera a CONTRATADA configurar e alterar a configuragdao dos CPEs e demais
equipamentos instalados e mantidos por ela nas Unidades PMSP e na PRODAM-SP.

O trafego cursado na Rede IP Multisservigos - PMSP - deverda ser medido
continuamente por Unidade PMSP.

A CONTRATADA devera cumprir e fazer respeitar por si, seus funcionarios e
fornecedores, as normas que, a qualquer tempo, forem emitidas pela PRODAM-SP
e que tiverem por objetivo resguardar a seguranca e a prestagdo dos Servigos.

A CONTRATADA obriga-se a garantir os equipamentos, objeto deste Pregdo,
incluindo assisténcia técnica e manutencdo durante o prazo de vigéncia dos
Contratos.

Caso o reparo venha a demandar tempo superior ao especificado na Tabela de
Prazo Maximo para Solugdo de Incidentes, item 3.3.9.1, e caso ndo tenha sido
confirmada a localizagdo do defeito a CONTRATADA se obriga a substituir o
equipamento por outro equivalente até o seu efetivo reparo sem quaisquer énus
adicionais a contratante.

Se for necessario a PRODAM-SP ou a unidade PMSP interromper o processo de
reparo pela CONTRATADA, a contagem de periodo de tempo de reparo podera ser
suspensa. Durante o deslocamento do responsavel da CONTRATADA até o local de
reparo o tempo de reparo deverd continuar sendo contabilizado. O periodo de
tempo de suspensdo de contagem serd tratado por “parada de reldgio”.

Durante o periodo de vigéncia do contrato deverdo ser fornecidas atualizagdes e
upgrades de software, sempre que disponiveis, os quais ocorrerdo sem 6nus
adicionais a PRODAM-SP ou a contratante.
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a. A CONTRATADA devera informar a PRODAM-SP sempre que uma atualizacdo
estiver disponivel e quais os beneficios em relagdo a anterior.

b. A CONTRATADA devera elaborar um plano de atualizacdo que deverd ser
aprovado pela PRODAM-SP.

C. A falta de atualizagbes ou upgrades conforme definido no plano de
atualizagdo acarretara desconto do tipo M (Anexo Tipos de Indisponibilidades) nos
equipamentos afetados a partir da comunicacdo pela PRODAM-SP a CONTRATADA
até a solugdo pela CONTRATADA.

d. O prazo para atualizagdes e upgrades de software sera firmado de comum
acordo entre PRODAM-SP e CONTRATADA.

Assisténcia técnica e reparo dos servicos ja instalados deverdo ser realizados,
sem onus adicionais a contratante.

Inclusdes de enderegos durante a vigéncia contratual e por solicitacdo formal
pela Contratante ou aquele indicado por ela deverdo ser realizadas pela
CONTRATADA, considerando as condicdes e exigéncias pactuadas, tanto em
“prazos” quanto em “valores”.

Mudancgas dos enderegos, velocidades (observados os subitens 2.10.13 e
2.10.14 abaixo), padrdo de acesso ou localizagdo de CPE dos Acessos (links)
durante a vigéncia contratual, e por solicitagdo formal pela Contratante ou
aquele indicado por ela, deverdo ser realizadas pela CONTRATADA
independentemente se os meios disponibilizados para solicitar essas
atividades ndo estiverem adequadamente disponiveis a Contratante ou
aquele indicado por ela, sendo passiveis de serem solicitadas
simultaneamente. Os valores de mudangas solicitadas simultaneamente,
serdo cobradas e iguais aos de 01 (uma) instalagdo com capacidade e padréo
equivalente.

Downgrades de velocidade serdo realizados sem custo de instalagdo adicional
a PRODAM ou Unidade PMSP solicitante; passando a ser cobrado o respectivo
valor mensal pela nova capacidade.

Upgrades de velocidade serdo realizados com cobranca de valor referente a
diferenca entre a taxa de instalacdo da maior velocidade e a taxa de instalacdo
da menor velocidade. Essa taxa serd chamada de taxa de dumento de
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velocidade. Passara a ser cobrado, entdo, o respectivo valor mensal pela nova
capacidade.

2.11.15 Para a realizacdo de mudancgas de velocidade, de endereco e de localizacdo de
CPE, a PRODAM-SP podera indicar o tempo maximo de downtime e a
CONTRATADA  devera  executar conforme o prazo indicado,
independentemente se os meios disponibilizados pela CONTRATADA para
solicitar essas atividades ndo estiverem adequadamente disponiveis a
Contratante ou aquele indicado por ela.

2.11.16 Desativacdes de links serdo realizadas sem 6nus adicionais a PRODAM ou
Unidade PMSP.

21137 Circuitos pertencentes a um unico link (ID) poderdo usufruir da solugdo de
agregar enlaces. Outros acessos pertencentes ao backbone da rede
multisservicos contratados e instalados no mesmo ou em diferentes
logradouros ndo poderdo usufruir da solucdo de agregar enlaces. A
indisponibilidade de parte dos enlaces que comp&em o link com essa solugdo
acarretara desconto do tipo P (Anexo Tipos de Indisponibilidades), desde a
interrupcdo do primeiro enlace até o restabelecimento do link. Sera
considerado como momento da interrupgéo o inicio da auséncia de trafego
por enlace apontado por grafico ou a solicitagdo de restabelecimento dos
acessos indisponiveis pela CONTRATANTE.

2.11.18 Cabe a CONTRATADA a Gestdo de Capacidade do Concentrador PRODAM ao
backbone da rede multisservicos e firewall, dimensionando-o de maneira a
adequa-lo a carga exigida pelas demais Unidades PMSP e providenciando,
independente de qualguer solicitacdo da PRODAM-SP, o seu upgrade,
conforme a necessidade.

2.11.19 A CONTRATADA fara a comunicacdo de qualguer mudanca de capacidade do
acesso PRODAM-SP ao backbone e firewall no prazo minimo de 72 (setenta e
duas) horas de antecedéncia. A PRODAM-SP poderad, a seu critério, solicitar o
seu reagendamento até 2 (duas) horas antes do horario previsto pela
CONTRATADA.

2.11.20 A CONTRATADA fornecera suporte técnico 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, com atendimento telefénico de acesso gratuito do <
tipo portal web, 0800 e e-mail, permitindo assim o registro e \
acompanhamento dos incidentes técnicos.

Gerenciamento
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2.120 Gerenciamento da Rede IP Multisservigos - PMSP - compreende o seguinte conjunto
de processos a serem implementados pela CONTRATADA: Gerenciamento de
Disponibilidade, Gerenciamento de Capacidade, Gerenciamento de Incidentes,
Gerenciamento de Cobranga, Gerenciamento de Configuracdo e Gerenciamento de
Seguranca.

2.12.1 O servigo de Gerenciamento deve abranger qualguer combinacdo de Classe de
Servigo na Rede IP Multisservicos - PMSP - definida para cada Unidade PMSP e
PRODAM-SP.

2.12.2 A CONTRATADA devera implementar o servico de Gerenciamento da Rede
IP Multisservigos - PMSP - de modo a permitir a afericdo do SLA.

2.12.3 ACONTRATADA devera disponibilizar acesso em niimero suficiente, via web,
a um sistema de gerenciamento disponibilizado pela prépria CONTRATADA
que permita identificar falhas de desempenho, taxas de erro,
congestionamento, disponibilidade, capacidade (ocupacdo), geracdo de
relatorios (formato txt, xIs ou csv) e graficos da rede implantada.

2.12.4 O gerenciamento da Rede IP Multisservicos - PMSP - deverd ser realizado
com suporte de sistemas automatizados e informatizados, doravante
referidos como “Sistema de Gerenciamento”, que permitam o tratamento
de todas as informag0es associadas aos processos de Gerenciamento.

2.12.5 O Sistema de Gerenciamento deve ser flexivel e capaz de atender a expansdo
do nimero de Unidades PMSP.

2.12.6 A CONTRATADA deverd implementar o Gerenciamento da Rede [P
Multisservigos - PMSP - com base em informagdes geradas a cada 10 (Dez)
minutos pelas MIBs (Bases de Informagdes de Gerenciamento) dos agentes
instalados em todos os equipamentos gerenciados, por meio do protocolo
SNMP.

2.12.7 O Sistema de Gerenciamento deve possibilitar a criacdio de limiares
(thresholds) que auxiliem o acompanhamento do desempenho da Rede IP
Multisservigos - PMSP, com base nos parametros definidos no SLA quanto a
disponibilidade e confiabilidade dos Acessos.

2.12.8 O Sistema de Gerenciamento deve permitir o gerenciamento dos Servicos
“fim a fim”, entre portas LAN dos CPE instalados p.as'fﬁ'r?itﬂ‘ages PMSP, -
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incluindo o Acesso (Unidades PMSP) e o Backbone da Rede IP Multisservigos
- PMSP (PRODAM-SP).

2.12.9 As informacgbes tratadas pelo Sistema de Gerenciamento deverdo ser
armazenadas e disponibilizadas pela CONTRATADA, abrangendo, no minimo,
um periodo relativo aos ultimos 6 (seis) meses (acessadas pelo Portal Web
de Gerenciamento).

2.12.10 A CONTRATADA devera atuar de forma pro-ativa, tomando medidas
efetivas desde o simples monitoramento em tempo real do status da Rede
IP Multisservicos - PMSP - até a execucao de acdes concretas, para a solugdo
dos problemas detectados, com base nas informagbes do Sistema de
Gerenciamento, atendendo aos requisitos de QoS estabelecidos no SLA.

2.12.10.1 A CONTRATADA identificara indisponibilidades dos acessos de maneira pro-
ativa, independentemente de acionamento pela Contratante ou aquele indicado
por ela, deverd tomar as providéncias para solugdo das indisponibilidades, e
informar a Contratante ou aquele indicado por ela.

2.12.10.2 A Contratante ou aquele indicado por ela realizara a monitoracdo e, caso a
CONTRATADA ndo tenha identificado as indisponibilidades, solicitard por meio
do portal web prioritariamente, que as indisponibilidades sejam solucionadas.

2:12.11 A CONTRATADA cabera o Gerenciamento de Capacidade do Acesso
Concentrador PRODAM ao backbone da Rede Multisservigos e firewall,
garantindo o atendimento dos requisitos estabelecidos no SLA.

2.13. Monitoramento dos Servicos
2.13.1 A Contratante ou aquele indicado por ela desenvolverd atividades de
monitoramento do status da Rede IP Multisservigos - PMSP. Para tanto, a CONTRATADA

devera disponibilizar a Contratante ou aquele indicado por ela acesso ao Portal Web de
Gerenciamento através de Web Browser padrdo de mercado.

2.13.2 O acesso ao Portal Web de Gerenciamento serd feito mediante o uso de

senha de acesso fornecida pela CONTRATADA, que devera manter o controle dos acessos \G]{"

realizados pela Contratante ou aquele indicado por ela.
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2.13.3 As atividades de monitoramento a serem praticadas pela Contratante ou
aquele indicado por ela em relagdo a todas as Unidades PMSP sdo as seguintes:

a. Visualizagdo, em tempo real, do status dos Acessos;
b. Acompanhamento do trafego medido por Acesso;
G Acompanhamento do nivel de ocupacdo da Banda Util Exigida por Acesso

nos horarios de funcionamento relativos a cada unidade;

d. Acompanhamento da banda disponibilizada por Acesso;

e. Acompanhamento das Solicitages de Servicos;

f. Controle e o acompanhamento de chamados técnicos registrados na
CONTRATADA;

g. Acompanhamento do SLA.

2.13.4 A CONTRATADA devera disponibilizar para a quantidade total de acessos
simultédneos ao Portal Web de Gerenciamento correspondente a proporcdo de, no minimo,
1 (um) acesso para cada 100 (cem) Unidades PMSP ou 1 (um) acesso por contrato, o que for
maior.

2.13.5 Asinformagdes no Portal Web de Gerenciamento deverdo estar relacionadas
com os Acessos, seus desempenhos e Incidentes, e permitir a geracdo e a impressao de
relatérios customizaveis.

2.13.6 Asinformagdes de status da Rede IP Multisservicos - PMSP - disponiveis no
Portal Web de Gerenciamento deverao abranger no minimo os itens abaixo:

o

a. Nome da Unidade PMSP;
b. Localizagao fisica; 9:?"’“@-\
C; Padrdo de Acesso; »’ f»:“ 2
e‘; — 4
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Enderego IP das interfaces de cada CPE;

Horario da ultima verificacdo realizada pelo sistema de gerenciamento;
Nivel de utilizacdo da Banda Util Exigida por Acesso;

Abertura, andamento e fechamento de SolicitagGes de: Alteracdo de
onfiguragdo, Ativagdo de Acesso e Desativacdo de Acesso;

Data e horario de abertura e fechamento de cada ocorréncia;

i Andamento das solugdes de cada ocorréncia;

j. Relatorio de conclusdo de cada ocorréncia.

k. Status das interfaces LAN e WAN dos acessos.

SOm ™0 a

2.13.7 0O Portal Web de Gerenciamento devera apresentar a visdo topoldgica de
cada Rede IP Multisservigos - PMSP, com atualizagdo dinamica, para a PRODAM-SP, com
diferentes niveis de acesso de acordo com o perfil do Usuario logado.

2.13.8 A CONTRATADA deverd disponibilizar o acesso ao Portal Web de
Gerenciamento antes da data de ativacdo do primeiro Acesso da Rede IP Multisservicos -
PMSP.

2.13.9 As fungbes do Portal Web de Gerenciamento e Administragao detalhados
nesta especificagdo deverdo estar disponiveis num prazo de 12 (doze) meses a partir da
assinatura do contrato, quando passara a ser apenas atualizado para melhor qualidade da
prestacao dos servi¢os. As atualizagdes para melhoria da qualidade da prestacdao dos
servicos serdo tratadas a partir do encerramento da fase inicial de disponibilizagdao do Portal
Web de Gerenciamento e Administragdo.

2.13.10 A Contratada deverd enviar e-mails para a Contratante ou aquele indicado por
ela sempre que o SLA ultrapassar os limites contratuais.

2.13.11 Os registros de incidentes somente poderdo ser finalizados pela Contratada
apos autorizagdo da Contratante ou aquele indicado por ela.

2.14. Administragdo Integrada dos Contratos

2.14.1 A Contratante indicara dois de seus funciondrios para atuar cpmo
Administrador da Rede, podendo substitui-los a qualquer tempo, mgﬁi’éﬁ%‘é_svi@g prévi
CONTRATADA. S
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2.14.1.1 Caberd ao Administrador da Rede:

a. Relacionar-se com a Gerenciadora da Rede (Operadora), no
que se refere ao presente contrato e seus anexos;
b. Relacionar-se com os responsaveis pelas Unidades PMSP;

(of Acompanhar o cumprimento do SLA por parte da Contratada.

d. Fornecer informagdes as Unidades PMSP referente & aplicacdo de
glosas e multas durante a execugdo dos Contratos.

2.14.2 A CONTRATADA devera disponibilizar a Contratante ou aquele indicado por
ela as informagdes coletadas na Rede IP Multisservigos - PMSP, atualizadas e utilizadas pelo
Sistema de Gerenciamento, bem como outras informacdes que sejam consideradas
necessarias a administracao integrada do Contrato. A disponibilizacdo dessas informacdes
sera efetuada com acesso seguro, pelos seguintes meios:

Em Portal Web de Administracdo;

Sob a forma de relatérios;

No formato CSV (Separado por Virgula) para download:;

Opcionalmente, a critério do Administrador da Rede IP Multisservicos -
PMSP por meio de transmissao de arquivo (batch).

= =i -

2.14.3 A PRODAM-SP podera solicitar, a qualquer instante, a substituicdo do Gestor
da Rede, tendo a CONTRATADA o prazo maximo de 30 dias para nomear um substituto em
carater definitivo.

2.15. Gestor da Rede

2.15.1 A CONTRATADA, na qualidade de Gerenciadora da Rede IP Multisservicos -
PMSP, indicara um de seus empregados para atuar como Gestor da Rede, podendo
substitui-lo a qualquer tempo, mediante aviso prévio a PRODAM-SP.

2.15.2 No caso de consércio de empresas, o Gestor devera fazer - parte do quadro

| AE
de empregados da empresa lider do consércio. Y f /"‘1 E‘;,‘
]
g BvM :-'ai
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2.15.3 Cabera ao Gestor da Rede:

a, Acompanhar o cumprimento do SLA;

b. Adotar medidas administrativas e técnicas para o cumprimento do SLA;

C. Garantir a veracidade das informagoes fornecidas & Contratante ou aquele
indicado por ela ou Unidade PMSP;

d. Representar a CONTRATADA junto a Contratante ou aquele indicado por ela

ou Unidade PMSP.

2.15.4 A CONTRATADA serd responsavel pelos prejuizos que vierem
a ser causados a PRODAM-SP ou a Unidade PMSP em decorréncia de informacgbes incorretas
prestadas pelo Gestor da Rede ou em virtude da omissédo de informacdes.

255 A CONTRATADA devera implementar Certificados Digitais
(Site HTTPS, e-mail e documentos) emitidos por entidade certificadora, com fé plblica, com
o proposito de garantir a autenticidade da fonte, permitindo, inclusive, a impressdao com
chancela para todas as informag&es fornecidas ou tornadas disponiveis, de modo que elas
possam ser consideradas veridicas para todos os fins do Contrato.

2:15:5.1 A Certificacdo Digital:

deverd garantir a autenticidade dos usuarios do Portal Web;
podera ser do tipo Al ou A3;

devera garantir seguranga no transporte de informacoes
(criptografia) entre o Portal Web e as estacdes de trabalho
utilizadas pelos usuarios;

d. deverd garantir seguranca de solicitacdes e liberacdes de acessos
no Portal Web por colaboradores autorizados.

23

2.15.6 A CONTRATADA deverd informar um e-mail e telefone do
Gestor da Rede e eventual substituto para atendimento as solicitacdes da Contratante ou
aquele indicado por ela ou Unidade PMSP.

\_\1«'
Reunides Gerenciais entre a Contratante ou aquele indicado por ela e CONTRATADA

- g

7, Ry
L) 40 L
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2.16 A Contratante ou aquele indicado por ela e a CONTRATADA realizardo,
periodicamente, reunifes gerenciais com o objetivo de apresentar os resultados
operacionais e de efetuar a anéiise'conjunta dos indicadores de desempenho da
prestacao dos Servigos, bem como de deliberar a respeito das providéncias a serem
tomadas com vistas a melhoria nas condi¢ées de prestacdo dos Servicos.

2.16.1 A periodicidade das reunides gerenciais serd estabelecida apds a assinatura do
contrato.

2.16.2 A Contratante poderd solicitar a CONTRATADA reuniBes e relatorios
extraordinarios para avaliagdo de situagdes ou Incidentes especificas que afetem a
prestacdo dos Servicos.

2.17. Auditoria

2.17.1 A Contratante ou aquele indicado por ela podera auditar os Servicos da
CONTRATADA.

2.17.2 Para fins de auditoria, a CONTRATADA devera disponibilizar, em tempo real, as
informagdes das MIBs (I e Il) dos equipamentos gerenciados, por meio do protocolo SNMP
em todos os niveis da conexao (fisico, enlace e rede), para armazenamento em banco de
dados na Contratante ou aquele indicado por ela. A falta dessas disponibilizacdes acarretara
desconto do tipo M (Anexo Tipos de Indisponibilidades) para os acessos que nao tiverem
essas informacdes disponibilizadas a partir da comunicagdo pela Contratante ou aquele
indicado por ela a CONTRATADA até a solucdo pela CONTRATADA.

2.17.3 Todos os CPEs a serem fornecidos pela CONTRATADA deverdo estar habilitados
somente para a leitura (Read Only) e através do fornecimento de senhas para visualizacdo
da configuracdo e estatisticas. A falta dessas habilitagdes acarretard desconto do tipo M
(Anexo Tipos de Indisponibilidades) para os acessos que n3o tiverem essas configuracdes a
partir da comunicagdo pela Contratante ou équele indicado por ela a CONTRATADA até a
solucdo pela CONTRATADA.

2.17.4 Aidentificagdo da comunidade de gerenciamento (Community Name) e o endereco
IP do SNMP Server pela Contratante ou aquele indicado por ela serdo.fornecidos a
P LN

CONTRATADA apés inicio da vigéncia do contrato. e .,gé -
o | &
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2.17.5 Durante a auditoria, a Contratante ou aguele indicado por ela podera solicitar a
CONTRATADA, o envio de Traps de gerencigmento SNMP diretamente para a comunidade
de Gerenciamento da Gestora da Rede. Para tanto, a CONTRATADA deverd configurar os
CPEs designados. A falta desses Traps acarretara desconto do tipo M (Anexo Tipos de
Indisponibilidades) para os acessos que tiverem solicitacdo a partir da comunicagdo pela
Contratante ou aquele indicado por ela a CONTRATADA até a solugdo pela CONTRATADA.

2.18. Central de Atendimento Técnico

2.18.1 Para efeito do bom atendimento aos chamados, a CONTRATADA devera
dimensionar e manter uma Central de Atendimento Técnico adequada para suportar o
~ volume total de Acessos da Rede IP Multisservigos - PMSP.

2.18.2 O atendimento técnico especializado pelos atendentes de responsabilidade da
CONTRATADA devera ser realizado por profissionais habilitados a promover, no minimo,
testes e alteracdes na configuracdo dos Acessos da Rede IP Multisservicos - PMSP.

2.18.3 A Central de Atendimento Técnico deverda manter um sistema de acompanhamento
de todos os registros relativos a alteracGes de configuracdo, Incidentes e ainda, permitir o
acesso “on-line” a essas informacoes via Portal Web de Gerenciamento desde a abertura
até o fechamento dos registros.

2.18.4 As situacOes referentes aos registros em aberto deverao ser atualizadas, inclusive
com as informagbes de atendimento em campo, no maximo a cada 60 (sessenta) minutos.
A Contratante ou aquele indicado por ela podera solicitar a CONTRATADA que atualize as
informacdes desses registros quando detectada a inconformidade. A falta dessas
atualizacbes acarretara desconto do tipo M (Anexo Tipos de Indisponibilidades) para os
acessos que tiverem solicita¢do de atualizacdo a partir da comunicacédo pela Contratante ou
aquele indicado por ela a CONTRATADA até a solugdo pela CONTRATADA.

\é/

2.18.5 Os niveis de escalonamento para a recorréncia na recuperacdo de falhas deverao
estar atualizados e chegar até a diretoria operacional.

T .
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2.18.6 A Central de Atendimento Técnico devera fazer uso de processos integrados ao
Sistema de Gerenciamento.

2.18.7 A Central de Atendimento Técnico atenderd aos chamados relativos a Rede IP
Multisservicos - PMSP - por meio de um ntumero telefonico ndo tarifado (op¢do 0800), por
meio de e-mail disponibilizado pela CONTRATADA ou por Portal Web de Gerenciamento. A
indisponibilidade de todos os meios de atendimento acarretara desconto do tipo T (Anexo
Tipos de Indisponibilidades), para cada link que necessite atendimento, a partir da
comunicagdo pela Contratante ou aquele indicado por ela a CONTRATADA até a solugao pela
CONTRATADA.

2.18.8 Poderdo ser abertos chamados para links com pendéncia de Termo de Aceite de
Infraestrutura ou de execucdo de alteragdes de link no Portal Web de Gerenciamento.

2.18.9 A CONTRATADA devera disponibilizar os meios mais simples e rapidos para que a
Contratante ou aquele indicado por ela possa abrir chamados simultaneos para grande
quantidade de links afetados por indisponibilidades na rede (massiva).

2.18.9.1 Serd considerado como evento massivo (indisponibilidade de grande
quantidade de acessos simultaneamente) a indisponibilidade de ao menos 6% dos
acessos instalados.

2.18.10A Central de Atendimento Técnico da CONTRATADA devera disponibilizar a
Contratante ou aquele indicado por ela, via Portal Web de Gerenciamento, o status dos
chamados relativos a Ocorréncia, Ativacdo, Alteragdo de Configuracdo e Desativacao, Senha
e Certificados Digitais, e ainda, ao fornecimento de informagbes para a Administracdo
Integrada do Contrato, referentes a qualquer Unidade.

2.18.11Qualquer servico previsto no Contrato devera ser solicitado através de um
documento intitulado Solicitagdo de Servigos que devera ser utilizado pela Contratante ou
aquele indicado por ela para formalizar um pedido junto a CONTRATADA.
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2.18.12A Solicitagdo de Servigos devera estar disponivel no Portal Web de Gerenciamento
para preenchimento pela Contratante ou aquele indicado por ela. A falta dessa
disponibilidade acarretara desconto do tipo M (Anexo Tipos de Indisponibilidades), para
cada link envolvido no servico necessario, a partir da comunicacido pela Contratante ou
aquele indicado por ela a CONTRATADA até a solugdo pela CONTRATADA e a solicitacdo do
servico podera ser feita por outros meios: 0800, e-mail ou carta.

2.18.13A Solicitagdo de Servigos devera ser utilizada para solicitar: Ativacdo, Alteracio de
Configuragao e Desativagdo de Acessos, Gestdo de Senhas e Blogueios de Seguranca.

2.18.14Solicitagdo de Alteracdo da Configuracdo em uma unidade ja ativada se refere ao
pedido feito a CONTRATADA para modificagdes quanto a:

a. Padrdo de Acesso (mudanga ou inclusdo de qualquer equipamento);
b. Capacidade de Acesso (reconfiguracdes);
c. Mudan¢a de localizagdo fisica do CPE (dentro do mesmo

prédio/terreno/logradouro).

2.18.15Solicitacdo de Desativagdo é o pedido de cancelamento, em todo ou em parte, dos
servigos prestados as Unidades PMSP.

2.18.15.1 Ao término do prazo determinade no SLA para a desativacao
de um Acesso, a CONTRATADA deverd retirar seus equipamentos no prazo
maximo de 15 (quinze) dias Gteis apds emissao do documento de solicitacdo
de desativacdo. Apos esse periodo, as Unidades ndo se responsabilizardo
pelos mesmos, em caso de perda, extravio, dano ou destruigdo.

2.18.16Toda mudanc¢a de endereco (logradouro) devera permitir que o link instalado na
unidade anterior seja considerado desativado assim que for ativado no novo endereco ou
as duas unidades envolvidas possam funcionar simultaneamente até a descontinuidade do
uso do link na unidade antiga; havendo, nesse caso, cobran¢a dos dois links durante o

periodo. AT, e,
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2.18.175olicitacdo de Senha corresponde ao pedido de uma nova senha de acesso para o
Portal Web de Gerenciamento.

2.18.18Em caso de necessidade de troca de usudrio e senha, a CONTRATADA deverd
cancelar a senha antiga e tratar a solicitagdo como fornecimento de uma nova senha.

2.18.19Portal Web de Gerenciamento devera permitir a troca da senha que estiver sendo
usada por uma nova.

2.18.205Solicitagdo de Bloqueio ou Desbloqueio de Seguranca se refere a um pedido
- emergencial feito a CONTRATADA pela Contratante ou aquele indicado por ela para a
configuragcdo de bloqueio ou desbloqueio de um endereco IP ou Portas via lista de acesso
(ACL) do CPE, que devera ser executada em até 60 (sessenta) minutos, sendo contatado
diretamente o Gestor para acompanhamento da solicitacdo. Se essa configuracdo ndo for
realizada no prazo acarretara desconto do tipo M (Anexo Tipos de Indisponibilidades), para
cada link envolvido no servigo necessario, a partir da comunicacdo do atraso pela
CONTRATANTE a CONTRATADA até a solucdo pela CONTRATADA.

2.19. Relatorios

2.19.1 A CONTRATADA devera utilizar, em todos os seus relatorios, a tabela que contenha
todos os nomes e siglas das respectivas Unidades PMSP, sendo que, para todas as
informacdes de logradouros, devera utilizar o Codigo de Enderecamento Postal da Empresa
Brasileira de Correios e Telégrafos (ECT).

2.19.2 A CONTRATADA se obriga a disponibilizar, no Portal Web de Gerenciamento e no
Portal Web de Administracdo, todos os relatérios que vierem a ser definidos, nos varios
modelos, formatos e prazos.

2.19.3 Os relatérios deverdo permitir filtros e classificacdo com base nos campos
selecionados, bem como permitir sua exportacdo em formato CSV.
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2.19.4 A CONTRATADA devera disponibilizar no minimo relatérios que informem:

a. solicitagdes de ativagdo, de alteragdo de configuragio e de desativacio dos servigos
referentes as unidades protocoladas, diariamente e permanentemente atualizados.

b. os acessos com bloqueio e desbloqueio de seguranca solicitados.
C. a capacidade dos acessos.

d. a configuragdo de CPE dos acessos.

e. as faturas contestadas.

f. os dados cadastrais de unidades.

g. as mudangas de locais de CPE dos acessos.

h. os incidentes, diariamente.

i. os erros acumulados e a perda de pacotes em relagdo ao trafego cursado, para
acompanhamento.

j. a disponibilidade de servigos, no segundo dia Util subseqliente ao més da apuracdo da
disponibilidade de cada acesso.

k. o trafego por acesso, apresentando o trafego acumulado por dia, por semana e por més.

l. a utilizagdo e a capacidade da banda Util exigida por acesso, apresentando a variagdo da
banda utilizada no intervalo de atualizagdo de 10 (dez) minutos, expressa em bit/s, kbit/s,
Mbit/s ou Gbit/s, nas formas tabular e gréfica, por dia, por semana e por més.

2.19.5 Os dados deverdo ser divididos no Portal Web de Gerenciamento no minimo nos
seguintes cinco grupos:

a. Dados do Acesso: solicitante, unidade concentradora, expediente do local, unidade de
instalacdo.

b. Contatos da Unidade: responsdvel técnico, contatos no local.

c. Caracteristicas do Acesso: capacidade, redundancia, enderecos IP, interfaces de LAN,
infra-estrutura.

d. Faturamento: unidade de faturamento, endereco de faturamento.

e. Historico.
P
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2.19.6 A CONTRATADA devera disponibilizar todos os campos de dados contidos nos grupos
pertinentes a cada relatdrio de forma que o usuario possa visualizar e escolher aqueles que
fardo parte do relatdrio que sera emitido (mdultipla escolha).

2.19.7 A CONTRATADA devera fornecer a Contratante ou aquele indicado por ela sempre
que solicitado Relatdrio de Desempenho da Central de Atendimento, especifico para as
chamadas referentes ao atendimento de situagdes relacionadas a este Contrato,
informando o tempo de permanéncia em fila de espera para atendimento de chamado,
extraido diretamente da URA (Unidade de Resposta Audivel) ou de equipamento
equivalente.

2.19.8 A CONTRATADA devera fornecer a Contratante ou aquele indicado por ela, sempre
que solicitado, relatdrios referentes a Laténcia e Taxa de Erro do Acesso solicitado.

2.20. Atualizagdo Tecnoldgica

2.20.1 A partir do 182 (décimo oitavo) més apds a assinatura do contrato, caso exista uma
nova tecnologia disponivel pela CONTRATADA que venha oferecer melhor desempenho,
qualidade ou seguranga aos servicos contratados, a CONTRATADA devers,
obrigatoriamente, reavaliar condigdes técnicas do servico prestado sem Onus 2
CONTRATANTE.

2.20.2 A Contratante ou aquele indicado por ela podera fazer uma reavaliagdo o projeto para

inclusdo de novos nds de concentracio.

2.20.3 Durante o periodo de vigéncia do contrato deverdo ser fornecidas atualizagdes e up-

grades de software, sempre que disponiveis, as quais ocorrerdo sem 6nus adicionais a
CONTRATANTE.

3 -~ ACORDO QUANTO AO NIVEL DOS SERVICOS

(SLA — SERVICE LEVEL AGREEMENT)

Finalidade -
N o
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3.1 A CONTRATADA ao assinar o Contrato, assumira o compromisso perante a
CONTRATANTE de seguir as metas de qualidade na prestacdo dos Servigos previstas neste
Edital e no Contrato, com a finalidade de garantir os Niveis de Servicos (SLA) especificados
neste Edital e no Contrato para a Rede IP Multisservigos - PMSP.

3.1.1 ACONTRATADA sera responsavel pelo cumprimento dos indices estabelecidos neste
item, que serdo monitorados pela Contratante ou aquele indicado por ela, via Portal Web
de Gerenciamento, durante todo o prazo de vigéncia do Contrato, e que poderao ser
revistos, a qualquer tempo, com vistas a melhoria na qualidade dos Servigos prestados.

Gerenciamento de Disponibilidade

3.2 Para fins de acompanhamento dos niveis dos Servicos previstos neste item, a
CONTRATADA se obrigara a atender aos seguintes requisitos do Gerenciamento de
Disponibilidade:

3.2.1 Laténcia.

3211 Laténcia, para qualquer Acesso de Unidade PMSP/PRODAM-SP,
é o tempo total gasto entre o instante em que o ultimo bit de um pacote de
dados entra na interface LAN do CPE, instalado na Unidade PMSP, trafega
pela rede, incluindo o tempo de seu processamento, até o instante em que
o ultimo bit desse mesmo pacote de dados sai na interface LAN do CPE
instalado na PRODAM-SP/Unidade PMSP.

3.2.1.2 A Laténcia € medida em milésimos de segundo (ms), por meio
de método que devera ser previamente acordado entre as Partes.

3.2.1.3 A Laténcia devera ser medida pela CONTRATADA, por
solicitacdo pela Contratante ou aquele indicado por ela, na qualidade de
Gestora de Rede.

3.2.1.4 A Laténcia maxima admitida esta definida na seguinte Tabela
de Laténcia para Acessos:

e SRE R
! i } .'Iw.a ":l,\
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ot i .v\x_?f_}i._\

~ Meio de Acesso

e tﬁa“tencna Maxlma

Terrestre 100
Com Voz ou Video
Satélite 500
Terrestre 200
Sem Voz e sem Video
Satélite 500

Tabela de Laténcia para Acessos

3.2.2 Disponibilidade dos Servicos

3221

Entende-se por “Disponibilidade dos Servigos”,

o0 tempo em

gue os Acessos mantidos pela CONTRATADA estdo aptos a serem utilizados
pelas Unidades PMSP ou PRODAM-SP. A disponibilidade é aferida até a
interface LAN do CPE mantido pela CONTRATADA.

3.2.2.2
tabela:

Essa disponibilidade sera aferida de acordo com a seguinte

it Dnspomhtkg&ade Minima
Padrdo de Acesso :
| A I%d@totalﬁehorasm ais)
3 .Concen.trador
, Com Redundancia 99,80
| PRODAM-SP
Cliente Com Redundancia 99,70
Cliente Sem Redundancia 99,50

Nimero de Solicitagdo 8631/2023.

Empresa de Tecno}ogla da Informagdio e Comunicagdo do Municlp{o de Sao Paulof

Tabela de Disponibilidade do Servico

3.2.23 A disponibilidade mensal dos Acessos pela PRODAM-SP ou
Unidade PMSP considera que os Servigos devem estar disponiveis 7 (sete)
dias por semana, 24 (vinte e quatro) horas por dia, em todos os dias do ano,
exceto nas paradas programadas e executadas obedecendo ao hordrio
estipulado pela Contratante ou aquele indicado por ela, bem como por

motivo de caso fortuito ou for¢a maior. Para o caicu[p’ﬁ&dlgbgnlblll ade, xg{h >

deverdo ser considerados todos os incidentes/ de interripg¢3 dar
i‘}“
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interconexdo entre as interfaces LANs dos CPEs de origem e destino, desde
a zero hora do primeiro dia do més até as vinte e quatro horas do ultimo dia
do més medido, sendo expressa em porcentagem através da seguinte
formula:

Disponibilidade (%) = [((24x60xN)-F) / (24x60xN)] * 100
Em que:

N = nimero de dias no més;

F = tempo total expresso em minutos relativo aos incidentes
gue provocaram a interrupcdo da interconexao,
compreendendo a Unidade de origem, Backbone e Unidade
de destino, no més, afetos a responsabilidade da
CONTRATADA.

3.2.24 As interrupgdes programadas dos Servicos deverao ser
acordadas entre a CONTRATADA e a Contratante ou aquele indicado por ela
com antecedéncia minima de 5 (Cinco) dias Uteis. Essas interrupcées
deverdo ser informadas pela CONTRATADA a Contratante ou aquele
indicado por ela, na qualidade de Administradora da Rede.

3.2.2.5 Aos acessos gratuitos deverdo ser aplicadas as mesmas condicbes de gestdo,
monitoracdo e descontos de todos os outros acessos.

3.2.3 TaxadeErro

3.2.3:1 A Taxa de Erro representa os bits errados dos pacotes em cada
Acesso, sendo medida com o objetivo de verificar a qualidade dos Servigcos
prestados.

3.2.3.2 Para testes na Rede IP Multisservigos - PMSP, a Taxa de Erro
sera avaliada por meio de envio de pacotes de 1500 bytes por um periodo
de 5 minutos.

3.2.3.3 Para a realizacdo desse teste, sera considerada a interligacdo
da porta do PoP da CONTRATADA e a Unidade PMSP em teste.

3.2.34 A Taxa de Erro maxima admissivel obedecera aos pardmetros
contidos na seguinte tabela:

Velocidade . Taxade Erro
Até 1 Mbps 1.10° -
2w TIN i
7 i = E =
Acima de 2 Mbps 1.10% [ ,@g{ ‘"5;\
i o | h i A\
: = e R 8 i fﬁs avM
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Tabela de Taxa de Erro

3.23.5 A Taxa de Erro deverd ser medida por solicitagdo pela
Contratante ou aquele indicado por ela, na qualidade de Gestora da Rede.

3.2.4 Perda de Pacotes

3.24.1 A perda de pacotes representa a guantidade de pacotes
perdidos no Enlace “fim a fim”, sendo medida com o objetivo de verificar a
qualidade do servico prestado.

3.24.2 A perda de pacotes é medida em percentual tomando como
referéncia o volume total de pacotes cursado em um Enlace “fim a fim”, ou
seja, entre a interface LAN do CPE da Unidade Origem e a interface LAN do
CPE da Unidade Destino.

3.2.5 Disponibilidade dos Portais
3.25.1 Do Portal Web de Gerenciamento: Entende-se por
“Disponibilidade do Portal Web de Gerenciamento” o tempo em que o
Portal pode ser acessado pela Contratante ou aquele indicado por ela, ser
consultado e ter solicitagbes registradas.

3.2.5.2 A disponibilidade mensal do Portal Web de Gerenciamento
deverd ser de 99,90% e serd medida pelos registros de Incidentes abertos na
Central de Atendimento Tecnico da CONTRATADA.

3:2:5.3 Do Portal Web de Administracdo: Entende-se por
“Disponibilidade do Portal Web de Administracdo” o tempo em que o Portal
pode ser acessado pela Contratante ou aquele indicado por ela, ser
consultado e ter solicitages registradas.

3.254 A Disponibilidade mensal do Portal Web de Administracdo
devera ser 99,90% e sera medida pelos registros de Incidentes abertos na
Central de Atendimento Técnico da CONTRATADA.

3.2.55 A indisponibilidade dos Portais acima do tempo maximo Q/’
acarretard desconto do tipo M (Anexo Tipos de Indisponibilidades) a partir \

da comunicacdo pela Contratante ou aguele indicado por ela a

CONTRATADA até a solucdo pela CONTRATADA. A base de cdlculo para os

descontos serd a mensalidade dos acessos envolvidosyiﬁ@i‘ﬂm@bilida e.
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3.2.56 Para o calculo da disponibilidade de ambos os Portais, serdo
consideradas todas os incidentes que interromperem o acesso as
informacoes de cada um dos Portais, desde a zero hora do primeiro dia do
més até as vinte e quatro horas do Ultimo dia do més medido, sendo
expressa em porcentagem através da seguinte férmula:

Disponibilidade (%) = [((24x60xN)-F) / (24x60xN)]*100
Em que:

N = numero de dias no més;

F = tempo total expresso em minutos relativo a
interrupgbes para cada um dos Portais no més, afetos a
responsabilidade da CONTRATADA.

Gerenciamento de Incidentes

3.3 Para fins de acompanhamento do SLA, a CONTRATADA devera atender os seguintes
requisitos do Gerenciamento de Incidentes:

3.3.1 ParaaRede IP Multisservigos - PMSP, entende-se por “Ocorréncia” qualquer
indisponibilidade causada aos Servicos por problemas ocorridos nos CPEs e meios
de acessos entre PRODAM-SP e as Unidades PMSP que afetem a intercanexdo entre
a interface LAN do CPE de origem e a interface LAN do CPE de destino (fim a fim),
tais como interrup¢do da comunicagdo (parcial ou total), falta de comutagdo de
pacotes no CPE ou degradacdo na sua performance.

3.3.2 Noscasos de “Acesso com Redundancia”, a Ocorréncia, em qualguer um dos
Enlaces, é considerado como evento de falha, portanto sujeito aos mesmos critérios
da “Tabela de Quantidade de Incidentes Admissiveis por Més”, que consta no item
3381

3.3.3 0 inicio do periodo referente a cada evento correspondera ao horério da
abertura do Registro de Ocorréncia independentemente se 0s meios
disponibilizados pela CONTRATADA para solicitar essas atividades ndo estiverem
adequadamente disponiveis a Contratante ou aquele indicado por ela.

3.3.4 O final do periodo referente a cada evento corresponde ao horario do
restabelecimento da normalidade da prestagdo dos Servigos, com o respectivo
fechamento do registro.

3.3.5 Todas as paradas programadas de manutencao pela Contratada deverdo ser
agendadas com antecedéncia de no minimo 5 (cinco) dias, exceto em casos \Q/
emergenciais, onde deverdo ser discutidos entre as partes.

2 _ = it TRy ——
3.3.6 Ostempos de inatividade, ocasionados por paradas prpgramadas’*aage adas SR E 3
no prazo, ndo serdo considerados para efeito de desconto ou multa., '| r-f-‘ 5
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3.3.7 Sempre que houver duvida quanto a responsabilidade pela causa da
ocorréncia na Rede IP Multisservigqs - PMSP, cabera a CONTRATADA indicar e
comprovar, atraves de testes e relatdérios especificos, que se trata de
responsabilidade da Unidade PMSP ou da PRODAM-SP.

3.3.8 Quantidade de Incidentes

3.3.8.1 A “Tabela de Quantidade de Incidentes Admissiveis por Més”,
entendido como més calendario, apresenta a quantidade maxima de Incidentes
mensais admissiveis com indisponibilidade parcial (P) ou total (T) por Unidade
PMSP ou PRODAM-SP, considerando também o Padrdo de Acesso da Unidade
PMSP, sem que ocorra a aplicagdo de qualquer penalidade 8 CONTRATADA.

o ‘Quantidades de
~ Unidade i ._gn_'t:gs Mensais
: tgeis
Concentrador
Com Redundancia 1
PRODAM-SP
Cliente Com Redundancia 1
Cliente Sem Redundéancia 2

3.3.9 Prazo para Solugdo de Incidentes

3.3.9.1 A “Tabela de Prazo Mdximo para Solucdo de Incidentes” abaixo,
apresenta o prazo maximo admissivel, expresso em minutos, para a solucdo de
cada ocorréncia por Unidade PMSP ou PRODAM-SP, considerando, também, o
Padrao de Acesso da Unidade PMSP, sem que ocorra a aplicacdo de qualquer
penalidade a CONTRATADA. Dos prazos ndo poderdo ser descontados tempos
de deslocamento de técnicos da CONTRATADA até as Unidades ou ndo poderdo
ser descontados tempos entre, o inicio de tentativa de contatos da
CONTRATADA com responsaveis por links nas Unidades e a efetivacdo do
contato, exceto quando houver concordancia pela Contratante ou aquele
indicado por ela, ou seja, nao poderdo ser descontados tempos que interfiram
na real contabilizacdo do tempo.

Pt —
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7 ~ Prazo Maximo para Solugéio
 Unidade | cidente
S (minutos)
Concentrador
Com Redundancia 90
PRODAM-SP
Cliente Com Redundéancia 130
Sem Redundancia
Cliente 220

Tabela de Prazo Maximo para Solugdo de Incidentes
3.3.10 Atendimento as Chamadas Telefonicas

3:3.10:1 As chamadas realizadas a Central de Atendimento Técnico da
CONTRATADA deverdo ser atendidas em até 10 (dez) segundos e o tempo
maximo de permanéncia em fila de espera, apos o atendimento, ndo podera
ultrapassar 30 (trinta) segundos.

3.3.10.2 Apds 10 (dez) minutos sem sucesso no estabelecimento de
contato com a Central de Atendimento Técnico, a Contratante enviara um
e-mail para o Gestor da Rede e 0 mesmo serd utilizado para efeito de SLA.

3.3.10.3 Os atendimentos ndo realizados conforme prazos
estabelecidos acarretardo em desconto do tipo M (Anexo Tipos de
Indisponibilidades), para cada link envolvido.

Incidentes e solicitacbes ndo atendidas no prazo e sem desconto especificado
acarretardo desconto do tipo M (Anexo Tipos de Indisponibilidades), para cada link
envolvido, por tempo de atraso, considerando-se as respectivas unidades de tempo.

Indisponibilidade Total (T) refere-se a Incidentes que indisponibilizem totalmente os
servicos de acessos ou outros servicos prestados pela CONTRATADA.
Indisponibilidade Parcial (P) refere-se a Incidentes que indisponibilizem
parcialmente os servicos de acessos ou outros servicos prestados pela
CONTRATADA. As indisponibilidades totais ou parciais sdo detalhadas nesta

Especificagdo. p—
N A ——
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3.3.13 A indisponibilidade de um dos enlaces de acessos com redunddncia e que
mantenham a comunicacdo entre as interfaces LANs dos CPEs de origem e destino
sera considerada como Indisponibilidade Parcial (P).

Gerenciamento de Cobranca

3.4 Para fins de acompanhamento do SLA, a CONTRATADA devera atender os seguintes
requisitos do Gerenciamento de Cobranga:

3.4.1 Para cada link com erro de faturamento em conta devera ser concedido
desconto do tipo M (Anexo Tipos de Indisponibilidades) referente ao periodo de um
més completo.

Gerenciamento de Configurac¢ao

3.5 Para fins de acompanhamento do SLA, a CONTRATADA deverd atender aos
requisitos do Gerenciamento de Configuracdo a seguir:

3.5.1 Solicitagdo de Alteracdo da Configuracdo

3.5:1.1 A partir da data da Solicitagdo de Alteragao da Configuracdo,
sera iniciado o prazo exigido para a execuc¢do dos servicos referentes a
alteracdo da capacidade de acesso e padrao de acesso por parte da
CONTRATADA.

3.5.1.2 O prazo para atendimento a uma Solicitagdo de Alteragdo da
Configuragdo serd calculado do momento da solicitagdo e terminara quando
houver o seu Aceite pela Contratante ou aquele indicado por ela,
independentemente se os meios disponibilizados pela CONTRATADA para
solicitar essas atividades ndo estiverem adequadamente disponiveis a
Contratante ou aquele indicado por ela.

3.5.2 O atendimento as Solicitacdes de Alteragdo da Configuracdo, no que se
refere a localizacdo fisica do CPE (dentro do mesmo prédio/terreno/logradouro) das
Unidades PMSP e PRODAM-SP, independentemente da infra-estrutura existente,
deverd ser realizado no prazo maximo de 21 (vinte e um) dias corridos.

3.5.3 0O atendimento as Solicitacdes de Alteragdo da Configuracdo de Acessos, no

que se refere a Alteragdo do CPE de configuracbes que possam ser realizadas sem -
necessidade de visita ao local de instalagdo, por parte da CONTRATADA, devera ser \\g/
efetuado nos prazos previstos na seguinte tabela:

Pl SREG
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U S T SR

Prazo para

~ TipodeServico | Ui © PadriodeAcesso | At
Concentrador
Com Redundancia 2
PRODAM-SP
Alteracao da
Cli (& dundanci 2
Configuraciio do CPE liente om Redundancia
Cliente Sem redundancia 4

Tabela de Solicitagdo de Alteracdo da Configuracdo do CPE

3.5.4 Os atendimentos as solicitagOes de alteracdo de configuragdo ndo realizados
conforme prazos estabelecidos acarretardo desconto do tipo M (Anexo Tipos de
Indisponibilidades), para cada link envolvido, por tempo de atraso, considerando-se
as respectivas unidades de tempo.

Desativacdo
3.6 Solicitagao de Desativagdo de Unidades PMSP ou pela PRODAM-SP:

3.6.1 Apos o recebimento da Solicitagao de Desativagao pela Contratante ou
aquele indicado por ela e Unidades PMSP, a contratada devera providenciar a
desativacdo e cessar a cobranga do servigo em até 5 (cinco) dias.

3.7. Gerenciamento de Seguranca

3.7.1 Para fins de acompanhamento do SLA, a CONTRATADA devera demonstrar que
implementou a devida protecdo na Rede IP Multisservicos - PMSP para garantir a
privacidade das informacdes, quando trafegadas em qualquer ponto dessa rede, visando
evitar o acesso a essas informacOes por pessoas ndo autorizadas.

3.7.2 Esta implementacdo devera ser realizada antes da ativa¢do do primeiro Acesso na
Rede IP Multisservicos — PMSP e o prazo para demonstracgéo sera de 5 (cinco) dias uteis.

3.7.3 Afalta de demonstragdo de implementagdo da protecdo na Rede pela CONTRATADA, \
acarretara desconto do tipo P (Anexo Tipos de Indisponibilidades), para cada link envolvido,
desde o encerramento do prazo a regularizagdo da implementacdo e demonstracdo.
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3.74 A CONTRATADA devera fornecer senhas de acesso ao Portal Web de
Gerenciamento, em 24 (vinte e quatro) horas a partir de sua solicitagdo na Central de
Atendimento Técnico.

3.7.5 A CONTRATADA deverd proceder ao bloqueio ou ao desbloqueio de senha de
seguran¢a em no maximo, 60 (sessenta) minutos a partir de sua solicitagdo na Central de
Atendimento Técnico.

3.8. Descontos por “Tipo de Indisponibilidade”

3.8.1 Os descontos do tipo T (total) serdo concedidos em fatura sendo relativos a 100% (cem
por cento) do tempo da ocorréncia descontadas paradas de reldgio em relacdo a
-mensalidade do link afetado ou conforme detalhado em clausula especifica:

Desconto tipo T = (100% — DA) x VMC onde:

= DA (%)= Disponibilidade Atingida no més;
= VMC (RS ) =Valor Mensal do Circuito em moeda corrente.

3.8.2 Os descontos do tipo T deverdo ser concedidos sobre o faturamento mensal, a partir
do inicio da vigéncia do contrato.

3.8.3 Os descontos do tipo P (parcial) serdo concedidos em fatura sendo relativos a 30%
(trinta por cento) do tempo da ocorréncia descontadas paradas de reldgio em relacdo a
mensalidade do link afetado ou conforme detalhado em cldusula especifica.

Desconto tipo P = 30% x (100% — DA) x VMC onde:

= DA (%)= Disponibilidade Atingida no més;
=  VMC (RS ) =Valor Mensal do Circuito em moeda corrente.

;7

aos links, a partir do 7° més do inicio da vigéncia do contrato. P 3
i 1

i [
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3.8.5 Os descontos do tipo M (minimo) serdo concedidos em fatura sendo relativos a 1%
(um por cento) do tempo da ocorréncia descontadas paradas de reldgio em relacdo a
mensalidade do link afetado ou conforme detalhado em clausula especifica.

Desconto tipo M = 1% x (100% — DA) x VMC  onde;

= DA (%)= Disponibilidade Atingida no més;
= VMC (RS ) =Valor Mensal do Circuito em moeda corrente.

3.8.6 Os descontos do tipo M poderdo ser concedidos sobre o faturamento mensal referente
aos links, a partir do 13° més do inicio da vigéncia do contrato.

4 - ESPECIFICACOES TECNICAS

CARACTERISTICAS DA REDE IP MULTISSERVICOS - PMSP

4.1. A fonte de alimentacdo elétrica de todos os equipamentos ativos que compdem o
projeto deve suportar tensdo de entrada 110/220 Vac — 60 Hz com chaveamento
automatico de tensdo.

4.2. A capacidade de processamento dos equipamentos ativos que serdo instalados
(pacotes por segundo, backplane, memdria, cache, flash card), devem ser compativeis com
a carga imposta a estes,

4.3. Apo0s a ativagao da rede, a CONTRATADA devera manter um mapa atualizado da
topologia, contendo os servigos, sua vazdo nominal e a disposigdo dos CPE’s ou
equipamentos de terminagdo da rede WAN, e disponibiliza-lo a PRODAM-SP.

4.4. ARede IP Multisservigos - PMSP devera ser:
4.4.1. Uma rede corporativa privada implementada com o protocolo IP;

4.4.2. Logicamente independente de qualquer outra rede, ndo sendo admitido
0 uso da rede publica Internet (enderecamento IP publico) ou conexdo discada via
rede telefonica publica comutada (RTPC) como parte da conexao entre as Unidades;

4.4.3. Uma rede que implemente o servico de telecomunicagdes de modo que
cada Unidade possa se intercomunicar com qualquer outra Unidade.

4.5. A Rede IP Multisservigos - PMSP devera dar suporte a solugdo de convergéncia de
aplicacbes de voz, dados e video, possibilitando o compartilhamento do trafego de voz,
dados e video no mesmo CPE do Acesso e a agregagdo de novos servigeg; 2, .compativeis
com a arquitetura da rede. .-"f e
|! 11 ‘I
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4.6. A Rede IP Multisservicos - PMSP devera ser dotada da capacidade de efetuar
automaticamente a recuperacdo do seu Backbone IP através de roteamento dinamico,
garantindo que nao haja interrupcao da aplicagao ativa.

4.7. A Rede IP Multisservigos - PMSP devera efetuar, automaticamente, na Interface do
PoP do seu Backbone IP, a comutagdo do enlace para os Acessos com Redundancia,
garantindo que ndo haja interrupgcdo da disponibilidade do Acesso nem da prestacdo do
servico.

4.8. A Rede IP Multisservicos - PMSP devera implementar multiplas VPNs, bem como
garantir o roteamento entre elas quando requisitado.

4.9. A Rede IP Multisservigos - PMSP devera garantir o roteamento do enderecamento
IP privado (definido pela PRODAM-SP) utilizado nas redes locais dos 6rgdos e entidades da
rede Metropolitana da Prefeitura do Municipio de Sdo Paulo.

4.10. ARede IP Multisservigos - PMSP devera ser gerenciavel em todos os seus elementos
dos Acessos e do Backbone.

4.11. A Rede IP Multisservigos - PMSP devera ter abrangéncia em todo Municipio de Sao
Paulo.

4.12. A Rede IP Multisservicos — PMSP podera ter abrangéncia nacional em ativacfes que
deverdo ser negociadas entre a CONTRATADA e a CONTRATANTE.

ARQUITETURA E TOPOLOGIA DA REDE IP MULTISSERVICOS — PMSP

4.13. A Rede IP Multisservicos - PMSP sera constituida por Acessos e por um ou mais
Backbone.

4.14. O Backbone da Rede IP Multisservicos — PMSP deverd ser implementado em
protocolo IP com topologia fisica “mesh” com uso de MPLS, de modo a otimizar o
desempenho da intercomunicacdo entre qualquer Unidade.

4.14.1. A implementacdo desse Backbone IP devera atender aos requisitos
definidos no item 5 (Dimensionamento).

4.15. Os Acessos ao Backbone IP deverao ser implementados em protocolo IP, com
topologia fisica nas modalidades a seguir:

4,15.1. O Acesso com Redundéancia deve ser provido com dois enlaces em rotas
distintas entre Unidade PMSP ou PRODAM-SP e a Interface do Backbone IP, bem
como com duplicidade de CPE.

4,15.2, O Acesso sem Redundancia deve ser provido com um enlace entre o CPE
da Unidade PMSP e a Interface do Backbone IP.

4.15.3. Acessos ao Backbone IP ndo poderdo participar de sistema de agregacao,
exceto para Acessos pertencentes a um Unico link (ID).

4,16. Os pontos remotos da rede deverdo operar com rota default:

4.16.1. Arota default sera divulgada pelos concentradores pertencentes a PRODAM
e propagada para a nuvem pelos concentradores PRODAM das contratadas.

=

4.17. Os concentradores PRODAM das contratadas devem permitir a“propaga(;ao de

dindamicas especificas, divulgadas a partir dos concentradores perter‘cent sa PR P
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INTEGRAGAO E INTEROPERABILIDADE

4.18. A CONTRATADA seréa responsavel pelod provimento, integragdo e interoperabilidade
de todos os equipamentos e acessorios necessarios ao pleno funcionamento e a interligacdo
das Unidades PMSP e PRODAM-SP ao Backbone IP da Rede IP Multisservigos — PMSP.

4.19. A CONTRATADA sera responsavel pela integragdo e pela interoperabilidade de todos
0s recursos tecnoldgicos implementados na Rede IP Multisservicos — PMSP para o
atendimento ao mecanismo de reconhecimento, classificagdo, balanceamento e priorizagao
de trafego de acordo com a Classe de Servico.

4.20. Todas as contratadas deverdo possuir suporte completo ao protocolo IPv6 em sua
respectiva nuvem, num periodo de 3 anos a partir da assinatura do primeiro contrato de
cada proponente.

4.21. A CONTRATADA sera responsavel pela conectividade VPN/MPLS dedicada e segura
para a contratante aos provedores de servigos em cloud (CSP) Microsoft Azure, Amazon
Web Services e Google Cloud Platform, contemplando os seguintes aspectos:

4.21.1. Conectividade através de rede VPN/MPLS dedicada.

4.21.2. O ambiente de Cloud devera ser como um novo ponto na Rede MPLS,
gerenciado pela CONTRATADA. Reportes contendo largura de banda e
utilizagdo do circuito virtual tanto para o trafego entrante como sainte.

4.21.3. Redundancia Intra POP ou Inter POP.

4.21.4. Conexao privada e segura a plataformas dos CSP. Novas areas de valor
agregado dos CSP dentro da sua prépria VPN. Permite coberturas globais de
Cloud Hibrida. Instalagdo em até 15 dias corridos.

4.21.5. Quanto ao SLA a conectividade VPN/MPLS devera ser considerada como
Concentrador PRODAM-SP,

5 - DIMENSIONAMENTO

5.1 A CONTRATADA sera responsavel pelo dimensionamento e pela configuracao dos
hardwares e softwares dos Acessos e do Backbone IP, bem como da banda, necessarios para
prover os servicos de telecomunicagdes as Unidades PMSP e PRODAM-SP, obedecendo as
Classes de Servico especificadas no item 2.6 e as especificacGes constantes do item 6.

5.2 Para o Acesso, o CPE de cada Unidade PMSP ou PRODAM-SP devera disponibilizar,
com base nos Formuldrios de Padrdo de Acesso, a quantidade necesséria de Interfaces
fisicas (voz, dados e video) com as seguintes caracteristicas técnicas conforme aplicaveis a
cada classe:

5.2.1 Reconhecimento, marcagdoc e enfileiramento de pacotes de modo a atender
as Classes de Servigos;

5.2.2 Para o Servigo de Video, a implementagdo do protocolo RTCP (Real-Time
Transport Control Protocol) definido pela RFC 1830;

6 - OBRIGACOES DA CONTRATANTE

PN -~
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6.1 Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execugdo do
contrato.

6.2 Comunicar formalmente a Contratada qualquer ocorréncia relacionada a execugdo
do contrato.

6.3 Disponibilizar recursos de infraestrutura e logistica quando forem necessarios a
execucdo ou entrega do objeto.

7 - DAS OBRIGAGCOES DA CONTRATADA

7.1 Responsabilidades da entrega do objeto especificidades de acondicionamento/
transporte e outros aspectos relevantes para a entrega/ transporte/ instalagdo se for o caso.

f2 Responsabilidade pela instalagdo/migracdo dos servicos contratados.

7.8 Reparar quaisquer danos diretamente causados a contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugao dos servigos pela contratante.

7.4 Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria.

7.5 Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados.

8 - ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS

Deverdo ser fornecidos dois tipos de equipamentos roteadores para a fungdo de CPE
conforme especificagdo abaixo. Devera ser prevista a instalagdo de até 40 CPEs especiais,
sendo que os links que utilizardo CPE especial terdo prazo de 60 (sessenta) dias para
instalacdo.

8.1.0s equipamentos CPE padrdo deverdo atender as especificagdes minimas:

8.1.1. Deverad possuir fonte interna de alimentagdo com operagdo no
intervalo entre 110 VAC e 240 VAC, frequéncia de 50 a 60 Hz.

8.1.2. 0O equipamento deve vir com o software e capacidade de memoria
necessdria para suportar todas as caracteristicas de software
exigidas;

8.1.3. Deverd possuir no minimo 256 MB de memdria DRAM, desde que
atenda os subitens dessa especificagao técnica;

| Nt | £
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8.1.4. Deve suportar a sua configuragdo através de interface de linha de
comando (CLI — Command Line Interface) e protocolos Telnet, SSH,
HTTP e HTTPS.

8.1.5. Devera suportar a tradu¢do de enderegos IP (NAT — Network
Address Translation);

8.1.6. Devera suportar o protocolo VRRP (Virtual Router Redundancy
Protocol);

8.1.7. Devera suportar a implementacgdo de listas de controle de acesso
(ACL — Access Control Lists);

8.1.8. Devera suportar os protocolos de roteamento RIP, RIPv2, OSPF e
BGP-4;

8.1.9. Devera suportar as fungdes de QoS para priorizagao de trafego;

8.1.10. Devera suportar o gerenciamento através do protocolo SNMP nas
versoes 1,2 e 3:

8.1.11. Devera implementar protocolos de servico Multicast (IGMPv3, PIM,
SDP, DVMRP, Source-specific).

8.2.0s equipamentos CPE especiais deverdo atender as especificagdes minimas:
8.2.1. Devera possuir no minimo 5 (cinco) interfaces Gigabit Ethernet.

8.2.2. Devera possuir fonte interna de alimentacdao com operagdo no
intervalo entre 110 VAC e 240 VAC, freguéncia de 50 a 60 Hz.

8.2.3. 0 equipamento deve vir com o software e capacidade de memoria
necessaria para suportar todas as caracteristicas de software
exigidas;

8.2.4. Devera possuir no minimo 256 MB de memoria DRAM, desde que
atenda os subitens dessa especificagdo técnica;

8.2.5. Deve suportar a sua configuracdo através de interface de linha de
comando (CLI — Command Line Interface) e protocolos Telnet, SSH,
HTTP e HTTPS.

8.2.6. Devera suportar a tradugao de enderegos IP (NAT — Network
Address Translation);

8.2.7. Devera suportar o protocolo VRRP (Virtual Router Redundancy \5
Protocol); o
— —
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8.2.8. Deverad suportar a implementacdo de listas de controle de acesso
(ACL — Access Control Lists);

8.2.9. Devera suportar os protocolos de roteamento RIP, RIPv2, OSPF e
BGP-4;

8.2.10. Devera suportar as funcdes de QoS para priorizagdo de trafego;

8.2.11. Deverad suportar o gerenciamento através do protocolo SNMP nas
versoes 1,2 e 3;

8.2.12. Deverd implementar protocolos de servico Multicast (IGMPv3, PIM,
SDP, DVMRP, Source-specific).

8.3.0s equipamentos concentradores deverdo atender as especificagdes minimas:

8.3.1. Devera possuir interfaces 10Gbps quando necessario;
8.3.2. Deverd suportar os protocolos de roteamento RIP, RIPv2, OSPF e BGP-4;

8.3.3. As operadoras deverdo suportar a conectividade com as VRFs disponiveis nos
concentradores pertencentes a PRODAM;

8.4 Osequipamentos Firewall a serem instalados junto ao Concentrador
PRODAM-SP deverdo atender as especificacdes minimas:

8.4.1 Firewall appliance (hardware), baseado na tecnologia Stateful Inspection,
com funcionalidade de operacdo em modo de Alta Disponibilidade
Ativo/Passivo e licengas de IDS/IPS e Gateway Antivirus/Antispyware
inclusas no fornecimento durante o prazo contratual;

8.4.2 Cada Firewall deve possuir no minimo 06 (seis) interfaces de redes distintas,
com velocidade de 10/100/1000 Mbps e 02 (duas) interfaces de redes distintas, com
velocidade de 10 Gbps, todas autosense, compativeis com os padrdes IEEE 802.3i,
IEEE 802.3u e IEEE 802.3ab;

8.4.3 Possuir performance de firewall Stateful Inspection que suporte no minimo
10 (dez) Gbps (throughput) de Firewall, 5 (cinco) Gbps (througp}t}ﬁe IPS e 3 (trgs)
Gbps (throughput) de Antivirus, com todas as funcmnaluﬂades de ‘&;egur ca /’%}«

aplicadas e em funcionamento ao mesmao tempo; ! i f;»e — "-;ﬁ
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8.4.3.1 A CONTRATADA devera iniciar o processo de ampliacdo da
capacidade dos equipamentos, quando a performance de CPU do
equipamento principal atingir 75% de sua capacidade.

8.4.3.2 A CONTRATADA devera iniciar o processo de ampliacdo da
capacidade dos equipamentos, quando a performance de Memoria
do equipamento principal atingir 75% de sua capacidade.

8.4.3.3 O prazo entre o inicio do processo de ampliacdo da capacidade dos
firewalls e a efetivacdo da ampliacdo é de 60 (sessenta) dias.

8.4.4 Possuir suporte a nimero ilimitado de enderegos IP nas redes internas;
8.4.5 Permitir aimplementacdo de no minimo 4.000 (quatro mil) policies;

8.4.6 Implementar recurso de NAT (network address translation) do tipo um-para-
um (one-to-one), um-para-muitos (one-to-many), muitos-para-um (many-to-one) e
muitos-para-muitos (many-to-many);

8.4.7 Possuir suporte a NAT simétrico;
8.4.8 Suportar NAT em todas as interfaces;

8.4.9 Devera possuir a funcdo de TOLERANCIA A FALHAS (Alta Disponibilidade),
no modo Ativo/Passivo e/ou Ativo/Ativo, de forma a garantir que, se um dos
firewalls parar de funcionar, o outro devera assumir automaticamente, suportando
todo o trafego;

8.4.10 Possuir recurso habilitado incluso de IDS e IPS interno, capaz de detectar e
evitar automaticamente (no minimo), IP Source Spoofing, IP Source Routing, Tunel
IPsec e ataques tipo DoS (Denial-of-Service) como Ping of Death, SYN Flood, LAND
Attack, IP Spoofing, com a possibilidade de se atualizar as assinaturas e carregar as
novas, sem interrupgao, através de atualizagdo automatica do software de sistema
operacional do equipamento (appliance);

8.4.11 Deverdo ser fornecidas licencas de IPS/IDS, antivirus/antispyware incluindo
licencas para updates, com atualizacdo automatica para o periodo de vigéncia de
todos os contratos;

8.4.12 Possibilitar o acesso de gerenciamento via WEB ou interface grafica (GUI),
inclusive via interface WAN, para a configuragdo e administragao remota, com total
capacidade de administracdo sobre o sistema;

L
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8.4.13 Suportar protocolo NTP para sincronismo de reldgio do equipamento;

8.4.14 Suportar o protocolo SNMP, para checagem de status e TRAP para envio e
notificacdo de alarmes;

8.4.15 Deve possuir suporte a protocolos de roteamento (rotas estdticas e
dindmicas - OSPF, RIP e RIPv2), com possibilidade de programacdo de rotas para as
interfaces;

8.4.16 Permitir a criagdo de, no minimo, 1024 (hum mil e vinte e quatro) VLANS,
padrdo IEEE 802.1Q, definindo interfaces virtuais por identificadores de VLAN (VLAN
ID tag). As interfaces virtuais devem permitir as mesmas funcionalidades das
interfaces fisicas, incluindo designagdo de zona de seguranca, servidores DHCP, NAT,
VPN e regras de controle de acesso.

8.4.17 Possuir suporte a IPv4 e IPv6 simultaneamente, com tradugdo de IPv4 para
IPv6 e IPv6 para IPv4;

8.4.18 Possibilitar a especificagdo de politica por tempo, ou seja, permitir a
definicdo de regras para determinado horério ou periodo (dia da semana e hora);

8.4.19 Deve possuir fonte de alimentagdo operando nas tensdes 110/220 V, com
sele¢cdo automatica de voltagem e frequéncia de 50/60 Hz;

8.4.20 Possuir estatistica de utilizagdo de CPU e memaria do firewall;

8.4.21 Possibilitar a criacdo de entradas ARP estdticas para fixacdo de enderego IP
com um numero MAC especifico;

8.4.22 Deverd permitir backup remoto de configuragio;

8.4.23 Possuir funcdo de DHCP Server e Client interno;

8.4.24 Capacidade de enviar e armazenar logs em um servidor remoto via protocolo \§/
syslog;
TN, e
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8.4.25 Devera possuir funcdo de debug on-line, com pesquisa por endereco IP
(origem/destino) identificando no minimo, informagdes do cabegalho, porta e
protocolo do pacote capturado;

8.4.26 Devera ser fornecida a versao mais recente para todos os softwares internos
dos equipamentos;

8.4.27 Devera possuir recursos de Gateway de Antivirus/Antispyware atuando no
trafego da interface, no minimo para os protocolos HTTP, SMTP, POP3, IMAP e FTP,
com atualizagdo automatica da base de dados de assinaturas de virus;

8.4.28 Deverdo ser fornecidas licencas de Gateway Antivirus/Antispyware,
virtualizages de firewall, licencas para updates, com atualizagdo automatica e
gratuita para o periodo contratado e permitindo a utilizagdo por um nUmero
indefinido de usuarios ou enderegos IP, incluindo quaisquer outras licengas de uso
(n3o descritos) para o completo funcionamento da solugdo.

8.4.29 Deverdo ser fornecidos juntamente com os produtos e licengas os manuais

técnicos de referéncia, contendo todas as informacgdes sobre os produtos com as

instrugdes para instalagdo, configuracdo e operagao, preferencialmente em

Portugués (Brasil), ou, na inexisténcia de tradugdo em Portugués, podem ser escritos
A em Lingua Inglesa.

8.4.30 Deverao ser fornecidos:
8.4.31 Kit para montagem em RACK de 19” (caso necessario).
8.4.32 Deverao ser fornecidos cabos de interconexao elétrica e rede.

8.4.33 Possuir capacidade para um minimo de 3.000.000 (trés milhdes) de conexdes
concorrentes e simultaneas.

8.4.34 Possuir licengas e recursos de hardware, dimensionados para permitir a
configuragao de, no minimo, 10 firewalls virtuais, possibilitando o gerenciamento de
interfaces, VLAN, zonas, regras, rotas e VPN, de forma individualizada para cada
firewall.

9. Relativamente aos Firewalls, a CONTRATADA obriga-se a:

9.1 — A Contratada devera oferecer garantia, suporte e licencas dos equipamentos e suas
funcionalidades contratadas, a contar da data de sua efetiva instalagdo; durante o periodo
de vigéncia do contrato, a CONTRATADA devera prestar Servigos de Manutencgao “On Site”,
para todos os componentes, incluindo configuragao técnica do produto.

9.2 - Disponibilizar profissional certificado pelo fabricante para implantacdo e ativagao dos

produtos contratados. e
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9.3 - Instalar, configurar e acompanhar os testes de funcionamento antes da entrada de
producdo dos equipamentos.

'

9.4 - Orientar tecnicamente os responsdveis pela operacdo dos equipamentos, fornecendo
os esclarecimentos necessdrios ao seu perfeito funcionamento.

9.5 - O modelo do equipamento a ser instalado devera estar em linha normal de produc3o.

9.6 — Caso a Contratada ndo consiga recuperar o equipamento em até 72 horas apds a
abertura do chamado, o appliance com problema devera ser substituido por outro novo.

10. GLOSSARIO

10.1  Os termos empregados neste documento deverdo ser interpretados de acordo com
as seguintes definicdes:

Acesso com Redundancia - Acesso construido com 2 (dois) enlaces em caminhos distintos e
2 (dois) CPE (router ou switch nivel 3).

Acesso sem Redundancia - Acesso construido com apenas um enlace e apenas 1 (um) CPE
(router ou switch nivel 3).

Backbone - Espinha dorsal de uma rede constituida por nés de comutacdo interligando
pontos, formando uma grande via por onde trafegam informacBes. Sua estrutura é
constituida basicamente por equipamentos de grande capacidade de processamento de
sinais, interligados por circuitos de alta velocidade.

Backbone da Rede IP Multisservigcos — PMSP - Backbone utilizado para a implementac3o da
Rede IP Multisservicos.

Banda - Capacidade de um canal transmitir informag&o, medida em bits por segundo (bps).
A
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Capacidade de Acesso - Capacidade de transportar informagdes expressa em multiplos de
bps (bits por segundo).

CPE — Customer Premises Equipment - Equipamento instalado nas dependéncias da
Unidade, com a finalidade de compatibilizar a LAN com a Rede IP Multisservigos - PMSP.

Enlace - Meio de transmissdo que da& suporte & comunicacdo entre o CPE e a Rede IP
Multisservigo.

Ethernet - Padréo usado para a conexdo fisica de redes locais, que descreve protocolo,
cabeamento, topologia e mecanismos de transmissio.

Firewall - Dispositivo de seguranca que pode ser implementado para limitar o acesso de
terceiros a uma determinada rede ligada a Internet.

HMM - Hordrio de maior movimento.
ID - Codigo que identifica um link de acesso a rede IP multisservicos.

Ocorréncia - Qualquer evento que ndo faga parte da operagdo padrio de um servico e que
Causa ou possa causar uma interrupgao ou reducdo na qualidade do servigo prestado
(Falha).

Informagdes Multimidia - Sinais de dudio, video, dados, voz e outros sons, imagens, textos
e outras informacdes de qualquer natureza.

Interconectividade - Refere-se a ligagdo fisica a ser estabelecida entre as partes que
necessitam efetuar a comunicagéo, i.e., se preocupa com as caracteristicas fisicas, elétricas
e mecanicas envolvidas no processo de interliga¢do.

Interface - Dispositivo de comunicagdo multimedia capaz de interconectar duas ou mais \S/
redes distintas. g
g
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Internet - Colegdo de redes locais ou de longa distancia, interligadas numa rede virtual pelo
uso de um protocolo que prové um espago de enderegamento comum e roteamento.

Originalmente criada nos EUA, que se tornou uma associa¢do mundial de redes interligadas,
gue utilizam protocolos da familia TCP/IP.

Interoperabilidade - Aponta para a capacidade de haver troca de informacdes entre as
aplicagbes que estiverem sendo processadas nos computadores, de forma a que tais
informacgdes possam ser utilizadas para se atingir objetivos comuns, tais como o trabalho
cooperativo, integridade, seguranca dos dados e independéncia de equipamentos.

IP - “Internet Protocol” - O Protocolo IP é responséavel pela comunicagdo entre maquinas em
uma estrutura de rede TCP/IP. Ele prové a capacidade de comunicac3o entre cada elemento
componente da rede para permitir o transporte de uma mensagem de uma origem até o
destino.

Kbps - Kilobits por segundo

LAN (Local Area Ne/twork) - Rede privada de comunica¢des digitais que interliga, em alta
velocidade, terminais e computadores dentro de uma area especifica, tal como um edificio
ou um complexo industrial.

MIB (Management Information Base) - Banco de dados contendo informagdo sobre os
elementos a serem gerenciados. Cada elemento é apresentado como um objeto. Logo, a
MIB é uma colegao estruturada de objetos, organizados em grupo. Cada objeto tem um
valor que identifica o recurso gerenciado. Cada né de uma rede mantém uma MIB que
reflete o estado dos recursos do no. O gerenciamento se da tanto pelo monitoramento dos
recursos do no, lendo os valores dos objetos da MIB, quanto pelo controle desses recursos,
pela modificagdo de seus valores na MIB.

Multicast - Um emissor envia a mesma informag3o para vérios receptores simultdneos de
um mesmo grupo previamente definido e configurado.

Multiponto - Trocar informagBes entre LANs distintas pertencentes a mesma rede
corporativa.

Pacote Dado encapsulado para transmissdo na rede. Um conjunto de bits compreendendo
informagdo de controle, endereco fonte e destino dos nds envolvidos na transmissao.
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PoP - Ponto de Presenca do Backbone da Contratada.

Protocolo - Descrigdo formal de formatos de mensagem e das regras que dois computadores
devem obedecer ao trocar mensagens. Esse conjunto de regras padronizado especifica o
formato, a sincronizagdo, o seqiiénciamento e a verificagdo de erros em comunicacio de
dados.

QoS (Quality of Service) - Conjunto de pardmetros responsaveis pela qualidade de servico
na rede.

Rede IP Multisservicos - Rede IP privativa que propicia transporte de Informagdes
Multimidia entre os diversos pontos de interesse a serem indicados pela Contratante ou
aquele indicado por ela, como suporte ao provimento de servicos demandados pelos
usuarios de cada Unidade PMSP.

RTPC - Rede Telefénica Publica Comutada - Servigo de Comunicacdo Multimidia Servico fixo
de telecomunicagbes de interesse coletivo, prestado em ambito nacional e internacional,
no regime privado, que possibilita a oferta de capacidade de transmiss3o, emissdo e
recepcao de informagBes multimidia, utilizando quaisquer meios, a assinantes dentro de
uma drea de prestagdo de servigo.

SLA (Service Level Agreement) - Conjunto de parametros mensuraveis, cada qual tendo
limites definidos com a Contratada.

SNMP (Simple Network Management Protocol) - Protocolo usado predominantemente para
monitorar e controlar servigos e dispositivos de uma rede TCP/IP. Pode também ser utilizado
no gerenciamento de redes ATM.

TCP/IP (Transmission Control Protocol/Internet Protocol) - Familia de protocolos para a

comunica¢ao de dados inter-redes, originalmente proposta para a Advanced Research

Products Agency Network (ARPANet), que se tornou um padrao para redes abertas e cujo

uso e amplamente difundido. A popularidade atingida pelo TCP/IP é decorrente de suas

cinco caracteristicas essenciais, quais sejam: confiabilidade, interoperabilidade, Seguranca,

flexibilidade e habilidade para permitir a transi¢do entre protocolos. A confiabilidade é a Q{ﬂ

caracteristica mais importante do TCP/IP visto que o IP, como projetado, ndo se \

responsabiliza pela confiabilidade dos dados entregue, ja que ele apenas garante a entrega

a rede apropriada. A confiabilidade é fornecida pelo TCP, através do e'tﬂﬁ;aﬁ‘ﬂkl duplexe - s

comunicagdo orientada a conexao entre 0s processos cooperantes. A mteroPerabihda e ser« %.‘,,l
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refere a habilidade que permite a comunicagéo entre sistemas de computadores diferentes.
Ela é obtida com trés utilitarios, quais sejam: FTP (File Transfer Protocol), TELNET (Servigo
de Terminal Virtual) e SMTP (Simple Mail Transport Protocol). Esses utilitarios definem a
interface entre o software do usuario e o software dos niveis de transporte e de rede que
permite a compatibilidade entre diferentes implementagdes. No tocante a seguranca, o IP
inclui diversos campos dentro do cabegalho que ddo uma protegdo seletiva a informacao.
No momento do estabelecimento da conexao, as entidades devem concordar com os niveis
de seguranca das informagdes associada para a conexdo. A flexibilidade e habilidade para
permitir a transicao entre protocolos sdo caracterizadas pelo fato do TCP/IP ndo impor
regras quanto a meios ou aplicagbes para uso. Quando o TCP/IP requer certas coisas de
outros protocolos, ele utiliza primitivas que permitem a combinacdo. Isso se deve ao fato
do TCP/IP ser heterogéneo por natureza, garantindo a migragio para outros protocolos.

TRAP - Mensagem gerada por um dispositivo da rede (agente SNMP) quando erros ou
eventos especificos ocorrerem, sendo a mesma enviada automaticamente ao Gestor e ao
Administrador da Rede Intragov.

VolIP - Conjunto de técnicas e tecnologias desenvolvidas para possibilitar o transporte de
pacotes de voz sobre redes IP (Internet Protocol) com qualidade.

Sdo Paulo, 18 de maio de 2023.

Mauricio Hanashiro

Geréncia de Telecomunicages — GIC
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ANEXO 11

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO DO
MUNICIPIO DE SAO PAULO, inscrita no CNPJ n@ 43.076.702/0001-61, com sede na Rua
Libero Badaré n2 425 — Centro - S3o Paulo/SP, doravante denominado CONTRATANTE, e, de
outro lado, a TELEFONICA BRASIL S.A., com sede na Avenida Engenheiro Luiz Carlos Berrini
ne 1376, bairro Cidade Mongdes — S3o Paulo/SP, inscrita no CNPJ sob o n@ 02.558.157/0001-
62, doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n2 06.07/2023 doravante denominado Contrato
Principal, a CONTRATADA poderé ter acesso a informagdes sigilosas do CONTRATANTE;
Considerando a necessidade de ajustar as condi¢des de revelacdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protecdo;

Considerando o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;
Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condicdes:

Cldusula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informacdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca
dos procedimentos necessarios para a execucdo do objeto do Contrato Principal celebrado
entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

Informagdo: € o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou n3o, que possibilitam a realizacdo de atividades
especificas e/ou tomada de decis3o.

Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por
divulgacao publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de
seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econémico, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade
e o Estado brasileiro.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacao
possam acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas
necessarias ao resguardo da inviolabilidade da intimidade, da vida privade, aéx.!;lonra e da

imagem das pessoas. , 3 S
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Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

v

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacGes sigilosas, toda e qualquer
informagdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao
confidencial e/ou reservada. O termo informacdo abrangerd toda informacdo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how,
técnicas, especificacbes, relatérios, compilacdes, codigo fonte de programas de computador
na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos
financeiros e econémicos, definicdes, informacdes sobre as atividades da CONTRATANTE
e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao
Contrato Principal, doravante denominados Informacdes, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagdes de execucdo do Contrato Principal celebrado
entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir,
reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem

' como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do Contrato Principal, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegagbes, faga uso dessas informacgdes, que se restringem
estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informacdes sigilosas fiqguem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execugdo do objeto do Contrato Principal.

Paragrafo Quarto — As obrigagbes constantes deste TERMO ndo serdo aplicadas as
informacdes que:

I - Sejam comprovadamente de dominio publico no momento da revelacéo;

Il = Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il = Sejam reveladas em razdo de requisicao judicial ou outra determinacdo
valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protec¢do pertinente e tenham sido notificadas sobre
a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacdo \gg/
sigilosa revelada pela outra parte exclusivamente para os propc’)s]tos da execugdo do

CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMQ e R E R
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Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia
da informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Parégrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execugdo do Contrato
Principal sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

Pardgrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias 2
protecao da informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto - Cada parte permanecerd como fiel depositiria das informacées
reveladas a outra parte em funcdo deste TERMO.

I - Quando requeridas, as informacgdes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informacdes disponibilizadas em face da execucao
do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I = Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das informagdes, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que n3o seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer
pessoa que, por qualquer razdo, tenha acesso a elas:

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgagdo ou utilizacio das
Informagbes Proprietdrias por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagdo, caso tenha que revelar qualquer uma das informacées, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por 6rgio
competente; e

- Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacdes sigilosas.

Cldusula Quinta - DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogaﬁeh*‘e“ﬁ{retr avel,

I. Vs
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da informacgdo a que a CONTRATADA teve acesso em razdo do Contrato Principal.
Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informacdes,
devidamente comprovada, possibilitard a imediata aplicacio de penalidades previstas
conforme disposicBes contratuais e legislagdes em vigor que tratam desse assunto, podendo
até culminar na rescisdo do Contrato Principal firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omiss3o, ao pagamento ou recomposi¢ao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, previstas nas
Leis Federais n? 13.303/2016 e n? 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

‘Paragrafo Primeiro - Surgindo divergéncias quanto & interpretacio do disposto neste
instrumento, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de ddvida
e, salvo expressa determinacdo em contrério, sobre eventuais disposicGes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tais
como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I = A CONTRATANTE tera o direito de, a qualguer tempo e sob qualquer
motivo, auditar e monitorar as atividades da CONTRATADA referentes a contratagio
em comento;

I - A CONTRATADA deverd disponibilizar, sempre que solicitadas
formalmente pela CONTRATANTE, todas as informag¢&es requeridas pertinentes ao
Contrato Principal.

Il = A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituira novac3do ou rendncia,
nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV —Todas as condigbes, termos e obrigagbes ora constituidos serdo regidos
pela legislacdo e regulamentagao brasileiras pertinentes;

V-0 presente TERMO somente podera ser alterado mediante termo aditivo
firmado pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informacdes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirio o
compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento; x’/} e "‘x,,\
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VIl = O acréscimo, complementagdo, substituicdo ou esclarecimento de
qualquer uma das informagSes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os
fins e efeitos, recebendo também a mesma protecdo descrita para as informacoes
iniciais disponibilizadas, sendo necessdrio a formalizacio de termo aditivo ao
Contrato Principal;

VIl = Este TERMO nao deve ser interpretado como criacdo ou envolvimento
das Partes, ou suas filiadas, nem em obrigac&o de divulgar Informacées sigilosas para
a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condigdes no presente Termo de Compromisso de
Manuten¢do de Sigilo, a CONTRATADA concorda com os termos da declaracdo acima,
dando-se por satisfeita com as informag6es obtidas e plenamente capacitada a prestar o
servigo contratado.
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C0-06.07/2023
ANEXO 11l

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTAE
INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: TELEFONICA BRASIL S.A.

CNPJ n?: 02.558.157/0001-62

N do contrato de prestagdo de servico: CO-06.07/2023

Vigéncia contratual: 24 (vinte e quatro) meses

Objeto contratual: CONTRATAGAO DE PRESTAGAO DE SERVICOS DE REDE IP
MULTISSERVICOS COM A FINALIDADE DE CONTINUIDADE DOS SERVICOS DE PROVIMENTO

DE CONECTIVIDADE AOS DIVERSOS ENTES DA PREFEITURA MUNICIPAL DA CIDADE DE SAO
PAULO.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas,
politicas e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-
SP, https://portal.prodam.sp.gov.br/wp-

content/uploads/2021/10/Codigo_Conduta Integridade 2021.pdf, responsabilizando-
nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados e
prepostos, nos termos do artigo 932, Ill, do Cddigo Civil, comprometendo-nos com a ética,
dignidade, decoro, zelo, eficicia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razio das obrigagOes contratuais
assumidas, com foco na preservagdo da honra e da tradicdo dos interesses e servigos
publicos.
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Definicao

Tabela de Matriz de Risco

Alocacao
(publico,

privado ou

ANEXO IV

Impacto
{alto,
médio,

baixo}

Probabilidade
(frequente,

provavel,
ocasional,
- remota ou

Mitigacao (medidas,
procedlmentos ou
mecanismos para

‘minimizar)

| compartilhado)

! compartilhado

~ improvavel)

odiﬁcagéo dos prazos

Mercado externo Modificagdes no fluxo alto remota
logistico & aduaneiro, de entrega e adequacao
elou desabastecimento dos modelos de
internacional equipamentos, se
necessario, adequacao
do contrato.
Mudancas Mudangas na Compartilhado Médio Remota Recomposicao do
tributarias legislagdo tributaria que equilibrio econdmica
aumente ou diminua financeiro
custo, exceto mudanga
na legislagéo do IR
Modificacdo da Necessidade de compartilhado alto ocasional Adequacdo ao contrato
solugéo atendimento de itens
nao previstos na
solugao
Inovacoes Atendimento por parte | compartilhado baixo remota Adequacéo ao contrato
tecnoldgicas da CONTRATADA de
inovagdes tecnoldgicas
Variagao cambial Produtos ou Compartilhado Médio Ocasional Reequilibrio econémico-
desproporcional a componentes ndo financeiro mediante a
média apurada em nacionais cotados com demonstragéo do
periodos anteriores | base no dolar impacto dessa
circunstancia na
equagao econdmico-
financeira do contrato
Roubo ou furto Prejuizo gerado por privado alto ocasional Solicitagdo de
vandalismo de modificagéo do circuito,
cabeamento de fibra se necessario
Gtica e de outros tipos e
possiveis ativos de
rede.
Circuito modificado | Alteracao de privado alto remota Solicitagao de
por agao externa posteamento ou modificagéo do circuito,
calgada onde se necessario
contratada utiliza o solo |

ao longo do circuito.
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C0-06.07/2023
ANEXO V

Tipos de Indisbonibilidades

Tipo

Descricdo

T (Total)

Refere-se aos eventos que tornam os servicos totalmente
indisponiveis. Concedidos em fatura sendo relativos a 100% (cem
por cento) do tempo da ocorréncia descontadas paradas de
relégio em relagdo a mensalidade do link afetado ou conforme
detalhado em clausula especifica. Concedidos sobre o
faturamento desde o inicio do contrato.

P (Parcial)

Refere-se aos eventos que tornam os servicos parcialmente
indisponiveis. Concedidos em fatura sendo relativos a 30% (trinta
por cento) do tempo da ocorréncia descontadas paradas de
relogio em relagdo a mensalidade do link afetado ou conforme
detalhado em clausula especifica. Poderdo ser concedidos sobre
o faturamento referente aos links a partir do sétimo més do
primeiro contrato.

M (Minimo)

Refere-se aos eventos que tornam 0s servicos minimos
indisponiveis. Concedidos em fatura sendo relativos a 1% (um
por cento) do tempo da ocorréncia descontadas paradas de
reldgio em relagdo a mensalidade do link afetado ou conforme
detalhado em clausula especifica. Poderdo ser concedidos sobre
o faturamento referente aos links a partir do décimo terceiro
més do primeiro contrato.
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232 - S&o Paulo, 68 (170)

Diario Oficial da Cidade de S&o Paulo

terca-feira, 15 de agosto de 2023

emissdo da Nota de Empenho no respectivo valor, bem como o
cancelamento de eventual saldo de empenho ndo utilizado. III ?
Designo os seguintes Fiscais de Contrato: Bruno Correa Falcao
Oliveira, RF: 837.660.3 e Janos Zimmerhansl Junior, RF:
840.090.3., para atuarem em conjunto ou individualmente na
fiscalizagdo da execugdo contratual. IV ? Publique-se.

Arquivo (Nimero do documento SEI)

088141653

Documento: 088194288 | Despacho autorizatorio (NP)

DADOS DA LICITACAO
Nimero da Ata
726/2022 ? SMS.G
Natureza
Materiais e equipamentos
Descric¢io da natureza
Material Médico Hospitalar
Objeto da licitacdo
Fornecimento de 1.000 comprimidos de diazepam 10 mg.
Processo
6210.2023/0007834-7
Local de execucio
Séo Paulo - SP
Data da Publicacio
15/08/2023
Texto do despacho

PROCESSO SEI N? 6210.2023/0007834-7 1 ? A vista dos
elementos constantes nos autos deste processo administrativo,
considerando que nele consta parecer da Assessoria opinando quanto
a regularidade do procedimento, com fundamento no artigo 15, I,
da Lei Federal n? 8.666/93, no Decreto Municipal n? 56.144/2015,
c.c. Art. 153, ? 1?2, II, do Decreto Municipal n? 62.100/2022,
AUTORIZO a utilizacdo da Ata de Registro de Pregos n? 726/2022
? SMS.G, da qual o HSPM ¢ orgéo participante, e a contratacdo da
detentora ~ CRISTALIA  PRODUTOS  QUIMICOS E
FARMACEUTICOS LTDA, CNPJ: 44.734.671/0001-51, para o
fornecimento de 1.000 comprimidos de diazepam 10 mg, no valor
unitario de R$ 0,078 e valor total de R$ 78,00 (setenta e oito reais).
Prazo de Realizagdo da Despesa: 10 (dez) dias tuteis a contar da
emissdo da Ordem de Fornecimento. Os pregos estdo compativeis
com a pesquisa de mercado juntada nos autos, cuja despesa sera
suportada pela dotacdo or¢amentaria
02.10.302.3026.2.507.3.3.90.30.00, conforme Nota de Reserva n?
3370/2023. 11 ? Autorizo ainda, a emissdo da Nota de Empenho no
respectivo valor, bem como o cancelamento de eventual saldo de
empenho ndo utilizado. III ? Designo os seguintes Fiscais de
Contrato: Luciano Siqueira RF 837.998-0, Silvana Fortunato R. da
Silva RF 852.094-1, Elisa Eiko Takano Okamoto RF 849.104-
6,Thais Helena Costa Ribeiro RF 847.835-0, Vanessa Morato RF
782.438-6, Naldelene de Castro Cruz Batista RF 603.589-2, Grazicla
Roberta Rocha Suzuki RF 837.770-7, Sebastido Vasques dos Reis
RF 852.957-4, Fagner Ledo de Almeida, RF 852.002-0 e Jessica Eto,
RF 851.957-9., para atuarem em conjunto ou individualmente na
fiscalizag@o da execugdo contratual. IV ? Publique-se.

Arquivo (Nimero do documento SEI)

088142928

Fundaciao Theatro Municipal de Sao Paulo

DIRETORIA DE FORMACAO
Documento: 088186126 | Extrato de Contrato/Nota de
empenho (NP)

PRINCIPAL

Numero do Contrato
0352023

Contratado(a)

VICTORIA SOUZA BARROS
Tipo de Pessoa

Fisica

CPF /CNPJ/ RNE
510.201.268-17

Data da Assinatura

04/08/2023

Prazo do Contrato

05

Tipo do Prazo

Més

Sintese (Texto do Despacho)

Extrato de Termo de Contrato 8510.2023/0000373-4. FTMSP e?
VICTORIA SOUZA BARROS, CPF?510.201.268-17. Contratagdo
dos servigos profissionais de natureza artistica de Auxiliar de
Disciplina junto & Escola de Musica de Sdo Paulo. Periodo: 01/08 a
31/12/2023. Valor total: R$ 17.250,00. Data de assinatura do
contrato: 04/08/2023. Contrato n? 035/2023 - FTMSP/EMSP?

Data de Publicacio

15/08/2023

integra do Contrato (Numero do Documento SEI)

087672953

Documento: 088181269 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Numero do Contrato
0322023
Contratado(a)
LUCIANA CRISTINA NUNES
Tipo de Pessoa
Fisica
CPF /CNPJ/ RNE
269.034.008-93
Data da Assinatura
04/08/2023
Prazo do Contrato
05
Tipo do Prazo
Meés
Sintese (Texto do Despacho)

Extrato de Termo de Contrato 8510.2023/0000390-4. FTMSP e?
LUCIANA CRISTINA NUNES, CPF?269.034.008-93. Contratagéo
dos servigos profissionais de natureza artistica de oficineiro de
pratica de danga junto a Escola de Danga de Sdo Paulo. Periodo:
01/08 a 31/12/2023. Valor total: R$ 27.025,00. Data de assinatura do
contrato: 04/08/2023. Contrato n? 032/2023 - FTMSP/EDSP?

Data de Publicacio

15/08/2023

integra do Contrato (Niimero do Documento SEI)

087672354

Documento: 088182647 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Niuimero do Contrato
0332023
Contratado(a)
KAIQUE MARANGONI BRITO
Tipo de Pessoa
Fisica
CPF /CNPJ/ RNE
403.332.828-92
Data da Assinatura
04/08/2023
Prazo do Contrato
05
Tipo do Prazo

Més

Sintese (Texto do Despacho)

Extrato de Termo de Contrato 8510.2023/0000386-6. FTMSP e?
KAIQUE MARANGONI BRITO, CPF?403.332.828-92.
Contratacdo dos servigcos profissionais de natureza artistica de
Auxiliar Artistico junto a Escola de Musica de Sdo Paulo. Periodo:
01/08 a 31/12/2023. Valor total: R$ 27.025,00. Data de assinatura do
contrato: 04/08/2023. Contrato n. 007/2023 - FTMSP/EDSP.?

Data de Publicacio

15/02/023

Integra do Contrato (Nimero do Documento SEI)
087670985

Empresa de Tecnologia da Informacio e
Comunica¢ao do Municipio de Sao Paulo

GERENCIA JURIDICA - ADMINISTRATIVO

Documento: 088208499 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Nimero do Contrato
C0-06.07/2023
Contratado(a)
TELEFONICA BRASIL S.A.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
02.558.157/0001-62
Data da Assinatura
13/07/2023
Prazo do Contrato
24
Tipo do Prazo
Més
Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO CO-
06.07/2023. PROCESSO SEI 7010.2023/0003877-4. DISPENSA
DE LICITACAO 07.014/2023. CONTRATANTE: EMPRESA DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.
CONTRATADA: TELEFONICA BRASIL S.A.  CNPJ:
02.558.157/0001-62.  OBJETO:  CONTRATACAO  DE
PRESTACAO DE SERVICOS DE REDE IP MULTISSERVICOS
COM A FINALIDADE DE CONTINUIDADE DOS SERVICOS
DE PROVIMENTO DE CONECTIVIDADE AOS DIVERSOS
ENTES DA PREFEITURA MUNICIPAL DA CIDADE DE SAO
PAULO. VIGENCIA: 24 (VINTE E QUATRO) MESES,
CONTADOS A PARTIR DE 13/07/2023. VALOR: O VALOR
TOTAL DO CONTRATO E DE R$ 107.135.740,36 (CENTO E
SETE MILHOES, CENTO E TRINTA E CINCO MIL,
SETECENTOS E QUARENTA REAIS E TRINTA E SEIS
CENTAVOS).

Data de Publicacio
15/08/2023
integra do Contrato (Numero do Documento SEI)

088207391
Sao Paulo Turismo

COORDENADORIA DE LICITACOES E
CONTRATOS

Documento: 088102000 | Extrato

EXTRATO DE ADITAMENTO

Processo de compras SEI 7210.2022/0005807-0 - Contrato
CCN/GCO 024/21. Termo de Aditamento GLC/CLC 057/23.
Contratante: S0 Paulo Turismo S/A. Contratada: RCGK Produgdes
e Servicos LTDA. CNPJ: 39.909.716/0001-41. Objeto do Contrato:
Prestacdo de servigos de locacdo de aparelhos de comunicagao via
radio (ht), para atendimento ao evento “carnaval 2023” e a diversos
eventos. Objeto do aditamento: Acresce-se a quantidade de 1.250
diarias ao objeto do contrato, no valor de R$ 21.837,50, o que
corresponde a 25% do originalmente contratado. Valor estimado do
contrato: R$ 109.187,50. Data da assinatura: 26/06/2023.

Documento: 088099781 | Extrato

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELOD ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 15/08,/2023 0437,



