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C0-18.03/2023
PROCESSO SEI N2 7010.2022/0007355-1

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N¢
09.002/2022

CONTRATO DE LOCACAO DE SOLUCAO DE SEGURANCA COMPOSTA
DE FIREWALL APPLIANCE INCLUINDO SISTEMA DE SEGURANCA DO
TIPO IPS, GATEWAY ANTI-MALWARE, FILTRO DE CONTEUDO,
CONTROLE DE APLICAGCAO, LICENGAS E DEMAIS SERVICOS PREVISTOS
NO TERMO DE REFERENCIA, POR 36 MESES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO DO MUNICIPIO DE
SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n2 425, Edificio Grande S3o Paulo,
Centro, no Municipio de Sdo Paulo, no Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob o
n.2 43.076.702/0001-61, neste ato representada por seu Diretor de Infraestrutura e Tecnologia, Sr.
MATEUS DIAS MARGAL, portador da cédula de identidade RG. n2 22.066.499-4-SSP/SP e inscrito no
CPF/MF sob o n? 126.595.568-90 e por seu Diretor de Administracdo e Financas, Sr. ELIAS FARES
HADI, portador da Cédula de Identidade RG. n? 11.049.629-2-SSP/SP e inscrito no CPF/MF sob o n®
094.438.328-95.

CONTRATADA: TRACENET TREINAMENTO E COMERCIO EM INFORMATICA LTDA., com sede na
Avenida Sete de Setembro n2 776, sala 501, Box 26, bairro Fazenda, no Municipio de Itajai, no Estado
de Santa Catarina, CEP 88.301-201, inscrita no CNPJ sob o n2 10.242.293/0003-39, neste ato
representada por seu Sécio, Sr. FRANCESCO POLLOLA JUNIOR, portador da Cédula de Identidade RG
n2 020.395.892-1-DETRAN/RJ e inscrito no CPF/MF sob o n2 104.794.727-77.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, mediante
as seguintes clausulas e condicdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a LOCAGAO DE SOLUGAO DE SEGURANGA COMPOSTA
DE FIREWALL APPLIANCE INCLUINDO SISTEMA DE SEGURANGCA DO TIPO IPS, GATEWAY ANTI-
MALWARE, FILTRO DE CONTEUDO, CONTROLE DE APLICACAO, LICENCAS E DEMAIS SERVIGCOS
PREVISTOS NO TERMO DE REFERENCIA, POR 36 MESES, conforme descri¢cdes constantes no
Termo de Referéncia — ANEXO |, da Proposta Comercial da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe.

CLAUSULA Il — OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obriga¢cdes da CONTRATADA:

a) Cumprir fielmente todas as obrigagOes estabelecidas no Termo de Referéncia — ANEXO |
deste instrumento, garantindo a qualidade dos servigos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos os
documentos relativos a regularidade fiscal, e ainda estar em situagdo regular junto ao CADIN
(Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2
14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.
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¢) Manter durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de qualificagdo exigidas no momento da contratagao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovagao das condi¢gdes que ensejaram sua contrata¢do, devidamente atualizadas e o
envio das certidoes a seguir elencadas, em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddao Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certidao Negativa de Faléncia ou Recuperac¢do Judicial.

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execucdo ou de materiais empregados, e respondera por danos causados, nos termos do
art. 76 da Lei n2 13.303/2016;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualguer anormalidade que verificar
na execugdo do contrato;

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente
as reclamacgdes sobre a execu¢ao do contrato;

g) Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributarios,
resultantes da execugao deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigacdoes da CONTRATANTE:

a) Exercer afiscalizagdo do contrato, designando fiscal (is) pelo acompanhamento da execugdo
contratual; procedendo ao registro das ocorréncias e adotando as providéncias necessarias
ao seu fiel cumprimento, tendo por parametro os resultados previstos no contrato

b) Fornecer a CONTRATADA todos os dados e informagdes necessarios a execugdo do contrato;

c) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d) Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servigos objeto deste Contrato.

| CLAUSULA 1l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua assinatura,
ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite de 5 (cinco)
anos, conforme dispde o artigo 71, da Lei Federal n2. 13.303/2016.
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3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no
decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV — PRECO

4.1. O valor total do presente contrato é de RS 2.269.000,00 (dois milhdes e duzentos e sessenta e
nove mil reais) conforme discriminagdo de itens e valores unitarios constantes na proposta comercial
e seguira as regras previstas na Clausula VI — Faturamento e Condi¢des de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que incidam
ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds
um ano da data-limite para apresenta¢do da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.4. Apos o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogac¢do, o contratado
podera ter seus precos reajustados, aplicando-se a variagdo do indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentag¢do da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. ACONTRATADA deverad prestar garantia contratual no prazo maximo de 15 (quinze) dias a contar
da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no valor de RS
113.450,00 (cento e treze mil e quatrocentos e cinquenta reais), correspondente a 5% (cinco por
cento) do valor contratado, observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo de
trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a cobertura de todos
os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado depois de expirada
a vigéncia da contratac¢do ou validade da garantia.

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execugao do contrato.

5.3.3. Multas, moratdrias e compensatodrias, aplicadas pela CONTRATANTE.
5.3.4. Obrigacdes trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas pela
CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresentacdo da garantia, as formas de
verificacdo de autenticidade e veracidade do referido documento junto as instituices responsaveis
por sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianga
bancaria, pelo Banco Central do Brasil.
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5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela causados,
responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que sobejarem
aquele valor.

5.7. Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO CONHECIDA
E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a CONTRATADA, na hipdtese do
ndo cumprimento de suas obrigacdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada a
reposicdo do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteragdo do valor, a garantia oferecida devera
ser atualizada.

5.9. Ndo sendo a garantia executada por forca de penalidade administrativa e ndo havendo débitos
a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do contrato.

5.10. Quando prestada em dinheiro, a garantia serd devolvida por meio de depdsito em conta
bancaria e corrigida pelos indices da poupanga, salvo na hipétese de aplicagbes de penalidades
pecuniarias ou necessidade de ressarcimento de prejuizos causados pela CONTRATADA a
CONTRATANTE ou a terceiros, hipéteses em que sera restituido o saldo remanescente.

5.10.1. Na hipétese de garantia em dinheiro, a CONTRATADA deverd enviar uma copia do
depdsito bancadrio para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depésito.

CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. O valor relativo a instalagdo e configuragdo da solugdo sera faturado a partir da emissao
do Termo de Aceite de Instalagdo e Configuragdo - Anexo XIV, previsto no item 10.1 e o
encaminhamento da Nota Fiscal Eletrénica de Servigos devera ser realizado através de
Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente a emissdo do termo
acima e autoriza¢do do Gestor do Contrato;

6.1.2. Ovalor relativo aos treinamentos sera faturado a partir da emissdo do Termo de Aceite
de Conclusdo de Treinamento - Anexo XV, previsto no item 10.2 e o encaminhamento
da Nota Fiscal Eletrénica de Servigos devera ser realizado através de Solicitacdo de
Pagamento, a partir do 12 (primeiro) dia subsequente a emissdo do termo acima e
autoriza¢do do Gestor do Contrato;

6.1.3. O valor referente ao item 1.5. da Tabela de composicdo de Itens, subitem 1 (FIREWALL
NEXT GENERATION-NGFW) sera faturado mensalmente (36 meses/parcelas) a partir da
emissdo do Termo de Aceite de Instalacdo e Configuracdo (Implementacdo), conforme
previsto no item 10.3 e o encaminhamento da Fatura deverd ser realizado através de
Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente ao més da efetiva
prestacdo dos servigos e autorizagdo do Gestor do Contrato.
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6.1.4. O valor dos demais itens sera faturado mensalmente (36 meses/parcelas) a partir da

emissdo do Termo de Aceite de Instalagdo e Configuragdo — Anexo XIV (Implementacgdo),
conforme previsto no item 10.3 e o encaminhamento da Nota Fiscal Eletronica de
Servigos devera ser realizado através de Solicitagdo de Pagamento, a partir do 19
(primeiro) dia subsequente ao més da efetiva prestacdo dos servigos e autorizagdo do
Gestor do Contrato.

6.2. CONDICOES DE PAGAMENTO

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

A Nota Fiscal Eletronica de Servigos deverd ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do endereco eletrénico
gfl@prodam.sp.gov.br.

Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispord de
até 05 (cinco) dias Uteis para emissdo do Termo de Aceite, aprovando os servicos
prestados.

O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela Geréncia de Planejamento e Controle
Financeira (GFP), em 30 (trinta) dias corridos a contar da data de emissdo do Termo de
Aceite;

Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar
a empresa CONTRATADA, formalmente, o motivo da ndo aprovagdo no prazo de 05
(cinco) dias uteis. A devolugdo da Nota Fiscal Eletronica de Servigcos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da
data de comunicacdo formal realizada pela CONTRATANTE;

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se
o indice oficial de remuneracdo bésica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanga, para fins de
compensacao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VIl — MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencdo do melhor custo contratual mediante a alocagdo do risco a
parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da
presente relacdo contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz de Riscos constante no ANEXO IV parte integrante deste

contrato.

7.2. E vedada a celebracio de aditivos decorrentes de eventos supervenientes alocados, na Matriz
de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIl - CONFORMIDADE

8.1. ACONTRATADA, com relacdo as atividades, operacgdes, servicos e trabalhos vinculados ao objeto
do presente contrato, declara e garante o cumprimento dos dispositivos da Lei Anticorrup¢ao — Lei
12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cédigo Penal Brasileiro.
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8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindica¢des, danos, perdas, multas, custos e despesas,
decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das garantias e
declarag0es previstas nesta clausula e nas Leis Anticorrupcao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletrénico a ser fornecido
oportunamente, qualquer solicita¢do, explicita ou implicita, de qualquer vantagem pessoal feita por
empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da CONTRATADA,
com relacdo as atividades, operagdes, servicos e trabalhos vinculados ao objeto do presente
contrato.

8.4. Para a execucgdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer
a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto
por conta propria quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacdo,
vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica
ilegal ou de corrupgao, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra
forma a ele ndo relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obriga¢des previstas nesta Cldusula podera submeter a CONTRATADA a
rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicagdo das sangdes
penais e administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTEGCAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislacdo vigente sobre Prote¢do de Dados Pessoais e as determinagdes de
orgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissdo a
PRODAM-SP em situagdo de violagdo das leis de privacidade, em especial, a Lei n2 13.709/2018 — Lei
Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma que
exija modificagOes na estrutura do escopo deste Contrato ou na execucdo das atividades ligadas a
este Contrato, a CONTRATADA deverd adequar-se as condicdes vigentes. Se houver alguma
disposi¢cdo que impeca a continuidade do Contrato conforme as disposi¢cdes acordadas, a PRODAM-
SP poderi resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados e/ou produtos
fornecidos até a data da rescisdo e consequentemente os valores devidos correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de
arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus
colaboradores, clientes e fornecedores, sem prejuizo das demais san¢Ges aplicaveis;

iiif) Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos pela
PRODAM-SP;
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iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigaces legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacdes contratuais
relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de seguranga no
ambito das atividades da CONTRATADA;

v) A CONTRATADA deverd notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como correc¢do, exclusdao, complementacao e bloqueio de dados,
e sobre as ordens de tribunais, autoridade publica e regulamentadores competentes, e
quaisquer outras exposi¢cGes ou ameagas em relagdo a conformidade com a protecdo
de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigac¢Ges judiciais ou administrativas aplicaveis,
de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacées
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa
e 0s riscos impostos por quaisquer violagdes de seguranca.

9.4. A CONTRATADA deverd manter registro das operagdes de tratamento de Dados Pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para proteger os
dados contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a comunicagdo ou difusdo ou o
acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou légico) utilizado para o
tratamento de Dados Pessoais é estruturado de forma a atender os requisitos de seguranga, os
padrées de boas préticas de governanca e os principios gerais previstos na legislacdo e nas demais
normas regulamentares aplicaveis.

9.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacdes de Prote¢do de Dados Pessoais, sem que isso implique em qualquer
diminui¢do da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranga da informacao
e privacidade da PRODAM, bem como realizara treinamentos internos de conscientiza¢do a fim de
envidar os maiores esforcos para evitar o vazamento de dados, seja por meio fisico ou digital,
acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos
clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANGOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem prejuizo
da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou da
parcela correspondente, se o servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia — ANEXO | do Edital;
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c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condicdo fixada neste contrato e
ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso de
rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da CONTRATADA,
sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
PRODAM-SP, pelo prazo de até 02 (dois) anos.

f)  Demais sanc¢Bes encontram-se enumeradas no item 6 do Termo de Referéncia — ANEXO
I

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do recebimento
da notificagcdo que sera enviada ao enderego constante do predambulo do Contrato.

10.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos correios,
sendo certificado nos autos do processo administrativo correspondente qualquer destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificagdo, esta sera considerada
recebida na data da recusa, contando a partir desta data o prazo para interposi¢do da defesa
prévia.

10.5. A aplicacdo de penalidade de multa ndao impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. Poderao ser aplicadas penalidades por descumprimento da garantia contratual, ainda que
encerrada a vigéncia do presente contrato.

10.7. A aplicagdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM-SP, do direito
ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.8. As decisdes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de Sdo Paulo, nos termos do Decreto Municipal
n244.279/03, ressalvados os casos previstos no referido ato normativo —sendo certo que a aplicacdo
das penalidades de adverténcia e multa se efetivard apenas pela publicagdo no referido Didrio,
desnecessaria a intimagdo pessoal.

CLAUSULA XI — RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Codigo Civil,
nas seguintes hipéteses:

a) Inexecucdo total do contrato, incluindo a hipétese prevista no artigo 395, paragrafo tnico
do Cdédigo Civil;
b) Atraso injustificado no inicio do servigo;
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¢) Paralisagdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIIl do artigo 72 da Constituicao Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho
a menores de 16 anos, salvo na condi¢cdao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administracdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei Anticorrupgio);

j) Prética de atos que prejudiguem ou comprometam a imagem ou reputacdo da PRODAM,
direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicac¢do escrita
e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por acordo
entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagdo judicial nos casos previstos pela legislacdo.

11.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

11.5 N3o constituem causas de rescisdo contratual o ndo cumprimento das obriga¢cdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e for¢a maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagdo oficial; ou da decisdo judicial,
se for o caso.

CLAUSULA XII - DISPOSICOES GERAIS

12.1. Os termos e disposi¢des deste contrato prevalecerdo sobre quaisquer outros entendimentos
ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢Ges nele
estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n? 13.303/16,
em casos omissos, pelos preceitos do ordenamento juridico brasileiro aplicaveis aos entes
de natureza publica e privada a hipétese de contratacao.

12.2. A CONTRATADA devera, sob pena de rejei¢do, indicar o nimero deste contrato e do Edital do
Pregio Eletronico n2 PE n? 09.002/2022 nas faturas pertinentes, que deverdo ser preenchidas com
clareza, por meios eletronicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das obras
e edificag0es, inclusive perante o Registro de Imoéveis.
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12.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndo implicara perdao, renuncia,
novacao ou altera¢do do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servicos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
disposto no artigo 81, § 52, da Lei Federal n2 13.303/16.

12.6. A prestacgdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA
e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinacdo direta.

12.7. A formalizacdo do presente contrato abrange as disposi¢cGes contratuais e de todos os seus
anexos.

CLAUSULA XIil — VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletrénico n2
09.002/2022 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer ddvidas que possam surgir no decorrer
da execucgao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, 29 de margo de 2023.
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETO
Contratacdo de empresa especializada em tecnologia da informacéao para locagdo de solugdo
de seguranca composta de Firewall Appliance (hardware dedicado) com alta disponibilidade,
incluindo sistema de seguranca do tipo IPS (Intrusion Prevention System), Gateway Anti-
Malware, Filtro de Conteudo, Controle de Aplicagdo e licencas necessarias para o
funcionamento da solu¢do, bem como instalagdo, suporte, treinamento, assisténcia técnica
especializada e garantia por 36 meses.
1.1. A solugdo devera ser composta de Firewall de nova geragdo (Next Generation Firewall
- NGFW) appliance (hardware dedicado), com alta disponibilidade, incluindo sistema de
seguranca do tipo IDS (Intrusion Detection System), IPS (Intrusion Prevention System),
Gateway Anti-Malware, Filtro de Conteldo, Controle de Aplicagdo, bem como suporte,
treinamento e assisténcia técnica especializada;
1.2. Fornecimento de servico de instalacdo e configuracdo de toda a solugdo objeto deste
contrato;
1.3. Fornecimento de suporte, manutencdo especializada e garantia.
1.4. Fornecimento de treinamento especifico para solugdo de firewall NGFW para 6
profissionais da contratante;
1.5. Tabela de composicao de itens:
ITEM DESCRICAO UNID. QUANT.
01 FIREWALL NEXT GENERATION (NGFW) UN 2
Pacotes de Licengas IPS / GATEWAY Anti-Malware / Filtro de
02 Conteudo / Controle de Aplicacdo e Licengas de Alta UN 2
disponibilidade HA (High-Availability)
03 Suporte técnico, manutengao e garantia Anual 3
04 Servico de instalagao e configuragao UN 1
05 Treinamento NGFW (vagas de treinamento) Eventos 6 vagas
1.6. Vigéncia:

1.6.1. Durante o periodo de vigéncia, estardo inclusas todas as atualizacGes
necessarias para o perfeito funcionamento da solugao.

1.6.2. O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de sua
assinatura, ou da data da ultima assinatura digital realizada, podendo ser
prorrogado até o limite de 5 anos, conforme disp&e o artigo 71, da Lei Federal
n2 13.303/2016.
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ESPECIFICACAO TECNICA

2.1.

Firewall Next Generation (NGFW):

2.1.1. Fornecimento de 2 (dois) equipamentos firewalls com as seguintes
caracteristicas de hardware e performance:

2.1.1.1.

2.1.1.2.

2.1.1.3.
2.1.1.4.

2.1.1.5.
2.1.1.6.
2.1.1.7.
2.1.1.8.

2.1.1.9.

2.1.1.10.

2.1.1.11.

2.1.1.12.

2.1.1.13.
2.1.1.14.

2.1.1.15.

2.1.1.16.

2.1.1.17.

Para todos os itens que especificam desempenho, deverd haver

comprovacdo através de documentacdo publica, especificacdes

técnicas do produto disponiveis em site do fabricante ou através de

carta do fabricante atestando o desempenho da funcionalidade;

2.1.1.1.1. Durante avigéncia do contrato, caso o equipamento ndo
apresente o desempenho informado pelo fabricante, a
Contratada devera substitui-lo por modelo com
desempenho superior.

Throughput de, no minimo, 80 Gbps com a funcionalidade de firewall

habilitada para trafego IPv4 e IPv6 e 30 Gbps de throughput NGFW.

Suporte a, no minimo, 8.000.000 de conexdes simultaneas;

Suporte a, no minimo, 400.000 novas conexdes por segundo em

modo “Statefull Inspection” ou 200.000 novas conexdes por segundo

com as funcionalidades de Anti-Malware e IPS ativas;

Permitir a implementa¢do de no minimo 10.000 policies;

Suportar no minimo 30 Gbps de throughput de IPS;

Throughput de, no minimo, 5 Gbps de VPN IPSec;

Estar licenciado para, no minimo 50 tuneis de clientes VPN IPSEC

simultaneos; e minimo 100 licengas VPN site-to-site simultaneos.

Suportar no minimo 5 Gbps de throughput de Inspe¢do SSL;

Throughput de, no minimo, 30 Gbps com as seguintes

funcionalidades habilitadas simultaneamente para todas as

assinaturas que a plataforma de seguranga possuir devidamente

ativadas e atuantes: Anti-Malware e IPS;

Possuir ao menos 8 interfaces 1Gbps, sendo 4 interfaces SFP e 4

interfaces RJ45 contendo os respectivos tranceivers/GBICs, todos

populados;

Possuir ao menos 8 interfaces 10Gbps, SFP+ contendo todos os

respectivos tranceivers/GBICs no padrdo 10 Gb Short Range;

O firewall devera possuir no minimo 2 interfaces de 40Gbps QSFP+;

Todas as interfaces solicitadas nos itens 2.1.1.11, 2.1.1.12 e 2.1.1.13

deverdo ser entregues populadas com as devidas SFP’s (GBIC's);

Possuir licengas e recursos de hardware, dimensionados para

permitir a configuragdo de, no minimo, 6 (seis) firewalls virtuais,

possibilitando o gerenciamento de interfaces, VLAN, zonas, regras,

rotas e VPN, de forma individualizada para cada firewall;

2.1.1.15.1. Os contextos virtuais devem suportar as funcionalidades

nativas da plataforma de seguranca incluindo: Firewall,
IPS, Anti-Malware e NAT;

Todos os hardwares e softwares que compdem a solucdo ndo devem

estar em “end off support” ou “end off sale”, ou seja, em linha de

produgdo sem data de finalizagao;

Todos os equipamentos fornecidos devem ser novos.

2.1.2. Requisitos Minimos de Funcionalidade:

2.1.2.1.

A solucdo deve consistir em plataforma de protecdo de rede baseada
em appliance com funcionalidades de Firewall;
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2.1.2.2.

2.1.2.3.

2.1.2.4.

2.1.2.5.
2.1.2.6.

2.1.2.7.

2.1.2.8.
2.1.2.9.

2.1.2.10.

2.1.2.11.

2.1.2.12.
2.1.2.13.
2.1.2.14.
2.1.2.15.
2.1.2.16.
2.1.2.17.
2.1.2.18.
2.1.2.19.
2.1.2.20.
2.1.2.21.
2.1.2.22.
2.1.2.23.
2.1.2.24.

2.1.2.25.

2.1.2.26.
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Deve possuir funcionalidades de reconhecimento de aplicacGes,
prevencdo de ameagas, identificagdo de usudrios e controle granular
de permissoes;

A plataforma deve ser otimizada para andlise de conteldo de

aplicagcdes em camada 7;

Todos os equipamentos fornecidos devem ser proprios para

montagem em rack 19”, incluindo kit tipo trilho para adaptacdo se

necessario e cabos de alimentacdo;

O software devera ser fornecido em sua versdo mais atualizada;

O gerenciamento da solu¢do deve suportar acesso via SSH, WEB

(HTTPS) ou aplicacdo Cliente-Servidor do préprio fabricante;

a) O gerenciamento deve possibilitar a administragdo das duas
caixas trabalhando em cluster, de forma que a atualizacdo
configuragdo da caixa principal, reflita na configuragao da caixa
backup;

b) Caso a solugdo necessite obrigatoriamente de um
gerenciamento baseado em hardware, a CONTRATADA devera
providenciar em seu escopo de fornecimento. Caso seja
baseado em VM, a CONTRATADA deverad providenciar os
hardwares e licengas necessarias para o pleno funcionamento
da solugdo.

Deverd possuir a fungdo de TOLERANCIA A FALHAS (Alta

Disponibilidade), nos modos Ativo/Passivo e Ativo/Ativo, com todas

as licencgas de software habilitadas para tal, de forma a garantir que,

se um dos firewalls parar de funcionar, o outro deverd assumir
automaticamente, suportando todo o trafego e processamento;

Os firewalls deverdo possuir suporte a 1024 VLAN Tags 802.1q;

firewalls deverdo possuir suporte a agregacdo de links 802.3ad

(LACP);

Os firewalls deverao possuir suporte a Policy based routing ou policy

based forwarding definidas por: porta de servico (TCP/UDP),

endereco IP de origem ou destino, interface de saida ou gateway da
rede;

firewalls deverdo possuir suporte a roteamento multicast (PIM-SM

e/ou PIM-DM);

Os firewalls deverdo possuir suporte a Jumbo Frames;

Os firewalls deverdo suportar sub-interfaces ethernet légicas;

Deve suportar NAT dindmico (Many-to-one);

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (one-to-one);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estdtico bidirecional one-to-one;

Deve suportar Tradugdo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve suportar NAT em todas as interfaces;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66,

prevenindo problemas de roteamento assimétrico;

Deve suportar protocolo NTP para sincronismo de relégio do

equipamento;

Possuir estatistica de utilizagdo de CPU e meméria do firewall na

interface grafica ou via comando CLI (Command-Line Interface);
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2.1.2.27.
2.1.2.28.
2.1.2.29.

2.1.2.30.

2.1.2.31.

2.1.2.32.
2.1.2.33.

2.1.2.34.
2.1.2.35.

2.1.2.36.

2.1.2.37.

2.1.2.38.

2.1.2.39.

2.1.2.40.

2.1.2.41.

2.1.2.42.

2.1.2.43.
2.1.2.44.

2.1.2.45.
2.1.2.46.
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Possuir estatistica de utilizagdo de CPU e meméria via SNMP;

Deve permitir backup remoto de configuragao;

Deve permitir monitorar via SNMP falhas de hardware, nimero de

sessdes ou conexdes concorrentes, conexdes por segundo, nimero

de tuneis estabelecidos na VPN, CPU, memodria, status do cluster e

estatisticas de uso das interfaces de rede;

Deve enviar e armazenar logs em um servidor remoto via protocolo

syslog;

Deve haver a opc¢ao de enviar logs para os sistemas de monitoracao

externos via protocolo TCP e SSL/TLS;

Protecdo anti-spoofing;

Para IPv4, deve suportar roteamento estatico e dindmico (BGP e

OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

permitir a configuracdo dos seguintes modos de operagdo:

transparent mode, NAT mode e routing mode;

A configuracdo em alta disponibilidade deve sincronizar: Sessées,

associacGes de Seguranca das VPNs, configuragdes, incluindo, mas

nao limitado as politicas de Firewall, NAT e objetos de rede;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo

de falha de link;

A utilizagdo dos dispositivos em alta disponibilidade ndo deve impor

limitagOes quanto a utilizagcdo de sistemas virtuais (contextos);

Deve permitir a criacdo de administradores independentes, para

cada um dos sistemas virtuais existentes, de maneira a possibilitar a

criagdo de contextos virtuais que podem ser administrados por

equipes distintas;

Controle, inspecdo e decriptografia de SSL por politica para trafego

de entrada (Inbound) e Saida (Outbound), sendo que deve suportar

o controle dos certificados individualmente dentro de cada sistema

virtual, ou seja, isolacdo das operacdes de adicdo, remogao e

utilizacdo dos certificados diretamente nos sistemas virtuais

(contextos);

O suporte ao protocolo IPv6 devera ser evidenciado e comprovado

através da certificacdo IPv6 Ready Logo;

Os equipamentos que ndo foram submetidos aos procedimentos de

teste do programa IPv6 Ready, deverdo estar em conformidade com

as RFCs listadas abaixo:

2.1.2.47.1. RFC2460 - Internet Protocol, Version 6 (IPv6)
Specification;

2.1.2.47.2. RFC4291 - IP Version 6 Addressing Architecture;

2.1.2.47.3. RFCA4443 - Internet Control Message Protocol (ICMPv6)
for the Internet Protocol Version 6 (IPv6) Specification;

2.1.2.47.4. RFC4862 - IPv6 Stateless Address Autoconfiguration;

2.1.2.47.5. RFC1981 - Path MTU Discovery for IP version 6;

2.1.2.47.6. RFC4861 - Neighbor Discovery for IP version 6 (IPv6);

Possuir fungdo de DHCP Server e Client interno;

Deverd possuir funcdo de debug on-line, com pesquisa por endereco

IP (origem/destino) identificando no minimo, informacbes do

cabecalho, porta e protocolo do pacote capturado.

Possuir filtro de conteldo;

Possuir Controle de Aplicacgao;
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2.1.3. Controle por Politica de Firewall:

2.1.3.1.
2.1.3.2.
2.1.3.3.
2.1.3.4.

2.1.3.5.

2.1.3.6.

2.1.3.7.

2.1.3.8.

2.1.3.9.
2.1.3.10.

Devera suportar controles por zona de seguranca;

Controles de politicas por porta e protocolo;

Controle de politicas por aplicagoes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e
zonas de seguranga;

Controle, inspecdo e decriptografia de SSL por politica para trafego
de entrada (Inbound) e Saida (Outbound);

Deve suportar offload de certificado em inspec¢do de conexdes SSL
de entrada (Inbound);

Deve decriptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo
de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente.

2.1.4. Preveng¢ao de Ameagas:

2.1.4.1.

2.1.4.2.

2.1.4.3.

2.1.4.4.

2.1.4.5.

2.1.4.6.

2.1.4.7.

2.1.4.8.

2.1.4.9.

2.1.4.10.
2.1.4.11.
2.1.4.12.
2.1.4.13.
2.1.4.14.

2.1.4.15.

Para protecdo do ambiente contra-ataques, os firewalls deverdo
possuir médulo de IPS e Antivirus integrados no préprio appliance de
Firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e blogueio de
cddigos maliciosos Antivirus;

Deve sincronizar as assinaturas de IPS e Antivirus quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;
Deve implementar os seguintes tipos de ag¢lBes para ameagas
detectadas pelo IPS e/ou Antivirus: permitir, permitir e gerar log,
bloquear, bloquear IP do atacante por um intervalo de tempo e
enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoragao;

Deve ser possivel a criagdo de politicas por usudrios, grupos de
usudrios, IPs, redes ou zonas de seguranga;

Excecdes por IP de origem ou de destino devem ser possiveis nas
regras;

Deve suportar granularidade nas politicas de IPS e/ou Antivirus
possibilitando a criagdo de diferentes politicas por zona de
seguranca, endereco de origem, endereco de destino, servico e a
combinacgdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protegao contra-ataques de negacao de servigos;
Devera possuir o seguinte mecanismo de inspecéo de IPS: Analise de
padrées de estado de conexdes;

Deverd possuir o seguinte mecanismo de inspec¢do de IPS: Analise de
decodificacdo de protocolo;

Deverd possuir o seguinte mecanismo de inspec¢do de IPS: Analise
para deteccao de anomalias de protocolo;

Deverd possuir o seguinte mecanismo de inspec¢do de IPS: Analise
heuristica;
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2.1.4.16.

2.1.4.17.

2.1.4.18.

2.1.4.19.

2.1.4.20.
2.1.4.21.

2.1.4.22.
2.1.4.23.
2.1.4.24.

2.1.4.25.

2.1.4.26.

2.1.4.27.
2.1.4.28.

2.1.4.29.
2.1.4.30.

2.1.4.31.

2.1.4.32.

2.1.4.33.

2.1.4.34.
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Devera possuir o seguinte mecanismo de inspecdo de IPS: IP
Defragmentation;

Devera possuir o seguinte mecanismo de inspe¢do de IPS:
Remontagem de pacotes de TCP;

Devera possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio
de pacotes malformados;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood, etc;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;

Possuir assinaturas especificas para a mitigagdo de ataques DoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;
Deverd possibilitar a criagdo de assinaturas customizadas pela
interface grafica do produto;

Deve permitir usar operadores de negacao na criagao de assinaturas
customizadas de IPS e antispyware, permitindo a criagdo de exce¢des
com granularidade nas configuragdes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes
protocolos: HTTP, FTP, SMB;

Identificar e bloquear comunicagdo com botnets;

Registrar nas logs as seguintes informag¢bGes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo,
usuario, origem e o destino da comunicagdo, além da a¢do tomada
pelo dispositivo;

Deve suportar a captura de pacotes (PCAP);

Deve possuir a fungado de protecdo a resolugao de enderegos via DNS,
identificando requisicbes de resolucdo de nome para dominios
maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir prote¢do contra virus em conteido HTML e javascript,
software espido (spyware) e worms;

Protecdo contra downloads involuntdrios usando HTTP de arquivos
executaveis e maliciosos;

Deve ser possivel a configuragao de diferentes politicas de controle
de ameacas e ataques baseado em politicas do firewall considerando
Usudrios, Grupos de usudrios, origem, destino,zonas de seguranca,
etc, ou seja, cada politica de firewall podera ter uma configuragao
diferentes de IPS, sendo essas politicas por Usudarios, Grupos de
usuario, origem, destino, zonas de seguranca.

2.1.5. Filtro de Contetdo:

2.1.5.1.

2.1.5.2.

2.1.5.3.

2.1.5.4.

2.1.5.5.

Permite especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, dia da semana e
hora);

Deve ser possivel a criagdo de politicas por usudrios, grupos de
usuarios, Ips, redes ou zonas de seguranca;

Suportar a capacidade de criagdo de politicas baseadas no controle
por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem
do proéprio fabricante;

Possuir pelo menos 40 categorias de URLs;
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2.1.5.6.

2.1.5.7.
2.1.5.8.

2.1.5.9.
2.1.5.10.

2.1.5.11.
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Deve possuir capacidade para bloqueio de conteudos que
contenham, no minimo, as seguintes categorias:

Sexo, drogas, pornografia, pedofilia, violéncia e armamento;

Deve possuir a fungdo de exclusdo de URLs do bloqueio, por
categoria;

Permitir a customizagdo de pagina de bloqueio;

A base de dados do filtro de conteldo deve ser atualizada pelo
sistema, de maneira automatica, através de downloads incrementais
disponibilizados pelo fabricante da solugdo ou possuir mecanismo de
analise dindmica das URL's em nuvem do proprio fabricante, que
analise as URL's em real time;

O fabricante deve permitir a solicitacdo de inclusdo de URL’s ou
alteracdo de sua categoria em sua base da dados.

2.1.6. Controle de Aplicagdes:

2.1.6.1.

2.1.6.2.

2.1.6.3.

2.1.6.4.

2.1.6.5.

2.1.6.6.

2.1.6.7.

2.1.6.8.

2.1.6.9.

2.1.6.10.

Os firewalls deverao possuir a capacidade de reconhecer aplicagdes,
independente de porta e protocolo, com as seguintes
funcionalidades:

Deve ser possivel a liberagdo e bloqueio somente de aplicagGes sem
a necessidade de liberagdo de portas e protocolos;

Reconhecer pelo menos 1500 aplicagdes diferentes, incluindo, mas
ndo limitado: a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, dudio,
video, proxy, mensageiros instantdneos, compartilhamento de
arquivos, e-mail;

Reconhecer pelo menos as seguintes aplica¢des: bittorrent, gnutella,
facebook, linked-in, twitter, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,
whatsapp, Spotify, SoundCloud, 4shared, dropbox, google drive,
skydrive, db2, mysq|l, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de
detectar através de expressdes regulares assinaturas de aplicagdes
conhecidas pelo fabricante independente de porta e protocolo;
Deve detectar aplicagdes através de analise comportamental do
trafego observado, incluindo, mas ndo limitado a Encrypted
Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;
Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade
de visualizar e controlar as aplicagbes e os ataques que utilizam
tdticas evasivas via comunicagdes criptografadas, tais como Skype e
utilizacdo da rede Tor;

Para trafego criptografado SSL, deve decriptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagOes conhecidas pelo fabricante;

Deve realizar decodificagdo de protocolos com o objetivo de detectar
aplica¢Oes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo, incluindo, mas nao
limitado a Yahoo Instant Messenger usando HTTP;

Atualizar a base de assinaturas de aplica¢gdes automaticamente;
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2.1.6.11.

2.1.6.12.

2.1.6.13.

2.1.6.14.

2.1.6.15.

2.1.6.16.

2.1.6.17.

2.1.6.18.
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Os firewalls deverdo possuir a capacidade de identificar o usuario de
rede com integracdio ao Microsoft Active Directory, SEM A
NECESSIDADE DE INSTALACAO DE AGENTE NO DOMAIN
CONTROLLER, nem nas estagbes dos usuarios;

Deve ser possivel adicionar controle de aplicacées em todas as regras
de seguranca do dispositivo, ou seja, nao se limitando somente a
possibilidade de habilitar controle de aplicagdes em algumas regras;
Deve suportar multiplos métodos de identificacdo e classificagdo das
aplicag¢Oes, por pelo menos checagem de assinaturas e decodificagao
de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietdrias na prépria interface
grafica da solucdo, sem a necessidade de a¢do do fabricante;

A criagdo de assinaturas personalizadas deve permitir o uso de
expressdes regulares, contexto (sessbes ou transagdes), usando
posicdo no payload dos pacotes TCP e UDP e usando decoders de
pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC,
SMTP, Telnet, SSH, MSSQL, IMAP, DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na
base de assinaturas de aplica¢des;

Deve possibilitar alerta ao usudrio quando uma aplicagdo for
bloqueada;

Deve possibilitar que o controle de portas seja aplicado para todas
as aplicagdes.

2.1.7. Identifica¢dao de Usuarios:

2.1.7.1.

2.1.7.2.

2.1.7.3.

Deve possuir integracdo com Microsoft Active Directory para
identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir
limites licenciados de usuarios ou qualquer tipo de restricdo de uso
como, mas nado limitado a utilizagdo de sistemas virtuais, segmentos
de rede, etc;

Deve possuir integragdo com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em
Usudrios e Grupos de usuarios;

Deve permitir o controle, sem instala¢do de cliente de software, em
equipamentos que solicitem saida a internet para que antes de
iniciar a navegacao, expanda-se um portal de autenticagdo residente
no firewall (Captive Portal).

2.1.8. Geo Localizagdo:

2.1.8.1.

2.1.8.2.

Suportar a criagao de politicas por geolocalizagdo, permitindo que o
trafego de determinado Pais/Paises seja bloqueado;

Deve possibilitar a visualizagdo dos paises de origem e destino nos
logs dos acessos.

2.1.9. Condig6es Operacionais:

2.1.9.1.

Alimentacgdo / tens3o de 100-240 VAC;
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2.2,

2.3.
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2.1.9.2. Possuir fonte de alimentacdo redundante, ou seja, deve ser
fornecido com no minimo duas fontes;

2.1.9.3. As fontes de alimentagdo devem ser “hot swappable”, ou seja,
podem ser trocadas sem a necessidade de interromper o
funcionamento do equipamento;

2.1.9.4. Alimentacdo / frequéncia de 50/60 Hz;

2.1.9.5. Temperatura - faixa de operacao de 02 a 402 C.

Licenciamento:

2.2.1.

Fornecimento de todas as licengas necessarias para o funcionamento dos
servicos objetos deste contrato, como IPS/IDS, Gateway Antimalware, VPN e
HA (High-Availability), bem como outras que se fizerem necessarias, devem ser
fornecidas e licenciadas pelo periodo de 36 meses;

2.2.1.1. O periodo de 36 meses para validade das licencas dos equipamentos
e suas funcionalidades contratadas, passara a contar a partir da data
de sua efetiva instalacdo, conforme Termo de Aceite de Instalagdo e
Configuragao - Anexo XIV.

Servico de Instalagdo de toda a solugdo deste documento:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

Toda a solugdo objeto deste contrato devera ser entregue e instalada no prazo

maximo de 150 dias corridos, apds a assinatura do contrato;

Toda a solugdo devera ser entregue devidamente embalada, de forma que os

equipamentos nao sejam danificados durante a operagdo de transporte e de

carga e descarga, com as especificacdes detalhadas para conferéncia em até

120 dias corridos a partir da assinatura do contrato;

Toda a solugdo devera ser instalada nos sites da PRODAM-SP, sito a Rua Pedro

de Toledo, 983, Vila Clementino — Sdo Paulo e Av. Aruan3d, 452, CTO Comercial

Jubran Lote 6, Tamboré — Barueri.

Toda a solugdo objeto deste contrato devera estar configurada e em operagao

no prazo maximo de 150 dias corridos, a partir da assinatura do contrato;

2.3.4.1. A configuragdo dos equipamentos compreenderda definicdo de todas
as interfaces necessdrias bem como regras iniciais definidas pela
CONTRATANTE;

2.3.4.2. A licitante podera visitar o local onde serdo executados os servigos,
para se inteirar de todos os aspectos referentes a sua execucao;

2.3.4.3. A visita devera ser realizada por intermédio de representante legal do
licitante que assinard a Declara¢do de Vistoria, conforme modelo
constante no ANEXO XI|. Esta visita, necessariamente, sera
acompanhada por técnico do drgdo licitante, igualmente habilitado;

2.3.4.4. O agendamento deverd ser realizado através do e-mail:
consultaseginfo@prodam.sp.gov.br ou pelos telefones 3396-9118 ou
3396-9144.

2.3.4.5. A vistoria podera ser realizada em até 2 (dois) dias antes do inicio da
Sessdo Publica;

2.3.4.6. Todos o0s custos associados com a visita serdo de inteira
responsabilidade da licitante;

2.3.4.7. O licitante que optar pela ndo realizacdo da visita técnica devera
entregar por ocasidao do certame, Declaracdo em papel timbrado da
empresa, assinado por representante legal, afirmando que tinha
ciéncia da possibilidade de fazé-la, mas que, ciente dos riscos e
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2.4.

2.3.5.

2.3.6.
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consequéncias envolvidos, optou por formular a proposta sem realizar
a visita técnica que lhe havia sido facultada (ANEXO XIl).
A CONTRATADA devera disponibilizar profissional certificado pelo fabricante
para implantagdo e ativacdo dos produtos contratados;
A CONTRATADA devera instalar, configurar e acompanhar os testes de
funcionamento antes da entrada de producdo dos equipamentos;

Suporte, Manuten¢ao e Garantia:

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

Os servicos de suporte técnico e garantia abrangem todas as solugdes
fornecidas pela contratada no dmbito dessa contratagdo.
O servigo de suporte técnico deverd atuar a partir da abertura de chamado a
critério da equipe técnica da CONTRATANTE. Esses chamados serdo
classificados conforme as severidades especificadas a seguir:
2.4.2.1. Severidade ALTA: Esse nivel de severidade é aplicado quando ha
indisponibilidade total ou impossibilidade de gerir a solugdo ou
qualquer servigo que a compde. Prazo para conclusdo do atendimento
(SLA): 1 hora (corrida - 24h x 7 dias) apds abertura do chamado pela
CONTRATANTE.
2.4.2.2. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha
indisponibilidade parcial da solugdo, ou interrupgdo de algum servigo
considerado critico pela CONTRATANTE. Prazo para conclusdo do
atendimento (SLA): 4 horas (corrida - 24h x 7 dias) apds abertura do
chamado pela CONTRATANTE.
2.4.2.3. Severidade BAIXA: Esse nivel de severidade é aplicado quando ha
problemas pontuais onde ndo indisponibilizem servigos criticos
definido pela Contratante. Nao havera abertura de chamados de
suporte técnico com esta severidade em sabados, domingos e
feriados. Prazo para conclusdo do atendimento (SLA): 8 horas (uteis /
comerciais das 8h as 18h) apds abertura do chamado pela
CONTRATANTE.
Serd considerado o Prazo de Solugdo Definitiva como o tempo decorrido entre
o registro de um chamado e a solu¢do definitiva para efeito dos niveis exigidos.
Os chamados de severidade ALTA poderdo ser atendidos on-site, a critério do
CONTRATANTE. E vedado a CONTRATADA interromper o atendimento até que
o servico seja efetivamente recolocado em pleno estado de funcionamento,
mesmo que se estendam para periodos noturnos, sabados, domingos e
feriados. A interrup¢do do suporte técnico de um chamado desse tipo de
severidade por parte da CONTRATADA e que ndo tenha sido previamente
autorizado pelo CONTRATANTE, podera ensejar em aplicagdo de penalidades
previstas.
Apds concluido o suporte técnico e com o servigo efetivamente recolocado em
pleno estado de funcionamento, a CONTRATADA comunicard o fato a equipe
técnica do CONTRATANTE e solicitara autorizagdo para o fechamento do
chamado. A CONTRATANTE tera o prazo de 2 dias Uteis para confirmar a
CONTRATADA o pleno funcionamento da solucdo e o encerramento do
chamado. Caso o CONTRATANTE ndo confirme a solug¢do definitiva do
problema, o chamado permanecerd aberto até o momento em que o servigo
seja efetivamente recolocado em pleno estado de funcionamento pela
CONTRATADA. Nesse caso, o CONTRATANTE fornecera por e-mail, telefone as
pendéncias relativas ao chamado aberto.
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2.4.6.

2.4.7.

2.4.8.

2.4.9.

2.4.10.

2.4.11.
2.4.12.

2.4.13.

2.4.14.

2.4.15.

2.4.16.
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Caso ndo haja manifestacdo dentro do prazo estipulado para o chamado em
questdo ou caso o CONTRATANTE entenda serem improcedentes as
justificativas apresentadas, sera iniciado processo de aplicagdo de penalidades
previstas, conforme o nivel de servigo transgredido.

O modelo do equipamento ofertado devera estar em linha normal de produgéo
e sem previsao de encerramento;

A contratada devera fornecer suporte técnico local e remoto, com
atendimento 24x7, disponibilizar nimero de telefone (local ou DDG) para
suporte telefénico (24x7x365). A contratada deve disponibilizar meio de
abertura de chamados técnicos por telefone (local ou DDG) ou por sistema de
abertura de chamado Online (24x7x365);

A manutenc¢do preventiva serd executada a critério da CONTRATANTE e a
solicitacdo, através de Chamado Técnico, serd efetuada com antecedéncia de
05 (cinco) dias corridos;

Caso eventualmente a CONTRATADA identifique a necessidade de execugdo de
Manutencdo Preventiva, deverd informar a CONTRATANTE para efetuar o
agendamento, alertando sobre as necessidades desse tipo de atividade,
associado aos Riscos da implantacao ou de sua rejeicao;

A Manutencgdo Corretiva serad executada apds a autorizagdo da CONTRATANTE;
E de responsabilidade da CONTRATADA a reposicdo ou troca de pegas, sem
quantidade pré-estabelecida, sempre que necessario, para que a solugado tenha
seu funcionamento ininterrupto, sem 6nus adicional para a CONTRATANTE;

A CONTRATADA devera prover todos os servigos e atividades necessarios para
manter a solugdo em perfeito estado de funcionamento, tais como:
manutencdo corretiva, substituicdo de pecas e componentes, atualizacao de
versdes, revisdes efou distribuicbes (release) e corre¢bes (patches) dos
programas (softwares, firmwares e drivers) e ajustes técnicos;

Caso a CONTRATADA ndo consiga recuperar o equipamento em até 72 horas
apos a abertura do chamado, este devera ser substituido por outro novo.
Toda abertura de chamado devera ter seu atendimento iniciado em até 1 hora,
contados de sua abertura (nUmero de protocolo/Ordem de servico), mantendo
seu tempo maximo de atendimento conforme sua severidade.

E de responsabilidade da CONTRATADA informar a CONTRTANTE da
necessidade de atualizagdo dos firmwares, bem como sua
execucdo/atualizacio.

2.4.17. Para fins de emissdo do Termo de Aceite de Instalacdo e Configuracao, fica

a contratada obrigada a apresentar o respectivo Termo de Garantia

Contratual, nos termos e prazos contidos no item 2.4 e subitens deste

Termo de Referéncia, sob pena de recusa no Aceite.

2.4.17.1. O termo inicial para fins do Suporte, Manutenc¢do e Garantia
previstos no item 2.4. e subitens, devera corresponder a data de
emissdo do Termo de Aceite de Instalagdo e Configuragao.

2.5. Treinamento:

2.5.1.

Os treinamentos deverdo ser realizados e concluidos para até 6 (seis)
funcionarios da PRODAM, divididos em, no minimo, 3 (trés) turmas separadas,
ambas dentro de prazo maximo de 180 (cento e oitenta) dias corridos, a contar
da data de assinatura do contrato, de acordo com cronograma estabelecido
entre a Equipe Técnica da PRODAM e a Contratada, e deverdo ser ministrados
por instrutores preparados e certificados pelo fabricante do produto, em
centros de treinamento certificados pelo fabricante — com infraestrutura de
hardware, software, laboratoério de testes e material didatico — cumprindo o
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programa oficial de treinamento do fabricante, inclusive com aulas praticas e

teoricas;

2.5.1.1. O prazo para agendamento dos treinamentos poderd ser ampliado
mediante acordo entre as partes;

2.5.1.2. O cronograma para realizacdo dos treinamentos devera ser proposto
pela Contratada, em prazo maximo de 20 (vinte) dias corridos,
contados da assinatura do contrato. A PRODAM analisard o
cronograma, estabelecendo posteriormente, em até 5 (cinco) dias
Uteis, as datas definitivas com a Contratada;

2.5.1.3. Serdo aceitos vouchers para treinamentos em turmas abertas, desde
gue sejam realizadas por instrutores preparados e certificados pelo
fabricante dos produtos, em centros de treinamento certificados pelo
fabricante — com infraestrutura de hardware, software, laboratdrio
de testes e material didatico — cumprindo o programa oficial de
treinamento do fabricante, inclusive com aulas praticas e tedricas;

A carga horaria minima devera ser de 40 horas (ou periodo estipulado como

treinamento oficial do fabricante constante em lista de venda para os itens

adquiridos) e deverd abranger todas as facilidades do equipamento adquirido,

cobrindo conteudo tedrico e pratico, em nivel avangado para a solugdo

fornecida, incluindo tdpicos e cendrios avangados de arquitetura, instalagdo,

configuracdo, operagao e resolugao de problemas;

Apds a conclusdo, a CONTRATADA deverd emitir o certificado de conclusdao do

treinamento;

Caso os treinamentos sejam realizados fora da cidade de Sdo Paulo, despesas

com transporte (aéreo e local), hospedagem e alimentacdo deverdo ser

custeadas pela Contratada.

Devido a Pandemia, em acordo entre as partes, poderdao ser aceitos

treinamentos “on line”.

Documentagdo Técnica:

2.6.1. Deverdo ser fornecidos juntamente com os produtos e licengas os manuais
técnicos de referéncia, contendo todas as informagdes sobre os produtos com
as instrugBes para instalagdo, configuracdo e operagao, preferencialmente em
Portugués (Brasil), ou, na inexisténcia de traduc¢do em Portugués, podem ser
escritos em Lingua Inglesa.

Itens Gerais:

2.7.1. Ositens abaixo deverdo ser fornecidos pela CONTRATADA:

2.7.1.1. Kit para montagem em RACK de 19” (caso necessario);

2.7.1.2. Cabos de interconexdo elétrica e rede.

2.7.1.3. Demais softwares/hardwares necessarios para o pleno funcionamento
da solugao.

REQUISITOS DE PROJETO E DE IMPLEMENTAGCAO

3.1

3.2.

A empresa vencedora da licitacdo devera apresentar um projeto para implementacédo
dos Firewalls;
O projeto devera ser conduzido em fases:
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INICIACAO: a CONTRATADA devera criar a visdo do projeto e definird o escopo
de trabalho necessdrio para trazé-la para a realidade;

PLANEJAMENTO: devera consistir na elaboragdo dos processos detalhados a
serem utilizados na implantagdo do projeto;

EXECUCAO: consistird na execucdo das atividades definidas na fase de
planejamento, podendo ser dividida em sub fases para melhor controle;
ESTABILIZACAO: a solugdo devera ser disponibilizada para os usuarios do
ambiente de producdo, sendo efetuados os ajustes necessarios para a
estabilizagdo da mesma;

ENCERRAMENTO: devera ser entregue a documentacgéo do projeto, e coletada
a aprovacdo formal da CONTRATANTE;

Da inicializagao e planejamento

3.3.1.

3.3.2

3.3.3.
3.3.4.
3.3.5.

3.3.6.
3.3.7.

Reunido de startup:

3.3.1.1. Apresentacdo de cronograma;

3.3.1.2. Levantamento de requisitos;

3.3.1.3. Informacgdes de ambiente;

3.3.1.4. Configuracdo de politicas para planejamento de implementagdo e
configuracgoes.

Levantamento de informag¢des do ambiente pertinentes ao projeto de

implementacao;

Alinhamento de requisitos necessarios para implementacado da solucdo;

Definicdo de papeis e responsabilidades;

Levantamento de politicas e regras necessarias para a configuracdo dos

Firewalls;

Definicdo e alinhamento de cronograma para implementac¢ao da solugao;

O prazo para entrega do planejamento de implementacdo dos Firewalls por

parte da CONTRATADA (itens 3.2.1 e 3.2.2), sera de até de 25 (vinte e cinco)

dias corridos da assinatura do contrato e a CONTRATANTE tem até 5 (cinco)

dias corridos para dar o aceite no projeto;

3.3.7.1. Esse prazo é referente as atividades da CONTRATADA. Ndo estardo ai
contabilizadas as atividades de responsabilidade da CONTRATANTE;

Implementagao da solugdo de Firewalls:

3.4.1.

3.4.2.

Servico inicial de instalagao, devendo a CONTRATADA fornecer mao de obra

especializada e prépria para realizar as seguintes atividades no inicio do

contrato:

3.4.1.1. Instalagdo de equipamentos e licengcas envolvidas na solugdo de
Firewalls;

3.4.1.2. O servigo de implementagdo preferencialmente serd realizado em
horario comercial, das 08h00 as 17h00, de segunda a sexta-feira,
excetuando-se feriados nacionais, estaduais e municipais da cidade de
S3do Paulo, exceto hordrios que poderdo ser estabelecidos fora de
horario comercial e nos finais de semana, a critério da CONTRATANTE;

3.4.1.3. Cria¢do de politicas em conjunto com as equipes técnicas e de
seguranca da informacdo e infraestrutura da PRODAM.

O prazo para implementacdo da solucdo de Firewalls por parte da

CONTRATADA, sera de 150 (cento e cinquenta) dias corridos a partir da

assinatura do contrato.
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Execuc¢ao

3.5.1. Embora conste previsto que os trabalhos terdao o acompanhamento por parte
da equipe técnica da CONTRATANTE, cabe intensificar o entendimento que a
CONTRATADA tera exclusiva responsabilidade quando a entrega dos servicos
destacados, uma vez que estejam em plenas condi¢es de operagdao munidos
de todos os requisitos fornecidos pela CONTRATANTE e de acordo com os
prazos estabelecidos;

DAS OBRIGAGOES DA CONTRATADA

4.1.

4.2.

4.3.
4.4,

4.5.

4.6.

4.7.

4.8.

4.9,

4.10.

4.11.

4.12.

4.13.

A Contratada devera oferecer garantia, suporte e licencas da solugdo e suas
funcionalidades contratadas por um prazo minimo de 36 (trinta e seis) meses, a contar
da data de sua efetiva instalagcdo. Durante o periodo de cobertura, a CONTRATADA
devera prestar Servicos de Manutencdo “On Site”, para todos os componentes do
objeto deste edital, incluindo configuragao técnica do produto;

Disponibilizar profissionais certificados pelos fabricantes da solu¢do, conforme
previsto no item 2.3.5, para implementagao da solugao;

Indicar preposto apto a representa-lo junto a Contratante;

Instalar, configurar e acompanhar os testes de funcionamento antes da entrada de
produgao dos equipamentos;

Orientar tecnicamente os responsaveis pela operagdo dos equipamentos, fornecendo
os esclarecimentos necessdrios ao seu perfeito funcionamento;

Disponibilizar nimero de telefone (local ou DDG) para suporte telefénico (24x7x365)
e abertura de chamados técnicos;

Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera emitir
um ticket do chamado técnico contendo, no minimo:

4.7.1. Numero do chamado;

4.7.2. Data e hora de abertura do chamado;

4.7.3. Previsao de conclusdo do atendimento;

4.7.4. Severidade do erro;

4.7.5. Descri¢do da solicitagdo.

Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe técnica
da CONTRATANTE e solicitard autorizacdo para o fechamento deste. Caso a
CONTRATANTE ndo confirme a solucdo definitiva do problema, o chamado
permanecerd aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse
caso, a CONTRATANTE fornecerd as pendéncias relativas ao chamado aberto.

A CONTRATANTE podera registrar um numero ilimitado de chamados de suporte
durante a vigéncia do Contrato.

Toda infraestrutura necessaria para o pleno funcionamento da solugdo, como
servidores, sistemas operacionais, banco de dados, licengas, entre outros hardwares
e softwares necessarios, deve ser disponibilizado em nossos datacenters pela
CONTRATADA;

Proceder a entrega dos equipamentos, devidamente embalados, de forma a ndo
serem danificados durante a operacgdo de transporte e de carga e descarga, com as
especificagcdes detalhadas para conferéncia;

O modelo do equipamento ofertado deverd estar em linha normal de produgdo e sem
previsao de encerramento;

O tempo maximo de atendimento para os chamados de defeitos devera ser atendido
conforme sua severidade, a contar do registro de abertura do chamado no Centro de
Atendimento Técnico da Contratada, realizando testes e corrigir defeitos, inclusive
com a sua substituicdo quando necessario, sem 0nus para a CONTRATANTE, durante
o periodo de garantia;
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4.15.

4.16.

4.17.

4.18.

4.19.
4.20.

4.21.
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A cada visita técnica realizada nas dependéncias da CONTRATANTE a CONTRATADA
devera emitir um relatério de execu¢do das atividades, relacionando os servigos
executados e lista de equipamentos que eventualmente sejam deixados ou retirados
das dependéncias da CONTRATANTE;

Caso a Contratada ndo consiga recuperar o equipamento em até 72 horas apods a
abertura do chamado, o appliance com problema devera ser substituido por outro
novo em até 120 horas apds a abertura do chamado;

A Contratada deverad acompanhar com pessoal in loco os primeiros 5 dias Uteis de
operagdao do ambiente em producao;

A critério da CONTRATANTE este acompanhamento poderd ser hibrido
(presencial+remoto)

Prover manutengdo preventiva, manutenc¢ao corretiva, esclarecimento de duvidas e
reparacao de problemas na solugao;

Elaboragao de relatérios, estudos e diagndsticos sobre o ambiente monitorado;

Os servicos de suporte técnico e garantia abrangem todas as solu¢des fornecidas pela
contratada no ambito dessa contratacdo.

Manutengdo preventiva, manutengdo corretiva, esclarecimento de duvidas e
reparacao de problemas na solugao;

CONFIDENCIALIDADE

5.1.

5.2.

A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes referentes a
estrutura, sistemas, usudrios, contribuintes, topologia, e ao modo de funcionamento
e tratamento das informagcGes da CONTRATANTE, durante e apds fim do contrato,
salvo se houver autorizagdo expressa da Contratante para divulgacao;

N3o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automatica ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizagdo da Contratante. A ndo observancia desse fato podera ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislagdo vigente.

PENALIDADES

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Caso haja atraso na entrega da solugdo, conforme especificado no item 8.1, havera
multa de 1,5% por dia de atraso, calculado sobre o valor do contrato;

Caso haja atraso na implementacdo, conforme especificado no item 3.4, havera multa
de 1,5% por dia de atraso, calculado sobre o valor do contrato;

Caso o tempo para atendimento ultrapasse o periodo estabelecido pela severidade
ALTA, contadas a partir da abertura do chamado, conforme item 2.4.2.1, haverd multa
de 1% por hora de atraso, calculado sobre o valor mensal do contrato;

Caso o tempo para atendimento ultrapasse o periodo estabelecido pela severidade
MEDIA, contadas a partir da abertura do chamado, conforme item 2.4.2.2, havera
multa de 0.25% por hora de atraso, calculado sobre o valor mensal do contrato;

Caso o tempo para atendimento ultrapasse o periodo estabelecido pela severidade
BAIXA contadas a partir da abertura do chamado, conforme item 2.4.2.3, haverd multa
de 0,1% por hora de atraso, calculado sobre o valor mensal do contrato;

Caso haja atraso na substituicdo do equipamento avariado por um novo apds 120
horas da abertura do chamado sem solugdo, conforme item 4.15, sera cobrada multa
de 0,5% por dia de atraso, calculado sobre o valor do contrato.

Caso haja atraso na entrega dos treinamentos conforme especificado no edital, item
2.5.1, haverd multa de 2% por dia de atraso, calculado sobre o valor do item
treinamento;
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6.8. Em caso de penalidades ndo previstas nos itens 6.1 a 6.8, sera aplicada multa de 0,5%
sobre o valor do contrato para cada termo de descumprimento ou cumprimento
parcial.

OBRIGACOES DA CONTRATANTE

7.1. Os servicos da CONTRATANTE deverao abranger:
7.1.1. Prover acesso a rede fisica ou ldgica sob demanda;
7.1.2. Ajustes narede légica da Prodam quando necessario;

7.1.3. Prover informacgdes do ambiente de infraestrutura da Prodam para colaborar
na solucao de problemas.

PRAZO DE ENTREGA:

8.1. O prazo maximo de entrega dos equipamentos sera de 120 (cento e vinte) dias
corridos, contados a partir da data de assinatura do contrato.

8.2. Toda a solugdo devera ser entregue e instalada no Municipio de Sdo Paulo;

8.3. Prazo maximo para Instalagdo e configuragdo (implementagdo) da solugdo sera de 30

(trinta) dias corridos contados a partir da entrega dos equipamentos, devendo
obrigatoriamente ser realizada conforme agendamento da CONTRATANTE.

DOCUMENTAGAO TECNICA

9.1. Deverdo ser fornecidos juntamente com a solu¢do, os manuais técnicos de referéncia,
contendo todas as informacdes sobre os produtos com as instrugées para instalagdo,
configuracgdo e operagdo, preferencialmente em Portugués (Brasil), ou, na inexisténcia
de tradugdo em Portugués, podem ser escritos em Lingua Inglesa;

ACEITE

10.1. Ap0s a instalacdo e configuracdo da solugdo, a equipe técnica da PRODAM emitird o
“Termo de Aceite de Instalagdo e Configuracdao” em até 5 (cinco) dias Uteis apds a
formalizacdo  pela  CONTRATADA da finalizaggo do  processo da
instalacdo/configuracdo (operacdo) da solucdo e confirmagdo que todos os quesitos
estdo sendo cumpridos conforme o Edital.

10.1.1. Entende-se pela instalagdo e configuracdo, tanto a parte fisica da solugdo,
configuragio légica de todos os produtos/servicos e testes de todas as regras
e procedimentos necessarios a operacdo do servico.

10.2. Ap0s a finalizacdo dos treinamentos dos 6 (seis) colaboradores, a equipe técnica da
PRODAM emitira o “Termo de Aceite de Conclusdo de Treinamento” em até 5 (cinco)
dias uteis apds a formalizagcdo pela CONTRATADA da finalizagdo do processo de
treinamento e confirmagdo que todos os quesitos foram cumpridos conforme o Edital.
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10.2.1. Caso o treinamento fornecido ndo esteja de acordo com o que foi
especificado no item 2.5.2, o Termo de Aceite de Conclusdo de Treinamento
nao sera emitido, devendo a CONTRATADA fornecer novo treinamento que
contemple todos os requisitos necessarios;

10.2.2. /Caso o certificado de conclusdo do treinamento fornecido n3o seja emitido
de acordo com o que foi especificado no item 2.5.3, o Termo de Aceite de
Conclusdo de Treinamento ndo sera emitido, devendo a CONTRATADA
providenciar sua emissao;

10.3. Apds a implementagdo de 100% da solucdo de Firewalls conforme previsto no item
3.4, a equipe técnica da PRODAM emitira o “Termo de Aceite de Instalagdo e
Configuragdo” da solugdo em até 5 (cinco) dias Uteis apds a formalizagdo pela
CONTRATADA da finalizacdo do processo de instalagdo/configuracdo e confirmacdo
de que todos os quesitos estdo sendo cumpridos conforme o Edital, iniciando os
pagamentos mensais.
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE
SAO PAULO, inscrita no CNPJ sob o n? 43.076.702/0001-61, com sede na Rua Libero Badard, n2 425,
Centro - S3o Paulo/SP, doravante denominada CONTRATANTE, e, de outro lado, a TRACENET
TREINAMENTO E COMERCIO EM INFORMATICA LTDA., sediada na Avenida Sete de Setembro n?
776, sala 501, Box 26, Fazenda — Itajai/SC, inscrita no CNPJ sob o n? 10.242.293/0003-39, doravante
denominada CONTRATADA.

Considerando que, em razdo do Contrato n? 18.03/2023 doravante denominado Contrato Principal,
a CONTRATADA podera ter acesso a informagodes sigilosas do CONTRATANTE.

Considerando a necessidade de ajustar as condigdes de revelagado destas informagdes sigilosas, bem
como definir as regras para o seu uso e protegao.

Considerando o disposto na Politica de Seguranga da Informacdo da CONTRATANTE.

Resolvem celebrar o presente Termo de Compromisso de Manuten¢do de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condi¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Bes especificas para regulamentar as
obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios
para a execucdo do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletronicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de
decisdo.

Informagao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacdo publica
ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessdrias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacdes sigilosas, toda e qualquer informacgdo
escrita ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O
termo informacgdo abrangerd toda informacao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
ndo se limitando a: know-how, técnicas, especifica¢bes, relatorios, compilacbes, codigo fonte de
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programas de computador na integra ou em partes, fdrmulas, desenhos, copias, modelos, amostras
de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
Contrato Principal, doravante denominados Informagdes, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razdo das atuagdes de execugdo do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir
que qualquer empregado envolvido direta ou indiretamente na execugao do Contrato Principal, em
qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegac¢es, faca uso
dessas informagdes, que se restringem estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucado do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacGes constantes deste TERMO ndo serdo aplicadas as informacées que:

| — Sejam comprovadamente de dominio publico no momento da revelacgdo.

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO.

Il — Sejam reveladas em razdo de requisi¢cdo judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protec¢do
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacdo sigilosa
revelada pela outra parte exclusivamente para os propdsitos da execu¢do do CONTRATO PRINCIPAL,
em conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do
e empregados que atuarao direta ou indiretamente na execu¢cdao do Contrato Principal sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecerd como fiel depositdria das informagdes reveladas a outra
parte em funcdo deste TERMO.
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I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietdrio, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a
utilizacdo das informagdes disponibilizadas em face da execugdo do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaug¢bes adequadas no sentido de impedir o uso indevido por
qgualquer pessoa que, por qualquer razdo, tenha acesso a elas.

Il = Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizagdo das Informag&es Proprietdrias por seus agentes, representantes
ou por terceiros.

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de
atendimento obrigatério determinado por érgao competente. e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razdo do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposi¢des
contratuais e legislacGes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acao ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais
cabiveis, previstas nas Leis Federais n? 13.303/2016 e n? 10.520/2002.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento,
ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.
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Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

I — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA referentes a contratagdo em comento.

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacg0es requeridas pertinentes ao Contrato Principal.

111 — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas
neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo.

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes.

V - O presente TERMO somente poderad ser alterado mediante termo aditivo firmado pelas partes.

VI - Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento.

VIl — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das
informacgdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informacGes iniciais disponibilizadas, sendo necessario a formalizacdo de termo
aditivo ao Contrato Principal.

VIII = Este TERMO nado deve ser interpretado como criagdao ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar InformacGes sigilosas para a outra Parte, nem como obrigagado
de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢gdes no presente Termo de Compromisso de Manutengao
de Sigilo, a CONTRATADA concorda com os termos da declaragdo acima, dando-se por satisfeita com
as informacGes obtidas e plenamente capacitada a prestar o servigo contratado.
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: TRACENET TREINAMENTO E COMERCIO EM INFORMATICA LTDA.
CNPJ n2: 10.242.293/0003-39

N do contrato de prestagdo de servigo: CO-18.03/2023

Vigéncia contratual: 36 (trinta e seis) meses

Objeto contratual: LOCACAO DE SOLUGAO DE SEGURANGA COMPOSTA DE FIREWALL
APPLIANCE INCLUINDO SISTEMA DE SEGURANCA DO TIPO IPS, GATEWAY ANTI-MALWARE,
FILTRO DE CONTEUDO, CONTROLE DE APLICAGAO, LICENGAS E DEMAIS SERVIGOS PREVISTOS
NO TERMO DE REFERENCIA, POR 36 MESES.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://portal.prodam.sp.gov.br/wp-

content/uploads/2021/10/Codigo_Conduta Integridade 2021

.pdf, responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 932, 1lI, do Cédigo Civil, comprometendo-nos com
a ética, dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razdo das obrigacGes contratuais
assumidas, com foco na preservagao da honra e da tradigdo dos interesses e servigos publicos.
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ANEXO IV - MATRIZ DE RISCO
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ANEXO V - TERMO DE ACEITE DE PAGAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>

OBJETO: <breve definicdo do objeto de contratacdo>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a prestacao
dos servicos de <apontar os servigos prestados>, discriminados na Nota Fiscal de Servigos n.2 <inserir
ndmero>, emitidaem __/ /20 __, referente ao <inserir o nimero do CO-00.00/000, <dentro ou
fora> do prazo previsto, ndao havendo em nossos registros nenhum fato que desabone a conduta da
empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o
presente termo.

Sao Paulo, de de 202_.

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Funcgao Cargo ou Fungao

Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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ANEXO VI — TERMO DE ACEITE DE ENTREGA DA SOLUGAO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO N2: <nimero da Ordem de Servico>

OBJETO: <breve definicdo do objeto de contratacdo>

A documentagdo gerada pela empresa <CONTRATADA> e elencada como produtos entregues do
periodode _/ /  até_/ /  nodocumento “Confirmacdo de recebimento de produtos”,
parte integrante deste processo, estdo disponiveis para consulta e/ou reproducdo a qualquer
momento no servidor corporativo da PRODAM, identificado no link a seguir:

Todos os produtos foram entregues a equipe de projeto da PRODAM e constam da documentagao
do sistema atualizada.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados previstos em
contrato para o referido periodo e também atesta que nada consta contra qualidade dos itens
apresentados, confirmando-se assim a entrega da versdo final e consequente autorizagdo do
faturamento do periodo em questdo deste contrato e ordem de servigo.

Sdo Paulo, __de de 202_.

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATAGCAO
Cargo ou Fungdo Cargo ou Fungao

Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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Tracenet IT Solutions

. The Future is Traced
PROPOSTA COMERCIAL
PREGAO ELETRONICO No. 09.002/2022
Declaramos que concordamos com todas as condi¢bes estabelecidas neste edital e seus
respectivos anhexos.
Item Descricio Unid Qtde. Valor Unitario Valor mensal Total Valor total por 36 meses
(a) (R$) (b) (R$) (c) (R$) (d)
Locagdo de Solugédo Firewall
Next Generation (NGFW) - 36
meses
A Marca: Hillstone Networks Un 2 RS 9.000,00 RS 18.000,00 RS 648.000,00
Modelo: SG-6000-X8180-IN +
SIOM + Transceivers +
acessorios.
Pacotes de Licengas IPS /
GATEWAY Anti-Malware /
Filtro de Conteudo / Controle
de Aplicagdo e Licengas de Alta
disponibilidade HA (High
B Availability) - 36 meses Un 2 R$ 12.000,00 RS 24.000,00 RS 864.000,00
Hillstone SG-6000-X8180 3-
year NGFW Subscription
Service Bundle + VSYS-X8180-
IN-0010
¢ | Suporte tecnico, manutengso Sv 1 - R$ 10.030,00 RS 361.080,00
e garantia - 36 meses
p |Servicodeinstalacioe Sv b | rs350.920,00 - RS 359.920,00
configuragdo - Parcela Unica
g | [reinamento NGFW (vagasde | 6 RS 6.000,00 - RS 36.000,00
treinamento) - Parcela Unica
VALOR GLOBAL — A ser postado no Comprasnet = 36 MESES (Ad + Bd + Cd + Dd + Ed) RS 2.269.000,00

PRECO GLOBAL : RS 2.269.000,00 ( dois milhdes e duzentos e sessenta e nove mil reais)

Declaramos que os pregos incluem todos os tributos, impostos, encargos, custos, despesas e
taxas necessdrias ao cumprimento integral das obrigacdes decorrentes da licitagdo.
Declaramos que os produtos ofertados atendem na integra as exigéncias do edital e do
termo de referéncia.

Declaramos que a solugdo ofertada possui Suporte, Manutenc¢do e Garantia contratual pelo
prazo de 36 (trinta e seis) meses, contados do Termo de Aceite de Instalagdo e Configuracdo.
O prazo maximo de entrega dos equipamentos sera de 120 (cento e vinte) dias corridos,
contados a partir da data de assinatura do contrato.

Toda a solugdo devera ser entregue e instalada no Municipio de Sdo Paulo.

Tracenet Treinamento e Comércio em Informatica Ltda

CNPJ: 10.242.293/0003-39

Avenida Sete de Setembro, 776, Sala 501 B26 — Fazenda, Itajai — SC, 88301-201, Brasil
Tel. +55 11 2306-2122 ou 21 2223-1412

Tnetsp@tracenetsolutions.com
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O prazo maximo para Instalagdo e configuracdo (implementacdo) da solugdo sera de 30
(trinta) dias corridos contados a partir da entrega dos equipamentos, devendo
obrigatoriamente ser realizada conforme agendamento da CONTRATANTE.

Prazo de validade da proposta: 60 (sessenta) dias corridos, contados a partir da data de sua
apresentacgao.

Itajai-SC, 13 de fevereiro de 2023.

Digitally signed by FRANCESCO POLLOLA

JUNIOR:10479472777
FRANCESCO — aigasoicsns o son e
POLLOLA JUNIOR:fsiSisnon oarararrr -
Reason: | am approving this document

1 0479472777 Location: Brazil

Date: 2023-02-13 11:44:19
Foxit Reader Version: 9.7.1

Francesco Pollola Junior

Diretor Executivo

E-mail: tnetsp@tracenetsolutions.com

Tracenet Treinamento e Comércio em Informatica Ltda

CNPJ: 10.242.293/0003-39

Endereco: Avenida Sete de Setembro, 776 — Sala 501 B26 — Fazenda
Itajai- SC — CEP: 88301-201

Te.: (11) 2306-2122 / 2306-2133

Tracenet Treinamento e Comércio em Informatica Ltda

CNPJ: 10.242.293/0003-39

Avenida Sete de Setembro, 776, Sala 501 B26 — Fazenda, Itajai — SC, 88301-201, Brasil
Tel. +55 11 2306-2122 ou 21 2223-1412

Tnetsp@tracenetsolutions.com




250 - Sao Paulo, 68 (74)

Diario Oficial da Cidade de S&o Paulo

segunda-feira, 10 de abril de 2023

CONTROLE DE RONDA ELETRONICA . NAS
DEPENDENCIAS  INTERNAS  DOS  CEMITERIOS,
AGENCIAS E PRODUCAO, TODOS SOB A

RESPONSABILIDADE DO SERVICO FUNERARIO DO
MUNICIPIO DE SAO PAULO - SFMSP (LOTE 02 - POLO
VILA GUILHERME).

ASSUNTO DO ADITAMENTO: Prorrogacio do prazo de
vigéncia por 02 (dois) meses a partir de 10/04/2023.

DESPACHO

I - No uso das atribuicdes conferidas na Lei Municipal n.°
8.383/1976 e a vista do contido no presente processo, em especial
a manifestacdo do Departamento Técnico de Cemitérios (doc.
080951989), da Secao Técnica de Contabilidade (doc. 081105901),
e no parecer da Assessoria Juridica (doc. 081239357), bem como
fundamentada pelo art. 57, inc. II, da Lei Federal n® 8.666/1993 c/c
o Decreto Municipal n® 44.279/2003, AUTORIZO a prorrogagio
do Termo de Contrato n° 02/SFMSP/2022 (LOTE 02) firmado
entre o Servico Funerario do Municipio de Sdo Paulo - SFMSP
e a ecmpresa MRS SEGURANCA E VIGILANCIA
PATRIMONIAL EIRELI - CNPJ n° 19.210.884/0001-37, por
mais 02 (dois) meses, a contar de 10/04/2023 e terminar em
09/06/2023, com clausula resolutiva nos termos dispostos na
minuta do termo de aditamento;

IT - AUTORIZO a emissao da Nota de Empenho correspondente,
conforme a Nota de reserva n° 401/2023 (doc. 081105580),
onerando a Dotacao Org¢amentaria n’°
4.10.15.452.3011.2.300.3.3.90.39.00.06,1.501.9001.1, no importe
de RS 101.356,20 (cento e um mil trezentos e cinquenta e seis
reais e vinte centavos);

III - Encaminhe-se a Secdo Técnica de Contabilidade para
emissdo da Nota de Empenho. Apos, a Divisdo Administrativa
para lavratura do Termo Aditivo, condicionada sua assinatura a
apresentagdo pela contratada, de toda documentagdo legalmente
exigivel devidamente atualizada;

IV - PUBLIQUE-SE.

Empresa de Tecnologia da Informacao e
Comunicacio do Municipio de Sao Paulo

Geréncia Juridica - Administrativo

Documento: 081178176 | Extrato de Aditamento

PRINCIPAL
Numero do Contrato
CO/TA-11.03/2023
Contratado(a)
SODEXO PASS DO BRASIL SERVICOS E COMERCIO S.A.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
69.034.668/0001-56
Data da Assinatura
05/04/2023
Prazo do Contrato
12
Tipo do Prazo
Meés
Valor do Contrato (RS)
16.387.632,00
Sintese (Texto do Despacho)

EXTRATO DE TERMO DE ADITAMENTO TERMO DE
ADITAMENTO  CO/TA-11.03/2023.  PROCESSO  SEI
7010.2021/0006133-0. PREGAO ELETRONICO 08.004/2021.
FUNDAMENTO LEGAL: ARTIGOS 71 E 81, INCISO I, DA LEI
13.303/16. CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: SODEXO PASS
DO BRASIL SERVICOS E COMERCIO S.A. CNPJ:
69.034.668/0001-56. OBJETOS: (I) PRORROGACAO DO
PRAZO DE VIGENCIA DO CONTRATO CO-06.10/2021 PELO
PERIODO DE 12 (DOZE) MESES, CONTADOS DE 11/05/2023
ATE  10/05/2024; (II) ADEQUACAO DA TAXA DE
ADMINISTRACAO INICIALMENTE OFERTADA PELA
CONTRATADA NO PROCESSO LICITATORIO QUE
ORIGINOU A CONTRATACAO. VALOR: O VALOR TOTAL
DO PRESENTE INSTRUMENTO PARA O PERIODO ORA
PRORROGADO E DE R$ 16.387.632,00 (DEZESSEIS

MILHOES, TREZENTOS E OITENTA E SETE MIL E
SEISCENTOS E TRINTA E DOIS REAIS).

Data de Publicacao
10/04/2023
integra do Contrato (Niimero do Documento SEI)

081174066

Documento: 081210964 | Extrato de Contrato/Nota de

empenho

PRINCIPAL
Numero do Contrato
CO-18.03/2023
Contratado(a)

TRACENET TREINAMENTO E  COMERCIO EM

INFORMATICA LTDA.
Tipo de Pessoa

Juridica

CPF /CNPJ/ RNE
10.242.293/0003-39
Data da Assinatura
06/04/2023

Prazo do Contrato

36

Tipo do Prazo

Meés

Valor do Contrato (RS)
2.269.000,00

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO CO-
18.03/2023. PROCESSO SEI 7010.2022/0007355-1. PREGAO
ELETRONICO 09.002/2022. FUNDAMENTO LEGAL: ARTIGO
32, INCISO IV, DA LEI 13.303/2016. CONTRATANTE:
EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO -
PRODAM-SP S/A. CONTRATADA: TRACENET
TREINAMENTO E COMERCIO EM INFORMATICA LTDA.
CNPJ:  10.242.293/0003-39. OBJETO: LOCACAO DE
SOLUCAO DE SEGURANCA COMPOSTA DE FIREWALL
APPLIANCE INCLUINDO SISTEMA DE SEGURANCA DO
TIPO IPS, GATEWAY ANTIMALWARE, FILTRO DE
CONTEUDO, CONTROLE DE APLICACAO, LICENCAS E
DEMAIS SERVICOS PREVISTOS NO TERMO DE
REFERENCIA, POR 36 MESES. VIGENCIA: 36 (TRINTA E
SEIS) MESES, CONTADOS A PARTIR DE 06/04/2023. VALOR:
O VALOR TOTAL DO PRESENTE CONTRATO E DE R$
2.269.000,00 (DOIS MILHOES E DUZENTOS E SESSENTA E
NOVE MIL REAIS).

Data de Publicac¢io
10/04/2023
fntegra do Contrato (Numero do Documento SEI)

081210087

Documento: 081203427 | Extrato de Contrato/Nota de

empenho

PRINCIPAL
Numero do Contrato
C0-01.04/2023
Contratado(a)
SONDA DO BRASIL LTDA.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
64.641.327/0001-25
Data da Assinatura
06/04/2023

Prazo do Contrato

30

Tipo do Prazo

Meés

Valor do Contrato (RS)
2.057.750,00

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO CO-
01.04/2023. PROCESSO SEI 7010.2023/0002181-2. ADESAO A
ATA DE REGISTRO DE PRECOS CLP/PRESI/TIRO- PE
042/2022 - TRIBUNAL DE JUSTICA DE RONDONIA.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: SONDA DO
BRASIL LTDA. CNPJ: 64.641.327/0001-25. OBJETO:
EXECUCAO DE SERVICOS DE TRANSFERENCIA DE
CONHECIMENTO, DESENVOLVIMENTO, CONSTRUCAO,
IMPLANTACAO, = DOCUMENTACAO, SUPORTE E
MANUTENCAO DE SOFTWARE, BASEADA NAS IDEIAS E
PRATICAS DOS MOVIMENTOS AGIL, SEGUINDO A
METODOLOGIA CONTIDA NAS  ESPECIFICACOES
TECNICAS CONTIDAS NO TERMO DE REFERENCIA E
DEMAIS DISPOSICOES CONTIDAS NO EDITAL E SEUS
ANEXOS. VIGENCIA: 30 (TRINTA) MESES, CONTADOS A
PARTIR DE 06/04/2023. VALOR: O VALOR TOTAL
ESTIMADO DO CONTRATO E DE R$ 2.057.750,00 (DOIS
MILHOES, CINQUENTA E SETE MIL, SETECENTOS E
CINQUENTA REAIS).

Data de Publicacio
10/04/2023
integra do Contrato (Numero do Documento SEI)

081199172
Sao Paulo Turismo

Comissao Permanente de Licitacées

Documento: 081196445 | Aviso de Licitacio

AVISO DE LICITACAO

COMISSAO PERMANENTE DE LICITACOES/SPTURIS
PROCESSO: 7210/2022/0006049-0

PREGAO ELETRONICO: 079/2022

OBJETO: Contratagdo de empresa, sob o regime de empreitada
por preco unitario, para a prestacdo de servico de transporte,
instalacio e retirada de MATERIAL DE SINALIZACAO DE
TRANSITO (cavalete, cone e super cone) com material proprio
para atendimento parcelado a diversos eventos, por um periodo de
12 (doze) meses, prorrogaveis por sucessivos periodos, conforme
bases, especificagdes e condigdes do Edital e seus Anexos.

Comunicamos que encontra-se aberta licitagdo na modalidade
PREGAO ELETRONICO (PE n° 079/22), para o objeto em
referéncia, sendo que o Edital encontra-se disponivel na integra
para download pelo link SEI (081186316), através do sistema
eletronico Licitagdes-e (www.licitacoes-e.com.br - n° de referéncia
995919), no site: https:// 9. pelo n°
7210.2022/0006049-0 e no endereco eletronico

As Propostas Comerciais deverdo ser encaminhadas até
03/05/2023 as 09:00, horario de Brasilia, pelo sistema eletronico
Licitagdes-e no site: www.licitacoes-e.com.br. A disputa ocorrera a
partir das 10:00 do mesmo dia.

Sao Paulo Parcerias S/A

Nucleo Diretoria

Documento: 080902267 | Despacho Autorizatdrio

DELIBERACAO DA DIRETORIA

A vista dos elementos que instruem o presente processo
administrativo, a Diretoria, diante dos poderes e das atribuigdes
que lhe sdo conferidos pelo Estatuto Social, obedecidas as
formalidades legais e normativas, APROVA A
INEXIGIBILIDADE DE LICITACAO e AUTORIZA, com
fulcro no art. 30, inciso 11, alinea f, da Lei Federal 13.303/2016, a
contratacio da FUNDACAO INSTITUTO DE PESQUISAS
ECONOMICAS (FIPE), CNPJ n® 43.942.358/0001-46, para a
realizacdo de 13 (treze) matriculas de colaboradores da
Companhia, no ambito de seu ‘“Programa de Capacitagdo e
Certificagdo”, voltadas a participacdo destes no curso de
“Modelagem Economico-Financeira de PPPs e Concessoes”
realizado pela referida fundacao.

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 10/04,/2023 04: 21,



