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ATA DE REGISTRO DE PRECOS

VALIDADE: 12 (DOZE) MESES CONTADOS DE SUA ASSINATURA OU DA ULTIMA ASSINATURA
DIGITAL REALIZADA

Aos 13 (treze) dias do més de setembro de 2023, a EMPRESA DE TECNOLOGIA DA INFORMAGAO
E COMUNICAGCAO DO MUNICiPIO DE SAO PAULO — PRODAM-SP — S/A situada nesta Capital, a
Rua Libero Badard, n2 425, Centro, S3o Paulo/SP, inscrita no CNPJ sob n2 43.076.702/0001-61,
neste ato representada por seu DIRETOR DE ADMINISTRACAO E FINANCAS e por seu DIRETOR
DE INFRAESTRUTURA E TECNOLOGIA, nos termos do artigo 66, da Lei Federal n2 13.303/16,
com as alteragBes posteriores e do Decreto Municipal n® 62.100/2022, em face do resultado
obtido no Pregdo Eletronico n? 06.001/2023, devidamente homologado pela Autoridade
Competente, resolve celebrar a presente ATA DE REGISTRO DE PRECOS, procedendo ao registro
de preco do primeiro colocado para eventual e futura CONTRATAGAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE SEGURANGCA E GOVERNANGA DE DADOS
EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A IDENTIFICAGAO E
CLASSIFICACAO DE INFORMACOES SENSIVEIS, ANALISE EM TEMPO REAL E PREVENCAO DE
COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVICOS DE INSTALAGCAO, SUPORTE E
MANUTENGAO, OPERAGAO ASSISTIDA E TREINAMENTO, cujas descri¢des detalhadas
encontram-se no Anexo | — Termo de Referéncia — desta Ata, nos seguintes termos.

CLAUSULA | — DETENTORA E CADASTRO RESERVA

1.1. Figura como primeira classificada e DETENTORA desta Ata de Registro de Precos a empresa
OMEGA TECNOLOGIA DA INFORMACAO LTDA, com sede na Rua Joci José Martins, n2 247, Edif.
PME Offices Tower, andar 4 - sala 412, bairro Pagani, no Municipio de Palhoga, no Estado de
Santa Catarina, CEP 88.132-148, inscrita no CNPJ sob o n2 04.808.453/0001-08, neste ato
representada por seu sdcio, Sr. MANOEL FONSECA NETO, portador da Cédula de Identidade RG.
n2 3.081.522-3 SSP/SC e inscrito no CPF sob 0 n2 029.151.929-60.

1.2. “CONSULTADAS AS EMPRESAS PARTICIPANTES DO PREGAO ELETRONICO QUE PRECEDEU
ESTA ATA, NOS TERMOS DO ARTIGO 66, INCISO V, DA LEI FEDERAL N2 13.303/16, NENHUMA
CONCORDOU EM FORNECER AO PREGCO OFERTADO, NA LICITAGAO, PELA DETENTORA DA
ATA.”

CLAUSULA Il - OBJETO

2.1. A presente Ata de Registro de Precos tem por objeto futura e eventual contratagdo, pelos
ORGAOS PARTICIPANTES, de EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUGCAO DE
SEGURANCA E GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE DEDICADO),
POSSIBILITANDO A IDENTIFICAGAO E CLASSIFICACAO DE INFORMAGOES SENSIVEIS, ANALISE
EM TEMPO REAL E PREVENCAO DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO
SERVICOS DE INSTALACAO, SUPORTE E MANUTENGCAO, OPERAGAO ASSISTIDA E
TREINAMENTO, conforme detalhamento e especificagdes técnicas constantes no Termo de
Referéncia, na proposta comercial da CONTRATADA e demais documentos constantes no
processo administrativo em epigrafe.

2.2. Deverdao ser respeitadas todas as especificagdes técnicas e demais condi¢cbes de
fornecimento contidas no Termo de Referéncia — Anexo | desta Ata.
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2.3. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de Pregos,
inclusive o acréscimo de que trata o § 1°, do artigo 81, da Lei Federal n? 13.303, de 30 de junho

de 2016.

CLAUSULA 11l - GRGAO(S) PARTICIPANTE(S)

3.1. Sdo orgdos e entidades publicas participantes do registro de precos aqueles constantes na
Justificativa Técnica (doc. n? 086524787 do Processo SEI n2 7010.2023/0004811-7).

CLAUSULA IV — ESPECIFICACOES, QUANTITATIVOS E PREGOS

4.1. Os precos e quantidades ora registrados sao os seguintes:

Item

Descrigao

Quantidade

Valor Unitario

Valor Total

Appliance (hardware dedicado)
de inspecdo de seguranga

RS 6.500.000,00

RS 13.000.000,00

Suporte técnico, manutencdo e
garantia de appliance
(hardware dedicado) para
inspecdo de seguranca

24

RS 162.500,00

RS 3.900.000,00

Pacote de licencas de auditoria,
anadlise de eventos e
governanca de dados para
atender usudrios / credenciais
(sob demanda pelo periodo de
24 meses)

60.000

RS 1.135,20

RS 68.112.000,00

Servigco de Instalagdo e
Configuracao

RS 250.000,00

RS 250.000,00

Servigo de Operacgdo Assistida
(sob demanda pelo periodo de
23 meses)

60.000

RS 63,95

RS 3.837.000,00

Servigo de Treinamento,
conforme especificacdo
detalhada no termo de
referéncia.

RS 102.000,00

RS 102.000,00

TOTAL

RS 89.201.000,00

4.2. O valor total registrado é de RS 89.201.000,00 (oitenta e nove milhdes e duzentos e um mil

reais).

4.3. O preco registrado abrangera os custos diretos e indiretos decorrentes do fornecimento do
objeto, incluindo tributos (impostos, taxas, emolumentos, contribui¢des fiscais e parafiscais,
entre outros), seguros, despesas de administracdo, lucro, custos de transporte, frete e demais
despesas correlatas.

4.4. Os precos registrados tém carater orientativo (prego maximo), cabendo ao gerenciador da
Ata, bem como as unidades interessadas, a promover, obrigatoriamente, prévia pesquisa de
preco que revele a conveniéncia da contratacao.
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4.5. Se o prego registrado se tornar superior aos valores praticados no mercado, o ORGAO
GERENCIADOR adotara as seguintes providéncias:

4.5.1. Convocard a DETENTORA visando a negociagdo para a reducdo de precos e sua adequacdo
ao mercado;

4.5.2. Frustrada a negociacdo, liberara a DETENTORA do compromisso assumido e cancelard o
seu registro, respeitadas as contratacdes ja celebradas;

4.6. N3o logrando éxito na negociacio, o ORGAO GERENCIADOR cancelara o item objeto do
preco negociado.

4.7. As condicdes gerais do fornecimento, tais como os prazos para entrega e recebimento do
objeto, obriga¢cdes da DETENTORA na execuc¢do do contrato, penalidades aplicaveis, condi¢coes
de faturamento e pagamento, e demais condi¢des do ajuste encontram-se definidos na minuta
do contrato e no Termo de Referéncia, Anexos e desta Ata.

CLAUSULA V — VALIDADE DO REGISTRO DE PRECOS

5.1. O prazo de validade do Registro de Precos sera de 12 (doze) meses, contados a partir da
data de sua assinatura, ou da ultima assinatura digital realizada, podendo ser prorrogado por
novo periodo de 12 (doze) meses, desde que observadas as formalidades previstas no art. 99 do
Decreto Municipal n® 62.100/22.

CLAUSULA VI - CONTRATAGCOES DECORRENTES DA ATA DE REGISTRO DE PRECOS

6.1. Os fornecedores que assinarem a Ata de Registro de Precos estarao obrigados a celebrar as
contratacdes que dela poderao advir, observadas as condi¢des estabelecidas no Edital, em seus
anexos e nesta Ata, ficando sujeita as penalidades cabiveis pelo descumprimento de quaisquer
condigdes.

6.2. A existéncia de pregos registrados ndo obriga a Administracdo a firmar as contratagdes
decorrentes desta Ata, ficando-lhe facultada a utilizagdo de outros meios, sem que caiba recurso
ou indenizacgdo de qualquer espécie a empresa DETENTORA, respeitada a legislacdo relativa as
licitacOes, sendo assegurado ao beneficidrio do registro a preferéncia de contratagdo em
igualdade de condicdes.

6.3. Acontratacdo do objeto desta Ata sera formalizada através da minuta de contrato constante
no Anexo VI do Edital.

6.4. Se, por ocasidao da formalizacdo da contratacao, algum dos documentos apresentados pela
DETENTORA para fins de comprovacao da regularidade fiscal e trabalhista, estiverem com prazo
de validade expirado, esta sera notificada para, no prazo de 2 (dois) dias Uteis, comprovar sua
situacdo de regularidade, sob pena de a contratacao nao se realizar.

6.5. Constitui condicdo para a celebracdo da contratacdo a comprovagdo, por parte da
DETENTORA, de que se encontra em situacdo regular junto ao CADIN (Cadastro Informativo
Municipal) do Municipio de S&o Paulo (Lei Municipal n.2 14.094/2005 e Decreto Municipal n.2
47.096/2006), mediante apresentacdo de certificado emitido através do site
http://www3.prefeitura.sp.gov.br/cadin/

6.6. Caso haja alguma taxa ou emolumento cobrado por drgdo contratante para a elaboracdo
do instrumento contratual, o valor serd pago pela DETENTORA desta Ata.
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6.7. No prazo de 5 (cinco) dias Uteis contados a partir da data da convocagdao, a DETENTORA
devera retirar as vias contratuais oriundas das contratagdes desta Ata, ou solicitar o envio por
meio eletrbnico, assinar e devolver, podendo este prazo ser prorrogado, por igual periodo,
mediante solicitagdo justificada do interessado e aceita pela Administragao.

6.8. O ndo comparecimento da DETENTORA para retirar as vias contratuais, ou quando solicitado
o envio por meio eletrénico, a auséncia de envio de confirmagdo de recebimento, importara na
recusa a contratacdo, sujeita a aplicacdo das penalidades cabiveis.

6.9. A utilizacdo desta Ata de Registro de Precos referente aos itens 3 e 5 da tabela constante
do item 1.1 do Anexo | - Termo de Referéncia, por érgdos e entidades que nao tenham
participado do certame licitatdrio, quando admitida, obedecera aos prazos, limites (individual e
global) e demais condi¢Ges estabelecidas no Edital que regeu o certame licitatério.

CLAUSULA VII — PENALIDADES

7.1. A DETENTORA estara sujeita as penalidades previstas na Lei Federal n? 13.303/16 e suas
atualiza¢Oes e demais legislacGes pertinentes, sem prejuizo da aplicagdo de outras cabiveis, em
especial:

a) Adverténcia no caso de atraso de até trés dias para devolug¢do das vias contratuais, nos prazos
estabelecidos na Clausula VI, item 6.7 deste instrumento;

b) Multa de até 2% (dois por cento) sobre o valor total a ser registrado, caso o atraso na
devolucdo das vias contratuais seja superior a trés dias Uteis;

c) Multa de 10% (dez por cento) sobre o valor total registrado, no caso de rescisdo e/ou
cancelamento da respectiva Ata de Registro de Precos por culpa ou a requerimento da
DETENTORA, sem motivo justificado e ou amparo legal.

CLAUSULA VIIl - CANCELAMENTO DO REGISTRO DE PRECOS
8.1. ADETENTORA podera ter seu registro cancelado quando:
8.1.1. Descumprir as condicGes da Ata de Registro de Precgos;

8.1.2. Recusar a formalizar contratacdo decorrente deste Registro de Precos, sem motivo
justificado e aceito pela Administracao;

8.1.3. Ndo aceitar reduzir o prego registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado;

8.1.4. Inexecucdo total ou parcial de contrato decorrente desta Ata de Registro de Precgos;
8.1.5. Transferéncia no todo ou em parte do instrumento contratual;

8.1.6. Der causa a rescisao administrativa de contrato decorrente deste Registro de Precos;
8.1.7. Razdes de interesse publico, devidamente motivadas e justificadas pela Administragao.

8.2. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados, por razdes de interesse publico.
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8.3. Na ocorréncia de quaisquer das hipdteses acima descritas, serdo garantidos a DETENTORA
o contraditério e a ampla defesa.

8.4. A DETENTORA podera ter o registro de precos cancelado, mediante solicitacdo, quando
comprovar estar impossibilitada de cumprir as exigéncias desta Ata de Registro de Precos.

8.4.1. A solicitacdo da DETENTORA para cancelamento dos precos registrados devera ser
formulada com a antecedéncia de 30 (trinta) dias, respeitados os contratos ja celebrados.

CLAUSULA IX — DISPOSICOES FINAIS

9.1. Integram esta Ata o Edital do Pregdo n2 06.001/2023 (doc. n® 086908054 do Processo SEI
n? 7010.2023/0004811-7) e a Proposta Comercial da DETENTORA (doc. n? 088220186 do
Processo SEI n2 7010.2023/0004811-7).

9.2. Fica eleito o Foro da Comarca da Capital do Estado de S3o Paulo, com rendncia expressa
de qualquer outro, por mais privilegiado que seja, para dirimir toda e qualquer questdo
decorrente da utilizacdo da presente Ata.

9.3. Os casos omissos serdo resolvidos de acordo com a Lei Federal n? 13.303/16 e atualizacGes
subsequentes, bem como as demais normas aplicaveis.

E por estarem assim, justos e avencados, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante as testemunhas abaixo.

Sdo Paulo, 13 de setemrt-~ ~~ 2022

Documento assinado digitalmente

ub MATEUS DIAS MARCAL
g Data: 20/09/2023 17:10:28-0300

Verifique em https://validar.iti.gov.br

Pela PRODAM-SP: MATEUS DIAS MARCAL
Diretor de Infraestrutura e Tecnologia

ELIAS FARES
HADI:09443832
895

ELIAS FARES HADI
Diretor de Administracdo e Financas

Assinado de forma digital

Z o300
Pela DETENTORA: MANOEL FONSECA NETO
Sécio

TESTEMUNHAS:

Documento assinado digitalmente 2) Assinado de forma digital por

1) g ‘Qg.b MARCO ROGERIO SORANZO CANCIAN CAROLINA MAGNANI CAROLINA MAGNANI HIROMOTO

Data: 18/09/2023 19:05:26-0300 3 Q.
Verifique em https://validar.iti.gov.br H I ROMOTO %2?:05, 2023.09.2015:28:24
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETO

ATA DE REGISTRO DE PRECOS para futura e eventual CONTRATACAO DE EMPRESA
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE SEGURANCA E GOVERNANCA DE
DADOS EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A IDENTIFICACAO E
CLASSIFICACAO DE INFORMAGOES SENSIVEIS, ANALISE EM TEMPO REAL E PREVENCAO DE
COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVICOS DE INSTALACAO, SUPORTE
E MANUTENCAO, OPERACAO ASSISTIDA E TREINAMENTO.

1.1. Tabela de composic¢do de itens Lote 01 (tnico):

.. . Quantidade Valor Unitario  Valor Total
Estimada (RS) (RS)

Descrigao Métrica

Appliance (hardware dedicado)

. ~ Unidade 2
de inspegdo de seguranca

Suporte técnico, manutencdo e garantia
2 de item 1 - appliance (hardware Mensal 24
dedicado) para inspe¢do de seguranca

Pacote de licencas de auditoria, analise
de eventos e governanca de dados para

g atender usudrios / credenciais (sob Unidade | 60.000
demanda pelo periodo de 24 meses)

4 Servigo de Instalagdo e Configuragao Unidade 1

5 Servigo de Operag?o Assistida (sob Unidade|  60.000
demanda pelo periodo de 23 meses)
Servigo de Treinamento, conforme

6 especificacdo detalhada no Termo de Unidade 1

Referéncia

VALOR TOTAL DO LOTE (UNICO)

Os itens 1 a 5 descritos na tabela acima sdo imprescindiveis para o pleno funcionamento
da solugdo, sendo, portanto, obrigatdria na 12 adesdo sua contratacdo. A partir da 22
adesdo os itens 1, 2 e 4 ndo serdao mais contratados pelos 6rgaos que ja aderiram a ata.
Embora o item 6 — Treinamento, faca parte da solugdo, a contratacdo/adesdo serd
opcional.

A adesdo dos itens 3 e 5, licencas de auditoria e servico de operacgao assistida, embora
seja obrigatdria, ocorrera sob demanda a depender da necessidade da Prodam ou de cada
orgdo (Carona), ou seja, ndo ha obrigatoriedade de aderir as licencgas e os servicos em sua
totalidade (60.000) na 12 adesdo a ARP. As adesGes ocorrerdo durante a vigéncia da ATA,
considerando os quantitativos e necessidade de cada drgéo.
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2. VIGENCIA

3.

2.1.

2.2.

2.3.

3.1.

O Registro de Precos tera vigéncia de 12 (doze) meses, a contar da data de ultima
assinatura ou da sua ultima assinatura digital, podendo ser prorrogada, nos termos
art. 99 do Decreto Municipal n2 62.100, de 27 de dezembro de 2022.

Os contratos originados durante o periodo de vigéncia deste Registro de Precos terdo
vigéncia por 02 (dois) anos a contar de sua ultima assinatura ou da sua ultima
assinatura digital, podendo ser prorrogado conforme dispde o art. 71 da Lei Federal
n2 13.303/2016.

Durante o periodo de vigéncia, estardo inclusas todas as atualizacGes necessarias
para o perfeito funcionamento da solugdo.

ESPECIFICACAO TECNICA

A solugdo deverd atender aos requisitos técnicos minimos abaixo indicados e as
seguintes CARACTERISTICAS GERAIS:

3.1.1. Deverd ser fornecido um painel de eventos, inspecdo e segurancga de
credenciais/usuarios.

3.1.2. O painel devera possuir um mecanismo nativo para gestao de usuarios que
podem acessar o painel de visualizagao, incluindo integra¢do nativa com os
seguintes sistemas de diretério de usuarios: Active Directory, LDAP e
Keycloak/RH-SSO.

3.1.3. O painel deverd ser desenvolvido em tecnologia web based, acessivel através
de protocolo https, e possuir compatibilidade comprovada com o objeto.

3.1.4. O painel devera criptografar com chave simétrica toda a comunica¢do com as
fontes geradoras de eventos, e ao armazenar eventos em base de dados,
anonimizar o campo que contém a informacdo de nome de usuario, seja este
um CPF, matricula, e-mail ou uma string (ex: nome.sobrenome).

3.1.5. As informagOes disponibilizadas no painel de visualizagdo deverdo ser
orientadas a intervalo de datas, e fornecer estatisticas dos eventos de
seguranca que sdo protegidas pela solugao, tais como: Usudrios que mais
geram eventos de seguranca no ambiente protegido; Enderecos IPs que mais
geram eventos de seguranga no ambiente protegido; Incidentes de
seguranc¢a mais frequentes;

3.1.6. O painel devera permitir visualizar detalhes de cada evento de seguranga
coletado;

3.1.7. Permitir filtrar eventos por usuario (credencial);
3.1.8. Permitir filtrar eventos por enderego IP de origem entre outros.

3.1.9. Deverd ser fornecido 02 (duas) unidades de appliance fisico para atender ao
volume de usuarios estabelecido no quadro de itens, o appliance devera ter
o dimensionamento (size) definido pelo fabricante.

3.1.10. Os equipamentos deverdo possuir quantidade de memoria e processamento
suficientes para atender a todas as funcionalidades e desempenho
solicitados neste termo de referéncia.
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3.2. ITEM 1 - Appliance (02 - hardware dedicado) de inspec¢do de seguranga

3.3.

3.2.1. Devera ser fornecido 02 (duas) unidades de appliance (hardware dedicado)
redundantes, a fim de garantir que, caso haja quaisquer intercorréncias, a
segunda unidade instalada suportard a disponibilidade dos servigos
contemplados na solucdo;

3.2.2. Deverd possuir instalado e licenciado no minimo 2 (duas) portas de
comunicacdo Ethernet de velocidade de 10 Gigabit por segundo;

3.2.3. Devera possuir instalado e licenciado no minimo 2 (duas) portas de
comunicacdo Ethernet de velocidade de 1 Gigabit por segundo;

3.2.4. O equipamento deverd ser instalado em rack com largura padrdao de 19
polegadas;

3.2.5. Deverd possuir instalado, no minimo, 64 (sessenta e quatro) nucleos fisicos
x86_64;

3.2.6. Deverd possuir instalado no minimo 1024 (mil e vinte e quatro) GB de memoéria
RAM DDR4 ECC REG;

3.2.7. Deverad possuir instalado no minimo 02 (dois) discos rigidos do tipo SSD (Solid
State Drive) de no minimo 30TB cada;

3.2.8. Deverd dispor de fonte de alimentagdo redundante hot-swap com tensdo de
entrada de 110V / 220V AC automatica padrdo Hot swap;

3.2.9. Deverd dispor de recurso para gerenciamento padrdo Lights-Out-
Management, IPMI v2.0 ou similar, com interface de rede Ethernet RJ-45
dedicada;

3.2.10. Permitir acesso a interface de gerenciamento CLI fisicamente no
equipamento;

3.2.11. Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos
externos;

3.2.12. Devera suportar no minimo 120.000 (cento e vinte mil) de conexdes
simultaneas;

3.2.13. Deverd suportar no minimo 500.000 (quinhentas mil) novas conexdes por
segundo;

3.2.14. O throughput total do appliance devera ser no minimo de 44Gbps em full-
duplex;

3.2.15. Deverd realizar rotinas internas diarias de backup e permitir backup remoto
de configuragao;

ITEM 2 - Suporte técnico, manutengdo e garantia do item 1 - appliance (hardware
dedicado) para inspegdo de seguranca para 24 (vinte e quatro) meses

3.3.1. Os servicos de suporte técnico e garantia abrangem: Manutengdo preventiva,
manutencdo corretiva, esclarecimento de duvidas e reparacdo de problemas na
solucdo;
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Os servicos de suporte técnico e garantia abrangem todas as solugdes
fornecidas pela contratada no ambito dessa contratacao;

Os servigos de suporte técnico poderdo ser prestados de forma remota ou
presencial no endereco da CONTRATANTE;

Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a
garantia permitam as atualizagbes dos sistemas e ferramentas durante a
vigéncia do contrato.

Deverdo estar incluidas tanto as atualizacbes de seguranga, quanto as
atualizagGes para novas versdes dos softwares licenciados, quando
disponibilizadas, independente da politica de comercializa¢do do fabricante;

Todos os sistemas ou ferramentas que fazem parte da solucdo deverao ser
disponibilizados na versdao mais recente disponibilizada pelo fabricante;

A CONTRATADA deve garantir que todas as personaliza¢cdes e configuracdes
realizadas sejam automaticamente portadas para novas versdes em caso de
atualizacdo, reinstalacdo ou upgrade, dispensando a necessidade de
migracGes ostensivas e onerosas, sem onus para a CONTRATANTE.

Os servicos de manutencdo, garantia, atualizagdo e suporte técnico da solugado
deverao ser realizados durante toda a vigéncia contratual, a partir da data de
emissdo do Termo de Aceite e Recebimento referente a implantacdo e
operacionalizagdo da solugdo no ambiente tecnolégico da PRODAM, e
devera contemplar obrigatoriamente no minimo:

3.3.8.1. A realizacdo dos servigos pelo periodo (em meses) indicado no quadro

de itens do presente termo de referéncia;

3.3.8.2. As novas versdes do objeto contratado deverao ser disponibilizadas em

3.3.9.

até 5 (cinco) dias corridos, a partir do langcamento oficial da versao.

Caso os servigos de manutengdo e suporte técnico para todos os componentes
da solucdo nao forem executados diretamente pela Contratada, mas sim
pelo proéprio Fabricante ou por empresa(s) representante(s) ou
credenciada(s) por este, a Contratada devera comunicar tal fato a PRODAM,
e assegurar que todos os padrdoes de atendimento e demais requisitos
contratuais serdo cumpridos. O aceite por parte da PRODAM do atendimento
ndo exime a Contratada da responsabilidade integral pelo atendimento e
cumprimento dos prazos acordados.

3.3.10. Somente serdo aceitas solug¢des originais do fabricante dos componentes da

solucdo.

3.3.11. O objeto do presente termo de referéncia devera ter garantia total com

suporte técnico 24x7 de 24 (vinte e quatro) meses, no minimo, on-site.

3.3.12. O prazo de garantia técnica iniciara na data de emissdo do Termo de Aceite

e Recebimento;

3.3.13. Durante a garantia a contratada devera prestar assisténcia técnica e

responsabilizar-se pela integralidade e bom funcionamento do objeto do
contratado.

3.3.14. A garantia deve prever que a contratada é obrigada a reparar, corrigir,

remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



3.3.15.

3.3.16.

3.3.17.

3.3.18.

3.3.19.

3.3.20.

3.3.21.

3.3.22.

arociam

ARP-06.09/2023

objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execuc¢do ou de materiais empregados.

O atendimento devera ser sob o regime 24x7 (24 horas por dia,7 dias na
semana), com disponibilidade de Central de Atendimento para abertura de
chamados via sistema, e-mail, ligacdo gratuita (“0800”) ou por Ordem de
Servigco (O.S.).

O acesso para ‘downloads’ de ‘patches’, ‘fixes’, ‘drivers’ e quaisquer outras
atualiza¢Oes necessarias, devem estar disponiveis 24x7 (vinte e quatro horas
por dia, sete dias por semana), durante todo o periodo de suporte, e podem
ser feitos através de http ou ftp, no sitio do fabricante do ‘software’;

A Contratante deve ter o direito de realizar a atualizacdo do software
durante todo o periodo de suporte técnico, por uma versdo mais recente
guando disponibilizada, e sempre que julgar necessario. As novas versoes
devem estar disponiveis para ‘download’, no sitio do fabricante do
‘software’;

Caso seja necessaria a utilizagdo de senha para ‘download’ de ‘patches’, fixes’,
‘drivers’ e quaisquer outras atualiza¢ées no sitio do fabricante do ‘software’, esta
devera ser fornecida diretamente a Contratante, durante todo o periodo de
manutengao;

Todo e qualquer licenciamento devera ser feito em nome da Contratante,
durante todo o periodo de manutencao;

A vigéncia contratual abrangerd a prestacdo de suporte, manutencdo e
atualiza¢do da solugdo pelo periodo de 24 (vinte e quatro) meses a partir da
emissdo do Termo de Aceite e Recebimento.

Durante o periodo de vigéncia contratual, o licitante vencedor devera
atender as solicitaces da CONTRATANTE, em qualquer hordrio, respeitando
as condigdes e niveis de servico especificados.

Entende-se por “Garantia” ou “Suporte” ou “Manutencdo”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo
“corretiva” nao periddica que variavelmente podera ocorrer, durante todo o
periodo de garantia; esta possui suas causas em falhas e erros no hardware
ou software, e trata da correcdo dos problemas atuais e ndo iminentes de
desenvolvimento do mesmo. Esta “Garantia” inclui os procedimentos
destinados a recolocar em perfeito estado de operagdo os servigos e
produtos ofertados, devendo contemplar, sem nenhum 06nus, as seguintes
atividades incluindo, mas n3o se limitando a:

3.3.22.1. Recuperagao de desastres, desinstalagdes, reconfiguragdes ou

reinstalacdes decorrentes de falhas de software ou hardware;

3.3.22.2. Atualizagdo da versao de software —toda e qualquer evolucdo incluindo

”n ”n u

correcdes em bibliotecas, “patches”, “fixes”, “service packs”, “releases”,
“versions”, “builds”, vacinas extras especificas, “updates”, “upgrades”,
e englobando inclusive versdes ndao sucessivas, nos casos em que a
liberagdo de tais versdes ocorra durante o periodo de garantia

especificado;
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3.3.22.3. Qualquer correcdao decorrente de erros ou falhas cometidas na
execucdo dos servicos contratados e/ou decorrentes de integracdo e
adequacgado sistémica, desde que, comprovadamente, ndo tenham se
dado em funcdo de falhas nas especifica¢Ges feitas pela PRODAM.

3.3.22.4. Os servigos de manutencdo e suporte técnico deverdo ser executados
com base nos seguintes parametros:

3.3.23. Modalidade de Atendimento
MODALIDADE DESCRIC[\O

Chamados abertos através de ligacao telefonica, e-
mail ou sistema Web, em regime de 24x7: 24 horas
por dia, 7 dias por semana.

Atendimento remoto de chamados técnicos, por
meio de acesso remoto via VPN, "TeamViewer",
"Cisco Webex" "SysAid" ou outra ferramenta
similar, desde que tecnicamente viavel e mediante
autorizacdo expressa da PRODAM conforme os
padrdes de seguranca do Instituto, objetivando
andlise e solucdo remota dos problemas
apresentados.

Atendimento Telefonico
(Help Desk)

Atendimento Remoto

Atendimentos técnicos executados nas
Atendimento Presencial | dependéncias da PRODAM, através de visita de

(on-site) profissional especializado, com a finalidade de
resolver os chamados.

3.3.24. Quando couber, no caso de atendimento remoto por meio de ferramenta
adequada (via VPN, por exemplo), este deverd ser comunicado previamente
a CONTRATANTE, que efetuara o cadastramento do responsavel pelo
atendimento, e disponibilizard os recursos necessarios para a execugao da
demanda.

3.3.25. Todo o servico de suporte técnico/manutencdo deve ser solicitado
inicialmente via Help Desk, ficando a transferéncia do atendimento para o
Atendimento Remoto condicionado a autorizacdo da PRODAM.

3.3.26. Todo o servico de suporte técnico/manutencdo solicitado inicialmente via
Help Desk, deve ser transferido para o Atendimento Presencial quando o
atendimento do Help Desk nao for suficiente para solucao do problema sem
a intervencdo presencial de um técnico.

3.3.27. Definigao de prazos

PRAZO DESCRIGCAO

Periodo que compreende o tempo entre o registro
de abertura do chamado técnico até o primeiro
contato do técnico e/ou comparecimento de um
técnico ao local (quando necessario).

Periodo compreendido entre o “Inicio de
Atendimento” e a apresentagdo de solugdo de
contorno, sendo definida como uma alternativa que
viabilize a operacionalizagdo do ambiente até o

Inicio de Atendimento

Solugdo de Contorno
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tratamento definitivo do incidente.

Periodo  decorrente

Solugdo Definitiva

Atendimento” até omomento em que a solucdo for
disponibilizada em plena e perfeita condicdo de
funcionamento no local onde estd implantada,
estando condicionada a aprovacdo e ateste da
equipe técnica da PRODAM, conforme o caso.

entre o “Inicio de

3.3.28. A critério da PRODAM o Inicio do Atendimento, assim como sua execugdo
podera ser agendado ou adiado e, nestes casos, a contagem de horas para a
resolucao do chamado fica prorrogada para ser contabilizada a partir da data

do novo agendamento.

3.3.29. A Contratada podera solicitar a prorrogagao de qualquer dos prazos de inicio
e término de atendimento de chamados, desde que o faga antes do seu

vencimento e com a devida justificativa.

3.3.30. Niveis de Severidade

SEVERIDADE DESCRIGCAO

ATENDIMENTO

Incidente que ocasiona a
inoperancia total da solugdo ou de
algum componente, com a
CRITICA indisponibilidade para qualquer
tipo de funcionalidade,
comprometendo de forma critica o
ambiente negocial da PRODAM.

Os chamados de Severidade
CRITICA dever3o ser atendidos a
qualquer hora do dia ou da noite
(cobertura 24x7), seja em dia
util, final de semana ou feriado,

e nao poderdo ser
interrompidos até a
recuperacao plena do

funcionamento da Solugdo,
mesmo que se estenda para
periodos noturnos e dias nao
Uteis como sabados, domingos e
feriados. O atendimento cuja
severidade for classificada como
CRITICA devera ser realizado
obrigatoriamente ON-SITE.

Incidente que ocasiona a
inoperancia parcial da solugdo ou
de algum componente, com o
ALTA comprometimento do
funcionamento e/ou performance
da solugdo, porém sem interrupcao
completa.

Os chamados de Severidade
ALTA deverdo ser atendidos a
qualquer hora do dia ou da noite
(cobertura 24 x 7), seja em dia
util, final de semana ou feriado e
ndo poderdo ter o atendimento
interrompido até a recuperacao
plena do funcionamento da
Solugdo, mesmo que se estenda
para periodos noturnos e dias
ndo Uteis como sabados,
domingos e feriados.Os
chamados de Severidade ALTA
poderdo ser opcionalmente
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atendidos on- site a critério da
PRODAM.

MEDIA

Incidente que ndo ocasiona
indisponibilidade do  sistema,
contudo afeta de modo
significativo a performance desta,

Os chamados de Severidade
MEDIA deverdo ser atendidos
em dias Uuteis, em horario
comercial (das 8:00 as 18:00), e

sendo preliminarmente . .

. . opcionalmente em final de
solucionado temporariamente .

. . N semana ou feriado, conforme
mediante aplicacdo de solugdo de .

. . agendamento prévio.
contorno disponivel.
. o Os chamados de suporte de
Atividades que ndo impactam na .
. s - Severidade BAIXA
disponibilidade da solugdao, como . =
. - ) - opcionalmente poderdo ser
BAIXA diagndsticos, configuracgdes,

atendidos em dias uteis, em
horario comercial (das 8:00 as
18:00).

consultas técnicas,
esclarecimentos.

3.3.31. A severidade do chamado podera ser reavaliada quando verificado que esta
foi erroneamente aplicada, passando a contar no momento da reavaliacao
0s novos prazos de atendimento e resolucao.

3.3.32. Acordo de Nivel de Servico

Para o atendimento das atividades demandadas, a Contratada devera
atender os seguintes prazos constantes no quadro a seguir, conforme o nivel
de severidade aplicado:

SEVERIDADE ATIETlVI;:I(\)nEDIET o sg)l":':fgsN%E SOLUGAO DEFINITIVA
CRITICA Até 2 horas Até 24 horas Até 72 horas
ALTA Até 4 horas Até 48 horas Até 96 horas
MEDIA Até 8 horas Até 72 horas Até 120 horas
BAIXA Até 12 horas Até 96 horas Até 240 horas

3.3.32.1. Casos em que a Contratada ndo puder executar os servigos de suporte

3.3.32.2.

até o limite dos prazos de atendimento, tais chamados nao atendidos
deverdo ser devidamente documentados, contendo a justificativa da
Contratada e o aceite do Gestor, observando-se o preceito da
razoabilidade e considerando-se os prejuizos a Contratante. Em caso de
nao aceite da justificativa por parte da Contratante, serdo aplicadas as
penalidades cabiveis a Contratada.

O ndo atendimento a um chamado técnico somente podera ser
justificado em casos de motivo de for¢ca maior ou por dependéncia da
CONTRATANTE; neste caso, a Contratada deverd formalizar
antecipadamente ao Gestor do Contrato ou ao Fiscal Técnico os motivos
gue impedem a execugdo do servico demandado.
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3.3.32.3. Todos os servicos deverdao ser prestados em consonancia com as
melhores praticas e recomenda¢des de mercado e do Fabricante da
solucgdo.

3.3.32.4. Um chamado técnico sé poderd ser dado como concluido apds
verificacdo e aceite do responsdvel da CONTRATANTE.

3.3.32.5. Chamados fechados sem anuéncia da Contratante ou sem que a(s)
demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e
0s prazos contados a partir da abertura original dos chamados, inclusive
para efeito de aplicacdo das sanc¢Ges previstas.

3.3.32.6. A Contratada deverd manter um cadastro das pessoas indicadas pela
Contratante, as quais poderdao efetuar abertura e autorizar o
fechamento de chamados.

3.3.32.7. Cada pessoa cadastrada no sistema devera receber identificagdo e
senha que permitam acesso seguro ao sistema de informacdo da
Contratada, de maneira a evitar que pessoas ndo autorizadas possam
acionar o servigo.

3.3.32.8. A conclusao do atendimento técnico se dard quando ocorrer a “Solugao
Definitiva” do problema mencionado no chamado (Severidades
CRITICA, ALTA e MEDIA), e/ou sanando a duvida (Severidade BAIXA),
estando a conclusdo condicionada a aprovac¢do do Fiscal Técnico do
Contrato.

3.3.32.9. E vedado a Contratada interromper o atendimento até que o servico
seja recolocado em pleno estado de funcionamento, mesmo que se
estendam para periodos noturnos, sabados, domingos e feriados, nao
cabendo custos adicionais a Contratante.

3.3.32.10. Em caso de vicio(s) insanavel(is) nos componentes da solugdo que
impossibilitem o funcionamento da solucdo de seguranga, ofs)
componente(s)  defeituoso(s) devera(@do) ser  substituido(s)
definitivamente em até 10 (dez) dias Uteis apds a notificacdo da
Contratante, juntamente com a descri¢ao sucinta e precisa do problema
ocorrido.

3.3.32.11. Sempre que houver quebra de Acordo de Nivel de Servicos, a
Contratante emitird notificacdo a Contratada, que tera prazo mdximo de
5 (cinco) dias corridos, contados a partir do recebimento do oficio, para
apresentar as justificativas para as falhas verificadas. Caso ndo haja
manifesta¢do dentro desse prazo ou caso a Contratante entenda serem
improcedentes as justificativas apresentadas, sera iniciado processo de
aplicacdo de penalidades previstas, conforme o nivel de servico
transgredido.

3.3.32.12. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o
restabelecimento da solucdo sejam feitos de forma imediata, sem a
necessidade de abertura de novo chamado técnico.

3.3.32.13. Chamados fechados sem anuéncia da Contratante ou sem que a(s)
demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e
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0s prazos contados a partir da abertura original dos chamados, inclusive
para efeito de aplicacdo das sanc¢Ges previstas.

3.3.32.14. Os chamados técnicos s6 poderdao ser encerrados apds expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.

3.3.32.15. Chamados fechados sem anuéncia da PRODAM ou sem que a(s)
demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e
0s prazos contados a partir da abertura original dos chamados, inclusive
para efeito de aplicacdo das san¢Ges previstas.

3.3.32.16. A Contratada deverd manter um cadastro das pessoas indicadas pela
PRODAM, as quais poderdo efetuar abertura e autorizar o fechamento
de chamados.

3.3.32.17. Cada pessoa cadastrada no sistema deverd receber identificacdo e
senha que permitam acesso seguro ao sistema de informacdo da
Contratada, de maneira a evitar que pessoas ndo autorizadas possam
acionar o servigo.

3.3.32.18. No fechamento do chamado deverd ser emitido, por parte da
Contratada, um "Relatorio Técnico de Atendimento", a ser
encaminhado a PRODAM, apresentando no minimo as seguintes
informacdes:

¢ Numero de identificagdo do chamado;

e Data e hora do chamado;

e Data e hora do inicio e do término do atendimento;

e Total de horas utilizadas para atendimento completo;
e Severidade da ocorréncia;

¢ Identificacdo do problema/incidente;

¢ Solucdo de contorno aplicada (quando couber);

¢ Solucao definitiva aplicada.

3.4. ITEM 3 - Licengas de auditoria, andlise de eventos e governanga de dados para
atender usuarios/credenciais 60.000 pelo periodo de 24 meses

3.4.1. As licengas serao contratadas sob demanda, de acordo com as necessidades
da CONTRATANTE;

3.4.2. Poderd ser contratada 01 (uma) ou mais licengas de acordo com a necessidade
da CONTRATANTE;

3.4.3. As licengas serdo utilizadas durante a vigéncia contrato;

3.4.4. A solugdo devera ser de um Unico fabricante ou totalmente integrada através
de console de visualizagdo de eventos disponibilizados em uma Unica
interface grafica que forneca indicadores e possibilite auditorias de eventos.

3.4.5. Caso a solugdo ofertada necessite reter o log nativo de auditoria do Active
Directory e Servidor de Arquivos, o hardware devera garantir o
armazenamento destes logs pelo periodo contratado, e devera ser
contemplado na proposta comercial.
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3.4.6. A solugdo descrita neste item deve possuir as seguintes funcionalidades
globais:

a) Auditar acGes sobre objetos do Active Directory, Servidor de Arquivos
Windows e aplicagdes web;

b) Executar agbes proativas com base na auditoria, inclusive para multiplos
objetos;

¢) Gerar alerta com base nas informagdes auditadas;

d) Automatizar tarefas repetitivas, comum ou complexas;

e) Monitorar e analisar comportamentos suspeitos de usudrios.

3.4.7. A solugdo deve oferecer funcionalidades de permissao granular de acesso aos
servidores de diretdrios de usuarios Microsoft Active Directory, permitindo a
configuracdo de permissdes detalhadas.

3.4.8. A solugdo deve ser capaz de gerar logs e relatérios detalhados das atividades
realizadas nesses servidores, permitindo a analise do comportamento dos
usudrios por meio de uma interface de monitoramento unificada que integre
dados de outros repositdrios. Além disso, a solugao deve emitir alertas em
tempo real em caso de comportamentos suspeitos ou atividades maliciosas
nos servidores de diretdrios;

3.4.9. A solucdo deve disponibilizar uma console nativa, acessivel por meio de um
servidor de aplicacdo;

3.4.10. A solugdo deve apresentar KPIs de compliance relacionados aos recursos
monitorados do Active Directory, permitindo a visualizacao das informacdes
de seguranca de forma clara e objetiva;

3.4.11. A solugdo deverad ser capaz de fornecer indicadores-chave de desempenho
(KPIs) de conformidade de seguranga em relagdo aos recursos monitorados
no File Server.

3.4.12. A solucdo deve possuir visibilidade da hierarquia do servi¢o de Diretdrios de
Usudrios através de interface grafica;

3.4.13. A solucdo deve possuir a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através
de uma Unica interface grafica e igualmente sob forma de relatdrio;

3.4.14. A solugdo deve permitir a monitoragdo de varios dominios simultaneamente
por meio de uma Unica console de geréncia, que possibilite a auditoria dos
diferentes dominios de forma centralizada;

3.4.15. Deve fornecer método para assinalar ou associar um ou mais usuarios como
"Proprietario(s)" de um grupo.

3.4.16. A solugdo deve permitir a configuracdo de diferentes niveis de acesso e
seguranca para suas funcionalidades, possibilitando o uso por diferentes
equipes com demandas especificas e restricdo de acesso a fungdes
especificas de acordo com o perfil de cada usuario.

3.4.17. A solugdo deverd possuir as funcionalidades de permissionamento, registro
de eventos, relatérios e andlise comportamental dos usuarios em
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plataformas de servidores de arquivos Windows, NAS (Network Attached
Storage) e diretério de servigos Active Directory;

A solugao deve permitir aos usudrios administrativos realizar as seguintes
acoes através da interface grafica da solugao:

a) Criar novos usuarios;

b) Criar novos grupos de seguranga;

c) Alterar parametros de usudrios ja existentes;
d) Alterar membros de grupos de seguranca;

e) Excluir usuarios;

f)  Excluir computadores;

g) Reconfigurar senhas;

h) Desbloquear usuarios; e

i) Habilitar e desabilitar usuarios.

A solugdo deve permitir as agOes abaixo, de uma sé vez, através da sele¢ao
de multiplos usuarios:

a) Delecdo;

b) Reset de senha;

c¢) Desbloqueio da conta;

d) Habilitacdo e desabilitagdo.

A solugdo deve suportar a utilizacdo de servidores em ambiente virtualizado
(VMWare Vsphere 6 ou superior) para todos os seus componentes;

A solugdo deve possibilitar a configuracdo de credencial diferente para cada
servidor/servigo e volume a ser monitorado;

A solucdo deve permitir autenticacdo direta no Active Directory sem a
necessidade de login a cada acesso do usudrio a console;

A solucdo deve realizar a descoberta automatica de contas privilegiadas de
usudrios administrativos, contas executivas e de servico.

A solugdo deve ser capaz de automatizar o processo de remog¢ao de acessos
globais reduzindo a capacidade de dados;

Para servidor de arquivos:

a) A solugdo devera fornecer funcionalidade de ajuste aos diretdrios com
heranca de permissdes quebradas, podendo o processo ser
automatizado e agendado;

b) A solugdo deve permitir a criacdo de pastas que sejam reconhecidas
automaticamente na interface grafica e possam ser usadas pelos
usudrios sem a necessidade de configuragcGes adicionais;

c) A solucdo devera possuir compatibilidade no minimo com as versdes
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2.

d) Caso seja necessaria a instalacdo de agente nos servidores de arquivos,
este agente deve possuir um mecanismo de monitoramento de
desempenho dos servidores onde atua, de modo a ndo permitir que o
nivel de consumo de recursos ultrapasse limites definidos e
configuraveis;
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A solugdo devera disponibilizar no minimo as funcionalidades de visibilidade
dos dados, usudrios e grupos de seguranca, gerenciamento de
permissionamento, auditoria e relatérios de todas as plataformas
monitoradas que devem estar disponiveis em uma Unica interface grafica
integrada;

A solucdo devera fornecer método para assinalar ou associar um ou mais
usudrios como "Proprietario(s)" de uma pasta.

A solugdo devera mostrar em uma mesma interface toda a base de usudrios
e de dados monitorados, exibindo para cada pasta ou arquivo a visualizacao
grafica interativa das listas de controle de acesso incluindo grupos,
subgrupos e seus respectivos membros, incluindo heranca de permissao
ativa/desativada e indicacdo de compartilhamento;

A ferramenta devera prover filtros para visualizar todos os objetos de dados
de forma grafica incluindo pastas protegidas e Unicas;

A ferramenta ndo deve restringir a quantidade das listas de acesso (ACLs)
coletadas e/ou armazenadas;

A solucdo devera possuir a opg¢do de aplicagdo das alteragGes utilizando uma
credencial diferente da credencial do usuario logado na interface grafica
assim, a modelagem pode ser feita por um usuario e efetivada por outro
usudrio, este Ultimo, com permissdes de alteracGes no Active Directory;

A solucdo devera permitir que seja salva a credencial de aplicagcdo de
alteragdes para uso futuro;

A solugao deverd fornecer a visibilidade sobre aplica¢cdes de alteragdo que
estdo pendentes e o histdrico das alteragdes aplicadas através da console;

A solucdo deve permitir a modelagem de permissionamento de maneira
grafica, incluindo a simulagdo do impacto de mudangas no
permissionamento de grupos e usudrios, e da remocdo de permissdes
excessivas, inclusdo de novos grupos e identificagdo de quais usudrios serdo
afetados com estas trocas de permissoes;

A solucdo ofertada deve manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado

As ac¢Oes dos usuarios apresentadas pela solugdo, devem conter informacgdes
completas de cada uma das operagdes com:

a) data e horario;

b) nome do servidor;

c) tipo do objeto;

d) caminho (path) dos dados;
e) dominio;

f) objeto impactado; e

g) nome do usuario.

A solucdo deve permitir filtragem grafica, ordenacdo e agrupamento dos
logs;
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A solucdo devera identificar em uma mesma tela todas as atividades de um
determinado usudrio ou determinada pasta de todos os repositérios
monitorados e diretdrios de usuarios;

A solugdo deve fornecer resumo grafico das atividades auditadas, incluindo:

a) visualizagdo dos usudrios mais e menos ativos;

b) visualizagdo dos diretdrios mais e menos acessados;

¢) visualizagdo dos diretérios onde um usuario ou um grupo de usudrios
estejam acessando; e

d) visualizagdo dos usudrios que estejam acessando um diretdrio.

A solucdodeve permitir que 0s usuarios
realizem pesquisas baseados em critérios como:

a) datado evento;

b) servidor ou plataforma em que o evento ocorreu;
c) tipo de evento; e

d) arquivos ou diretdrios acessados.

e) Classificacdo de dados sensiveis

A solucdo deve ter a capacidade de detectar informacdes confidenciais ou
sensiveis em arquivos ou dados através da pesquisa de palavras-chave
definidas em diciondarios pré-definidos pelo fabricante ou personalizados
pelo usuario;

A solugdo deve exibir na mesma interface gréfica das informacdes sobre
permissionamento e ACL’s, a quantidade de informagdes sensiveis e qual
tipo de informacgdo sensivel classificada para facilitar a identificacdo de
potenciais repositorios e pastas expostas;

A solucdo deve disponibilizar filtros de classificacdo de dados sensiveis nas
consultas aos logs de auditoria e relatérios elaborados;

A solugdo deve possibilitar a visao, diretamente da aplicacdo, das expressdes
regulares ou strings que fizeram com que esse arquivo fosse considerado
como sensivel, para cada arquivo marcado;

A solugdo deve gerar recomendac¢les de revogacdo de acesso aos dados
classificados para redugao de acesso as informacgdes sensiveis;

A solugdo deve integrar a funcionalidade de classificagdo de dados sensiveis
com solugdes de terceiros para estender a habilidade de ambos;

A solucdo deve possibilitar a limitagdo de escopo dentro dos sistemas de
arquivos a ser analisado;

A solugdo deve estar apta a configuragdo de um dicionario referente a Lei n2
13.709/2018 — Lei de Geral de Protecdo de Dados (LGPD), de modo a
proporcionar a identificacdo de arquivos que possuam informacgdes
sensiveis, tais como: nome, CPF, género, nacionalidade, telefone, endereco,
CEP, data de nascimento, titulo de eleitor e carteira nacional de habilitagdo
(CNH).

A solucdo deve permitir a definicdo de partes especificas do arquivo a serem
analisadas no escopo, tais como:
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a) Colunas especificas de arquivos Excel (xls);
b) Cabecalho, rodapé e marca d’agua de arquivos Microsoft Office; e
¢) Links de arquivos Microsoft Office e PDF.

3.4.50. Permissionamento:

3.4.50.1. A solugdo deve permitir que as alteragdes sejam aplicadas por meio de
uma credencial distinta daquela utilizada pelo usuario logado na
interface gréfica. Dessa forma, um usuario pode modelar as alteracdes
e outro usuario com permissGes para alterar o Active Directory pode
efetiva-las;

3.4.50.2. A solugdo devera permitir que seja salva a credencial de aplicagdo de
alteracdes para uso futuro;

3.4.50.3. A solugdo deve permitir o rastreamento das alteragdes solicitadas que
aguardam aprovacdo e manter um histdrico das alteracdes ja aplicadas,
acessivel através da aplicacdo;

3.4.50.4. Deve possibilitar a visibilidade total sobre o servico de diretério de
usudrios, a estrutura do diretério e permissdes de usuarios e grupos,
assim como objetos do Active Directory on-premise;

3.4.50.5. Deve ser possivel diferenciar e consultar os objetos do Active Directory
on—premise.

3.4.51. Registro de Eventos (LOG):

3.4.51.1. A solucdo devera fornecer todas as funcionalidades citadas abaixo sem
a necessidade de retengao dos logs nativos do Windows. Caso a solugdo
ofertada necessite habilitar o log de auditoria do Windows File Server,
o hardware deverd garantir o armazenamento destes logs pelo periodo
contratado, e deverd ser contemplado na proposta comercial.

3.4.51.2. Visibilidade de todos os dominios, unidades organizacionais,
computadores, grupos e outros objetos do dominio;

3.4.51.3. A solugdo deve ser capaz de exibir a trilha de auditoria de todas as
atividades do Active Directory; contendo informacdes de quem realizou
as alteragBes no Active Directory, qual alteragdo realizada e quando
ocorreu.

3.4.51.4. A solucdo deve fornecer uma console Unica para visibilidade de
permissionamento que apresente todos os eventos de todos os usuarios
e plataformas monitoradas;

3.4.51.5. A solugdo deve coletar os eventos das plataformas monitoradas de
forma continua e automatica;

3.4.51.6. A solucdo devera manter o registro das operagdes do servidor de
arquivos de abrir, criar, apagar, modificar, copiar, renomear e acesso
negado;

3.4.51.7. As agGes dos usudrios apresentadas pela solugdo, devem conter
informacdes completas de cada uma das operagdes com: data e horario
nome do servidor, tipo do objeto, caminho (path) dos dados, dominio,
objeto impactado e nome do usudrio.
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3.4.51.8. A solucdo deve permitir filtragem grafica, ordenacdo e agrupamento dos
logs;

3.4.51.9. A solucdo deve fornecer resumo gréfico das atividades auditadas,
incluindo a visualizagao dos usudrios mais e menos ativos;

3.4.51.10. A solucdo deve permitir que os usudrios realizem pesquisas baseados
em critérios como: data do evento, servidor ou plataforma em que o
evento ocorreu, tipo de evento e arquivos ou diretérios acessados.

3.4.51.11. A solugdo deve possibilitar alterar o conjunto de dados (colunas)
retornados da consulta aos eventos de acordo com a necessidade da
informacao;

3.4.51.12. A solugdo deve suportar a auditoria dos seguintes eventos do Directory
Service:

a) Criacdo de delecdo de dos objetos;

b) Membros adicionados e removidos de grupos de seguranca;
c) Alteragdo nas propriedades do objeto do AD;

d) Requisicdo de acesso;

e) Autenticacdo de conta;

f) Reset de senhas;

g) Bloqueio e desbloqueio de conta;

h) Criacdo e delecdo de conta;

i) Habilitacdo e desabilitagdo de conta;

j)  Permissdo adicionada e removida a objeto do AD;

k) Proprietario alterado;

I) Modificagao de configuragdo de GPO (Group Policy);

m) Criagdo, alteragao e delec¢do de link de GPO (Group Policy).

3.4.52. Relatérios:

3.4.52.1. A solucdo devera gerar relatérios nos formatos CSV, HTML, XLS e PDF;

3.4.52.2. A solucdo deverd permitir que relatdrios sejam extraidos sob demanda
uma Unica vez ou agendados e enviados com frequéncia definida;

3.4.52.3. A solucdo devera permitir o agendamento para envio de relatérios pelo
correio eletrénico ou para um compartilhamento no servidor de
arquivos;

3.4.52.4. O envio dos relatdrios por e-mail deve ser feito a partir da prépria
solucdo, ou seja, sem a utilizacdo de software de terceiros e deve
suportar o protocolo SSL sobre SMTP;

3.4.52.5. Permitir, no minimo, a emissdo dos seguintes relatérios:

3.4.52.6. Relatério de todas as permissdes de determinado usudrio nos
repositérios monitorados.

3.4.52.7. Relatdrio de usuarios inativos;

3.4.52.8. Relatdrio de usuarios desabilitados que ainda fazem parte de grupos de
seguranga;

3.4.52.9. Relatdrio de histérico de membros de grupos de seguranca;
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Relatério de estatisticas, métricas e graficos com informacgdes sobre
usudrios, grupos e permissdes ao longo de determinado periodo;

Relatdrio de estatisticas de autenticacao e falha de autenticagao;

Relatério de lista de wusudrios administradores em grupos ndo
administrativos;

Relatdrio dos alertas de comportamento an6malo identificados;
Relatdrio de auditoria das a¢des dos usuarios na console;

Relatério sobre as alteragdes, versdo alterada e quais foram as
mudancas realizadas em GPOs (Group Policy).

Relatério de todos os usuarios com permissGes em determinada pasta.
Relatério dos acessos aos arquivos;

Relatério de onde ha permissdes concedidas a grupos globais (Everyone,
Domain Users, Users, Authenticated Users);

Relatério de SIDs ndo resolvidos e usudrios com permissdo direta em
pastas;

Relatério de dados inativos;
Relatério de histdrico de permissdes;

Relatério de estatisticas, métricas e graficos com informagdes sobre
pastas e permissdes ao longo de determinado periodo;

Relatério comparativos dos sistemas de arquivos monitorados;
Relatdrio de lista de permissdes de usudrios desabilitados;
Relatério de pastas sem administradores;

Relatério dos alertas de comportamento an6malo identificados;

Relatério com as recomendacgdes de revogacdo de permissdo gerados
pela analise comportamental realizada sobre os usuarios e recursos
monitorados;

Relatério de estatistica de acesso, utilizacdo por tipo de arquivos,
eventos por usuarios e distribuicdo por tipos de eventos;

A solucdo devera disponibilizar as informacgdes produzidas sobre dados
sensiveis sob formato de relatorios;

3.4.53. Alertas:

3.4.53.1. A solugdo, com base nos dados de auditoria, deve ser capaz de assimilar

o comportamento padrao dos usuarios e dos recursos monitorados, de
modo que desvios e anormalidades nesses comportamentos sejam
identificados automaticamente;

3.4.53.2. A solugdo deve ser capaz de identificar tanto desvios quantitativos de

comportamento como desvios qualitativos — ou seja, deve ser capaz de
identificar um aumento na quantidade de eventos gerados, assim como
identificar acesso a dados que o usuario usualmente ndo acessa;
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3.4.53.3. Os alertas devem ser apresentados também em dashboard web que
apresente:

a) quantidade de alertas e suas severidades em determinado periodo,
b) usudrios mais alertados em determinado periodo,

c) tipos de alertas que mais ocorreram,

d) maquinas que forma mais utilizadas para as a¢cdes suspeitas,

3.4.53.4. O dashboard deve apresentar os eventos que motivaram o alerta para
que o time de seguranga possa fazer investigagdo forense;

3.4.53.5. A lista desses eventos deve ser customizavel, podendo ser filtrada,
exibidas ou ocultadas colunas e agregada por valores das colunas
exibidas;

3.4.53.6. A solugdo deve possibilitar, nos alertas em tempo real, configurar para
gue um usudrio, uma pasta, um periodo ou uma acdo especifica seja
alertada caso ocorra acao que os envolva;

3.4.53.7. A solugdo deve permitir que sejam configurados alertas em tempo real
para eventos da auditoria habilitada;

3.4.53.8. A solugdo deve possibilitar que os alertas serao iniciados com base nos
dados da auditoria, tais como usuario, acdo, data e hora, acdo realizada;

3.4.53.9. A solugdo deverd possuir a capacidade de monitorar, analisar e emitir
alertas sobre comportamentos anémalos em servidores de arquivos
Windows;

3.4.53.10. A solucdo deve contemplar a assinatura de uma base de conhecimentos
do fornecedor de alertas pré- configurados de eventos suspeitos tais
como:

a) excessos de agdes com acessos negadas;

b) tentativas de elevacao de privilégios;

c) excesso de tentativas de autenticagdo ou contas bloqueadas;

d) excesso de atividades em dados parados e/ou inativos;

e) alteragdes anormais em GPO (Group Policy);

f) excesso de agbes em um curto espaco de tempo.

g) atividades anémalas;

h) grupos de seguranga, GPO’s (Group Policy) e outros objetos de
Active Directory modificados ou removidos;

i) escalacOes de privilégios; e

j)  modificacdo de permissdes em diretdrios de usuarios;

k) classificacdo dos alertas dentro de um cendrio de ataque
cibernético.

3.4.53.11. O dashboard deve mostrar as propriedades do Active Directory do
usudrio alertado, que sdo essenciais para a analise forense do alerta
gerado;

3.4.53.12. Para andlise forense do usuario mais alertado, o dashboard deve possuir
pagina que agregue dados importantes do comportamento daquele
usuario;
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3.4.53.13. A solugdo deve ser capaz de alertar quando houver modificacdes de
permissées em diretdrios de usuarios;

3.4.53.14. A solucdo deve contemplar a assinatura de uma base de conhecimentos
do fornecedor de alertas pré- configurados de eventos suspeitos tais
como:

a) ataques de sequestro de dados (ransomware);

b) deteccdo de ferramentas nocivas ao ambiente;

c) excessos de acdes com acessos negadas;

d) acessos indevidos dos administradores nos dados da empresa;
e) excesso de atividades em dados parados e/ou inativos;

f) excesso de acBes em um curto espaco de tempo.

g) atividades anémalas;

h) acesso a dados sensiveis;

i) arquivos sensiveis sdo acessados ou excluidos;

3.4.53.15. A solugdo deve ser capaz de alertar e enviar email para acesso a dados
sensiveis;

3.4.53.16. A solugdo devera fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de arquivos (File Server), para no
minimo:

a) delegdo;
b) abertura;
c) movimentagdo; e
d) acessos negados.

3.4.53.17. A solugdo devera fornecer sistema de alerta em tempo real deve ser
capaz de alarmar atividades em ambiente Active Directory, para no
minimo:

a) elevagdo de privilégios, e
b) inclusdo/exclusdo de grupos e usuarios;

3.4.53.18. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos
do Windows, E-mail e devem ser capazes de realizar a execu¢dao de um
script previamente configurado.

3.4.54. Analise Comportamental

3.4.54.1. A solugdo deve realizar a analise comportamental dos usuarios e fazer
recomendacdes de alteracdo, revogacao de acesso, trocas de grupos e
permissdes aos dados ndo estruturados dos servidores monitorados;

3.4.54.2. A solugdo deve identificar, de modo automatico, usuarios com acesso a
pastas e/ou arquivos indevidos sugerindo a revogacdo de acesso;

3.4.54.3. A solugdo deve fornecer em modo grafico recomendagbes sobre
permissionamento excessivo, baseado na andlise de atividade de
acesso;

3.4.54.4. A solucdo deve permitir identificacdo grafica de atividades de acesso
anormais;
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3.4.54.5. A solugdo devera ser capaz de analisar em tempo real e prevenir
comportamentos suspeitos em aplicagdes web, mesmo que estas ndo
estejam integradas ao Active Directory, atendendo minimamente os
seguintes requisitos:

a) Comunicar-se através de APl HTTP REST ou UDP com a aplicagdo
web protegida, calculando e fornecendo em tempo real um score
de risco e o nivel de risco que este score representa, para cada
evento de autenticacdo que ocorre em uma dada aplicacgdo.

b) Assegurar a comunicagdo entre a solugdo e a aplicacdo web
protegida através de criptografia de chaves simétricas.

c) Possibilitar a criacdo e configuracao de politicas de risco, possuindo
no minimo 4 niveis de risco parametrizdveis a serem definidos em
cada politica.

d) Fornecer para cada autenticacdo analisada o score de risco
processado acompanhado da acdo (permitir, notificar, desafiar ou
bloquear) indicada para o nivel de risco do evento em questdo, de
acordo com a politica definida.

e) Possibilitar o agrupamento de credencias, de modo que uma
credencial possa estar associada a mais de uma aplicacdo web
protegida.

f) N3o exigir tokens, dispositivos moveis, cdédigos ou outras
informacgdes adicionais para o processamento de eventos.

g) Ser capaz de processar e fornecer o score de risco tanto para
autenticagdes com a credencial e senha corretos como para
autentica¢des com credencial e/ou senha incorretos.

h) possuir uma base de inteligéncia de seguranca para ser utilizada na
mensuracdo do risco dos acessos, construida com informacdes
proprias e publicas (OSINT), de modo a identificar IPs de ma
reputacdo e/ou utilizados para servico de proxy.

i) Realizar a mensuragao de risco no processo de autenticacdo sem
armazenar e sem ter acesso a senha da credencial em questdo, em
nenhuma hipodtese.

j)  Construir padrao de comportamento de uma credencial com base
no histdérico de seu uso, composto minimamente por navegador,
dispositivo, localizagdo geogrdfica (cidade e pais), sistema
operacional, identificador do provedor de internet.

k) Identificar desvios no padrdo de comportamento de uma credencial,
possibilitando o envio de notificagGes, apresentacdo de desafios
(token, captcha ou similares) e bloqueio de acesso, a depender da
politica de risco definida.

I) Realizar a mensuragdo de risco de todos os acessos levando em
consideracdo o padrao de comportamento da credencial e a base de
inteligéncia de seguranca.
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m) Todos os eventos processados e armazenados pela solucdo

p)

a)

t)

u)

deverdo ser georreferenciados de acordo com o endereco IP de
origem, contendo minimamente pais, cidade, latitude e longitude.

Permitir a notificacdo de usudrios com base em politica de risco,
através do disparo via SMTP de e- mail, possibilitando a redac¢do de
mensagem personalizada em editor HTML, contendo detalhes do
evento em questdo como cidade de acesso, data e hora, ip de
origem, navegador e um link para que o usudrio responda se
reconhece o acesso ou nao.

Inserir no padrao de comportamento da credencial novas informacgdes
guando o usuario confirma através da notificagdo recebida a
veracidade do acesso.

Possibilitar o envio de e-mail para administrador quando um
usudrio nega a veracidade de um acesso através da notificacdo
recebida.

Ser capaz de bloquear o processo de autenticacdo de usuarios com
base no score de risco do evento, mesmo quando a credencial e a
senha forem corretamente imputadas no ato da autenticagao.

Identificar ataques do tipo “for¢ca bruta”, elevando de forma
automatica e proporcional o score de risco do IP de origem do
acesso com base no numero de tentativas de autentica¢des
fracassadas em um curto intervalo de tempo.

A reputacdo das origens detectadas como geradores de ataques de
forga bruta deverd decair apds determinado tempo, e o tempo de
decaimento da reputacdo devera aumentar em funcdo da
recorréncia de tentativas de ataques de forga bruta.

Enviar eventos, cifrados nativamente com chave simétrica, via
webhook para URL a ser configurada em interface grafica, com base
na politica de risco definida.

Elevar o score de risco de uma credencial ao detectar mudanca
geografica de longa distancia.

Identificar os top 10 usudrios que representam maior atividade de
risco acumulado em um intervalo de tempo escolhido, informando
o nome do usuario (credencial) e score de risco acumulado.

Segmentar os eventos processados por credencial, possibilitando
navegar por todos os eventos de uma dada credencial, informando
no minimo os seguintes detalhes de cada evento: Cidade,
coordenadas geograficas, nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip de origem, score de
risco e resultado da a¢do com base na politica definida, cddigo
identificador do ISP (internet service provider) e descritivo com
andlise do evento.

Possuir grafico que represente os eventos de uma credencial
especifica em um intervalo de tempo escolhido, distinguindo-os
pelos niveis de risco definidos em politica.
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y) Possuir dashboard para visualizacdo de eventos no formato de
representacdo de mapa geografico que possibilite distinguir
diferentes niveis de risco, detalhando informac¢des como cidade,
usuario, score de risco do evento, data e hora do evento.

z) Possuir dashboard para visualizacdo do risco organizacional em um
intervalo de tempo escolhido, segmentado por aplicacdo protegida
ou nao, distinguindo o volume de eventos que representam o risco
mitigado, o risco em mitigacdo (pendente) e o risco assumido.

aa) Possuir integracdo com solucées do tipo “single- sign-on”,
disponibilizando no minimo, de forma nativa, o RH-SSO e Keycloak.

bb) Possuir integracdo nativa com a autenticacdo de tecnologias de
mercado, sendo minimamente wordpress, openssh, cloudflare,
moodle e keycloak.

cc) Ser capaz de processar eventos originados em IPv4 e IPv6.

dd) Possuir identificador Unico para todos os eventos processados pela
solugao.

ee) Possuir mecanismo de processamento e armazenamento de
eventos baseado em tecnologias escalaveis.

ff) Possuir mecanismo de dissuasdo de ataques de forca-bruta
baseado em desafio criptografico a ser decifrado pelo navegador
cliente, sem necessidade de interacdo dos usudrios da aplicagdo
protegida.

geg) O nivel de dificuldade do desafio criptografico devera ser
parametrizavel.

3.4.54.6. Todas os softwares fornecidos deverdo ser licenciados pelo periodo
minimo de 24 (vinte e quatro) meses, e contemplar garantia, suporte e
atualizacdo dos respectivos fabricantes.

3.4.54.7. O licenciamento fornecido devera atender a quantidade de usuario
/credencial indicado na Tabela de Composicdo de Itens do presente
termo de referéncia;

3.5. ITEM 4 - Servigo de Instalagao e Configuragao

3.5.1. Os servigos de instalagao e configuragdo deverao compreender, no minimo:

a) aimplantacdo completa do projeto, ou seja, deverdo contemplar todos os
componentes de hardware e software no ambiente tecnoldgico da
PRODAM,;

b) responsabilizacdo por todos os instrumentais necessarios durante o
periodo de implantagdo e testes de aceitagdo;

c) instalacdo e configuracdo de todo ferramental tecnolégico fornecido para
atender as funcionalidades e requisitos descritos.

d) providenciar o planejamento de testes, fornecendo um “Plano de
Homologacgao e Testes” contendo todo o processo de homologac¢do dos
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3.6.

3.5.2.

3.5.3.
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produtos e detalhamento dos testes que serdo executados para validar a
solucdo implementada;

e) execucdo de uma série de testes funcionais basicos para verificar o
perfeito funcionamento do ambiente, seguindo os procedimentos
definidos no “Plano de Homologacao e Testes”, sendo tais testes a serem
obrigatoriamente executados nos componentes de hardware e software
envolvidos no projeto;

f) elaboracao da “Documentacao e Finalizacdao do Projeto”, que consiste na
consolidacdo de toda a documentagcdo gerada no projeto, seja esta
técnica e ou gerencial.

Durante a implantac¢do da solucdo, a Contratada devera realizar, entre outras
atividades: instalacao fisica dos appliances e instalagdo de softwares.

Caberd a Contratada a disponibilizacdo de todos os recursos necessarios, tais
como hardwares, softwares, recursos humanos necessarios a instalagdo da
solugao.

ITEM 5 - SERVICO DE OPERAGAO ASSISTIDA - PELO PERIODO DE 23 MESES

3.6.1.

3.6.2.
3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.
3.6.11.
3.6.12.
3.6.13.
3.6.14.

O Servico de Operacdo Assistida sera contratado sob demanda, de acordo com
as necessidades da CONTRATANTE;

Para cada licenca sera contratado 01 (um) Servico de Operagdo Assistida;

Poderd ser contratado 01 (um) ou mais servigcos de operacgdo, de acordo com
a necessidade da CONTRATANTE;

O servico sera prestado durante a vigéncia contrato;

O servico de operagdo assistida servird para que a contratada, através de
equipe propria e comprovadamente especializada na solugdo, execute
servigos inerentes as rotinas técnicas operacionais dos softwares fornecidos.

O servico de operacdo assistida devera ser executado remotamente ou,
guando solicitado, pontualmente presencial.

A execucdo dos servicos serd mensal, pelo periodo (em meses) indicado no
guadro de itens do presente termo de referéncia, tendo seu inicio definido a
partir do segundo més do contrato;

As seguintes atividades técnicas operacionais compdem o servico de operagado
assistida:

Troubleshooting;

Apoio na investigacdo de incidentes, quando solicitado pela CONTRATANTE;
Backup de configuracgdes;

Atualizagdo de software ou aplicagao de patch;

Analise, validacdo e aprovacao de politicas, quando necessario;

Criacdo, alteracdo e configuracdo de novas politicas, de acordo com o
solicitado pela CONTRATANTE;
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3.6.15. Confecgdo de relatdrios mensais com indicadores e atividades realizadas;

3.6.16. Para realizacdo dos Servicos de Apoio e Suporte Técnico Especializados a

CONTRATADA devera disponibilizar profissionais certificados pelo fabricante
da solucdo, cuja comprovagdo deverd ser apresentada no momento da
assinatura do contrato;

3.6.17. O Servico de operagdo assistida sera mensurado como um servico mensal e

devera ser atestado através de relatdrio técnico emitido pela CONTRATADA
e encaminhado juntamente com a da Nota Fiscal Eletronica de Servigos a
partir do 12 (primeiro) dia do més subsequente a prestacao do servico;

ITEM 6 — SERVICO DE TREINAMENTO

3.7.1.

3.7.2.

3.7.3.

3.7.4.
3.7.5.

3.7.6.

3.7.7.

3.7.8.

Os treinamentos deverdo contemplar a explanagdo tedrica e pratica para
administradores da solucao adquirida.

Os treinamentos poderdo ser remotos ou a CONTRATANTE disponibilizard em
seu ambiente uma sala para a execugdo dos treinamentos, com
infraestrutura e apoio basicos (mesas, cadeiras, projetor, tela de projecao,
computadores); em caso de impossibilidade de realizagdo no ambiente da
CONTRATANTE, cabera a Contratada arcar com toda a infraestrutura (salas,
instalacGes e equipamentos, recursos audiovisuais, coffee-break etc.).

O treinamento a ser ofertado ndo possui obrigatoriedade de ser oficial do
Fabricante da solugdo, contudo deve ser baseado em documentacgao oficial
ou autorizado por ele.

A carga minima exigida para este treinamento é de 20 horas.

A atividade de treinamento e capacitagao devera ser realizada em dias Uteis,
com duragdo maxima de até 4 (quatro) horas de instru¢do didria, com a
possibilidade de dividir a turma em dois periodos.

Poderdo ser demandadas a quantidade de no minimo 01 (uma) turma com 10
(dez) participantes e no maximo 02 (duas) turmas com 05 (cinco)
participantes em cada turma.

A CONTRATANTE resguardar-se-a do direito de acompanhar e avaliar o
treinamento com instrumento préprio e, caso a mesma ndo atinja os
requisitos minimos especificados, esta devera ser reestruturada e aplicada
novamente, sem nenhum custo adicional a CONTRATANTE.

O conteldo programatico do treinamento devera contemplar, no minimo,
mas nado se restringindo, informac&es necessarias a:
a) Procedimentos de instalacdo fisica e légica;

b) Procedimentos necessarios a configuracdo técnica e a completa
operacao do produto;

¢) Procedimentos de manutenc¢do do produto que devem ser realizados
pelos técnicos do Instituto;

d) Apresentacdo geral da solucdo fornecida;
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e)

f)

g)

h)
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Descricdo detalhada das partes e componentes de toda a solugdo,
apresentando suas caracteristicas funcionais;

Introdugdo do conceito de classificagdo, monitoramento e auditoria de
dados e comportamento de usudrios;

Visdo completa da estrutura do AD, com possibilidades de administrar
seu repositorio de usuarios e grupos de seguranca utilizando uma
interface Unica, juntamente com a gestdo de seus servidores de
arquivos;

Auditoria eficiente do Active Directory e File Server, fornecendo a
equipe de Tl visibilidade de todos os eventos ocorridos;

Gestdo e controle de Permissionamento, de Registro de Eventos, de
Andlise Comportamental e Forense de todas as plataformas
monitoradas;

Criacdo e/ou emissdo de Relatérios, visando facilitar o controle sobre o
gue acontece em todos os ambientes;

Alertas de eventos, quando alguma acao for disparada;

Consultas e pesquisas de eventos fora de comportamento normal.

m) Auditoria de autenticacdo em aplica¢Oes web.

n)

a)
b)
c)
d)

Outros tépicos da solugdo necessarios ao pleno dominio da solugdo e
suas Integra¢Ges poderdo ser explanados em comum acordo ente as
partes na Reunido Inicial de Projeto.

3.7.9. Quando da conclusdo do treinamento, a Contratada disponibilizard a
CONTRATANTE relatério da execucdo do evento, contendo no minimo os
seguintes dados:

Nomes dos participantes e respectivo controle de frequéncia;
Conteudo do treinamento aplicado;

Data e Hora;

Carga horaria executada.

4. DAS OBRIGAGOES DA CONTRATADA

4.1. A Contratada deve cumprir todas as obriga¢des constantes neste Termo de

4.2.

4.3.

Referéncia, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execucdo do objeto e, ainda:

Executar os servicos conforme especificacGes deste Termo de Referéncia e de sua
proposta, com a alocagao dos empregados necessarios ao perfeito cumprimento das
cldusulas contratuais, além de fornecer e utilizar os materiais e equipamentos,
ferramentas e utensilios necessarios, na qualidade e quantidade minimas
especificadas neste Termo de Referéncia e em sua proposta;

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem
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4.4

4.5

4.6

4.7.

4.8

4.9

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.
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vicios, defeitos ou incorre¢Ges resultantes da execucdo ou dos materiais
empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, devendo
ressarcir imediatamente a Administracdo em sua integralidade, ficando a
Contratante autorizada a descontar da garantia, ou dos pagamentos devidos a
Contratada, o valor correspondente aos danos sofridos;

Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagdes em vigor;

Responsabilizar-se pelo cumprimento das obrigacGes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacGes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nédo
transfere a responsabilidade a Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos;

Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execuc¢do dos servicos;

Paralisar, por determinacao da Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de
pessoas ou bens de terceiros;

Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execugao dos servigos, durante a vigéncia do contrato;

Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-
los eficaz e eficientemente, de acordo com os documentos e especificacdes que
integram este Termo de Referéncia, no prazo determinado;

Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local
dos servicos e nas melhores condi¢es de seguranga, higiene e disciplina;

Submeter previamente, por escrito, a Contratante, para andlise e aprovacao,
quaisquer mudangas nos métodos executivos que fujam as especificagdes do
memorial descritivo;

Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condi¢Ges de habilitacdo e qualificagao exigidas na licitagao;

Guardar sigilo sobre todas as informacg&es obtidas em decorréncia do cumprimento
do contrato;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da Contratante;

Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos
os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
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4.19.

4.20.

4.21.

4.22.

4.23.

4.24,

4.25.

4.26.
4.27.

4.28.

4.29.
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adequadas, com a observancia as recomendacgdes aceitas pela boa técnica, normas
e legislagao;

A contratada devera prestar servico de manutencdo, atualizacdo e suporte técnico
da solucdo de protecdo de dados durante toda a vigéncia contratual, a partir da data
de emissdo do Termo de Aceite e Recebimento referente a implantacdo e
operacionalizagdo da solu¢cdo no ambiente tecnoldgico do Instituto, e devera
contemplar obrigatoriamente no minimo:

Atualizacdo das versOes dos softwares fornecidos, se novas versGes forem
disponibilizadas;

Atualizacdo dos softwares fornecidos se houver langamento de novos softwares em
substituicdo aos fornecidos, ou mesmo nao sendo uma substituicdo, se ficar
caracterizada uma descontinuidade dos softwares fornecidos;

Corre¢des de falhas (bugs) de software durante o periodo contratual, sendo
executadas pela Contratada e/ou pelo Fabricante da solugdo, sem 6nus adicionais;

Entrega, por parte da Contratada, de manuais técnicos e/ou documentacdo da
solugdo, ja entregues anteriormente, em caso de alteragées dos mesmos, sem 6nus
adicionais para a Contratante;

As novas versées do objeto contratado deverdo ser disponibilizadas em até 5
(cinco) dias corridos, a partir do langamento oficial da versao.

Caso os servicos de manutengdo e suporte técnico para todos os componentes da
solucdo nao forem executados diretamente pela Contratada, mas sim pelo proprio
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a Contratada
devera comunicar tal fato a CONTRATANTE, e assegurar que todos os padrdes de
atendimento e demais requisitos contratuais serdo cumpridos. O aceite por parte da
CONTRANTE do atendimento ndo exime a Contratada da responsabilidade integral pelo
atendimento e cumprimento dos prazos acordados.

Somente serdo aceitas solucdes originais do fabricante dos componentes da solugao.

A Contratada devera disponibilizar acesso total ao contelido presente em area restrita
de suporte no endereco eletronico (website) para todos os produtos que compdem a
solucdo, contemplando toda a documentac&o técnica (guias de instalagdo/configuracio
atualizados, FAQ's, “troubleshootings”, com pesquisa efetuada através de ferramentas
de busca) e atualizagGes.

Assegurar a Contratante: Realizar a transicdo contratual com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de informacdes,
exigida, inclusive, a capacita¢do dos técnicos da Contratante ou da nova empresa que
continuara a execugdo dos servigos, sempre que necessario.

Dentre as rotinas de execu¢do dos trabalhos e etapas a serem executadas a
contratada devera realizar as seguintes atividades:

a) Atualizacdo das versGes dos softwares fornecidos, se novas versdes forem
disponibilizadas;

b) Atualizacdo dos softwares fornecidos se houver lancamento de novos softwares
em substituicao aos fornecidos, ou mesmo ndo sendo uma substituicao, se ficar
caracterizada uma descontinuidade dos softwares fornecidos;
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4.30.

4.31.

4.32.

4.33.
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¢) Corregbes de falhas (bugs) de software durante o periodo contratual, sendo
executadas pela Contratada e/ou pelo Fabricante da solugdo, sem o6nus
adicionais;

d) Entrega, por parte da Contratada, de manuais técnicos e/ou documentacdo da
solucdo, ja entregues anteriormente, em caso de altera¢cdes dos mesmos, sem
onus adicionais para a Contratante;

e) As novas versGes do objeto contratado deverao ser disponibilizadas em até 5
(cinco) dias corridos, a partir do lancamento oficial da versao.

f) instalar e configurar toda a solugdo (mddulos) de auditoria para o ambiente
Microsoft nos servigos de Active Directory (AD), Microsoft Windows File Server, nos
hardwares de destino;

g) instalar e configurar todos os produtos do fornecimento da solugdo (mddulos)
de auditoria para Classificacdo de Dados Sensiveis, nos hardwares de destino;

h) instalar e configurar todos os produtos do fornecimento da solu¢do (mddulos)
de Andlise em tempo real e preven¢do de comportamentos suspeitos, nos
hardwares de destino;

i) executar a integracdo de todos os produtos da solucdo, de modo a ndo prejudicar
as atividades mantidas nos locais, podendo ser exigida a realizacao de algumas fases
em horarios noturnos e fins de semana para que seja cumprido o cronograma de
entrega da Contratante;

j) providenciar o planejamento de testes, fornecendo um “Plano de Homologacao
e Testes” contendo todo o processo de homologacao dos produtos e
detalhamento dos testes que serdo executados para validar a solugdo
implementada;

k) executar uma série de testes funcionais basicos para verificar o perfeito
funcionamento do ambiente, seguindo os procedimentos definidos no “Plano
de Homologagdo e Testes”, sendo tais testes a serem obrigatoriamente
executados nos componentes de hardware e software envolvidos no projeto;

I) elaborar a “Documentacao e Finalizagdo do Projeto”, que consiste na
consolidacdo de toda a documentagdo gerada no projeto, seja esta técnica e ou
gerencial.

Durante a implanta¢cdo da solugdo, a Contratada devera realizar, entre outras
atividades: instalagdo de softwares, acompanhamento de migra¢Ges de regras e
politicas, elaboracdo e execucdo de scripts, andlise de performance, tunning,
resolucdo de problemas e implementagao de seguranca.

Caberd a Contratada a disponibilizacdo de todos os recursos necessdrios, tais como
hardwares, softwares, recursos humanos necessarios a instala¢do da solucdo.

Caberd a Contratada a disponibilizagdo de ferramentas / scripts de retorno imediato
ao estado original da estrutura da Contratante caso a instalacdo e migracao dos
produtos /softwares da Contratada apresente falha.

A Contratada realizard adequacdo/configuracdo da solucdo fornecida ao longo da
etapa de migracao e realizacao de novas configuragdes.

5. OBRIGAGOES DA CONTRATANTE
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5.1. Prover acesso a rede fisica ou légica sob demanda;
5.2. Ajustes na rede légica da Prodam quando necessario;

5.3. Prover informag¢des do ambiente de infraestrutura da Prodam para colaborar na
solucdo de problemas;

5.4. Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo

com as clausulas contratuais e os termos de sua proposta;

5.5. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e
ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias

cabiveis;

5.6. A funcgdo de gestdo e fiscalizagdo do contrato recaird sobre o mesmo servidor, com

as atribuicdes conforme a seguir especificadas:

a) Fiscal do Contrato: agira de forma ativa e preventiva, observando o
cumprimento, pela contratada, de todas as regras previstas contratualmente,
além de buscar os resultados esperados do pacto com reducdo efetiva das
inconsisténcias nos procedimentos de sua execugao e, ainda, registrar todas as
ocorréncias relacionadas com a execucdo do contrato e encaminhar
informacgdes ao gestor do contrato.

b) Gestor do Contrato ird controlar o processo referente ao contrato, zelando para
que constem todos os documentos relativos a contratacdo, tais como: termo de
referéncia/projeto basico, termo de contrato, ordem de servico, portarias de
nomeacao/alteracdo de fiscal do contrato sempre que ocorrerem, termos
aditivos, termos de apostilamento, documentos fiscais, liquidacdes,
obrigatoriedade de retencdo na fonte dos tributos, entre outros. Notificar a
Contratada por escrito da ocorréncia de eventuais imperfeicdes, falhas ou
irregularidades constatadas no curso da execuc¢ao dos servicos, fixando prazo
para a sua correc¢ao, certificando-se que as solugcdes por ela propostas sejam as
mais adequadas;

5.7. Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condi¢cGes
estabelecidas neste Termo de Referéncia;

5.8. Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da

Contratada, no que couber;

5.9

Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servicos
objeto do contrato;

5.10. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento;

5.11. Arquivar, entre outros documentos, projetos, as built, especificacdes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de
inspecdes técnicas apds o recebimento do servico e notificacbes expedidas.

6. CONFIDENCIALIDADE:
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8.

6.1.

6.2.
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A CONTRATADA devera zelar pelo sigilo de quaisquer informagbes referentes a
estrutura, sistemas, usudrios, contribuintes, topologia, e ao modo de funcionamento
e tratamento das informa¢Ges da CONTRATANTE, durante e apds fim do contrato,
salvo se houver autoriza¢do expressa da Contratante para divulgagao;

N3o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automadtica ou controlada de informag¢des (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autoriza¢do da Contratante. A ndo observancia desse fato podera ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislacdo vigente.

PENALIDADES

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

8.1.

Caso haja atraso no periodo de resposta da abertura de um chamado (2 horas),
haverd multa de 0,1% por hora de atraso, calculado sobre o valor mensal de suporte
técnico do contrato;

Caso o tempo para atendimento de suporte da CONTRATADA ultrapasse as horas,
contadas a partir da abertura do chamado, havera multa de:

a) Severidade 1: 2% por hora de atraso, calculado sobre o valor mensal do suporte
técnico;

b) Severidade 2: 1% por hora de atraso, calculado sobre o valor mensal do suporte
técnico;

c) Severidade 3: 0,5% por hora de atraso, calculado sobre o valor mensal do
suporte técnico;

d) Severidade 4: 0,1% por hora de atraso, calculado sobre o valor mensal do
suporte técnico;

Caso haja atraso na instalacdo e Configuragdo da solucdo, serd aplicada multa de 1%
ao dia de atraso, calculado sobre o valor do item 4 da Tabela e Composic¢do de Itens;

Caso haja atraso na prestacdo dos Servigos de Apoio e Suporte Especializado (nivel 1
e 2), serd aplicada a multa de 1% ao dia de atraso, calculado sobre o valor do item 2
da Tabela de Composicdo de Itens;

Caso haja atraso no inicio dos Treinamentos, sera aplicada multa de 1% calculado
sobre o valor total do item 6 da Tabela de Composicdo de Itens;

Caso haja atraso na entrega, prevista no item 9.1, sera aplicada multa de 1% por dia
de atraso, calculado sobre o valor total do contrato.

Caso haja atraso no prazo de entrega do Certificacao de Conclusao dos Treinamentos
estabelecido no item 10.3, alinea “b” sera aplicada multa de 0,5% sobre o valor total
do item “6” da Tabela de Composig¢do de Itens.

QUALIFICACAO TECNICA

A CONTRATADA deverd apresentar, em seu nome, atestado (s) de capacidade técnica
operacional, emitido por pessoa juridica de direito publico ou privado, comprovando
a execucdo de atividade pertinente e compativel em caracteristicas e quantidades,
com o objeto a ser contratado.

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.
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Serd considerado o atestado compativel se comprovado no minimo a execugao, e
fornecimento de Solugdo para inteligéncia, seguranca e governanga de dados com
identificacdo e classificacdo de informagdes sensiveis, da mesma natureza e
compativel com o objeto descrito no Termo de Referéncia, incluindo os servicos de
configuracdo, suporte e manutencao da solug¢ao, contemplando, no minimo 10% (dez
por cento), ou seja, no minimo de 6.000 licengas de um total de 60.000 licencas,
conforme Tabela de Composi¢do de Itens — subitem “3”.

Atestado(s) Técnico(s) deve ser apresentado em papel timbrado, datado e assinado
com identificacdo do atestante (nome, cargo, e-mail e telefone), contendo descri¢do
dos itens e quantidades fornecidas.

Serd aceito o somatério de atestados para comprovacdo do volume minimo de
licencas contemplados pela solugao.

Caso o licitante ndo seja o fabricante das solucGes ofertadas, devera apresentar
comprovacao de que a LICITANTE possui autorizacao do fornecedor da solugao para
comercializar, instalar e prestar suporte no Brasil para o produto especificado. A
comprovacado devera ser feita por meio de declaracdo do fornecedor oficial dos
produtos que compdem a solucdo e destinada a PRODAM e com referéncia explicita
a este processo de aquisicao.

Devido as caracteristicas e criticidade das informacdes coletadas, armazenadas e
processadas, com o intuito de garantir integridade e confiabilidade juridica,
contratual e regulatéria, e pela possibilidade de as informagdes serem utilizadas para
pericia forense inclusive como provas judiciais, a solu¢dao auditoria, analise de
eventos e governancga de dados devera ter certificacdo utilizada pela administragdo
publica como parametro para definicdo de requisitos de sistema de gerenciamento
de seguranca da informagdo como a ISO/IEC 27001 ou similares.

A licitante devera apresentar, juntamente com sua proposta comercial: catalogos,
folder, manuais e demais documentos técnicos que comprovem a aderéncia da
solucdo as especificacbes técnicas minimas a serem indicadas no termo de
referéncia.

Para fins de verificacdo de adequacdo da solucdo ofertada as especificagdes técnicas
detalhadas apresentadas nesse Termo de Referéncia deverdo ser comprovadas em
uma Matriz ponto-a- ponto contendo, de forma organizada, o item do Termo de
Referéncia, 0 NOME DO ARQUIVO DA DOCUMENTAGAO ORIGINAL DO FABRICANTE
e a indicacdo do nimero da pdgina que comprove o atendimento ao item.

A habilitacdo da empresa melhor classificada ficara condicionada, ainda, a
comprovacao das especificacdes gerais e funcionalidades deste Termo de Referéncia.
Para tanto, deverd executar um Teste de Bancada, disponibilizando-o a
CONTRATANTE;

A empresa melhor classificada deverd atender TODOS os “REQUISITOS A SEREM
AVALIADOS” no teste de bancada. O ndo atendimento de quaisquer dos requisitos
ensejara na desclassificagao da licitante.

Caso a licitante ndo atenda as exigéncias de habilitacdo do Teste de Bancada ou
qualguer dos documentos de habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacdo, até a selecdo da
proposta que melhor atenda integralmente as exigéncias do Edital.
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8.13.

8.14.

8.15.

8.16.

8.17.
8.18.

8.19.

8.20.

8.21.
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. A licitante melhor classificada devera prestar apoio e esclarecimentos necessarios
durante a apresentacdo e execugdo do Teste de Bancada, dando subsidios para que
a PRODAM possa homologar a solugao proposta.

Teste de Bancada sera realizado no endereco da PRODAM — Rua Pedro de Toledo, 983,
Vila Clementino, S3o Paulo, ou em endereco a ser definido pela CONTRATANTE dentro
do municipio de S3o Paulo, em horario comercial, de segunda a sexta-feira, das 8h as 12h
e das 13h as 17h.

Apds a analise da documentacgao, respeitada a ordem de classificagao do certame, o
pregoeiro comunicara, via chat, a licitante que atenda ao edital quanto a
documentacdo habilitatéria, para que proceda ao agendamento do Teste de Bancada
junto a area técnica através do e-mail helena@prodam.sp.gov.br, conforme disposto
a seguir:

A empresa vencedora da etapa de lances, convocada via chat na sessao do Pregao,
tera 2 dias Uteis para agendamento através do e-mail helena@prodam.sp.gov.br, sob
pena de desclassificacdo pelo ndo cumprimento deste prazo;

O prazo para inicio do Teste de Bancada ndo serd superior a 5 dias Uteis apds o
agendamento;

Caso a empresa convocada ndo atenda os prazos, sera considerada desclassificada;

As demais empresas, interessadas em assistir ao Teste de Bancada terdao dois dias
Uteis para agendamento através do e- mail helena@prodam.sp.gov.br, a partir da
convocagao do pregoeiro a empresa que realizara o teste, indicando até 2 (dois)
técnicos ou representantes legais da licitante, devidamente identificados por meio
de vinculo contratual ou procuracdao, como “Técnico de Acompanhamento da
Licitante Participante”. O nao cumprimento deste prazo, ensejara na queda do
direito de assistir a realizacdo do teste;

N3do serd permitida a substituicio de qualquer Técnico de Acompanhamento da
licitante participante sem a autorizagdo prévia da PRODAM,;

Ndo sera permitida a comunicacdo direta entre qualquer Técnico de
Acompanhamento da licitante participante e a Equipe Técnica da licitante
convocada. Qualquer comunicagdo ou questionamento deve ser dirigido unicamente
a Equipe Técnica da PRODAM;

A ndo observancia dessa regra de comunica¢do podera causar o descredenciamento
da Equipe Técnica da licitante convocada ou de qualquer técnico de
acompanhamento da licitante participante;

ATENDE OU

REQUISITO A SER AVALIADO NAO ATENDE

ITEM 3 -

A solugdo ofertada para este item devera ser do mesmo fabricante e totalmente
integrada de forma nativa constantes nestas especificagdestécnicas;

A solucdo deve efetuar as funcionalidades de permissionamento, Log, Relatérios,
Analise Comportamental e Alerta dos servidores dediretdrios de usuarios Microsoft

Active Di

monitorag¢do dos demais repositérios de dados;

rectory, e deverdo estar integradas na mesma plataforma e interface de

A solucdo deve possuir visibilidade da hierarquia do servico deDiretdrios de

Usudrios

através de interface gréfica;
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

A solugdo deve possuir a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominioatravés de
uma Uunica interface grafica e igualmente sob forma de relatério;

Caso a solucdo ofertada necessite reter o log nativo de auditoria do Active
Directory, o hardware sem ponto unico de falha necessario para o armazenamento
destes logs por 60 (sessenta) meses devera sercontemplado na proposta.

Devido as caracteristicas e criticidade das informacgdes coletadas, armazenadas e
processadas, com o intuito de garantir integridade e confiabilidade juridica,
contratual e regulatdria, e pela possibilidade de as informagGes serem utilizadas
para pericia forense inclusive como provas judiciais, a solucdo devera ter
certificacdo utilizada pelaadministracdo publica como parametro para defini¢cdo de
requisitos de sistema de gerenciamento de seguranc¢a da informag¢do como a
ISO/IEC 27001 ou similares.

A solugdo deve permitir aos usudrios administrativos realizar asseguintes
acOes através da interface grafica da solugdo:

Criar novos usuarios;

Criar novos grupos de seguranca;

Alterar parametros de usuadrios ja existentes;

Alterar membros de grupos de seguranga;

Excluir usuarios;

Excluir computadores;

Reconfigurar senhas;

Desbloquear usudrios; e

Habilitar e desabilitar usuarios.

A solugdo deve permitir as agGes abaixo, de uma s6 vez, através daselegdo de
multiplos usuarios:

Delegao;

Reset de senha;

Desbloqueio da conta;

Habilitacdo e desabilitacdo.

A solucdo deve permitir a emissdo de, no minimo, os seguintesrelatérios
especificos:

Visibilidade de todos os Dominios, Unidades Organizacionais,Computadores,

Grupos e outros objetos do dominio;
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

Trilha de auditoria de todas as atividades do Active Directory; e

Trilha de auditoria de quem realizou alteragdes no Active Directory, qual foi a
alteragao feita e quando a alteragdo ocorreu.

A solucdo deverd possuir a opcdo de aplicacdo das altera¢des utilizando uma
credencial diferente da credencial do usuario logado na interface grafica assim, a
modelagem pode ser feita por um usuarioe efetivada por outro usudrio, este ultimo,
com permissdes de alteragGes no Active Directory;

A solucdo devera fornecer a visibilidade sobre aplicagdes de alteragdo que estdo
pendentes e o histdrico das altera¢Oes aplicadas através da console;

A solucdo deve coletar os eventos das plataformas monitoradas deforma
continua e automatica;

A solugcdo deve apresentar todos os eventos de todos os usudrios e detodas as
plataformas monitoradas na mesma console de visibilidade de permissionamento;

As acOes dos usuarios apresentadas pela solucdo, devem conterinformacgdes
completas de cada uma das operagdes com:

data e horario;

nome do servidor;

tipo do objeto;

caminho (path) dos dados;

dominio;

objeto impactado; e

nome do usuario.

A solucdo deve permitir filtragem grafica, ordenagao e agrupamentodos logs;

A solucdo devera fornecer todas as funcionalidades citadas abaixo sem a
necessidade de retencao dos logs nativos do Windows. Caso asolucdo ofertada
necessite habilitar o log de auditoria do Windows File Server, o hardware sem
ponto Unico de falha necessdrio para o armazenamento destes logs devera ser
contemplado na proposta;

A solugdo devera disponibilizar no minimo as funcionalidades de visibilidade dos
dados, usuarios e grupos de seguranga, gerenciamento de permissionamento,
auditoria e relatdrios de todas as plataformas monitoradas que devem estar
disponiveis em uma Unica interface grafica integrada;

A solugdo devera fornecer método para assinalar ou associar um oumais usuarios
como "Proprietario(s)" de uma pasta.

A solucdo devera mostrar em uma mesma interface toda a base de usuarios e de
dados monitorados, exibindo para cada pasta ou arquivoa visualizagdo grafica

interativa das listas de controle de acesso incluindo grupos, subgrupos e seus
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

respectivos membros, incluindo heranga de permissdo ativa/desativada e
indicacdo decompartilhamento;

A solugdo deverd possuir a opgdo de aplicagdo das alteragGes utilizando uma
credencial diferente da credencial do usuario logado na interface grafica assim, a
modelagem pode ser feita por um usuarioe efetivada por outro usudrio, este ultimo,
com permissdes de altera¢Ges no Active Directory;

Asolugdo devera permitir que seja salva a credencial de aplicagdo dealteragGes para
uso futuro;

A solucdo devera fornecer a visibilidade sobre aplicagdes de alteragdo que estdo
pendentes e o histdrico das altera¢Oes aplicadas através da console;

A solugdo deve permitir a modelagem de permissionamento demaneira grafica,
incluindo a simulagdo do impacto de mudangas no permissionamento de grupos e
usudrios, e da remogdo de permissGesexcessivas, inclusdo de novos grupos e
identificacdo de quais usudrios serdo afetados com estas trocas de permissées;

A solugdo ofertada deve manter o log das operagdes de abrir, criar,apagar,
modificar, copiar, renomear e acesso negado

As agGes dos usuarios apresentadas pela solugdo, devem conterinformagdes
completas de cada uma das operagdes com:

data e horario;

nome do servidor;

tipo do objeto;

caminho (path) dos dados;

dominio;

objeto impactado; e

nome do usuario.

A solugdo devera identificar em uma mesma tela todas as atividadesde um
determinado usudrio ou determinada pasta de todos os repositérios monitorados
e diretdrios de usuarios;

A solucdo deve fornecer resumo gréafico das atividades auditadas,incluindo:

visualizagdo dos usudrios mais e menos ativos;

visualiza¢do dos diretdrios mais e menos acessados;

visualizagdo dos diretdrios onde um usudrio ou um grupo de usudriosestejam
acessando;

visualizagdo dos usudrios que estejam acessando um diretdrio.
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

A solucdo deve permitir que os usuarios realizem pesquisas baseadosem critérios
como:

data do evento;

servidor ou plataforma em que o evento ocorreu;

tipo de evento; e

arquivos ou diretérios acessados.

A solugdo, com base nos dados de auditoria, deve ser capaz de assimilar o
comportamento padrdo dos usudrios e dos recursos monitorados, de modo que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;

A solugdo deve permitir que sejam configurados alertas em temporeal para
eventos da auditoria habilitada;

A solucdo deve possibilitar, nos alertas em tempo real, configurar para que um
usuario, uma pasta, um periodo ou uma acao especificaseja alertada caso ocorra
acdo que os envolva;

A solugdo deve possibilitar que os alertas serdo iniciados com base nos dados da
auditoria, tais como usudrio, acdo, data e hora, acdo realizada;

A solugdo deve contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventossuspeitos tais como:

ataques de sequestro de dados (ransomware);

deteccdo de ferramentas nocivas ao ambiente;

excessos de a¢gOes com acessos negadas;

acessos indevidos dos administradores nos dados da empresa;

tentativas de elevagao de privilégios;

excesso de tentativas de autenticagdo ou contas bloqueadas;

excesso de atividades em dados parados e/ou inativos;

alteragdes anormais em GPO (Group Policy);

excesso de acessos em caixas postais de uma Unica maquina; e

excesso de agdes em um curto espaco de tempo.

Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execu¢do de um script

previamente configurado.
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

Os alertas devem ser apresentados também em dashboard web queapresente:

guantidade de alertas e suas severidades em determinado periodo,

usudrios mais alertados em determinado periodo,

tipos de alertas que mais ocorreram,

maquinas que forma mais utilizadas para as a¢des suspeitas, e

classificagdo dos alertas dentro de um cenario de ataque cibernético.

O dashboard deve apresentar os eventos que motivaram o alerta paraque o time
de seguranca possa fazer investiga¢do forense;

No dashboard, a partir de um alerta selecionado, a solu¢dao deve exibirpagina que
liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A
lista desses eventos deve ser customizavel, podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas.

O dashboard deve possuir pagina com KPls de compliance e seguranca dos
servidores e recursos monitorados (Active Directory eFile Server) e a partir desses
KPls, deve ser possivel abrir a lista cominformac¢&es detalhadas.

A solugdo devera ser totalmente compativel e integrada ao mdédulode analise de
comportamento dos usudrios e alerta em tempo real.

Os alertas deverdo ser identificados e apresentados no portal web de alertas
integradamente aos alertas de comportamento suspeitos de forma que possam ser
correlacionados nas investigages forense.

A solugdo devera ser capaz de analisar em tempo real e prevenir comportamentos
suspeitos em aplicagGes web, mesmo que estas ndaoestejam integradas ao Active
Directory, atendendo minimamente osseguintes critérios:

Comunicar-se através de APl HTTP REST ou UDP com a aplicacdoweb protegida,
calculando e fornecendo em tempo real um score de risco e o nivel de risco que
este score representa, para cada evento de autenticacdo que ocorre em uma dada
aplicagao.

Assegurar a comunica¢do entre a solucdo e a aplicacdo webprotegida através de
criptografia de chaves simétricas.

Possibilitar a criacdo e configuracao de politicas de risco, possuindono minimo 4
niveis de risco parametrizdveis a serem definidos em cada politica.

Fornecer para cada autenticacdo analisada o score de risco processado
acompanhado da acdo (permitir, notificar, desafiar ou bloquear) indicada para o
nivel de risco do evento em questdo, deacordo com a politica definida.

Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar
associada a mais de uma aplicacdo webprotegida.

Ndo exigir tokens, dispositivos méveis, cédigos ou outrasinformagdes adicionais
para o processamento de eventos.

Ser capaz de processar e fornecer o score de risco tanto paraautenticagdes com a
credencial e senha corretos como para autentica¢gdes com credencial e/ou senha

incorretos.
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REQUISITO A SER AVALIADO

ATENDE OU
NAO ATENDE

Possuir uma base de inteligéncia de segurancga para ser utilizada namensuragéo do
risco dos acessos, construida com informagdes préprias e publicas (OSINT), de
modo a identificar IPs de ma reputacdo e/ou utilizados para servico de proxy.

Realizar a mensuragdo de risco no processo de autenticagdo sem armazenar e sem
ter acesso a senha da credencial em questdao, emnenhuma hipdtese.

Construir padrdao de comportamento de uma credencial com base nohistérico de
seu uso, composto minimamente por navegador, dispositivo, localizacdo
geografica (cidade e pais), sistema operacional, identificador do provedor de
internet.

Identificar desvios no padrdao de comportamento de uma credencial,possibilitando
o envio de notificagOes, apresentacdo de desafios (token, captcha ou similares) e
bloqueio de acesso, a depender da politica de risco definida.

Realizar a mensuragdo de risco de todos os acessos levando em consideragao o
padrdo de comportamento da credencial e a base deinteligéncia de seguranca.

Todos os eventos processados e armazenados pela solugdo deverdo ser
georreferenciados de acordo com o endereco IP de origem, contendo
minimamente pais, cidade, latitude e longitude.

Permitir a notificagdo de usuarios com base em politica de risco, através do disparo
via SMTP de e-mail, possibilitando a reda¢cdao demensagem personalizada em editor
HTML, contendo detalhes do evento em questdo como cidade de acesso, data e
hora, ip de origem, navegador e um link para que o usudrio responda se reconhece
0 acesso ou nao.

Inserir no padrdao de comportamento da credencial novas informagdes quando o
usuario confirma através da notificacdorecebida a veracidade do acesso.

Possibilitar o envio de e-mail para administrador quando um usudrionega a
veracidade de um acesso através da notificacdo recebida.

Ser capaz de bloquear o processo de autenticagdo de usuarios combase no score
de risco do evento, mesmo quando a credencial e a senha forem corretamente
imputadas no ato da autenticagao.

Identificar ataques do tipo “forca bruta”, elevando de forma automatica e
proporcional o score de risco do IP de origem doacesso com base no nimero de
tentativas de autentica¢des fracassadas em um curto intervalo de tempo.

A reputacdo das origens detectadas como geradores de ataques de for¢a bruta
devera decair apds determinado tempo, e o tempo de decaimento da reputagdo
devera aumentar em fungdo da recorrénciade tentativas de ataques de forga bruta.

Enviar eventos, cifrados nativamente com chave simétrica, via webhook para URL
a ser configurada em interface grafica, combase na politica de risco definida.

Elevar o score de risco de uma credencial ao detectar mudancageografica de longa
distancia.

Identificar os top 10 usudrios que representam maior atividade de risco acumulado
em um intervalo de tempo escolhido, informando onome do usudrio (credencial) e
score de risco acumulado.

Segmentar os eventos processados por credencial, possibilitando navegar por
todos os eventos de uma dada credencial, informando no minimo os seguintes
detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador
utilizado, nome dodispositivo utilizado no acesso, endereco ip de origem, score de
risco e resultado da acdo com base na politica definida, cddigo identificador do ISP
(internet service provider) e descritivo com analise do evento.
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REQUISITO A SER AVALIADO

Possuir grafico que represente os eventos de uma credencial especifica em um
intervalo de tempo escolhido, distinguindo-ospelos niveis de risco definidos em
politica.

Possuir dashboard para visualizacdo de eventos no formato de representacao de
mapa geografico que possibilite distinguir diferentes niveis de risco, detalhando
informacdes como cidade,usudrio, score de risco do evento, data e hora do evento.

Possuir dashboard para visualizagdo do risco organizacional em umintervalo de
tempo escolhido, segmentado por aplicagdo protegida ou nao, distinguindo o
volume de eventos que representam o risco mitigado, o risco em mitigagdo
(pendente) e o risco assumido.

Possuir integracdo com solugbes do tipo “single-sign-on”, disponibilizando no
minimo, de forma nativa, o RH-SSO eKeycloak.

Possuir integragdo nativa com a autenticacdo de tecnologias demercado, sendo
minimamente wordpress, openssh, cloudflare, moodle e keycloak.

Ser capaz de processar eventos originados em IPv4 e IPv6.

Possuir identificador Unico para todos os eventos processados pelasolugao.

Possuir mecanismo de processamento e armazenamento de eventosbaseado em
tecnologias escaldveis.

Possuir mecanismo de dissuasdo de ataques de forga-bruta baseado em desafio
criptografico a ser decifrado pelo navegador cliente, semnecessidade de interacao
dos usudrios da aplicagao protegida.

O nivel de dificuldade do desafio criptografico devera ser parametrizavel.

9. PRAZO DE ENTREGA

ATENDE OU
NAO ATENDE

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente
da PRODAM em no maximo 120 (cento e vinte) dias corridos, a partir da assinatura
do instrumento contratual.

A Instalacdo, Configuracdo e ativacdo da solucdo sera a partir do primeiro més de
contrato, bem como o inicio dos servigos associados ao objeto.

As licencas de auditoria, analise de eventos e governancga serdo contratadas sob
demanda e deverdo ser entregues 05 dias Uteis apds a emissdo da Ordem de Servico
pela CONTRATANTE:

9.3.1. As licencgas serdo utilizadas durante a vigéncia contratual;
9.3.2. As licengas serdo instaladas pela CONTRATADA.

Servigos de Treinamento e Operac¢do Assistida terdo sua execucdo e inicio a partir do
segundo més de contrato.

A reunido inicial de alinhamento com a Contratada, devera ocorrer em no maximo 5
(cinco) dias corridos, a partir da assinatura do instrumento contratual.

Entende-se por fornecimento do objeto a execucdo completa dos servigos e tarefas
previstas.
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10. ACEITE

10.1.

10.2.

10.3.

Apos a instalacdo e configuragao, a equipe técnica da PRODAM emitird o “Termo
de Aceite e Recebimento” em até 5 (cinco) dias Uteis apds a formalizacdo pela
CONTRATADA da finaliza¢cdo do processo da instalacdo/configuracdo (operacdo) da
solucdo e confirmacao que todos os quesitos estdo sendo cumpridos conforme esse
Termo de Referéncia.

a) Entende-se pela instalacdo e configuracdo a disponibilizacdo de todas as
solugcdes contratadas, instaladas nos equipamentos descritos no
planejamento inicial, devidamente identificadas pela solucdo de
gerenciamento.

Apds a entrega e instalacdo das Licencas de Auditoria, Analise de Eventos e
Governanga de Dados a equipe técnica da CONTRATANTE emitirda o Termo de
Aceite de Entrega e Recebimento das Licengas.

Apds a finalizagdo dos treinamentos, a equipe técnica da PRODAM emitird o
“Termo de Aceite de Conclusdo de Treinamento” em até 5 (cinco) dias Uteis apods a
formalizacdo pela CONTRATADA da finalizacdo do processo de treinamento e
confirmacdo que todos os quesitos foram cumpridos conforme esse Termo de
Referéncia.

a) Caso o treinamento fornecido ndo esteja de acordo com o que foi
especificado, o Termo de Aceite de Conclusdo de Treinamento ndo sera
emitido, devendo a CONTRATADA fornecer novo treinamento que
contemple todos os requisitos necessarios;

b) A CONTRATADA devera emitir “Certificado de Conclusao”, em até 15 dias
Uteis apds o término do treinamento;

¢) Caso o certificado de conclusdo do treinamento fornecido nado seja emitido
de acordo com o que foi especificado, o Termo de Aceite de Conclusdo de
Treinamento ndo sera emitido, devendo a CONTRATADA providenciar sua
emissao;

11. CONDIGOES DE FATURAMENTO

11.1.

11.2.

11.3.

O faturamento do Appliance (hardware dedicado) de inspecdo de seguranca (ITEM
1) serd efetuado integralmente, em parcela Unica, a partir da entrega pela
CONTRATADA a CONTRATANTE e apds a emissdo pela CONTRATANTE do Termo de
Aceite e Recebimento”, anexo XI.

O faturamento do servigo de Suporte Técnico, Manutenc¢do e Garantia do item 1
appliance (hardware dedicado) para inspec¢do de seguranca (ITEM 2) sera efetuado
em parcelas mensais de igual valor, a partir da emissdo pela CONTRATANTE do
“Termo de Aceite e Recebimento”, anexo XI.

O faturamento das Licengas para Auditoria, Analise de Eventos e Governancga de
Dados (ITEM 3) serd em parcela Unica, a partir da entrega pela CONTRATADA a
CONTRATANTE e apds emissdao pela CONTRANTANTE do Termo de Aceite e
Recebimento das Licengas”, anexo XIV.
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11.4.

11.5.

11.6.
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O faturamento dos Servigos de Instalacdo e Configuracao da solugdo (ITEM 4), serd
efetuado em parcela Unica, apds a emissao pela CONTRATANTE do “Termo de
Aceite e Recebimento”, anexo XI.

O faturamento do Servico de Operacdo Assistida (ITEM 5) serd efetuado em
parcelas mensais de igual valor, a partir da emissdo 65 TR_TIC INTELIGENCIA,
SEGURANCA E GOVERNANCA DE DADOS_V5 — 14-07-2023 pela CONTRATANTE do
“Termo de Aceite e Recebimento das Licencas”, anexo XIV.

O faturamento dos Treinamentos (ITEM 6) ministrados pela CONTRATADA, sera
efetuado em parcela Unica ao término de cada turma de treinamento e apds a
emissdo pela CONTRATANTE do Termo de Aceite e Recebimento do Treinamento,
anexo XII.

12. PROPOSTA PARA CONDIGOES DE PAGAMENTO

12.1.

12.2.

12.3.

12.4.

12.5.

A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor competente, por meio do enderecgo eletronico
gfl@prodam.sp.gov.br, caso o CONTRATANTE seja a PRODAM. Nos casos em que a
CONTRATANTE seja uma Secretaria ou outro drgdo publico que aderir a ARP, o
modo de entrega devera ser estabelecido quando da formalizagdo do instrumento
contratual.

Apds o recebimento da Nota Fiscal Eletrénica de Servicos, a CONTRATANTE dispora
de até 05 (cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, anexo
X, aprovando os servicos prestados.

O pagamento sera realizado por intermédio de crédito em conta corrente ou por
outra modalidade que possa vir a ser determinada pelo departamento responsavel
da CONTRATANTE, em 30 (trinta dias) dias corridos a contar da data de emissdo do
Termo de Aceite de Pagamento.

Caso a Nota Fiscal Eletronica de Servigo contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficard obrigada a
comunicar a empresa CONTRATADA, formalmente, o motivo da ndo aprovagao no
prazo de 05 (cinco) dias uteis. A devolucdo da Nota Fiscal Eletronica de servigos,
devidamente, regularizada pela CONTRATADA, deverd ser efetuada em até 05
(cinco) dias uteis da data de comunicac¢do formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados
utilizando-se o indice oficial de remuneragdo basica da caderneta de poupanca e
de juros simples no mesmo percentual de juros incidentes sobre a caderneta de
poupanga, para fins de compensac¢do da mora (TR + 0,5% “pro-rata tempore”),
observando-se para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.
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ANEXO Il - MINUTA DO INSTRUMENTO CONTRATUAL

PROCESSO SEI N2 7010.2023/0004811-7

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N2
06.001/2023

CONTRATO PARA FORNECIMENTO DE SOLUGCAO DE SEGURANGA E
GOVERNANGA DE DADOS EM APPLIANCE (HARDWARE DEDICADO),
POSSIBILITANDO A IDENTIFICACAO E CLASSIFICACAO DE
INFORMAGOES SENSIVEIS, ANALISE EM TEMPO REAL E PREVENGAO
DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVICOS DE
INSTALAGAO, SUPORTE E MANUTENGAO, OPERAGCAO ASSISTIDA E
TREINAMENTO.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n.2 425, Centro,
no Municipio de S3o Paulo, no Estado de Sdo Paulo, CEP 01.009-905, inscrita no CNPJ sob n.2

43.076.702/0001-61, neste ato representada por seu Diretor , Sr(a).
, portador da cédula de identidade RG. n® e

inscrito no CPF/MF sob n¢ e por seu Diretor de , Sr(a).
, portador da cédula de identidade RG. n? e inscrito no

CPF/MF sob n2

CONTRATADA: .......cooovvvvvvvvevvvninnnnns , com sede Na ...ccceeeennnnnnne. N2 .o , ho Municipio de
....................... , ho Estado de ...........ceevvvvvvvvvvvvvnnnnns, CEP ..uueeee....., inscrita no CNPJ sob n.2
.......................................... , heste ato representada por ............ccccccceeeenn.., portador da
Cédula de Identidade RG N.2 ....ocoocvvvrvvereeenns SSP/.... e inscrito no CPF/MF sob o n.2

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condig¢bes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto o FORNECIMENTO DE SOLUCAO DE SEGURANCA E
GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A
IDENTIFICAGCAO E CLASSIFICACAO DE INFORMAGOES SENSIVEIS, ANALISE EM TEMPO
REAL E PREVENGCAO DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVIGOS DE
INSTALACAO, SUPORTE E MANUTENGAO, OPERAGCAO ASSISTIDA E TREINAMENTO,
conforme descrigdes constantes no Termo de Referéncia — ANEXO I, da Proposta
Comercial da CONTRATADA e demais documentos constantes do processo
administrativo em epigrafe.

CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigacdes da CONTRATADA:
Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sé&o Paulo - SP

f in @ W

/ProdamspP



a)

b)

c)

d)

e)

f)

g)

arociam

ARP-06.09/2023

Cumprir fielmente todas as obriga¢des estabelecidas no Termo de Referéncia — ANEXO
I deste instrumento, garantindo a qualidade dos servicos prestados;

Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagao regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execucao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de qualificacdao exigidas no momento da contratacao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacao das condi¢des que ensejaram sua contratacdo, devidamente atualizadas
e o envio das certidGes a seguir elencadas, em formato digital (arquivo PDF) para o e-
mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser
definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperac¢do Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execu¢do ou de materiais empregados, e responderd por danos
causados, nos termos do art. 76 da Lei n? 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execuc¢do do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacg&es sobre a execugdo do contrato;

Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigagbes da CONTRATANTE:

a)

b)

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da
execucdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

Fornecer a CONTRATADA todos os dados e informagGes necessarios a execucdo do
contrato;
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c) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d) Aplicar a CONTRATADA as sang¢bes administrativas regulamentares e contratuais
cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestagao dos servigos objeto deste Contrato.

| CLAUSULA IIl - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de ( ) meses, contados a partir da data de sua
assinatura, ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite
de 5 (cinco) anos, conforme dispde o artigo 71, da Lei Federal n. 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no
decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV - PRECO

4.1. O valor total do presente contrato é de RS ( ) e seguird as regras
previstas na Clausula VI — Faturamento e Condi¢des de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds
um ano da data-limite para apresentacdo da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.4. Apds o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogagdo, o contratado
podera ter seus pregos reajustados, aplicando-se a variacdo do Indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentacdo da proposta.

| CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA deverd prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de RS ( ), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratacao ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.
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5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execuc¢do do contrato.

5.3.3. Multas, moratérias e compensatérias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacgGes trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

A CONTRATADA devera informar, expressamente, na apresentagao da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicdes
responsaveis por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianca bancaria, pelo Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
gue sobejarem aquele valor.

Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndgo cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranga de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada
a reposic¢ao do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
deverd ser atualizada.

N3do sendo a garantia executada por for¢ca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta

bancaria e corrigida pelos indices da poupanca, salvo na hipdtese de aplicagdes de
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipdteses em que sera restituido o saldo
remanescente.

5.10.1. Na hipétese de garantia em dinheiro, a CONTRATADA deverd enviar uma copia do
depdsito bancério para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depdsito.

CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1.

CONDIGOES DE FATURAMENTO
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O faturamento do Appliance (hardware dedicado) de inspecdo de seguranca (ITEM 1) sera
efetuado integralmente, em parcela Unica, a partir da entrega pela CONTRATADA a
CONTRATANTE e ap6s a emissdo pela CONTRATANTE do Termo de Aceite e Recebimento,
anexo.

O faturamento do servigo de Suporte Técnico, Manutencdo e Garantia do item 1 appliance
(hardware dedicado) para inspecdo de seguranca (ITEM 2) sera efetuado em parcelas
mensais de igual valor, a partir da emissao pela CONTRATANTE do “Termo de Aceite e
Recebimento”.

O faturamento das Licencgas para Auditoria, Analise de Eventos e Governanca de Dados
(ITEM 3) sera em parcela Unica, a partir da entrega pela CONTRATADA a CONTRATANTE e
apods emissdo pela CONTRATANTE do Termo de Aceite e Recebimento das licencas.

O faturamento dos Servicos de Instalagdo e Configuracdo da solugdo (ITEM 4), serd
efetuado em parcela Unica, apds a emissao pela CONTRATANTE do “Termo de Aceite e
Recebimento”.

O faturamento do Servico de Operagao Assistida (ITEM 5) serd efetuado em parcelas
mensais de igual valor, a partir da emissao pela CONTRATANTE do “Termo de Aceite e
Recebimento das Licencgas”.

O faturamento dos Treinamentos (ITEM 6) ministrados pela CONTRATADA, serd efetuado
em parcela Unica ao término de cada turma de treinamento e apds a emissdo pela
CONTRATANTE do Termo de Aceite e Recebimento do Treinamento.

6.2.CONDICOES DE PAGAMENTO

6.2.1.

6.2.2.

6.2.3.

6.2.4.

A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a CONTRATANTE,
através do setor competente, por meio do endereco eletrénico gfl@prodam.sp.gov.br,
caso o CONTRATANTE seja a PRODAM. Nos casos em que a CONTRATANTE seja uma
Secretaria ou outro érgdo publico que aderir a ARP, o modo de entrega devera ser
estabelecido quando da formalizacdo do instrumento contratual.

Apds o recebimento da Nota Fiscal Eletronica de Servigos, a CONTRATANTE dispora de até
05 (cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os
servigos prestados.

O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pelo departamento responsavel da
CONTRATANTE, em 30 (trinta dias) dias corridos a contar da data de emissdo do Termo
de Aceite de Pagamento.

Caso a Nota Fiscal Eletronica de Servico contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar a
empresa CONTRATADA, formalmente, o motivo da ndo aprovacgdo no prazo de 05 (cinco)
dias uteis. A devolucdo da Nota Fiscal Eletronica de servigos, devidamente, regularizada
pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de
comunicacdo formal realizada pela CONTRATANTE.
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6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remuneragdo basica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensac¢ao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obteng¢do do melhor custo contratual mediante a alocagdo do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relacdo contratual e, sem prejuizo de outras previsGes contratuais,
estabelecem os respectivos responsdveis na Matriz de Riscos constante no ANEXO ___ parte
integrante deste contrato.

7.2. E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cédigo
Penal Brasileiro.

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declarag¢es previstas nesta clausula e nas Leis Anticorrupgao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagao as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensacgdo, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula poderd submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicacdo das sancdes penais e administrativas cabiveis e, também, da instauracdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.
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CLAUSULA IX — DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislacao vigente sobre Protecao de Dados Pessoais e as determinacgdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissao a PRODAM-SP em situagao de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificagdao dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificacGes na estrutura do escopo deste Contrato ou na execucdo das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condi¢des vigentes. Se houver
alguma disposicdo que impega a continuidade do Contrato conforme as disposi¢Ges acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servigos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir asinstrugdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a3 PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sancoes
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizag¢do dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualguer ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacdes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
seguranc¢a no ambito das atividades da CONTRATADA;

v) A CONTRATADA deverd notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como correcao, exclusdao, complementacdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicdbes ou ameacas em relacdo a
conformidade com a protecao de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obriga¢Bes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violacdes de seguranca.

9.4. A CONTRATADA deverd manter registro das opera¢des de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicao, acidental ou ilicita, a perda, a alteragdo, a comunicacdo
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ou difusdo ou o acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou légico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrdes de boas praticas de governanga e os principios gerais previstos na
legislacdo e nas demais normas regulamentares aplicaveis.

9.5. APRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranga da
informagdo e privacidade da PRODAM, bem como realizard treinamentos internos de
conscientizacao a fim de envidar os maiores esforcos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato nao transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA estd sujeita as penalidades previstas na Lei Federal n? 13.303/16, sem
prejuizo da apuracgdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia — ANEXO | do Edital;

c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou
parcela equivalente, pelo descumprimento de qualquer outra condicdo fixada
neste contrato e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro,
sem prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f) Demais san¢des encontram-se enumeradas no item 7 do Termo de Referéncia —
ANEXO I.

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.
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10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificacdo que sera enviada ao endereco constante do predmbulo do Contrato.

10.4. Considera-se recebida a notificacdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificagdo, esta sera considerada
recebida na data da recusa, contando a partir desta data o prazo para interposicao da
defesa prévia.

10.5. A aplicagao de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicagdo de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisdes da Administracdao Publica referentes a efetiva aplica¢do da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de Sao Paulo, sendo certo que a aplicacdo das
penalidades de adverténcia e multa se efetivara apenas pela publicagdo no referido Diario,
desnecessaria a intimacgao pessoal.

CLAUSULA XI — RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipdteses:

a) Inexecugdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo
Unico do Cédigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisagdo do servigo, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execug¢do que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo
da CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constituicdo Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condicdao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n? 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiqguem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicagdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de 10
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(dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdao amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagdo judicial nos casos previstos pela
legislagao.

11.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

11.5 Nao constituem causas de rescisdo contratual o ndo cumprimento das obrigagdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forga maior, previstos no artigo 393, do Cadigo Civil.

11.6 Os efeitos da rescisao do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificagcdo do interessado, por meio de publicacdo oficial; ou da decisao judicial,
se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condi¢Oes nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro
aplicaveis aos entes de natureza publica e privada a hipdtese de contratacgao.

12.2. A CONTRATADA deverd, sob pena de rejei¢do, indicar o numero deste contrato do Edital
do Pregdo Eletronico PE n2 06.001/2023 nas faturas pertinentes, que deverdo ser preenchidas
com clareza, por meios eletrénicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificag¢des, inclusive perante o Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢cdo ndo implicard perdao,
renuncia, novagao ou alteracdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisao dos mesmos, de acordo com o
disposto no artigo 81, § 592, da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA
e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagdo direta.
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12.7. Aformalizagdo do presente contrato abrange as disposi¢cdes contratuais e de todos os seus
anexos.

CLAUSULA XIll - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico
n2 06.001/2023 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renudncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
no decorrer da execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, de de20 .

CONTRATANTE:
CONTRATADA:

TESTEMUNHAS:
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ANEXO Il - MATRIZ DE RISCOS

Probabilidade

Alocagdo Impacto (frequente, Mltlg.agao
Ly . P (medidas,
. (publico, privado (alto, provavel, .
Definigao e . procedimentos ou
ou médio, ocasional, .
. . mecanismos para
compartilhado) baixo) remota ou I
. " minimizar)
improvavel)
Inclusdo de
novos
Aumento da (. .
. usuarios na Revisar o contrato e
quantidade de . .
‘. ferramenta, . s incluindo a nova
usuarios/creden Compartilhado Médio Remota .
. . : aumentando quantidade
ciais prevista . ‘s .
a quantidades usuarios/credenciais
(60.000) .
de licengas
previstas
Mudancgas na
legislacdo
tributaria que -
9 Recomposi¢do do
Mudangas aumente ou equilibrio
. . diminua Compartilhado Médio Remota .
Tributarias econdémico-
custo, exceto . .
financeiro.
mudancga na
legislacdo do
IR
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