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ANEXO D — CLASSIFICAGAO E TRATAMENTO DE INFORMAGCOES SIGILOSAS

1. Finalidade e Abrangéncia

1.1. O presente Anexo estabelece os critérios, procedimentos, controles e niveis de
classificagdo das Informagdes Sigilosas e Informa¢des Sensiveis tratadas no ambito da
Oportunidade de Negocio SMARTSAMPA, Confidencialidade e Informacdes Sigilosas
deste Contrato.

1.2. Este Anexo aplica-se a toda e qualquer informacao:

| — técnica, operacional, institucional, estratégica ou comercial;
Il — decorrente de atividades da ON;

[l — compartilhada entre as PARCEIRAS;

IV — produzida por qualquer PARCEIRA na execugao da ON;
V — oriunda de 6rgaos da Administragcao Publica Municipal.

1.3. A classificagao aqui prevista ndo se aplica a Dados Pessoais, cujo tratamento é
regido exclusivamente pela Clausula 8 e pelo Anexo A — Tratamento de Dados Pessoais.

2. Definicdes Complementares

2.1. Informacao: qualquer dado, artefato, documento, registro, arquivo, cédigo, rotina,
relatério, metadado, log, estrutura légica, modelo ou especificagéo relacionado a ON.

2.2. Autoridade Classificadora: érgao ou profissional designado pela governanga da ON
para classificar, revisar e reclassificar informacoes.

2.3. Sistema Critico: componente tecnoldgico cuja indisponibilidade, violagdo ou
modificacdo possa comprometer a continuidade operacional da ON ou servigos
municipais.

2.4. Incidente de Seguranga de Informagao: qualquer evento que resulte ou possa
resultar em acesso, uso, alteragdo, destruigdo, divulgacdo ou perda de informacéo
classificada.

2.5. Cadeia de Custddia da Informagéo: conjunto de registros que permitem rastrear
guem acessou, alterou, transportou, analisou ou descarregou determinada informagao
classificada.

3. Niveis de Classificagao da Informacao
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As Informagdes tratadas no ambito da ON serdo classificadas em um dos seguintes
niveis:

3.1. Nivel 1 — PUBLICA

Informagdes destinadas a divulgagdo ampla, cujo acesso n&o acarreta risco a seguranga
municipal, a operacédo da ON ou aos interesses das PARCEIRAS.

Exemplos:

informacdes publicadas em portais oficiais;
manuais publicos;

material promocional autorizado.

3.2. Nivel 2 - RESTRITA

Informagdes cujo acesso indevido pode gerar risco operacional moderado, prejuizo
institucional ou comprometer processos internos.

Exemplos:

atas de reunides da governanga;

relatérios de avango da ON;

especificagbes de modulos ndo sensiveis;
documentacao de APIs nao criticas.

Regras principais:

acesso mediante autorizacao;

proibida cépia para dispositivos pessoais;
armazenamento em ambientes controlados.
3.3. Nivel 3 — CONFIDENCIAL

Informagdes cujo acesso indevido pode causar prejuizo relevante, afetar negociagoes,
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comprometer a seguranga tecnoldgica da solugao ou gerar impacto juridico/institucional.
Exemplos:

diagramas internos da arquitetura;

documentacao de integragbes com sistemas legados;

regras de negécio sensiveis;

dados territoriais que possam revelar vulnerabilidades de servigos publicos.
Regras principais:

acesso apenas para equipes designadas;

obrigatoriedade de criptografia em repouso e transito;
registro em cadeia de custddia.

3.4. Nivel 4 — ALTAMENTE CONFIDENCIAL / CRITICA
Informagdes estratégicas cujo acesso indevido pode causar:
risco a seguranga urbana;

paralisagao de servigcos essenciais;

violacao de sistemas criticos;

impactos severos a Administracao Publica e as PARCEIRAS.
Exemplos:

chaves criptograficas mestras;

diagramas de seguranga;

credenciais privilegiadas;

mapas de infraestrutura critica;

I6gica interna de médulos sensiveis do SMARTSAMPA.
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Regras principais:

acesso restrito e nominal;

dupla autenticacao e criptografia forte;

vedacao de transporte fora do ambiente institucional,
politicas de segregacao rigida;

monitoramento continuo.

4. Procedimentos de Classificagao

4.1. Toda informagao criada, recebida ou modificada no ambito da ON devera ser
avaliada quanto ao nivel de classificagdo, de acordo com:

| — sensibilidade;

Il — criticidade tecnoldgica;

[l — impacto a politica publica;

IV — risco juridico ou reputacional;

V — potencial de exploracao externa.

4.2. A classificacao sera feita pela Autoridade Classificadora, podendo ser revista pela
governanga da ON.

4.3. E obrigatéria a aplicagdo de identificadores visuais, digitais e metadados que
indiquem o nivel de classificacdo da informacao.

5. Acesso a Informacoées Classificadas
5.1. O acesso obedecera aos critérios de:
| — “need to know”;

Il — aprovagao formal da governanga;

[ll — trilhas de auditoria;

IV — mecanismos de autenticacao forte.

5.2. Todos os acessos deverao ser registrados, permitindo rastreabilidade completa.

5.3. O compartilhamento externo exigira:
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a) justificativa formal;

b) registro em cadeia de custddia;

c) termo de confidencialidade;

d) criptografia ponta a ponta.

6. Armazenamento e Transporte

6.1. Informacdes classificadas devem ser armazenadas exclusivamente em:
| — ambientes institucionais aprovados;

Il — infraestruturas gerenciadas conforme a Clausula 8;
lIl — sistemas controlados pela governanca da ON.

6.2. Proibicbes expressas:

uso de dispositivos pessoais;

envio por e-mail nao institucional;

armazenamento em servigos de nuvem nao autorizados;
transporte em midias fisicas sem autorizagao.

6.3. O transporte fisico ou digital de informacao classificada deve sempre:
ser criptografado;

ter registro de origem e destino;

ser realizado por pessoa autorizada.

7. Retencéo, Conservagao e Descarte

7.1. Os prazos de retencao serdo definidos:

| — pelo PNO;

Il — por exigéncia legal;

lIl — por deliberacao da governanca;

IV — por criticidade do médulo da solugéo.

7.2. O descarte seguro deve incluir:

sobrescrita;
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destruicao fisica controlada;

logs de eliminagao;

relatério de auditoria.

8. Incidentes de Seguranca Relacionados a Informacgdes Classificadas

8.1. Qualquer incidente envolvendo informagéo classificada deve ser comunicado:

| — imediatamente;

Il — com nivel detalhado de impacto;

[l — com descri¢cao da informacao afetada;
IV — com plano de mitigagao.

8.2. Incidentes envolvendo Informacdo Altamente Confidencial sdo considerados
criticos e exigem:

a) acionamento emergencial da governanga;

b) comunicagao a alta administracdo (quando aplicavel);
¢) relatério circunstanciado;

d) revisdo de controles.

9. Auditoria e Monitoramento
9.1. A governanga da ON podera realizar auditorias:

| — periddicas;
Il — extraordinarias;
lIl — teméaticas (arquitetura, credenciais, acessos, logs).

9.2. As PARCEIRAS devem possibilitar o acesso a:

a) registros de acesso;

b) cadeia de custddia;

c) relatérios de incidentes;

d) evidéncias de conformidade.

10. Responsabilidades Especificas das PARCEIRAS

10.1. PRODAM devera fornecer diretrizes, requisitos e padrées de seguranga aplicaveis
a ON.
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10.2. A PARCEIRA devera:

| — adotar medidas compativeis com a criticidade da informagao;
Il — segregar ambientes;

I1l — manter controles de identidade e acesso;

IV — atender as normas internas da PRODAM.

11. Atualizacao e Evolugéo do Anexo
11.1. Este Anexo podera ser atualizado:

| — por deliberacao da governanga da ON;

Il — mediante alteracao tecnoldgica significativa;

[Il — por mudanca no ciclo de vida do SMARTSAMPA,;

IV — por demanda de érgaos de controle ou normativos internos.

11.2. Versbes atualizadas substituem automaticamente as anteriores, desde que
registradas no processo administrativo da ON.

1.1. O presente Anexo detalha as obrigacbes operacionais, procedimentos, controles e
instrumentos necessarios para o adequado tratamento de Dados Pessoais e Dados
Pessoais Sensiveis no ambito da Oportunidade de Negocio SMARTSAMPA, em
complemento direto a Clausula 8 — Protecdo de Dados e Seguranca da Informagao
deste Contrato.

1.2. Este Anexo deve ser interpretado como extensao técnica da Clausula 8, nao criando
regimes paralelos, mas especificando como tais obrigagbes serdo executadas,
documentadas e auditadas.

2. Papéis e Responsabilidades:

2.1. As PARCEIRAS reconhecem que os papéis de Controlador, Operador e
Suboperador serdo definidos caso a caso, conforme ja previsto na Clausula 8,
especialmente em seu item 8.3, respeitando:

| — a finalidade do tratamento;

Il — o0 ente responsavel pela politica publica ou servigo;
[Il — o instrumento juridico firmado com o Cliente;

IV — os fluxos descritos no PNO.

2.2. Para fins operacionais, fica estabelecido que:
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a) quando o tratamento decorrer de politica publica municipal, o érgao publico é, em
regra, o Controlador;

b) a PRODAM atuara preferencialmente como Operadora;

c) a PARCEIRA atuara como Operadora ou Suboperadora, conforme o fluxo documental
aprovado pela governanga.

2.3. A definigdo final dos papéis sera sempre registrada:

| —no PNO;
Il — no contrato especifico com Clientes (quando houver);
[l — no processo administrativo da ON.

3. Categorias de Dados e Finalidades:
3.1. As categorias de dados tratadas no dmbito da SMARTSAMPA serdo aquelas
estritamente necessarias para:

| — execucdo de politicas publicas relacionadas ao territério, mobilidade, eventos
urbanos, atendimento digital e demais servigos integrados;

Il — operagao do ecossistema digital SMARTSAMPA,;

lIl - funcionalidades previstas no PNO ou instrumento correlato.

3.2. Cada fluxo relevante de dados devera conter:

a) descrigcao da categoria de dados pessoais tratada;
b) finalidade especifica;

c) base legal aplicavel (item 8.4 da Clausula 8);

d) indicagao do operador responsavel;

e) prazo de retengao;

f) critérios de eliminagdo ou anonimizacgao.

3.3. O registro desses fluxos ocorrera nos mapas de tratamento da ON e ficara
disponivel para consulta pela governanga.

4. Bases Legais:

4.1. As bases legais previstas no item 8.4 da Clausula 8 seréo aplicadas conforme cada
operacao, devendo constar nos documentos:

| — PNO (versao vigente);
Il — Plano de Governanga;
Il — instrumentos firmados com Clientes.
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4.2. A mudanca de base legal motivada por alteragcdo de finalidade devera ser
previamente submetida & governanga da ON.

5. Direitos dos Titulares (Complemento ao item 8.5)

5.1. Em cumprimento ao item 8.5 da Clausula 8, cada PARCEIRA devera manter
mecanismos para atender, de forma rastreavel, solicitagbes de titulares relativas a
confirmagao de tratamento, acesso, correcdo, anonimizagdo, revogacado de
consentimento (quando aplicavel), informacéo sobre compartiihamento, portabilidade
(quando cabivel).

5.2. O ponto de contato principal com o titular sera o 6érgéo publico Controlador.
PRODAM e PARCEIRA prestarao suporte operacional mediante procedimentos
definidos no PNO.

6. Compartilhamento de Dados:

6.1. Como complemento ao item 8.6, todo compartilhamento de dados pessoais com
terceiros devera:

| — ter base legal valida;

Il — ser documentado no processo administrativo;

[l — ser amparado por clausulas contratuais equivalentes as deste Anexo e da Clausula
8;

IV — estar previsto no PNO ou instrumento com o Cliente.

6.2. Operagdes que envolvam subcontratados exigem:

a) assinatura de Termo de Confidencialidade;
b) aceite das politicas de segurangca da PRODAM,;
c) aceite deste Anexo e da Clausula 8.

7. Seguranga da Informagao:
7.1. Os controles previstos no item 8.7 serao detalhados operacionalmente:

| — no Plano de Governanca da ON;

Il — nos controles de acesso a solugdo SMARTSAMPA;

[l — nos procedimentos de criptografia, autenticagéo, segregacgéao e rastreabilidade;
IV — nos requisitos de protegdo de dados territoriais e urbanos sensiveis.

7.2. A PARCEIRA compromete-se a implementar controles compativeis com:
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a) normas internas de seguranga da PRODAM,;
b) politicas de classificacao de informagéo;
¢) requisitos especificos do médulo da solugao.

8. Incidentes de Seguranca:

8.1. Incidentes descritos no item 8.8 deverdo ser comunicados por escrito a outra
PARCEIRA:

| — imediatamente, em até 24 horas apds a ciéncia;
Il — com informacgdes suficientes para avaliagao preliminar;
[l — com atualizag&o continua até o encerramento do incidente.

8.2. A governanca da ON sera responsavel por:

a) qualificar o impacto;

b) indicar medidas de mitigacéo;

c¢) decidir sobre comunicacgbes obrigatorias a ANPD e titulares;
d) registrar todo o fluxo no processo administrativo.

9. Retencéo e Eliminacédo de Dados:
9.1. Os prazos de retencao definidos no item 8.9 serdo detalhados conforme:

| — contrato com Cliente;
Il — legislac&o aplicavel a politica publica correlata;
Il — requisitos do mdédulo da solugéo.

9.2. A eliminagao ou anonimizagao deve:

a) ocorrer de forma segura;
b) ser documentada;
c) ser aprovada pela governanga.

10. Transferéncia Internacional de Dados:
10.1. Qualquer operacgao tratada no item 8.10 exigira:

| — avaliacdo de risco;

Il — clausulas contratuais especificas;

[Il — garantia de nivel adequado de protecéo;

IV — registro formal no processo administrativo da ON.
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11. Encarregado (DPO) e Comunicagao:

11.1. PRODAM e PARCEIRA deverdo manter seus Encarregados atualizados no
processo administrativo da ON.

11.2. As comunicagdes relacionadas a direitos de titulares, incidentes e avaliagdes de
risco ocorrerao:

| — preferencialmente pelo SEI;
Il — por e-mail institucional, quando necessario;
lIl — com rastreabilidade garantida.

12. Atualizagoes:
12.1. As atualizagbes previstas no item 8.12 seréo incorporadas mediante:

| — deliberacdo da governanca;

Il — termo aditivo, quando necessario;

[l — registro no processo da ON;

IV — comunicacgao as areas técnicas envolvidas.
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