Item

Titulo

Edital N2 XXXXX/2025 - Objeto - SMART SAMPA PRODAM

Descricao dos requisitos de qualificagcao técnica

Motivacao/Finalidade

Forma de Demonstracio

Critério de Aceitacao

Arquitetura modular

Escalabilidade

Politicas de
retencao

A solucao deve adotar arquitetura modular,
permitindo que componentes como ingestao de
video, analytics, armazenamento, despacho e
visualizacao funcionem de forma independente,
facilitando manutencao, evolugao e integracao
futura.

A solugao deve suportar expansao progressiva do
numero de dispositivos, usuarios e volume de
dados, permitindo aumento da capacidade
operacional sem necessidade de reestruturacao
completa da plataforma, desde que tecnicamente
justificavel.

A solucao deve permitir configuracao de diferentes
prazos de retencao de dados, variando de acordo
com o tipo de evento, camera ou necessidade
operacional. (ex: retencdo ampliada para eventos
marcados, conforme diretrizes legais).

Garantir flexibilidade tecnoldgica,
possibilitar atualizac6es em mddulos
especificos sem afetar todo o sistema
e permitir expansao gradual conforme
a necessidade do municipio.

Garantir que a plataforma acompanhe
o crescimento do municipio e a
evolucao do parque tecnolégico,
mantendo desempenho adequado
mesmo em cenarios de maior carga e
complexidade.

Atender normas legais, auditorias e
demandas especificas de segurancga
publica, permitindo gestao adequada
do armazenamento.

documentacdo técnica,
diagrama de arquitetura,
manual da solucao, declaracao
do fabricante

Documentacao técnica,
estudos de capacidade,
histérico de operacdo em
ambientes ampliados,
declaracao do fabricante

Documentacao técnica, manual

da solugao, printsilustrativos,
declaracao do fabricante

Apresentacao de documentacao
que comprove que a solugao é
composta por médulos
independentes e interoperaveis.

Apresentacao de documentacao
que comprove que a solucao
suporta expansao gradual de
dispositivos, usuarios e dados, de
forma coerente e tecnicamente
sustentada.

Comprovacao documental de que a
plataforma oferece politicas
configuraveis de retencao por
categoria de dados.
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Criptografia

LGPD e Compliance

Plano de
escalabilidade

A solucao deve ser disponibilizada no modelo
SaaS, com gestao de atualiza¢des, monitoramento,
seguranca e operacao sob responsabilidade da
contratada. A plataforma deve permitir
implantacao e execucdo em ambiente de
hospedagem definido pela Administragcao Publica,
incluindo o datacenter da PRODAM, desde que
atendidos os requisitos técnicos da solugao e sem
dependéncia exclusiva de infraestrutura
proprietaria externa.

A solucao deve utilizar criptografia para proteger
dados em transito e em repouso, adotando
protocolos amplamente aceitos, como HTTPS e
padrdes equivalentes.

A solucao deve comprovar aderéncia aos principios
da LGPD, incluindo anonimizacao de dados,
registro de operacoes, protecao de dados pessoais
e mecanismos de privacidade incorporados ao
design.

A solucao deve apresentar plano técnico de
expansao que contemple crescimento de
dispositivos, usuarios, trafego, armazenamento e
processamento, demonstrando compatibilidade
com operacoes de larga escala.

Garantir operagao continua,
manutencao centralizada e menor
esforco operacional para a
Administracao, preservando a

capacidade de hospedar a solugdo em

ambiente proprio por razdes de
seguranca, governanca de dados e
politicas institucionais.

Garantir seguranca dos dados e
conformidade com boas praticas.

Garantir conformidade legal, reduzir
riscos juridicos e assegurar
governanca de protecao de dados.

Garantir que a plataforma possa
evoluiracompanhando a expansao

territorial e operacional do municipio.

Documentacao técnica,
arquitetura da solugao,
indicacao de ambientes SaaS ja
operados, declaracao do
fabricante

Documento técnico, declaracao
do fabricante, politica de
seguranca, whitepaper

Declaracao de conformidade,
politica de privacidade,
documentacéao de Privacy by
Design, relatério de governanca

Documento técnico, estimativa
de sizing, modelo de
capacidade, historico de uso
em outros clientes

Apresentacao de documentacao
gque comprove o modelo SaaS da
solucao e a possibilidade de sua
execucao em ambiente de
hospedagem indicado pela
Administracao, incluindo
datacenter préprio.

Comprovacao documental do uso
de criptografia para dados em
transito e em repouso, sem
exigéncia de algoritmos
especificos.

Apresentacao de documentacao
que comprove a adogao de praticas
alinhadas aos principios da LGPD.

Plano detalhado, coerente e
tecnicamente viavel, demonstrando
previsibilidade de expanséao. Prever
o0 cenario de ociosidade,
considerando a diminuicao de
ambiente.
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Logs e Auditoria

Controle de Acesso
e Ildentidade

Disponibilidade e
Continuidade
Operacional

Suporte aAPIs e
Integracoes
Padronizadas

A solucao deve registrar eventos relevantes de
operacao, acesso, falhas, alteracdes de
configuragao e ag6es executadas pelos usuarios,
mantendo trilha de auditoria completa e rastreavel.
Os registros devem permitir identificar
responsaveis, horarios, acoes realizadas e contexto
do evento.

A solucao deve permitir o gerenciamento de
diferentes niveis de acesso por meio de perfis,
papéis ou grupos de usuarios, garantindo que cada
usudrio visualize e execute apenas as
funcionalidades compativeis com suas atribuicoes.
O sistema deve possibilitar configuracao granular
das permissodes e registro das a¢gdes autorizadas,
bem como ativar e desativar acessos.

A solucao deve possuir arquitetura que suporte
operagdes continuas, permitindo a aplicagao de
atualizacdes sem interrupgao total do servico.

A plataforma deve disponibilizar APIs ou
mecanismos equivalentes que permitam
integracao com sistemas legados e de terceiros.

Garantir rastreabilidade, seguranca

incidentes técnicos ou de seguranca

Assegurar que o uso da plataforma
atenda aos principios de segregacao
de funcdes, governanca e segurancga
dainformacao, evitando acessos

sensiveis.

Garantir operagao 24x7 de servi¢os
essenciais de seguranca publica,
assegurando que manutencdes de
rotina ndo comprometam o
funcionamento da plataforma.

Viabilizar interoperabilidade entre
VMS, OMS, IA, seguranca publica,
CET, PM, Bombeiros etc.

Documentacao técnica, politica
de auditoria, descricdo dos
operacional, transparénciano uso da tipos de logs gerados,
plataforma e suporte a investigacao de arquitetura de registro de
eventos, e plano de
temporalidade dos registros.

Documentagao técnica, manual
de administracao, exemplos de
perfis e permissoes, declaracao
indevidos a dados ou funcionalidades do fabricante.

Documento técnico, politica de
atualizagao, declaracdo do
fabricante, descricao do
processo de release.

Documentacao de API, guia de
integracao, declaracao do

Apresentacao de documentacgao
gque comprove que a solugao
mantém registros de auditoria
abrangentes, com identificacao de
acoes, usuarios, timestamps e
eventos relevantes para
acompanhamento operacional e
seguranca. Devendo registrar a nao
exclusao de registros de logs.

Comprovacao documental da
existéncia de perfis e controles de
acesso robustos.

Comprovacao documental de que a
solucao suporta atualizagdes com
impacto reduzido, sem exigir
interrupgao total da plataforma.

Apresentacao de documentacao
oficial demonstrando suporte a APIs
ou métodos de integracao.
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Normalizacdo e
Padronizacao de
Metadados

Versionamento e
Atualizagdes
Continuas

Suporte
Multiplataforma

Observabilidade e
Telemetria

A solucao deve ser capaz de padronizar
informac0es vindas de diferentes tipos de cameras
e sensores, permitindo que o sistema entenda tudo
de forma organizada e uniforme.

A solucao deve possuir politica clara de
versionamento e gerenciamento de atualizagdes,
incluindo registro das versoes liberadas, descricao
das melhorias implementadas e procedimentos
para atualizacdo controlada da plataforma. As
atualizagbes devem seguir processo estruturado,
permitindo planejamento e acompanhamento pela
Administragao.

A solucao deve permitir acesso via navegadores
modernos e, quando aplicavel, aplicativos méveis
para uso em campo.

A solucao deve oferecer métricas, monitoramento
e indicadores sobre desempenho, carga, falhas e
utilizagao.

Permitir que diferentes cameras e

Documento técnico, guia de

sensores gerem eventos padronizados metadados, descricdo da
para visualizagao, andlise e despacho. arquitetura.

Assegurar rastreabilidade da evolugao

da plataforma, transparéncia das

alteracdes realizadas e previsibilidade

no planejamento das atualizacdes,
sem prejuizo das operagdes do
municipio.

Permitir operacao tatica e mobilidade

para agentes publicos.

Garantir transparéncia operacional e
capacidade de diagnéstico.

Documentacéo técnica, politica
de versionamento, exemplos de

changelog, declaracao do
fabricante

Documento técnico, manual do
sistema, declaragao do
fabricante

Documento técnico, manual,
prints exemplificativos,
declaracdo do fabricante

Comprovacao documental de que a
plataforma padroniza dados
provenientes de multiplas fontes.

Apresentacao de documentacao
gue comprove a existéncia de
politica formal de versionamento e
processo estruturado de
atualizacao, incluindo registro de
versoes e melhorias, listando item a
item da atualizacao.

Comprovacao documental de que a
solucdo opera em multiplas
plataformas. Relatdrio de testes em
cada navegador testado.

Comprovacao documental da
existéncia de recursos de
monitoramento e telemetria.
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Monitoramentode A solucao deve permitir a monitoracao do status de Garantir visualizacao de falhas,

Integridade dos
Dispositivos

Compatibilidade

cameras, sensores, gateways e demais
equipamentos conectados.

A solucao deve suportar cameras e dispositivos

com Dispositivos e heterogéneos utilizando padrées amplamente
Protocolos Diversos aceitos no mercado.

Suporte a Mlltiplos A solugao deve operar com diferentes meios e

Protocolos de
Comunicacao

protocolos de comunicacao (ex.: fibra, LTE/4G/5G,
Wi-Fi Mesh, loT, radio).

quedas e necessidades de
manutencao.

Facilitar a integracao com o parque ja
existente e evitar dependéncia
tecnoldgica.

Garantirinteroperabilidade em
diferentes cendrios urbanos.

Documento técnico, guia de
dispositivos, declaragao do
fabricante

Documento técnico, lista de
compatibilidade, declaragao do
fabricante

Documento técnico, declaracao
do fabricante

Comprovacao documental da
capacidade de monitoramento de
integridade. Painel administrativo
que permita a visualizacdo no mapa
dos dispositivos e seus status, e
que o painel possua filtros para
facilitacao de navegacéao e
identificacao dos dispositivos.

Comprovacao documental de
suporte a dispositivos variados e
protocolos padrao.

Lista de tipos de dispositivos
previamente homologados
(modelos ou caracteristicas)

Documentacao que confirme
suporte a multiplos protocolos.
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Conformidade com
Normas de
Seguranca Urbana
eTIC

Auditoria Avangada
de Eventos e Acdes

Gestao de
Incidentes (OMS)

A solucao deve observar normas, boas praticas e
diretrizes amplamente reconhecidas no setor de
tecnologia da informacao e seguranca urbana,
garantindo que seus componentes, processos e
integracdes sigam padrdes adotados pelo mercado
e compativeis com politicas institucionais da
Administragao Publica.

A solucao deve registrar agoes criticas de usuarios
e eventos relevantes para fins de rastreabilidade.

A solugao deve possuir mecanismos que permitam
registrar, classificar, encaminhar e acompanhar
incidentes gerados pelas cameras, sensores ou
operadores, por meio de um sistema de
orquestracao e gerenciamento (OMS). Esse
sistema deve possibilitar o fluxo estruturado de
tratamento de eventos, garantindo que cada
ocorréncia receba encaminhamento adequado
dentro do processo operacional definido pelo
municipio.

Assegurar que a plataforma opere em
conformidade com praticas
consolidadas de seguranca,
governanca e qualidade, reduzindo
riscos operacionais e garantindo
integracao segura com o ecossistema
municipal.

Documentacao técnica,
politicas internas de segurancga
da solucao, declaracao do
fabricante confirmando
aderéncia a praticas
reconhecidas

Documento técnico, prints de
auditoria, declaracao do
fabricante

Apoiar investigacoes, controles e
conformidade institucional.

Documento técnico, guia de
operacdo, declaragao do
fabricante

Garantir fluxo operacional para
centros integrados de comando.

Comprovacao documental de que a
solucao adota praticas amplamente
aceitas de seguranca e tecnologia
dainformacéao, condizentes com
padrdes utilizados pelo setor
publico e compativeis com as
diretrizes institucionais da
Administracao.

Comprovacao documental da
existéncia de trilhas de auditoria.
Garantia de ndo exclusao de trilha
de auditoria.

Comprovacao documental do
modelo de gerenciamento de
incidentes.
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Mecanismos de
Redundancia de
Dados

Documentacéo
Técnica e Manuais

Administracao
Centralizada

A solucao deve possuir mecanismos de
redundancia para garantir a continuidade e a
integridade das informacgdes em caso de falhas de
componentes, permitindo que dados criticos
permanecam disponiveis mesmo diante de
interrupgdes pontuais. A plataforma deve
assegurar replicagao ou copia segura dos dados
entre componentes compativeis, evitando perda de
informacdes essenciais.

Garantir continuidade e integridade
dos dados em caso de falhas

O fornecedor deve apresentar documentacao
técnica minima contendo especificacoes,
arquitetura e guias de uso.

Garantir clareza, governanga e
capacidade de auditoria futura.

A solucao deve disponibilizar mecanismos,

padrdes e interfaces que permitam, presente ou

futuramente, a unificacao operacional em um Facilitar gestao operacional pelo
painel administrativo central — incluindo gestao de municipio.

dispositivos, usuarios, eventos, integracoes e

configuracdes.

Documentacao técnica,
descricao do fluxo de
tratamento de incidentes,
arquitetura funcional do OMS,
prints ou modelos de tela
exemplificativos, declaracao do
fabricante

Documentacao completa,
manuais, guias de usuario

Documento técnico da
arquitetura, manuais de
administracao, descricao de
APls e mecanismos de
integracao, declaracao formal
do fabricante sobre capacidade
de unificacao administrativa.

Comprovacao documental de que a
solucao dispde de mecanismos de
registro, classificacao e
encaminhamento de incidentes,
com fluxo rastredvel e aderente ao
processo operacional definido pela
Administracao.

Entrega de documentagao minima
exigida, conforme descricao

Comprovacao documental de que a
solucao possui arquitetura, APIs e
modulos que permitem centralizar,
integrar ou federar informacdes em
um console administrativo Unico,
ainda que ndo completamente
implementado na fase de POC.
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Portabilidade e
Migracao de Dados

Plano de
Continuidade
Operacional e
Recuperacao de
Desastres (Disaster
Recovery)

Requisitos minimos
de seguranca do
acesso

Idioma da interface

A solugao deve permitir a extragao completa e
estruturada de todos os dados, incluindo videos,
metadados, ocorréncias, logs, cadastros,
integracdes e demais informacgdes operacionais,
de forma a possibilitar a migragcao para outra
plataforma no término do contrato.

A contratada deve apresentar plano de migracao
com formatos abertos ou documentados para
garantir a portabilidade.

A contratada deve apresentar plano formal de
continuidade de negbcios e recuperacao de
desastres, contendo procedimentos, prazos e
niveis de servico para restabelecimento da
plataforma em situacdes de falha grave,

indisponibilidade, corrupcao de dados ou desastre

natural.

A solucao deve adotar mecanismos minimos de
seguranca para autenticagao e acesso, incluindo
senha forte, prote¢ao contra tentativas indevidas
de login e conexao segura entre usuarios e
plataforma.

Ainterface da solucao deve disponibilizar o idioma
portugués do Brasil ou permitir configuragao para
esse idioma.

Evitar dependéncia tecnoldgica (“lock-
in”), assegurar a continuidade do
servigo publico ao final do contrato e
garantir que o municipio mantenha a
posse e 0 pleno uso de seus dados
historicos.

Declaracao do fabricante,
documentacao técnica de
exportacao, plano de migracao,
descricao dos formatos de

dados

Assegurar a disponibilidade da
plataforma em cenarios criticos,

garantindo a retomada rapida dos
servicos essenciais de segurancga
urbana.

Documentacao técnica, manual
de autenticagao, prints
exemplificativos, declaracao do

Garantir acesso seguro ao sistema,
reduzindo riscos de uso indevido e

protegendo informacdes sensiveis. .
fabricante

Prints da interface, manual do
usudrio, documentacao
técnica, declaragao do

Facilitar o uso pela equipe publica,
garantindo compreensao adequada da

solucao. .
fabricante

Plano de continuidade, politica
preservando a integridade de dados e de disaster recovery,
documento técnico, declaragao
do fabricante

Comprovacao documental de que a
solucao possui arquitetura, APIs e
modulos que permitem centralizar,
integrar ou federar informacdes em
um console administrativo Unico,
ainda que ndo completamente
implementado na fase de POC.

Plano apresentado deve conter
estratégias claras de recuperagao,
procedimentos operacionais e
prazos compativeis com o nivel de
criticidade da plataforma.

Comprovacao documental de que a
solucdo implementa mecanismos
minimos de seguranga no acesso.
Apresentacao de certificados que
possuirem.

Comprovacao da existéncia de
interface em portugués do Brasil ou
de configuracao equivalente.
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Personalizacao de
identidade visual

Independéncia de
ambiente de
hospedagem

Andlises
inteligentes por IA
(analytics)

A solucao deve permitir personalizagao bdsica da
identidade visual, incluindo logotipo da
Administragao Publica e ajustes simples na
apresentacao.

A solucao deve ser capaz de operar em diferentes
ambientes de hospedagem compativeis, sem
depender exclusivamente de infraestrutura
proprietaria do fornecedor. A plataforma deve
permitir sua implantagcdo em ambiente indicado
pela Administracao Publica, incluindo
obrigatoriamente a possibilidade de execugao no
datacenter da PRODAM, desde que atendidos os
requisitos técnicos previstos pela solugao.

A solucao deve possuir mecanismos de analise
inteligente baseados em algoritmos de visao
computacional ou modelos de inteligéncia
artificial, capazes de extrair metadados relevantes
a partir das imagens, identificar padroes
operacionais, detectar eventos de interesse e
apoiar a atuagao dos operadores. As capacidades
devem incluir processamento automatico para
classificacao, identificacdo de comportamentos e
interpretacao contextual das cenas monitoradas.

Prints ilustrativos,
documentacéao técnica, manual
de personalizacao, declaragao
do fabricante

Alinhar a plataforma ao padrao
institucional do municipio e facilitar
identificacao pelos usuarios.

Garantir flexibilidade de implantacdao, Documentacao técnica,
requisitos de infraestrutura,
arquitetura da solucao,
declaracao do fabricante.
Declaracao explicita de
componentes da aplicagao e de
servigcos consumidos
externamentes se for o caso.

evitar dependéncia de provedores
especificos e assegurar que a
Administragdo mantenha soberania
sobre os ambientes de execucéao,
conforme diretrizes de seguranca,
governanca de dados e politicas
institucionais

Reduzir dependéncia da observagao
manual, melhorar o tempo de
resposta operacional, aumentar a

do municipio por meio de automacao fabricante
inteligente.

Documentacao técnica, lista de
funcionalidades analiticas
precisdo na identificacao de situacdes suportadas, arquitetura de
criticas e aprimorar o uso dos recursos processamento, declaragao do

Comprovacao de que a solucao
permite ajustes basicos de
identidade visual.

Apresentacao de documentacao
gque comprove que a solugao pode
serimplantada e operada em
ambiente definido pela
Administracao Publica, incluindo
datacenter préprio, sem
necessidade de infraestrutura
exclusiva do fornecedor.

Comprovacao documental de que a
solucao disponibiliza mecanismos
de andlise inteligente para extracao
de metadados e identificacdo
automatica de eventos relevantes.
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Recursos de analise
forense e
reconstrucao de
eventos

Deteccao
automatica de
eventos

Extracdo e
Padronizacao de
Metadados de
Video

A plataforma deve oferecer recursos para
investigacao e busca avangada em videos e
eventos, permitindo consultas filtradas por
atributos, reconstrugao temporal de ocorréncias,
navegacao por metadados e analise acelerada de
grandes volumes de gravacgoes. A solugcao deve
apoiar a localizacao rapida de evidéncias e facilitar
a compreensao de sequéncias de eventos.

A solucao deve permitir identificacdo automatica
de situagdes de interesse operacional, como
eventos atipicos, comportamentos anormais ou
ocorréncias relevantes para seguranga publica,
mobilidade ou fiscalizacao urbana. Os eventos
detectados devem ser convertidos em alertas
estruturados e integrados ao fluxo de gestao de
incidentes da plataforma.

A solucao deve fornecer mecanismos automaticos
para extragao, estruturacao e padronizagao de
metadados provenientes de videos, sensores e
eventos, permitindo interoperabilidade entre
subsistemas (VMS, IA, OMS e integracdes externas)
por meio de formatos documentados e
consistentes.

Aprimorar a capacidade de

. L . Documentacao técnica, Comprovagao documental de que a
investigacao, reduzir o tempo de . B

. B o descricao dos recursos de solugao fornece ferramentas de
analise de gravacoes e possibilitar que B L.

. busca e reconstrucao, analise forense com recursos

operadores e 0rgaos de seguranca . )
. . T exemplos de telas, declaracao avancados de busca, filtragem e
identifiguem evidéncias de forma . .

o do fabricante reconstrucao de eventos.
mais eficiente e segura.
Permitir resposta mais rapida a Documentacao técnica, Comprovacao documental de que a

situacoes criticas, reduzir perda de descricao dos tipos de eventos solucao identifica

eventos importantes, apoiar atomada detectaveis, integracdocomo automaticamente eventos

de decisdo e aumentar a eficiénciana maodulo de incidentes, relevantes e os integra ao fluxo de
operacdo do monitoramento urbano. declaracdo do fabricante tratamento de incidentes.

Garantir uniformidade na

interpretacao de dados, facilitar Documentacao técnica, manual Comprovacao documental de que a
buscas inteligentes, possibilitar de metadados, diagrama de solucao possui mecanismo nativo
integracao com terceiros e viabilizar  arquitetura, declaracao do de extracao e padronizacao de
automacgdes do OMS com base em fabricante metadados.

informacoes estruturadas.



35

36

37

38

Processamento
Hibrido - Edge e
Nucleo

Integracao
Funcional entre
VMS, IAe OMS

Funcionalidades
Avancadas de
Visualizacao
Operacional

Suporte a Sensores
Inteligentes e Sinais
Multimodais

A plataforma deve suportar arquiteturas hibridas
que permitam processamento localem
dispositivos de borda (edge) — quando disponivel
— e processamento no nucleo da plataforma,
garantindo que funcionalidades criticas possam
operar mesmo em condi¢Oes de conectividade
limitada.

A solucao deve garantir interoperabilidade entre os
maddulos de gestao de video (VMS), analise
inteligente (IA/analytics) e gestao de incidentes
(OMS), permitindo que eventos detectados sejam
automaticamente encaminhados ao fluxo de
incidentes e vinculados as gravagdes e metadados
correspondentes.

A plataforma deve oferecer mecanismos de
visualizacao georreferenciada, dashboards
operacionais, mapas de calor de eventos e
sobreposicao de informacgoes provenientes de
analises inteligentes, integrando elementos de
sensores, cameras e incidentes em uma interface
unificada.

A solucao deve suportar ingestao, correlacao e
tratamento de dados multimodais oriundos de
sensores inteligentes (presenca, ruido,
emergéncia, loT), vinculando esses eventos as
cameras e ao OMS para geracao de alertas ou
investigacao posterior.

Aprimorar desempenho, reduzir
laténcia, aumentar resiliéncia e
aproveitar recursos computacionais
de cameras inteligentes e gateways
loT.

Assegurar que toda a operagao ocorra

de forma integrada, eliminando silos,
aumentando eficiéncia operacional e
garantindo rastreabilidade completa
dos eventos.

Apoiar atomada de decisao em tempo

real, aumentar situational awareness
e permitir operacao centralizada e
eficiente da cidade.

Garantir que a plataforma seja
multissensorial, expandindo a
capacidade de monitoramento além
do video e oferecendo inteligéncia
contextualizada.

Documentacao técnica,
descricao de topologias
suportadas, declaracéo do
fabricante

Documentagao técnica,
arquitetura de integracao,
especificacdes de APIs
internas, declaracao do
fabricante

Documentagao técnica, prints

Demonstracado documental de que
a solucao suporta arquiteturas
hibridas edge + ntcleo, com
definicao clara dos tipos de
processamento realizados em cada
camada.

Prova documental da existéncia de
mecanismos nativos de integracao
entre VMS, IA e OMS, com fluxo
automatizado de eventos.

Comprovacao documental de que a
plataforma oferece visualizagao

ilustrativos, arquitetura de front- georreferenciada e dashboards

end, declaragao do fabricante

Documentagao técnica,
especificacoes de protocolos
suportados, declaracdo do
fabricante

operacionais integrados ao fluxo de
incidentes e aos metadados.

Demonstracao documental de
suporte a ingestao e correlacao de
dados de miltiplos sensores
integrados ao fluxo de incidentes.
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Analise Acustica e
Interpretacdo de
Ruido

Fluxo Operacional
Configuravel no
OMS

Sincronizagao de
Multi-stream e
Gerenciamento
Avancado de Video

Integridade e
Cadeia de Custddia
de Evidéncias

A plataforma deve suportar mecanismos de

deteccao e classificagao de eventos acusticos (ex.:

disparos, explosoes, colisdes, gritos), gerando
metadados e integrando-os ao OMS como eventos
passiveis de tratamento.

O mdédulo OMS deve permitir criagao, edigao e
parametrizacao de fluxos de incidentes, incluindo
regras de escalonamento, niveis de gravidade,
diretrizes de despacho e integracdes
automatizadas com érgaos externos.

A solucao deve suportar fluxo simultaneo de
multiplas resolucoes (alta e baixa), marcacao de
eventos, sincronizagao temporal entre cameras e
recursos avancados de gerenciamento de video,
incluindo suporte a PTZ quando disponivel.

A solucao deve oferecer mecanismos de
preservacao de integridade de evidéncias,
incluindo hashing, watermarking ou recursos
equivalentes, garantindo rastreabilidade e
autenticidade das gravacdes exportadas.

Aprimorar a capacidade do sistema de
identificar situagoes criticas sem
dependéncia exclusiva do video,
aumentando a abrangéncia do
monitoramento.

Adequar o OMS as diferentes
realidades operacionais do municipio
e evoluir continuamente o processo
de gestao de incidentes.

Aprimorar desempenho, reduzir uso
de banda, e garantir que o operador
tenha acesso otimizado a videos ao
vivo e gravados.

Atender padrdes legais de uso de
imagens como evidéncia, assegurar
confiabilidade e impedir adulteracao
de arquivos.

Documentacao técnica, lista de Comprovacao documental de que a

eventos acusticos
reconhecidos, declaracao do
fabricante

Documentagao técnica,
descricao de workflows
configuraveis, declaragao do
fabricante

Documentacao técnica,
arquitetura VMS, declaragao do
fabricante

Documentacao técnica, manual

de exportacao segura,
declaracao do fabricante

solucao realiza deteccgéo e
classificacao de ruidos por
mecanismos inteligentes.

Comprovacao documental da
capacidade de criacao de fluxos
customizaveis no OMS.

Prova documental de
funcionalidades avancgadas de
gerenciamento de video em
conformidade com os padrdes do
mercado.

Comprovacao documental de
mecanismos de integridade e
rastreabilidade de arquivos
exportados.



Governanca de
Modelos de
Inteligéncia
Artificial
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Orquestracao de
Fluxo de Dados

44

Controle de Acesso
45 porDominio
Operacional

A plataforma deve dispor de mecanismos que
permitam atualizacao, substituicao, calibracao e
versionamento de modelos de IA utilizados para

analises, garantindo evolutividade e conformidade

continua com o ambiente urbano.

A solucao deve permitir a integracao continua e
automatica entre as camadas de captura,
processamento (Edge), VMS, analytics, OMS e
dashboards, garantindo fluxo consistente dos
dados, metadados, alertas e eventos emtoda a
cadeia operacional.

A solugao deve permitir definir permissdes de
visualizacao e operacao com base em dominios
como: territorio (bairros/zonas), grupos de
cameras, tipos de eventos, fluxos de despacho,
relatérios e modulos especificos, garantindo que
diferentes perfis tenham acesso apenas as
informacg6es compativeis com sua fungao.

Permitir evolucao da solucao,
melhoria continua e adaptagao a
novos cenarios operacionais.

Assegurar que toda ajornada do
evento — da captura até o despacho
—funcione sem rupturas, evitando
sistemas desconectados, perda de
dados, falhas na visualizagao e
inconsisténcias operacionais.

Garantir que, mesmo com multiplos
parceiros ou componentes durante a

POC, a solucao permita evolucao para

um ambiente integrado e
administravel de forma centralizada,

evitando fragmentacao de sistemas e

garantindo governanga municipal a
longo prazo.

Documentacéo técnica, politica
de atualizacao de modelos,
declaracao do fabricante

Arquitetura técnica detalhada,
documentacao de APIs,
fluxograma de orquestracao,
descricao de interoperabilidade
entre VMS, 1A e OMS

Manual de perfis e permissoes,
documentacao do sistema de
gerenciamento de acesso,
exemplos de configuracao de
permissoes por perfil, territério
e tipo de evento

Comprovacao documental de
governanca de modelos de IA,
incluindo processos de

versionamento e substituicao.

Comprovacao documental de que a
solucao suporta trocas de dados
entre as camadas conforme o fluxo
operacional, demonstrando
ingestao, processamento, geracao
de eventos e escalonamento
integrado.

Comprovacao documental de que a
solucao permite definir e aplicar
regras de acesso segmentadas por
funcao, territorio, grupo de ativos e
tipo de evento.
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Isolamento Modular
e Segmentacao
Légica de Dados
Entre Clientes

A solucao deve permitir o isolamento modulare a
segmentacgao logica de dados entre diferentes
clientes da plataforma, garantindo que bases de
dados, usudrios, cameras, incidentes e
informacdes operacionais sejam separados
conforme politicas de seguranca e privacidade
definidas pela PRODAM, enquanto médulos de
aplicacao, dashboards e componentes
compartilhados possam ser reutilizados sem risco
de acesso indevido.

* Exemplos de Evidéncias:
- Documento Manual-Do-Fabricante.pdf, pag.13-17, plataforma de gerenciamento

- Documento AtestadoDeCapacidadeTecnica-XPTO.pdf, pag.3-4, arquitetura da solucao

- Site h ttps://solucaoXPTO.com/local/docs/sobre-gerenciamento, texto e imagem do tépico ABCD
- Site h ttps://solucaoXPTO.com/local/docs/sobre-gerenciamento, video demonstrativo ABCD, dos 3min40seg aos 4min53seg - Video ControleDeAcesso.mp4, dos 3min40seg aos
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0-100%

0-100%
0-100%
0-100%
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0-100%
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0-100%
0-100%
0-100%
0-100%
0-100%

Pontos
Até 10 pts

Até 10 pts
Até 12 pts
Até 12 pts
Até 14 pts
Até 10 pts
Até 10 pts
Até 8 pts
Até 8 pts
Até 6 pts
Até 5 pts
Até 5 pts

Assegurar privacidade e seguranca

institucional entre diferentes clientes Documentacao da arquitetura
da solucao (municipios, érgaos ou de segmentacao logica,
entidades contratantes), mantendo  descricao das camadas que
custos operacionais reduzidos e alta podem ser compartilhadas e
escalabilidade ao permitir das que sao isoladas,
compartilhamento de camadas de declaracao formal do

aplicacao, preservando ao mesmo fabricante, exemplos de

tempo o isolamento dos dados politicas de isolamento modular
sensiveis de cada cliente.

Critério de Qualificacao Técnica
Arquitetura Modular e Escalabilidade

Seguranca e Compliance (Exceto LGPD detalhada)
Criptografia e Controle de Acesso

Logs, Auditoria e Observabilidade

IA e Analytics (Facial, OCR, Comportamento, Contagem, Forense)
OMS — Orquestracao de Incidentes e Despacho
Interoperabilidade (APIs)

Atualizagao Nao Disruptiva e Versionamento
Resiliéncia de Rede e Fallback Automatico
Isolamento Modular Multi-cliente

Telemetria e Integridade dos Dispositivos
Documentagao Técnica e Manuais

Comprovacao documental de que a
plataforma permite compartilhar
componentes de aplicagao entre
clientes distintos, mantendo
isolamento légico ou modular dos
dados segundo politicas definidas
pela Administracdo, sem
possibilidade de acesso cruzado a
informacgdes sensiveis.



