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ANEXO IV - PLANILHA DE QUALIFICAGAO TECNICA - CAPACIDADE

Item Requisitos Motivagdo/Finalidade Forma de Demonstra¢ao Critério de Aceitagdo Pontuagdo
1 Capacidade Técnico-Operacional
. Atestado de Capacidade Técnica ou Contratos . 3 -
. L. . N " . . Assegurar que a empresa parceira possua N . Constatagdo do atestado ou contrato vélido, com
11 Experiéncia prévia na implantagdo e operagdo de sistemas criticos . . . executados ou em execugdo emitidos por pessoa . , . . 10
experiéncia pratica técnica e operacional. o o R solugdo compativel ao objeto de contratagdo.
juridica publica ou privada.
Assegurar transparéncia, governanga e . L.
N Documentagdo técnica minima contendo "
" " . operagdo, sustentando processos de e . ) . Constatagdo de documento(s) entregues que
1.2 Documentagdo de Operagdo, Software e Manuais Kk . especificagdes, arquitetura, guias de uso e L. . 10
compartilhamento de conhecimento e . . cubram a requisito solicitado.
. o processos operacionais.
eventuais auditorias.
Documentagdo do plano formal de continuidade
Assegurar a disponibilidade da plataforma em |de negdcios e recuperagdo de desastres, contendo
13 Plano de Continuidade Operacional e Recuperagao de Desastres cenarios criticos, preservando a integridade de|procedimentos, prazos e niveis de servico para Constatagdo de documento(s) entregues que 10
’ (Disaster Recovery) dados e garantindo a retomada répida dos restabelecimento da plataforma em situagdes de |cubram a requisito solicitado.
servigos essenciais de seguranga urbana. falha grave, indisponibilidade, corrupgdo de dados
ou desastre natural.
Assegurar que a plataforma opere em Comprovagdo documental de que a solugdo adota
conformidade com préticas consolidadas de  |Documentagdo técnica, politicas internas de praticas amplamente aceitas de seguranga e
14 Conformidade com Normas de Seguranga Urbana e TIC seguranga, governanga e qualidade, reduzindo|seguranga da solugdo, declaragdo do fabricante tecnologia da informagdo, condizentes com 10
riscos operacionais e garantindo integragdo confirmando aderéncia a praticas reconhecidas padrdes utilizados pelo setor publico e compativeis
segura com o ecossistema municipal. com as diretrizes institucionais da Administragdo.
. ) Comprovagdo documental do plano, contendo
Assegurar o controle da operagdo do servigo, L .
) R processos/fluxos, responséveis, canais de
garantindo o acionamento dos agentes ) , ) N
. . o L. . ] " . atendimento de entrada e saida da informacdo,
1.5 Processo formal de gestdo de incidentes operacionais necessarios para solugdo, registro da Plano documental da gestdo de incidentes. , N 10
N « A ponto focal responsdvel pela operagdo como um
ocorréncia e formacdo de evidéncias para . o N
. todo e disponibilidade de 24x7 da gestdo de
resposta ao incidente. .
incidentes.
2 Capacidade Técnico-Profissional
Possuir em seu quadro de profissionais pelo menos 1 (um) Assegurar que a empresa parceira possua e - . , Constatagdo do certificado valido do profissional e
- - . . - . . . Certificagdo do profissional e registro de vinculo , L. .
2.1 especialista com certificacdo profissional reconhecida em Protegdo |profissional qualificado em prote¢do de dados L . X do vinculo empregaticio ou contrato de prestagdo 10
X R . empregaticio ou contrato de prestacdo de servico. o
de Dados Pessoais (LGPD) pessoais para execucdo do contrato. de servico vigente
Assegurar que a empresa parceira possua , . " . .
. L . ,g . q . P P N P Curriculo resumido com atestado ou declaragdo de |Constatagdo do atestado ou declaragdo de
Possuir em seu quadro de profissionais pelo menos 1 (um) profissional qualificado em relagdo a . L. , L s . B
2.2 o . X R R . . experiéncia minima de X anos na area e Y anos em |experiéncia, com descri¢do do projeto e curriculo 10
especialista em seguranga da informagdo seguranga da informagdo em projeto critico . i, ) )
> projeto critico analogo. resumido
analogo.
Assegurar que a empresa parceira possua , . " . .
. e . . ,g . q . P P N P Curriculo resumido com atestado ou declaragdo de |Constatagdo do atestado ou declaragdo de
Possuir em seu quadro de profissionais pelo menos 1 (um) arquiteto |profissional qualificado em relagdo a . L. , L L . B
2.3 . . . . experiéncia minima de X anos na area e Y anos em |experiéncia, com descri¢do do projeto e curriculo 10
de solugdo em nuvem arquitetura de solugdo em nuvem em projeto . . } .
L , projeto critico analogo. resumido
critico analogo.
Assegurar que a empresa parceira possua , . " . .
. L . ,g . q . P p. K Ap . Curriculo resumido com atestado ou declaragdo de |Constatagdo do atestado ou declaragdo de
Possuir em seu quadro de profissionais pelo menos 1 (um) profissional qualificado em inteligéncia . L. , L L . B
2.4 o .. . . . experiéncia minima de X anos na area e Y anos em |experiéncia, com descri¢do do projeto e curriculo 10
especialista em inteligéncia artificial artificial, conhecendo o treinamento e . . } .
projeto critico analogo. resumido
processamento.
3 Capacidade Técnica Governanga
3.1 Requisitos Ambientais




Compromisso com o descarte adequado de residuos e/ou

a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou
codigos internos aprovados, publicados e

Demonstragdo do compromisso com o tema por

3.1.1 recuperagao de recursos, com o combate ao aquecimento globale |implementados ha pelo menos 6 (seis) meses; |meio dedocumentos corporativos e demonstragdo |Constatacdo da implementagdo das praticas. 10
redugdo ou compensagdo da emissdo de gases de efeito estufa e das praticas implementadas.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou N .
. o L . . . Demonstragdo do compromisso com o tema por
Compromisso com a eficiéncia energética e/ou uso de energias codigos internos aprovados, publicados e . . " . . . L.
3.1.2 .. ) i meio dedocumentos corporativos e demonstragdo |Constatagdo da implementagdo das praticas. 10
renovaveis. implementados a pelo menos 6 (seis) meses; e .
L. . . das praticas implementadas.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, a¢des etc.
3.2 Requisitos Sociais
a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou
. . . . . N codigos internos aprovados, publicados e Demonstragdo do compromisso com o tema por
Compromisso com a diversidade, equidade e inclusdo de grupos . K . X . N N . N L.
3.2.1 inorizad implementados ha pelo menos 6 (seis) meses; |[meio dedocumentos corporativos e demonstragdo |Constatagdo da implementagdo das préticas. 10
minorizados. L
e das praticas implementadas.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou N .
. . . N . Demonstragdo do compromisso com o tema por
Compromisso com o respeito aos direitos humanos, combate ao codigos internos aprovados, publicados e X . N N . N L.
3.2.2 L. . K . R meio dedocumentos corporativos e demonstragdo |Constatagdo da implementagdo das praticas. 10
trabalho forgado ou compulsério e combate ao trabalho infantil. implementados a pelo menos 6 (seis) meses; e L
L . . das préaticas implementadas.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
3.3 Requisitos de Governanga
a) Documentos corporativos como
. . o certificados, declaragdes, politicas, normas ou N . . . . L.
Comrpomisso com a boa governanga corporativa, com a auditoria, . . Demonstragdo do compromisso com o tema por  |Constatagdo da implementagdo das praticas:
L L L. ) codigos internos aprovados, publicados e R . " . R "
3.3.1 canal de denuncia, cédigo de ética e de conduta e compromisso com |, i meio dedocumentos corporativos e demonstragdo |existéncia dos documentos descritos, apuragdes 10
. N K implementados a pelo menos 6 (seis) meses; e L. .
a satisfagdo das partes interessadas. L . das praticas implementadas. em andamentos.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, a¢des etc.
a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou " . " . . L.
. . Demonstragdo do compromisso com o tema por  |Constatagdo da implementagdo das praticas:
. . X . N codigos internos aprovados, publicados e . . " . R N
3.3.2 Compromisso com a integridade e/ou anticorrupgao. meio dedocumentos corporativos e demonstragdo |existéncia dos documentos descritos, apuragdes 10

implementados a pelo menos 6 (seis) meses; e
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.

das praticas implementadas.

em andamentos.




a) Documentos corporativos como
certificados, declaragdes, politicas, normas ou N . . . N L.
L ) Demonstragdo do compromisso com o tema por  |Constatagdo da implementagdo das praticas:
. " . codigos internos aprovados, publicados e . . " . R N
3.3.3 Compromisso com a gestdo de riscos. ) . meio dedocumentos corporativos e demonstragdo |existéncia dos documentos descritos, apuragdes 10
implementados a pelo menos 6 (seis) meses; e L. .
L. . . das praticas implementadas. em andamentos.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, a¢des etc.
3.4 CertificagGes opcionais
. Constatagdo do certificado vélido ou do atestado,
Assegurar que a empresa parceira possua -
o " " da declaragdo expressa ou do contrato do processo
Aderéncia as Normas ISO/IEC Correspondentes os controles de processos de governanga e controles de Documentagdo, atestado ou certificado que L . X .
3.4.1 L . N . - N " VR de certificagdo, emitidos por entidade certificadora 10
privacidades alinhados a LGPD privacidade alinhados a Lei Geral de Protecdo |demonstre a aderéncia a norma. . ]
acreditada, considerando as normas ISO/IEC
de Dados (LGPD).
27001, 27002, 27701.
Constatagdo do certificado vélido ou do atestado,
Assegurar que a empresa parceira possua da declaragdo expressa ou do contrato do processo
Aderéncia as Normas ISO/IEC Correspondentes os controles de g q P p. P Documentagdo, atestado ou certificado que . i N P . X p
3.4.2 N K qualidade em processos e sistemas de N de certificagdo, emitidos por entidade certificadora 10
gestdo e risco de seguranga . ~ demonstre a aderéncia a norma. ) )
seguranga da informagao. acreditada, considerando as normas ISO/IEC
27004, 27005, 27007 e 27032.
. Constatagdo do certificado vélido ou do atestado,
Assegurar que a empresa parceira possua -
o _ . . " da declaragdo expressa ou do contrato do processo
Aderéncia as Normas ISO/IEC Correspondentes os controles qualidade em processos e sistemas de Documentagdo, atestado ou certificado que L . X .
3.4.3 . ~ N de certificagdo, emitidos por entidade certificadora 10
seguranga em nuvem seguranga da informagdo hospedados em demonstre a aderéncia a norma. . ]
acreditada, considerando as normas ISO/IEC
nuvem.
270017 e 270018.
Constatagdo do certificado vélido ou do atestado,
Assegurar que a empresa parceira possua da declaragdo expressa ou do contrato do processo
Aderéncia as Normas ISO/IEC Correspondentes os controles de & - 4 p . .p P R Documentagdo, atestado ou certificado que . i N P . X p
3.4.4 . L. protegdo e resposta a incidentes, garantindo N de certificagdo, emitidos por entidade certificadora 10
Continuidade de Negdcios . L. demonstre a aderéncia a norma. . .
continuidade de negdcio. acreditada, considerando as normas ISO/IEC 22301
e ISO 9001.
Constatagdo do certificado vélido ou do atestado,
o N Assegurar que a empresa parceira possua " " da declaragdo expressa ou do contrato do processo
Aderéncia as Normas ISO/IEC Correspondentes os controles gestdo . . N N Documentagdo, atestado ou certificado que L . X .
3.4.5 . planejamento, implementagdo, operagdo e A de certificagdo, emitidos por entidade certificadora 10
de servigos de Tl . . demonstre a aderéncia a norma. . .
monitoramento de servigos de TI. acreditada, considerando as normas ISO/IEC 20000
1.
Minimo . . . e~ . .
. % Pontos (Maximo) Pontos (Obtidos) Critério de Qualificagdo Técnica
Exigido
70% 0% 50 0 Capacidade Técnico-Operacional
60% 0% 40 0 Capacidade Técnico-Profissional
60% 0% 70 0 Capacidade Técnica Governanga
40% 0% 50 0 Certificagbes opcionais
Total 210 0




