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EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO DE SAO PAULO —
PRODAM-SP S/A

EDITAL DE CHAMAMENTO PUBLICO PRODAM-SP S/A N2 [001/2026]
PROCESSO SEI N° 7010.2025/0013423-8

OBIJETO: Chamamento Publico para selegdo de pessoa juridica de direito privado (empresas) que, em
parceria com a PRODAM-SP S/A, possa explorar a oportunidade de negdcio especificada no ANEXO I.

A EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO -
PRODAM-SP S/A, sociedade de economia mista, com sede na Rua Libero Badard, 425, Centro, S3o Paulo
- SP, inscrita no CNPJ/MF sob o n? 43.076.702/0001-61, considerando os principios da isonomia, da
impessoalidade, da publicidade, da eficiéncia e do julgamento objetivo, torna publico o presente

chamamento publico para selecionar pessoa juridica de direito privado, que iniciara a partir da

publicacdo deste Edital e seus anexos.

O processo sera regido pelo art. 28, § 39, inc. Il, e § 42, da Lei n? 13.303/2016, pelo Regulamento de

Parceria em Oportunidade de Negdcios e, no que couber, pelo Regulamento Interno de Licitacdes e

Contratos da PRODAM-SP e demais condig¢Oes fixadas neste Edital e seus Anexos.

EDITAL DE CHAMAMENTO PUBLICO PARA
SELEGAO DE PARCEIRO PRIVADO

Edital N2 [001/2026]
Objeto
Entidade EMPRESA DE TECNOLOGIA DA INFORMACAO E

COMUNICAGAO DO MUNICIPIO DE SAO PAULO -
PRODAM-SP S/A

Fundamentacao Legal Principal

Art. 28, 8§39, inc. Il, e § 42, da Lei n2 13.303/2016;
Regulamento de Parcerias em Oportunidade de
Negdcios; Regulamento Interno de Licitagdes e
Contratos da PRODAM-SP.

Endereco Eletrénico (Duvidas/Propostas)

[comissaosmartsampaprodam@prodam.sp.gov.br]

Sitio de Publicacao

https://portal.prodam.sp.gov.br/chamamento-p%C3%BAblico
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ANexos I: Plano de Negdcio Preliminar da Oportunidade
Il: Roteiro e Critérios de Avaliagdo da Prova de
Conceito (POC)

lll: Requisitos da Proposta

IV: Planilha de Requisitos Técnicos da Solugdo e
Critérios de Pontuacgao

V: Planilha de Capacidade Técnica do Parceiro
VI: Minuta-padrdao de Contrato Associativo
(Anexos A, B,C,D e E)

VIl: Declaracdo de Transacdo com Parte
Relacionada

VIII: Declaragdo de Auséncia de Impedimento

para Contratar com a PRODAM-SP

Prazos (Definidos na Secdo Il - Do Cronograma das
Fases)

| SECAO | - DO OBJETO E DA FUNDAMENTAGAO LEGAL

1.1. O objeto do presente Edital e seus anexos, na forma do art. 28, § 39, inc. Il, da Lei n® 13.303/20186,
é a realizacdao de chamamento publico destinado a selecionar pessoa juridica de direito privado, adiante
chamada(s) de INTERESSADA(S), para, em parceria com a PRODAM-SP, explorar oportunidade de
negécio especifica e definida, conforme ANEXO | (Plano de Negdcio Preliminar da Oportunidade de
Negdcio).

1.2. A atuagdo em parceria se dard para a construcdo de produto ou servico (solucdo) a ser
comercializado pelas PARCEIRAS, em conformidade com as suas respectivas politicas, interesses,
procedimentos e processos inerentes de cada instituicdo.

1.3. A parceria é a relacdo juridica constituida por um Contrato de Parceria em Oportunidade de
Negdcio, que é contrato de espécie associativa.

1.3.1. Em razdo da natureza associativa do contrato, enfatiza-se que o presente Edital ndo se refere a
uma relacdo de fornecimento e consumo, ndo garante resultados e ndo visa constituir sociedade
empresarial entre os parceiros, cujo objeto se caracteriza, na linguagem corrente empresarial, como
joint-venture contratual, mas nunca societdria.
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| SECAO Il - DO CRONOGRAMA DAS FASES

2.1. O presente Chamamento Publico serd conduzido em duas fases distintas, sucessivas e
interdependentes (Habilitacdo e Julgamento), conforme o cronograma abaixo.

A estruturacdo em duas fases visa garantir, primeiramente, a qualificacdo técnica, juridica e fiscal
minima de todos os proponentes, bem como a analise do modelo de negdcios apresentado (Fase 1) e,
subsequentemente, selecionar a proposta de parceria mais vantajosa para a PRODAM-SP com base na
Prova de Conceito realizada (Fase 2).

Tabela 1: Cronograma do Chamamento Publico

Fase Etapa Data/Prazo

- Publicacdo do Edital

- Pedidos de Esclarecimento e Ate 5 (cinco)) dias iteis antes

do término da Fase 1

Impugnagao
FASE 1 Prazo final para Envio da | 30 (trinta) dias corridos apds a
Documentagao (Juridica, | Publicagdo do Edital

(Habilitagdo e Classificagao)
Fiscal e Regularidade) e

Apresentacao da Proposta de
Modelo de Negécio e
Qualificagdo da Proposta
(Anexos I, IV e V)

FASE 1 Publicagdo do  Resultado

(Habilitagdo e Classificagao) Hrovkits e ebilics o

Classificacdo

- Prazo Recursal (sobre a Fase 1) 5 (i) el disls

FASE 2 (Julgamento) Convocagao para a Prova de A SR EFSICRIER [l Cemlises

Conceito (POC)

FASE 2 (Julgamento) Realizacdo da Prova de [Periodo a ser definido pela
Conceito (POC) (Anexo I1) Comissdo, que sera informado
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no momento da Convocagéo

FASE 2 (Julgamento) Publicacdo do Resultado Final
do Chamamento

Prazo Recursal (sobre a Fase 2) 5 (i) el disls

- Convocacdo da(s)
Vencedora(s) (Avaliagdo de
Integridade)

2.2. Todos os horarios estabelecidos neste edital observardo o horario de Brasilia - DF.

2.3. Na contagem dos prazos estabelecidos neste edital, o dia do inicio é excluido e o dia do vencimento
é incluido. S6 se iniciam e vencem os prazos em dias de expediente na PRODAM-SP.

|SECAO Il - DA IMPUGNAGAO E DOS PEDIDOS DE ESCLARECIMENTO

3.1. O pedido de esclarecimento e/ou de impugnacdo devera observar a forma escrita e indicar a
qualificacdo da INTERESSADA (razdo social, CNPJ, nome e CPF de seu representante), devendo conter os
enderecos fisico e eletronico, e o telefone.

3.2. Eventual Pedido de Esclarecimento em relagdo a duvidas na interpretagao deste edital e seus anexos
devera ser encaminhado ao endereco eletronico informado no preambulo, em até 05 (cinco) dias Uteis
antes do prazo final para envio da documentacdo da Fase 1 (item 2.1).

3.3. Qualquer pessoa poderd impugnar o edital em até 05 (cinco) dias Uteis antes do prazo final para
envio da documentacdo da Fase 1, devendo encaminhar a impugnacdo ao endereco eletronico
informado no predmbulo, contendo a indicacdo especifica e objetiva de cada item que se pretende
impugnar, com a respectiva fundamentacgdo. A impugnacdo ndo possui efeito suspensivo.

3.4. Cabera a PRODAM-SP decidir sobre aimpugnacdo e/ou responder sobre o pedido de esclarecimento
no prazo de 03 (trés) dias Uteis, publicando sua resposta no sitio informado no preambulo.
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|SECAO IV - DA ESTRUTURA DO PROCESSO SELETIVO

4.1. O presente chamamento publico é estruturado em duas fases distintas e sucessivas, sendo a
primeira de Habilitacdo e Classificacdo e a segunda de Julgamento.

4.2. FASE 1: HABILITAGAO e CLASSIFICAGAO:

4.2.1. Esta fase visa aferir a capacidade juridica, a regularidade fiscal e a aptiddo técnica minima das
INTERESSADAS para a execucdo do objeto da parceria, bem como a andlise do modelo de negdcios
apresentado.

4.2.2. A Fase 1 consiste em duas etapas sucessivas:

a) Analise Documental: Verificacdo da integralidade e conformidade dos documentos de Habilitacdo
Juridica, Fiscal e de Regularidade (item 5.2).

b) Andlise do modelo de negdcios apresentado: A pontuagdo e a classificagdo serdo baseadas
exclusivamente nos critérios definidos nos ANEXO Ill, IV e V.

4.2.3. O resultado de cada INTERESSADA em relacdo ao item 4.2.2.a) sera bindrio, sendo declarada
"Habilitada" ou "Inabilitada".

4.2.4. O resultado de cada INTERESSADA em relagcdo ao item 4.2.2.b) visa avaliar e classificar, por meio
de pontuacdo, a proposta de parceria e o modelo de negdcios apresentado, selecionando a(s)
proposta(s) tecnicamente mais vantajosa(s) para a PRODAM-SP.

4.2.5. Ao término da Fase 1, serd divulgado o Resultado Provisério da Habilitacdo e Classificacdo, nos
termos do cronograma estabelecido na Secao Il deste Edital.

4.3. FASE 2: JULGAMENTO:

4.3.1. Esta Fase destina-se exclusivamente as INTERESSADAS habilitadas e classificadas até o 32
(terceiro) lugar na Fase 1, que serdo convocadas para a realiza¢do da Prova de Conceito — POC

4.3.2. O Julgamento da Fase 2 consistird na Anadlise Pratica (Prova de Conceito - POC): Realizagdo de
testes praticos, conforme ANEXO I, para comprovar o atendimento aos requisitos funcionais minimos
da solucao proposta.

4.3.3. Durante a realizacdo da Prova de Conceito — POC, caso seja constatada caracteristica incompativel
com a documentacdo apresentada na fase anterior, a nota provisoriamente atribuida podera ser revista,
mediante a devida justificativa.
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4.3.4. Ap6s o Julgamento, caso as 3 (trés) INTERESSADAS sejam habilitadas na prova de conceito, sera
constituido Cadastro de Reserva.

| SECAO V - DA HABILITACAO TECNICA E JURIDICA

5.1. Do Prazo e Envio da Documentagao

5.1.1. A(s) INTERESSADA(S) devera(ao) encaminhar, até o prazo final estabelecido na Secdo Il
(Cronograma), a totalidade dos documentos de Habilitagdo (subsec¢des 5.2 e 5.3) ao endereco eletrénico

informado no preambulo.

5.1.2. A ndo apresentagao de qualquer documento exigido nesta fase, ou sua apresentagao em

desacordo com este edital e seus anexos, implicara na inabilitacdo sumaria da(s) INTERESSADA(S).

5.2. Da Documentacao de Habilita¢do Juridica, Fiscal e de Regularidade

5.2.1. A(s) INTERESSADA(S) devera(do) apresentar os seguintes documentos:
a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, e, no caso de
sociedades por a¢des, acompanhado de documentos de elei¢do de seus administradores.
b) Declaragdo conforme modelos do ANEXO VIl e do ANEXO VIIl, de que n3o estd enquadrada em
nenhuma das vedacdes, inclusive aquelas previstas no art. 38 da Lei n® 13.303/2016.
c) Certidao Negativa de Faléncia ou Recuperacdo Judicial expedida pelo Distribuidor da sede da pessoa
juridica, em data ndo superior a 90 (noventa) dias da data de apresentacdo da proposta, se outro prazo
nao constar do documento.
c.1) Caso a INTERESSADA seja cooperativa ou sociedade ndao empresdria, a certiddo mencionada
no subitem 5.2.1.c devera ser substituida por Certiddo Negativa de A¢Ges de Insolvéncia Civil.
d) Balango Patrimonial e demonstracGes contabeis do Ultimo exercicio social, ja exigiveis e apresentados
na forma da lei, que comprovem a boa situacao financeira da empresa, vedada sua substituicdo por
Balancetes ou Balancos Provisérios, exigindo-se, nos casos de sociedade comercial e civil, o Termo de
Abertura e Encerramento.
d.1) No caso de empresa constituida hda menos de 1 (um) ano, admite-se a apresentacdo de
balanco patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da

sociedade.
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d.2) Caso o documento ndo seja copia do livro didrio da empresa, devera ser informado a parte,
a numeracao do livro e das paginas, onde tenham sido lancados, ressalvado o disposto no § 22
do artigo 1.179 do Cédigo Civil.
d.3) O ndo cumprimento do subitem 5.2.1.d.2, ndo constitui motivo para inabilitacdo da
INTERESSADA, ficando reservado a PRODAM-SP o direito de exigir o livro didrio da empresa,
para quaisquer verificagcbes.
d.4) No caso de sociedade an6nima devera ser apresentada a cépia da publicacdo do Balango
em jornal de grande circulagdo ou Didrio Oficial, exceto os casos previstos na Lei Federal n?
13.818/2019.
d.5) As empresas obrigadas a escrituracdo por meio do SISTEMA PUBLICO DE ESCRITURACAO
DIGITAL-SPED, conforme previsto no § 32 do art. 11 da Lei Federal n© 8.218, de 29 de agosto de
1991 e art. 16 da Lei Federal n29.779, de 19 de janeiro de 1999, deverdo apresentar os seguintes
impressos do arquivo SPED Contabil:
- Termo de Abertura e Encerramento
- Balango Patrimonial
- Demonstrativo de Resultado do Exercicio (DRE)
- Recibo de Entrega do Livro Digital

e) Apresentar no minimo 1 (um) indicador dentre os 3 (trés) abaixo listados, com resultado igual ou

superior a 1 (um), cada:

e.1. Liquidez Corrente = Ativo Circulante
Passivo Circulante =1

e.2. Liquidez Geral = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo =21

e.3 Solvéncia Geral = Ativo Total _
Passivo Circulante + Exigivel a Longo Prazo = 1

f) Formuldrio de Declaracdo de Transagao com Parte Relacionada e Nepotismo, conforme modelos dos

ANEXOS VIl e VIIL.
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5.2.2. A PRODAM-SP verificard a regularidade da INTERESSADA por meio de consulta aos seguintes
cadastros:

a) Cadastro Nacional de Empresas Inidoneas ou Suspensas (CEIS) e Cadastro Nacional de Condenacdes
Civeis por Ato de Improbidade Administrativa (CNCIAI).

b) Certiddo de regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS).

c) Certidao Negativa de Débitos (CND) relativos a tributos federais, estaduais e municipais (do domicilio
ou sede da INTERESSADA) e a Divida Ativa da Unido, expedida pela Receita Federal do Brasil (RFB) e

Secretarias de Fazenda competentes.

5.2.3. Poderdo ser admitidas para este chamamento publico INTERESSADAS reunidas em Consércio dada

a complexidade da solugao proposta.

5.2.4. Para fins de analise de requisitos, a verificacdo pela PRODAM em sitios eletronicos oficiais, de

orgdo e entidades emissoras de certiddes, constitui meio legal de prova.
5.2.5. Da participacdao de INTERESSADAS estrangeiras:

5.2.5.1. As INTERESSADAS estrangeiras poderdo participar por meio de filial, sucursal, agéncia ou

estabelecimento no Brasil, cumprindo as condicdes exigidas nos itens anteriores.

5.2.5.2. As INTERESSADAS estrangeiras que ndo tenham filial, sucursal, agéncia ou estabelecimento no

Brasil, podem participar desde que comprovem os requisitos segundo a tabela:

Requisito Interessadas Estrangeiras

Forma de demonstragdo

5.2.5.2.1 Habilitacdo juridica e fiscal equivalentes,
em seu pais, aos exigidos nos itens anteriores
desta Secao

Meios usuais no pais de origem, desde que
equivalentes aos meios brasileiros,

5.2.5.2.2 Capacidade juridica do representante
que, em nome da INTERESSADA, firmarda a
Proposta;

Apresentacdo de procuragdo ou outro
instrumento em que conste a transferéncia de
poderes.

5.2.5.2.3 Autorizacdo de funcionamento

expedida pelo Governo Federal

Apresentacdo do decreto de autorizagao.

5.3. Da Apresentac¢ao da Proposta de Modelo de Negédcio

5.3.1. As INTERESSADAS terdo o prazo definido na Secdo Il (Cronograma) para elaborar e encaminhar

suas Propostas de Modelo de Negdcios ao endereco eletrénico do certame.
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5.3.2. A Proposta de Modelo de Negécio devera ser elaborada em observancia ao Plano de Negdcio
Preliminar da Oportunidade (ANEXO I) e em consonancia o conteddo minimo exigido nos ANEXOS III, IV
eV.

5.3.3. A omissdo de qualquer elemento solicitado ou a apresentacdo de propostas com vicios, poderdo
ter a atribuicdo de pontos prejudicada, nos termos do Anexos. Se a informacao faltante for essencial ao
modelo de negécio, a proposta podera ser desclassificada.

5.3.3.1. Propostas que ndo estejam redigidas em lingua portuguesa ou que ndo apresentem valores
expressos em reais (RS) implicardo na desclassificacdo da proposta.

5.4. Do Julgamento da Fase 1 (Habilitagdo/Classificacdo)
5.4.1. O julgamento de Habilitagdo é eliminatério.

5.4.2. Sera considerada INABILITADA a INTERESSADA que deixar de apresentar qualquer documento
exigido nas subsec¢des 5.2 ou 5.3.

5.4.3. Serda considerada HABILITADA a INTERESSADA que cumprir integralmente os requisitos
documentais das subsecdes 5.2 e 5.3.

5.4.3. Dos Critérios de Classificacdo (Fase 1)

5.4.3.1. O julgamento da segunda etapa da Fase 1 é classificatério e se baseard unicamente na
pontuacdo e critérios definidos no ANEXOS IlI, IV e V.

5.4.3.2. A Comissdo de Selecdo analisara as Propostas de Modelo de Negdcio e atribuird pontuacdo de
0 (zero) a 100 (cem) pontos, com base nos critérios e pesos definidos nos ANEXOS IlI, IV e V.

5.4.3.3. Os critérios de avalia¢do avaliardo, no minimo:

a) Potencial da solucdo e alinhamento estratégico com os objetivos da PRODAM-SP e da Administragdo
Publica em geral, que podera ser beneficiaria da ferramenta;

b) Viabilidade e maturidade do modelo de negdcio da solu¢do proposta.

c) Modelo Financeiro, projecGes de investimento e Estratégia Comercial.

d) Estimativa de receitas para a PRODAM-SP e para o Parceiro, incluindo a proposta de
compartilhamento de resultados.

e) Estrutura de Governanca da Parceria e Gestdo de Riscos.

5.4.4. Em caso de empate, serdo seguidos os seguintes critérios de desempate:

a) A INTERESSADA que apresentar maior pontuagdo nos critérios do Anexo V (Planilha de Capacidade
Técnica do Parceiro);

b) A INTERESSADA que apresentar maior pontuacdo nos critérios do Anexo IV (Planilha de Requisitos
Técnicos da Solugao e Critérios de Pontuagao);

c) Na eventualidade de persisténcia do empate, sera realizado sorteio.
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5.4.5. Durante a avaliacdo da documentacdo da Fase 1, a PRODAM podera realizar diligéncias para
saneamento de defeitos e/ou solicitacdo de esclarecimentos, observando o principio da isonomia.

5.5. Da Publicagdo do Resultado Provisério da Fase 1

5.5.1. A PRODAM-SP publicard no Sitio de Publicacdo a lista das INTERESSADAS, indicando seu status
como "Habilitada" ou "Inabilitada" e sua respectiva Classificacdo Proviséria.

5.5.2. Da decisdo de habilitagdo e classificacdo caberd Recurso Administrativo, nos termos da Secdo VII.

SECAO VI - DA PROVA DE CONCEITO (POC)

6.1. Da Realiza¢do da Prova de Conceito (POC) (Analise Pratica)

6.1.1. As INTERESSADAS que tiverem sua documentacao aprovada e estiverem classificadas até o 32
(terceiro) lugar na Fase 1 serdao convocadas, por e-mail, para a realizagdo da Prova de Conceito (POC).

6.1.2. A POC serd realizada no local designado pela PRODAM-SP, em periodo agendado pela Comissao.

6.1.2.1. A INTERESSADA fica ciente de que a Prova de Conceito (POC) podera ocorrer em municipio
diverso da sede da PRODAM, uma vez que a parceria que se visa formular objetiva a prestacao de
servicos em todas as unidades da federacao.

6.1.3. A INTERESSADA devera providenciar, as suas expensas, todos os equipamentos de informatica,
softwares, sistemas operacionais, bancos de dados, licengas e demais recursos necessdrios para as
comprovagoes dos requisitos funcionais de sua solugao, conforme ANEXO II.

6.1.4. As aplicagGes e sistemas necessarios para a POC deverao estar previamente instalados e funcionais
nos equipamentos a serem disponibilizados pela INTERESSADA. A PRODAM-SP serd responsavel
somente pela disponibilizacdo do espaco fisico, instrumentos juridicos com os municipios e demais
elementos que dependam de negociacGes com o Poder Publico.

6.1.5. Falhas que venham a ocorrer no momento da realizacdo da POC (falhas de software, hardware ou
configuracdo do ambiente da INTERESSADA) serdo de responsabilidade da proponente.

6.1.6. O ndo cumprimento da Prova de Conceito no periodo estabelecido, ou a impossibilidade de
realizacdo dos testes por falha nos equipamentos da INTERESSADA, implicard em sua inabilitagao
sumdria.

6.1.7. Sera permitido o acompanhamento da POC pelas demais INTERESSADAS, entretanto, ndo sera
permitido que estas expressem comentarios, manifestacdes ou discordancias durante os testes.
Eventuais manifestagGes deverao ser realizadas por meio de recurso, nos termos da Secdo VII.
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6.1.8. Durante a realiza¢do da Prova de Conceito — POC, caso seja constatada caracteristica incompativel
com a documentacdo apresentada na fase anterior, a nota provisoriamente atribuida podera ser revista,
mediante a devida justificativa.

6.2. Da Publicagdo do Resultado Final (Fase 2)

6.2.1. As propostas serdo julgadas da seguinte forma:

a) Obterdo o resultado "NAO ATENDE" na Prova de Conceito (POC), conforme os critérios de avaliagdo
obrigatérios definidos no ANEXO Il. O ndo atendimento a um ou mais requerimentos definidos como
obrigatdrios no ANEXO Il resultard na desclassificagao.

b) Obterdo o resultado "ATENDE" na Prova de Conceito (POC), validando o atendimento a 100% (cem
por cento) dos requisitos obrigatdrios definidos no ANEXO II.

6.2.2. O Resultado Final da Fase 2 (Julgamento) sera publicado no Sitio de Publicac3o.

6.2.3. Dessa decisdo cabera Recurso Administrativo, nos termos da Secdo VII.

|SECAO VIl - DOS RECURSOS ADMINISTRATIVOS

7.1. O presente Edital prevé duas fases recursais distintas, uma para cada fase do processo seletivo.

7.2. Do Recurso da Fase 1 (Habilitagdo/Classificacdo):
7.2.1. Apds a publicacdo do resultado provisério da Fase 1 (item 5.5), podera ser apresentado recurso
administrativo no prazo de 05 (cinco) dias Uteis contados de sua publicagdo, contra a decisdo da Fase 1.

7.3. Do Recurso da Fase 2 (Julgamento):
7.3.1. Apds a publicagdo do resultado da Fase 2 (item 6.2), podera ser apresentado recurso
administrativo no prazo de 05 (cinco) dias Uteis contados de sua publicacdo, contra a decisdo da Fase 2.

7.4. Interposto o recurso administrativo (seja da Fase 1 ou Fase 2) por uma das INTERESSADAS, o
documento sera publicado no sitio informado no predmbulo para vista das demais.

7.5. Das razbes do recurso administrativo, poderd ser interposta contrarrazées pelas demais, no prazo
de 05 (cinco) dias Uteis contados de sua publicagdo.

7.6. A interposicdo de recurso e de contrarrazGes devera ser realizada exclusivamente para o endereco
eletronico informado no predmbulo, devidamente fundamentada e motivada, ndo sendo conhecidas as
interposicOes efetuadas apds os prazos legais, bem como as ausentes de motivacdo e fundamentagao.

7.7. A PRODAM-SP decidira os recursos e as contrarrazdes no prazo de 5 (cinco) dias Uteis, a contar do
dia atil imediatamente posterior ao do término do prazo de interposicdo das INTERESSADAS.
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7.8. Realizada a analise das razGes e contrarrazdes, a area responsavel podera reconsiderar sua decisdo,
ou, no caso de manutencado da decisdo, encaminhar o recurso a Autoridade Superior para decisdo final.

7.9. A decisdo do recurso administrativo, das contrarrazdes e do resultado final (de cada fase) sera
publicada no sitio informado no preambulo.

| SECAO VIl - DA CONVOCAGAO E AVALIAGAO DE INTEGRIDADE

8.1. Da Convocagao

8.1.1. Apds a disponibilizacdo da classificacdo final da Fase 2 e o julgamento de todos os recursos, a
PRODAM-SP convocara a INTERESSADA mais bem classificada.

8.1.2. As demais empresas habilitadas e classificadas compordo o Cadastro Reserva, que permanecera
vigente por 12 (doze) meses, facultando a PRODAM-SP convoca-las, seguindo a ordem de classificacgdo,
segundo seus critérios de conveniéncia e oportunidade.

8.2. Da Avaliagao de Integridade (Due Diligence)

8.2.1. Convocada, a INTERESSADA sera submetida pela PRODAM-SP a Avaliacdo de Integridade (Due
Diligence), conforme previsto nas normas internas da PRODAM-SP e da Prefeitura de S3o Paulo, e a sua
recusa implicard em sua imediata desclassificacdo.

8.2.2. A avaliagdo de integridade sera realizada utilizando-se de formuldrio especifico, com a finalidade
de reunir informacgdes sobre o perfil e a reputacdo da empresa e dos seus representantes, socios e
administradores, assim como verificar a ado¢dao de mecanismos e procedimentos de integridade
voltados a prevencdo e ao combate a fraude e a corrupgdo, dentre outras.

8.2.3. O formuldrio serd encaminhado por correio eletrénico ao representante indicado na proposta,
devendo ser preenchido no prazo mdaximo de 5 (cinco) dias Uteis contados de seu recebimento.

8.2.4. A PRODAM-SP podera solicitar, a qualquer momento, esclarecimentos adicionais ou documentos
para subsidiar sua analise, cabendo a INTERESSADA atender no prazo maximo de 05 (cinco) dias Uteis
contados de cada solicitagao.

8.2.5. A INTERESSADA serd informada do resultado da sua avaliacdo de integridade quando o Grau de
Risco de Integridade (GRI) apurado for baixo ou médio, ficando ciente de que podera estar sujeita a
atender a controles de mitigacao de riscos.

8.2.6. A INTERESSADA serd informada do resultado da sua avaliacdo de integridade quando o Grau de
Risco de Integridade (GRI) apurado for alto, ficando ciente de que esse risco podera implicar em sua
desclassificacdo e, consequentemente, a ndo celebrag¢do da parceria, situagao em que a PRODAM-SP
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8.2.7. As informacdes coletadas durante a avaliacao de integridade serdao consideradas sigilosas, sendo
vedada a divulgacdo e o acesso por terceiros, salvo o disposto nos itens 8.2.5 e 8.2.6.

SECAO IX - DA CELEBRACAO DA PARCERIA

9.1. A empresa convocada devera celebrar o Termo de Confidencialidade com a PRODAM-SP, visando
proteger informacdes relevantes conforme a legislagdo aplicavel.

9.2. O ANEXO VI deste edital consiste na minuta-padrao de Contrato Associativo, devendo a sua
construcdo ser negociada entre a PRODAM-SP e a convocada antes de sua formalizacdao, excetuando-se
o que for vedado pela lei, por principios da Administracdo Publica e pelo Regulamento de Parcerias em
Oportunidades de Negdcio da PRODAM-SP.

9.3. A recusa injustificada da convocada em celebrar o Termo de Confidencialidade ou o Contrato de
Parceria implicara em sua imediata desclassificagao.

9.4. Celebrado o contrato de parceria, as PARTES devem elaborar o Plano de Negécio final, documento
gue se destina a descrever os objetivos da oportunidade de negdcio e quais passos devem ser dados
para que esses objetivos sejam alcancados, levando em consideragdo a proposta apresentada (ANEXO
[ll) e contendo prazos e instancias de aprovacao.

SECAO X - DAS DISPOSICOES GERAIS

10.1. Todos os documentos relacionados a esse chamamento publico deverdao ser enviados
exclusivamente ao endereco eletrénico informado no preambulo deste edital.

10.2. O teor, a integridade, a autenticidade e a veracidade dos documentos enviados serdo de
responsabilidade da participante, que respondera nos termos da legislacdo civil, penal e administrativa
por eventuais fraudes.

10.2.1. Todos os documentos enviados em idioma diferente do portugués, deverdo ser acompanhados
de tradugdes, simples ou juramentadas.

10.3. A PRODAM-SP poder3, a qualquer momento, conferir e solicitar documentos complementares
para sanar duvidas ou eventuais falhas encontradas na documentacgao apresentada, bem como realizar
eventuais diligéncias, observando o principio da isonomia.

10.4. Todos os dados pessoais obtidos em razdo dos procedimentos estabelecidos nesse edital serdo
tratados a luz da Lei Geral de Protecdo de Dados Pessoais (LGPD).
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10.5. Fica designada Comissdo Especial para Selecdo de Parceiro Privado, com competéncias para o
planejamento, processamento e gestao deste chamamento.

10.6. E de responsabilidade das INTERESSADAS informar e manter atualizado o seu endereco eletrénico
institucional que servira de contato pela PRODAM-SP em todo o procedimento.

10.7. As INTERESSADAS arcardo com todos os custos decorrentes de sua participacdo neste chamamento
publico, incluindo, mas ndo se limitando, aos custos de preparacao de documentacdo e realizagdo da
Prova de Conceito (POC).

10.8. A autoridade competente podera, a qualquer tempo, revogar o presente chamamento por razdes
de interesse publico decorrente de fato superveniente devidamente comprovado, ou anula-lo por
ilegalidade, de oficio ou por provocacdo de terceiros, mediante parecer escrito e devidamente
fundamentado.

10.9. O processo de sele¢do de parceiro privado é publico, de modo que serd dada publicidade aos
documentos e dados apresentados pelas INTERESSADAS em suas Propostas, as quais ficarao
responsaveis pelo encaminhamento de documentos e dados necessarios apenas a finalidade do
processo. A PRODAM ndo se responsabiliza pelos efeitos da publicidade dos dados, inclusive pessoais,
nao relacionados a finalidade do processo, mas, ainda assim, enviados pelas INTERESSADAS.

10.10. Na contagem dos prazos estabelecidos neste edital e seus anexos, o dia do inicio é excluido e o
dia do vencimento é incluido. Sé se iniciam e vencem os prazos em dias de expediente na PRODAM.

10.11. ModificagGes no edital e seus anexos serao divulgados pelo mesmo instrumento de publicacao
utilizado para divulgacao do texto original e o prazo inicialmente estabelecido para recebimento das
propostas serd recontado, exceto se a alteracdo ndo afetar a sua formulagdo, resguardando, em
qualquer caso, o tratamento isonémico as interessadas.

10.12. A PRODAM respondera as INTERESSADAS sobre a decisdo dos pedidos de esclarecimentos,
impugnacdes e recursos, pelo endereco eletronico utilizado para o encaminhamento e publicara no sitio
informado no predmbulo deste edital, estes e os demais atos para conhecimento geral.

10.13. As questOes nao previstas neste edital e seus anexos serdo solucionadas pela PRODAM-SP, de
oficio ou por provocacao das INTERESSADAS, sempre mediante interpretagao que privilegie os principios
constitucionais e os da Lei n? 13.303/2016.
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| SECAO XI - DO FORO

11.1. Os litigios relacionados ao processo a que se refere este edital e seus anexos serdo resolvidos pelo
foro da Comarca de Sado Paulo, ressalvada a hipdtese de outra solugao negociada em contrato.

Sao Paulo, _ de de 2026.
NOME DA AUTORIDADE COMPETENTE NOME DA AUTORIDADE COMPETENTE
CARGO DA AUTORIDADE COMPETENTE CARGO DA AUTORIDADE COMPETENTE
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ANEXOS DO EDITAL PRODAM:

ANEXO I: Plano de Negdcio Preliminar da Oportunidade

ANEXO II: Roteiro e Critérios de Avaliagdao da Prova de Conceito (POC)

ANEXO llI: Requisitos da Proposta

ANEXO IV: Planilha de Requisitos Técnicos da Solugdo e Critérios de Pontuagao

ANEXO V: Planilha de Capacidade Técnica do Parceiro

ANEXO VI: Minuta-padrao de Contrato Associativo (Anexos A, B, C, D e E)

ANEXO VII: Declaragdo de Transacdo com Parte Relacionada

ANEXO VIII: Declaragdo de Auséncia de Impedimento para Contratar com a PRODAM-SP
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EDITAL DE CHAMAMENTO PUBLICO PARA SELECAO DE PARCEIRO PRIVADO

Edital N2 Objeto
OOOOXKXXXX Monitoramento e Analise Avangada de
Imagens para a Seguranga Publica
Municipal

ANEXO | - PLANO DE NEGOCIO PRELIMINAR DA OPORTUNIDADE

PLANO DE NEGOCIO PRELIMINAR DA OPORTUNIDADE
- PNPO

SOLUGCAO DE MONITORAMENTO E ANALISE
AVANCADA DE IMAGENS PARA A SEGURANCA
PUBLICA MUNICIPAL

Empresa de Tecnologia da Informacdao e Comunicacdo do Municipio de Sdao Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f in @ W

/ProdamSP




arociam

iNDICE
1. Proposta de Oportunidade de NEZOCIO ....ccccuuiieeiiiieiciieeeccieee et ettt e et e e e stre e e e e tae e e e asaeeesaneeeean 5
1.1. Do Contexto Da Contratag¢do Original (Programa Smart Sampa)......ccccceeeeeeiiieeeccieeeecieeeens 5
2. DA OPORTUNIDADE DE NEGOCIO E O INTERESSE PUBLICO ASSOCIADO ........ovurerererrrrrernernanes 5
2.1 Contextualizagdo da Demanda (A Necessidade da Administragdo Publica) ........ccccccvveeenneen. 6
2.2. O Posicionamento Estratégico da PRODAM (O Agente GovTech)......ccoceeevieeeecieeeecieee e, 6
2.3. Desafios @ serem enfrentados.......ooeeoieeiieeniieiieee e 7
3. PUDBIICO-GIVO ..ttt et r e r e nnees 7
3.1. (S olo] o Jo N o F- o] (¥ Tot- [ USRS 8
3.2 Funcionalidades estruturantes da SOIUGA0.........ccccciiiiiiiii it 8
3.3. Monitoramento e analise de desempenho em tempo real......cccccccvveveciieieciiee e 9
3.4. Suporte a territorializacdo de politicas PUBIICAs .......ccccveiiiciiieicie e, 9
3.5. Caracteristicas gerais e especificacGes técnicas da SOIUCA0......ccueeeeeviieeeciee e, 10
3.6. YT VA [0l0 I @ (=] f<Tel (o [o L3RR 10
4.  Parametros de compartiln@meENTo ........ciiiiiiiiiiiiic e 11
4.1. Matriz de responsabilidades dOS PArCEIr0S......cuuiiiciiiiiiciie ettt e aree e 11
4.2. Fornecimento das CAmMEras @ SENSOIES. .......cuuiiiiriirierie ettt ettt st sttt eeeeeeens 14
4.3. Resultados decorrentes da ParCeria. ..o ircieee ettt e e s e e s aaee s 14
4.4, MaAPEAMENTO UE MISCOS .. uuvvrreeeeeeiiiitrreeeeeeeieiirreeeeeeeeiirrreeeeeesastssereeeeeessisrrseeseeessssssreesesssnnnsnns 14
5. Diretrizes € GOVEIMANGA ....uuieiiciiieeeiieeeeetieeeecttte e e etee e e stteeeeetaeeesbteeeeestaeeessaeeesassasesassesesasseeenanes 15
5.1. Indicacdo da necessidade de publicacdo de extrato de oferta tecnoldgica............ccc......... 15
5.2. Indicacdo da necessidade de contratacdo de consultorias especializadas .........cccccceeeennnne 16
5.3. Da comprovacgao de inviabilidade de procedimento competitivo ........cccceeviveeecciieeecnnenn. 16
5.4. Do prazo do coONtrato de PArCEIIA.....uiiiiiiieeiiiiieee e e ettt e et e e e s e e e e e e s ebrre e e e e e ssnnnes 16
5.5. Diretrizes acerca da propriedade da solucdo a ser desenvolvida ..........cccceeeeeecciiieeeeeeicnne 17
5.6. Diretrizes acerca do cédigo fonte da solugdo em Parceria .......cccvvcveeevcieeeeiciee s 17
6. Selecdo dO PArCeIro PrivadO.......cccciiieiiciiee ettt e e ee e e e rtee e e sba e e e e ate e e eeabaeeeeraeeeenres 18
6.1. (BToR o] goTol<Yo g1l o} o le [<IY =Y [T oF: [ JOu RS 18
6.2. Da vedacgao ou admissibilidade de CONSOICIO.......ccccuveiiiiiiiiiiiiie it 19
6.3. DN E Yo Fle [olo [l oF- [ ol = [ L3RR 19
6.4. Da vedacgdo ou admissibilidade de empresas em recuperagao judicial........cccceeeevveeeinnennn. 19
6.5. Da qualificacdo técnica fuNCIONAl .........ooiiiiiii e e e 20
6.6. Da qualificagdo técnica de capacidade.........ceevcvieiiiiiiiiiiiee e 20

Empresa de Tecnologia da Informacdao e Comunicacdo do Municipio de Sdao Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f in @ W

/ProdamSP



7.

arociam

6.7. Da qualificacdo técnica de sustentabilidade ..........ccceeieiiiiicciiieeceeeee e
6.8. Da proposta ecoNOMICO-fINANCEITA ......ceiiciiieiiiiiie ettt e e e e e e e saaee s

(BT TVIF=r a1l o) o le - TN o1 0] o o 1] - [
7.1. Da COMISSA0 ESPECIAN ...uviiiiiiiee ettt e e et e e et e e e e ba e e e enraeeeennaeaean

Empresa de Tecnologia da Informacdao e Comunicacdo do Municipio de Sdao Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f in @ W

/ProdamSP



arociam

1. Proposta de Oportunidade de Negécio

De inicio, importa esclarecer que o presente plano de negdcio ndo é exauriente e se limita a conveniéncia e a
viabilidade da oportunidade de negdcio “Monitoramento e Andlise Avangada de Imagens para a Seguranga

|n

Publica Municipal” em razdo da avaliagdo dos resultados obtidos na cidade de Sao Paulo em curto periodo, das
projecdes iniciais de mercado e da clara convicgdo da sintonia da missdo institucional da PRODAM com a
disseminacdo de boas experiéncias para os diversos municipios brasileiros interessados. Deixando, portanto,
claro o carater preliminar e norteador, visando a clareza sobre a finalidade da parceria, sem se esgotar exaurir a
possibilidade de alteragBes e versionamento orientados a evolugdo deste plano de acordo com o escopo

pretendido e as necessidades que surgirem ao longo da execugao.

1.1. Do Contexto Da Contratacdo Original (Programa Smart Sampa)

A implantagdo do Programa Smart Sampa pela Prefeitura de Sao Paulo, por meio da Secretaria Municipal de
Seguranca Urbana (SMSU), atendeu a uma diretriz estratégica formalizada no Plano de Metas 2021-2024.
Especificamente, a Meta 30, sob o eixo "SP Segura e Bem Cuidada", estabelecia o objetivo de "Integrar 20.000
cameras de vigilancia até 2024".

A justificativa para a contratagdo, conforme detalhado no Termo de Referéncia original (Processo SEI N2
6029.2021/0015253-1), baseou-se também na necessidade de dar continuidade e evoluir programas anteriores
(como o City Cameras) e de cumprir a Lei de Governo Digital (Lei n? 14.129/2021). Esta lei orienta a
Administragdo Publica a estruturar processos de tomada de decisdo e promover a cooperagao e
interoperabilidade entre seus orgaos.

Diferentemente da parceria para internalizacdo ora proposta pela PRODAM, o modelo de contratacgdo original
adotado pela SMSU foi o de Pregdo Eletrénico. O objeto licitado foi a "Contratacdo de servigo de video
monitoramento, com o fornecimento de toda a estrutura de equipamentos e mao-de-obra necessaria para
disponibilizagdo, tratamento e armazenamento das imagens a serem capturadas". Esta licitacdo resultou na
contratacao de um consércio privado para operar a plataforma de software e fornecer os equipamentos.

Concomitantemente, a Prefeitura langou um Edital de Chamamento Publico para que empresas privadas e
concessionarias pudessem compartilhar voluntariamente as imagens de suas préprias cdmeras. Este modelo de
adesdo permitiu a rapida expansdo do programa, através de parcerias e a integracdo de cameras.

Este modelo inicial, focado na contratacdo de um servigo gerenciado por terceiros, foi a solugao encontrada pela
Prefeitura de S3o Paulo para implantar rapidamente a infraestrutura de captacdo de imagens. E exatamente o
sucesso dessa captacdo em larga escala que agora gera a demanda por uma plataforma analitica mais robusta,
sob governanga publica e soberania municipal, objeto da presente justificativa da PRODAM.

2. DA OPORTUNIDADE DE NEGOCIO E O INTERESSE PUBLICO ASSOCIADO
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2.1. Contextualiza¢do da Demanda (A Necessidade da Administra¢do Publica)

A Seguranca Publica tem se consolidado como um dos eixos centrais de maior complexidade e demanda por
parte da populagdo dos Municipios brasileiros. Esse novo cendrio impacta diretamente a percepcdo de
seguranga do cidaddo, exigindo do Poder Publico Municipal uma resposta tecnoldgica, agil e baseada em
inteligéncia.

Em resposta a este desafio, a Prefeitura de Sao Paulo, por meio da Secretaria Municipal de Seguran¢a Urbana
(SMSU), implementou o Programa Smart Sampa. Este programa representa, atualmente, o maior sistema de
monitoramento da América Latina, tendo atingido a marca de 40.000 cameras integradas em 2025. O Smart
Sampa ja demonstrou resultados operacionais expressivos, viabilizando, com o uso de tecnologias como o
reconhecimento facial, a captura de mais de 2.335 foragidos da justica e a realizagdo de mais de 3.625 prisGes
em flagrante delito.

O préprio sucesso e a expansao exponencial da captagdo de dados —40.000 feeds de video continuos — geraram
um desafio operacional de segunda ordem: a impossibilidade fatica de monitoramento e andlise humana reativa
ou proativa de tal volume de informagdo. A infraestrutura de cameras, um investimento publico de grande
envergadura, encontra-se em um ponto de inflexdo onde sua eficicia maxima sé pode ser atingida com a
aplicacdo de uma camada robusta de inteligéncia artificial (1A) e analise de video avancada.

Esta "necessidade" foi expressamente reconhecida pela Administragdo Publica. As Prefeituras de diversas partes
do pais tém buscado ativamente a PRODAM para conhecer novas solu¢des tecnoldgicas, incluindo o uso de
Inteligéncia Artificial, visando apoiar suas operagGes didrias e ampliar a eficiéncia de suas politicas integradas.

Portanto, a oportunidade de negdcio que se apresenta ndo é a de criar um sistema de vigilancia do zero, mas de
potencializar o investimento publico ja realizado. A demanda critica é pela identificacdo e, fundamentalmente,
pela utilizagdo de uma plataforma analitica capaz de transformar o repositério massivo de imagens em
inteligéncia acionavel e soberana para o Municipio.

2.2. O Posicionamento Estratégico da PRODAM (O Agente GovTech)

A Empresa de Tecnologia da Informagdo e Comunicagdo do Municipio de Sdo Paulo (PRODAM), criada pela Lei
Municipal n? 7.619 de 1971, é a GovTech da Prefeitura de S3o Paulo. Seu objeto social e suas atribui¢Ges
institucionais a posicionam como o brago tecnoldgico e o executor preferencial das politicas de Tecnologia da
Informagdo e Comunicagdo (TIC) da Administragdo Municipal.

A PRODAM ndo se limita a um papel de mero processamento de dados. A empresa possui e opera a
infraestrutura critica de TIC do Municipio, incluindo um Data Center robusto em capacidade de armazenamento
e servicos avancados de seguranca cibernética, como Security Operations Center as a Service (SOCaaS) e Web
Application Firewall (WAF). A empresa é, ainda, parceira estratégica da Secretaria Municipal de Inovagdo e
Tecnologia (SMIT) e da Secretaria de Gestdo (SEGES) na execuc¢do do Plano Estratégico de Transformacdo Digital
da Cidade.

A PRODAM-SP também reforgae se consolida como um pilar estratégico na modernizagdo da gestdo e dos
negocios da administracdo publica, apresentando uma robusta capacidade de entrega construida a partir de um
modelo hibrido de desenvolvimento de software. A empresa alia o dominio técnico de seu corpo interno de
especialistas, arquitetos de solucGes e desenvolvedores a expertise em governanga para o gerenciamento de
fabricas de software terceirizadas, garantindo escalabilidade e inovagdo constante. Por meio de metodologias
ageis e padrdes rigorosos de qualidade, a companhia atua tanto na execugdo direta de projetos criticos quanto
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na coordenacdo de parceiros externos, assegurando que as solu¢des atendam com precisdo as demandas
complexas da metrdpole. Essa dualidade operacional permite a PRODAM integrar tecnologias emergentes e
manter sistemas legados com alta disponibilidade, transformando desafios administrativos em servigos digitais
eficientes e centrados no cidadao paulistano.

Alinhada as praticas mais modernas de GovTechs federais, como o SERPRO, a PRODAM vem adotando um
posicionamento estratégico de "orquestradora de solugdes". Conforme demonstrado em langamentos recentes,
a empresa busca atuar como integradora, firmando parcerias com grandes players de mercado (como Amazon
Web Services, Google e Microsoft) para ofertar a Prefeitura de Sdo Paulo e as Administracdes Publicas em geral,
as solugdes mais modernas e competitivas.

Neste contexto, a busca por uma parceria estratégica fundamentada no Art. 28, § 39, inciso Il, da Lei
13.303/2016, é o exato cumprimento da missdo institucional moderna da PRODAM: atuar como o hub
tecnoldgico que identifica a necessidade do seu cliente e modela uma "oportunidade de negécio" para supri-la
com agilidade e seguranca juridica.

2.3. Desafios a serem enfrentados

Ao decidir estrategicamente participar desse mercado com a disseminag¢do da profunda experiéncia construida
ao longo de mais de 50 anos, a PRODAM reconhece e assume os desafios abaixo listados com o a certeza de que
a missao institucional promove e exige a intensa participacdo na transformacao digital da Cidade de Sdo Paulo e
de todas as outras cidades brasileiras, sempre com responsabilidade estratégica, inovacdo tecnoldgica e foco na
experiéncia do cidaddo e na melhoria da qualidade de vida nas cidades.

Entre os principais desafios, destacam-se:

* Alcangar cidades diversas: Estar ao alcance de cidades distintas e de seus governantes com a
capacidade — o quanto possivel - de se adequar a cenarios locais e especificos.

* Oferecer a expertise construida ao longo de sua existéncia: Colocando seu portfélio de solugdes,
especialidade e competéncias a servico da Gestdo Municipal em geral, atribuindo as cidades
interessadas agilidade, maturidade e consisténcia na adogdo tecnoldgica pretendida.

* Colaborar com o enfrentamento das questdes de Seguran¢a Publica: Oferecer com agilidade,
maturidade e expertise solugdes tecnoldgicas de ponta que orientem e colaborem com o
enfrentamento das questdes da seguranca publica e suas visiveis e conhecidas consequéncias.

* Melhorar a capacidade de resposta em tempo real: Em situagdes emergenciais ou de grande
repercussao, é essencial que os governos consigam reagir com agilidade, precisdo e eficacia em favor
de toda a populagdo ou conviventes no ambiente urbano.

e  Garantir segurancga, privacidade e conformidade legal: Atuando com responsabilidade no uso de dados
para personalizagdo das decisGes e operagdes cotidianas, entendendo ser indispensavel garantir total
aderéncia a LGPD e a outras normas de protecdo de dados, assegurando transparéncia, controle e
confianca por parte dos cidad3dos e atores.

* Oferecer uma experiéncia positiva, sistémica e acessivel ao cidadao: Oferecendo dados sobre os
beneficios alcangados tanto no limite do municipio quanto na relagdo com municipios vizinhos, com o
estado e com o governo federal em nome de uma substancial melhoria no atendimento e
enfrentamento das questdes da segurancga publica.

*  Construir uma solugao em parceria com o setor privado: A implementag¢do da solugdao demanda uma
estrutura tecnoldgica sofisticada e conhecimento especializado, atua¢gdo em rede e colaboragdo. O
desafio é encontrar um parceiro com capacidade técnica, visdo estratégica e disposicdo para construgdo
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conjunta de uma solucdo escaldvel, interoperavel e de alto impacto social, respeitando os limites
or¢camentarios e as diretrizes do setor publico.

3. Publico-alvo

Municipios brasileiros diversos que busquem solugdes tecnoldgicas baseadas em Inteligéncia Artificial e
operacional no enfrentamento das questdes de Seguranga Publica no ambito municipal, com a efetiva integragao
de dados e informag¢des com os entes estadual e federal.

3.1. Escopo da solugao

O Projeto Smart Sampa é uma iniciativa estratégica da Prefeitura de S3o Paulo para modernizar a gestdo publica
e a segurang¢a municipal através de uma Plataforma Modular Web integrada.

Escopo Genérico e Resumido:

O escopo inicial e central do projeto esta focado na Seguranga Publica, visando cumprir a Metas de Plano de
Metas Municipais. O objetivo é ir além do monitoramento passivo, transformando a cidade mais segura e
eficiente através do uso efetivo de tecnologias digitais e inteligéncia artificial.

Solugdes Smart Sampa:

A solugdo tecnoldgica Smart Sampa consiste na implantacdo de um sistema robusto de videomonitoramento
equipado com analiticos avangados de video, que incluem funcionalidades baseadas em Inteligéncia Artificial
(1A), como reconhecimento facial, leitura automatica de placas de veiculos (OCR) e monitoramento de perimetro.

A plataforma é concebida para ser um sistema de comando e controle, integrando mdédulos gerenciais de
operag¢do, como o Mddulo de Atendimento e Despacho (OMS/CAD). Este médulo permite o rastreamento
georreferenciado e o empenho eficiente dos agentes de seguranga mais proximos as ocorréncias, otimizando o
tempo de resposta.

A execucdo do projeto pela PRODAM busca ser realizada por meio de uma Parceria Estratégica fundamentada
na Lei n? 13.303/2016, que tem como pilares a internalizacdo de know-how, compartilhamento de tecnologia e
a garantia da soberania de dados do Municipio, mitigando riscos de vendor lock-in.

Este modelo estabelece a base tecnoldgica para que a plataforma Smart Sampa possa se expandir futuramente
para outras areas vitais da cidade, como trafego e salide, promovendo a cooperacdo e interoperabilidade entre
6rgdos municipais.

3.2. Funcionalidades estruturantes da solugdo

l. Plataforma Modular Web e Integracdo

Plataforma Web Modular: A solugdo sera entregue como uma Plataforma Modular Web, que serve como o hub
central de comando e controle. Sua natureza modular garante que o sistema possa ser expandido de forma fluida
para integrar novos servicos (como trafego e salde) além da seguranca publica.

Integracdo de Cameras: Cada instancia da plataforma deve suportar, no minimo, 40.000 cameras por cidade
contratada, garantindo o monitoramento isolado entre municipios.
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1. Analiticos Avancados de Video (Inteligéncia Artificial)

A plataforma sera equipada com recursos avangados de analiticos de video para transformar o monitoramento
passivo em vigilancia proativa e inteligente:

Reconhecimento Facial: Permite a identificagdo automatica de individuos, util para buscas em bancos de dados
de pessoas desaparecidas ou procuradas pela justiga.

Leitura Automadtica de Placas (OCR/LPR): Funcionalidade para reconhecimento de placas de veiculos em tempo
real, crucial para monitoramento de roubo de veiculos e identificacdo de carros envolvidos em ocorréncias.

Monitoramento de Perimetro/Cerca Virtual: Deteccdo de intrusdo e movimentos em dreas restritas ou de
interesse, disparando alertas automaticos.

Busca Forense Inteligente: Permite a busca rapida e eficiente em grandes volumes de video gravado, usando
critérios especificos (como cor de roupa, tipo de veiculo, ou diregdo de movimento), acelerando a investigagdo

de incidentes.

. Gerenciamento de Ocorréncias e Despacho

Solugdio de Atendimento e Despacho (CAD/OMS): E o sistema gerencial de operagdo, que centraliza o
recebimento, registro e tratamento de ocorréncias.

Georreferenciamento e Rastreamento de Agentes: Exibe os agentes de seguranga no mapa, em tempo real, com
sua posicdo geografica.

Recomendac¢do e Empenho de Agentes: O sistema recomenda e permite o empenho dos agentes mais préximos
ao enderego da ocorréncia, indicando a distancia, o que otimiza o tempo de resposta das equipes.

Cronologia de Ocorréncias: Permite consultar o histérico detalhado (log) de todas as ocorréncias registradas e
tratadas na plataforma.

3.3. Monitoramento e andlise de desempenho em tempo real

O cerne da modernizagdo da seguranga publica urbana reside no monitoramento em tempo real possibilitado
pela Plataforma Smart Sampa. A capacidade de integrar e visualizar milhares de cameras simultaneamente é
multiplicada pela importadncia estratégica da Inteligéncia Artificial (IA). Ao invés de depender de operadores para
analisar passivamente todos os fluxos de video, a IA, por meio de analiticos avangados (como reconhecimento
facial e OCR de placas), identifica automaticamente comportamentos ou eventos anémalos. Isso gera alertas
proativos e precisos, transformando o videomonitoramento reativo em uma ferramenta de prevencgao ativa. O
ganho operacional é direto: a IA permite que o Mddulo de Atendimento e Despacho (CAD) utilize o
georreferenciamento para recomendar e empenhar o agente de seguranga mais proximo, reduzindo
drasticamente o tempo de resposta e maximizando a eficdcia da atuagdo da segurancga publica municipal.

A plataforma ainda proporciona, por meio do mdédulo de Machine Learning (aprendizagem de maquina), criar
novos padrdes de monitoramento usando descritivos, algoritmos ou analises de situagdes capturadas pelas
cameras e dispositivos loT.
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3.4. Suporte a territorializacdo de politicas publicas

Uma das grandes vantagens da Plataforma Smart Sampa e seus analiticos avangados esta na capacidade de
oferecer segmentagao de dados e inteligéncia analitica para a criagdo de estratégias operacionais na seguranca
publica urbana. Ao centralizar o registro de ocorréncias e os dados de videomonitoramento, o sistema permite
que gestores de seguranca segmentem informacdes de forma granular por periodo (identificando picos de
criminalidade por hora ou dia da semana), eventos especificos (como grandes aglomeragdes ou manifestagdes)
e delimitagdo de areas geograficas (focos de risco em bairros ou zonas de maior incidéncia). Essa facilidade de
filtrar, cruzar e visualizar dados histéricos e em tempo real — por meio da Busca Forense Inteligente e dos
relatérios gerenciais — capacita as forgas de seguranca a alocarem recursos de maneira preditiva, planejar rotas
de patrulhamento de forma mais eficiente e desenvolver estratégias de prevenc¢ao direcionadas, promovendo
um uso mais inteligente e otimizado do efetivo municipal

3.5. Caracteristicas gerais e especificacOes técnicas da solugdo

As principais caracteristicas arquiteturais e conceituais da solugdo Smart Sampa e do modelo de parceria sdo:

Plataforma Modular Web: A solugdo é concebida como uma Plataforma Modular Web, indicando uma
arquitetura escalavel e flexivel que permite a adicdo e integracdo de novos sistemas e servigos (como
saude, trafego, etc.) além do escopo inicial de seguranga publica.

Gestdo de Ativos e Inventdrio: O sistema inclui um médulo de gerenciamento de infraestrutura para
monitorar, em tempo real, o status de cameras, links de transmissdo, sensores e hardware. Isso garante
a alta disponibilidade da solugdo e a rapida deteccdo de falhas em qualquer componente da
arquitetura.

Sistema de Comando e Controle (C2): O coracdo da operagdo é um sistema que integra
videomonitoramento e sistemas gerenciais de operagdo, como o Mddulo de Atendimento e Despacho
(CAD), funcionando como um hub central para gestdo de incidentes.

Baseada em Analiticos de Video (IA): A plataforma exige a implementagdo de funcionalidades de
Inteligéncia Artificial (IA) para o tratamento e andlise das imagens (ex: Reconhecimento Facial, OCR),
caracterizando uma arquitetura de Smart Video Analytics.

Integragdo com Bases de Biometria: A plataforma permite o cruzamento em tempo real de faces
capturadas com bancos de dados de procurados e registros criminais. A funcionalidade foca na
identificacdo automatizada de individuos com mandados em aberto, gerando alertas instantaneos para
o centro de comando.

Georreferenciamento Integrado: O sistema inclui recursos de georreferenciamento para exibir a
posicdo geografica dos agentes e auxiliar no empenho dos agentes mais proximos as ocorréncias,
sugerindo uma integragdo com mapas e servicos de localizacdo.

Modelo de Parceria Estratégica (Compartilhamento de Know-How): O projeto propde ser
implementado por meio de uma Parceria Estratégica, fundamentada no Art. 28, § 39, inciso Il, da Lei n?
13.303/2016.

Foco em Soberania de Dados: O modelo de parceria é escolhido especificamente para garantir a
soberania de dados do Municipio e mitigar o risco estratégico de vendor lock-in (dependéncia de um
Unico fornecedor), priorizando o compartilhamento do conhecimento entre privado e empresa publica
(know-how).

Interoperabilidade e Cooperagdo: A arquitetura deve promover a cooperagdo e interoperabilidade
entre os 6rgdos da Administracdo Publica, bem como entre a base de dados de procurados e o sistema
de acompanhamento de funcionamento e conexdo das cameras, alinhada com a Lei de Governo Digital
(Lei n214.129/2021).
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3.6. Servicos Oferecidos

A solugdo proposta ndo devera se limitar a disponibilizagdo de uma plataforma tecnolégica. Ela devera ser
acompanhada por um conjunto abrangente de servigos que assegurem o sucesso da implantacgdo, a eficiéncia
operacional e a geragdo de valor continuo ao longo de todo o ciclo de vida do projeto. Esses servigos serdao
estruturados para atender as particularidades da administracdo publica e garantir que cada cliente —
independentemente de porte ou nivel federativo — seja plenamente apoiado desde a fase de diagndstico até a
operagao continua. A seguir, detalham-se os principais servigos que deverdo integrar essa jornada.

A jornada deverad iniciar com o Diagndstico e a Pré-Vendas, em que a equipe comercial realizard uma reunido
inicial com o potencial cliente, apoiada tecnicamente pelos especialistas da solugdo. Essa etapa tem por objetivo
esclarecer duvidas, demonstrar o funcionamento da plataforma e avaliar a aderéncia as necessidades
institucionais. Caso haja interesse em aprofundar as tratativas, sera agendada uma reunido de descoberta para
levantar os requisitos técnicos, identificar os riscos e as customizacGes necessarias, subsidiando o desenho inicial
do projeto. Quando aplicével, podera ser realizada uma Prova de Conceito (PoC), em que a solugdo seja testada
pelo cliente em ambiente controlado por até 90 dias, conforme ajustado com os possiveis clientes, com o
acompanhamento préximo aos gestores e pontos de controle periddicos. Ao final da PoC, devera ser avaliado se
os critérios de sucesso foram plenamente atendidos.

Superada essa fase, devera iniciar a Implantagdo da Solugdo, formalizada por meio de um contrato. O processo
de implantagdo devera iniciar com uma reunido de kick-off (uma reunido que apresenta os objetivos, planos,
participantes e expectativas de um projeto ou iniciativa) entre aPRODAM, o parceiro e o cliente, para alinhar o
escopo, arquitetura e cronograma de trabalho. Em seguida, inicia-se a preparagdo do ambiente, com a
configuracdo da infraestrutura, as integragées com sistemas de identidade e as validagdes técnicas. O onboarding
(processo de integragdo e acolhimento de novos funciondrios, clientes ou usudrios em uma empresa, sistema ou
plataforma) contemplard uma reunido de boas-vindas, orientagGes de uso e boas praticas para administradores
e usuarios-chave. Concluida a configuragdo, ocorrerd o handover — isto é, a passagem formal da solugdo da
equipe de implantagdo para as equipes de operagao e suporte — com entrega de documentacao, transferéncia
de conhecimento e reunido de transicdo com o cliente.

A Operacdo e o Suporte Técnico deverdo ser estruturadas em trés niveis. O Nivel 1 (N1) devera realizar o primeiro
atendimento, registrando e resolvendo incidentes simples ou direcionando chamados mais complexos. O Nivel
2 (N2) devera contar com uma equipe técnica capacitada para fazer as andlises aprofundadas e a resolugdo de
problemas mais técnicos, podendo escalar casos ao Nivel 3 (N3), o qual devera reunir especialistas do produto e
da area de desenvolvimento, responsdveis por eventuais corre¢des estruturais e solugdes especificas. A
sustentacdo devera ser complementada pela equipe de operagdes, responsavel pela governanca técnica do
ambiente com monitoramento 24x7, gestdo de capacidade, mudancas (GMUD), documentacgdo e conformidade
com os padrdes de qualidade e seguranca.

Além do suporte técnico, deverdo ser disponibilizados os Servicos de Consultoria Especializada, que permitirdao
ampliar os resultados e a aderéncia institucional da solugdo. A consultoria podera incluir integragdo com sistemas
legados, automacdo de fluxos operacionais, definicdo de metas e indicadores, segmentagéo de publicos-alvo,
identificagdo dos canais de comunicagdo mais eficazes, andlise de dados regionais e de participagdo de
influenciadores. Também serao oferecidos servigos voltados a criagdo de conteudo estratégico tais como guias,
videos, publicagdes para redes sociais e mensagens personalizadas. Esse suporte sera continuo e adaptdvel a
cada realidade, promovendo o maior engajamento e impacto nas a¢des publicas.

Por fim, a solugdo proposta devera contemplar uma oferta robusta de Capacitagdo, com treinamentos
personalizados e modulares. As formagGes poderdao ocorrer de forma online, por meio de sessdes ao vivo e
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gravadas, ou presencialmente, conforme a necessidade do drgdo contratante. Os treinamentos deverdo abranger
desde o uso basico da ferramenta até funcionalidades avangadas. Todo o contelddo deverd ser entregue em
portugués, incluindo manuais, tutoriais, FAQs e guias de referéncia, assegurando que a equipe do cliente esteja
apta a utilizar a solugdo de forma autbnoma, estratégica e com foco em resultados.

4. MATRIZ DE RESPONSABILIDADE

4.1. -Matriz de responsabilidades dos parceiros

A solugdo proposta devera contemplar ndo apenas a tecnologia envolvida, mas também um conjunto de servigos
estruturantes que garantam a operacionalizagao, sustentabilidade e evolu¢do continua.

A seguir, serdo apresentadas as responsabilidades associadas as diferentes frentes de atuacdo preliminarmente
previstas no modelo de parceria, e que deverdo ser tratadas detalhadamente no contrato associativo:

0 RODA Parceiro Fa amento edicao oras Ano

1 |INFRAESTRUTURA
1.1 Infraestrutura de Hospedagem/Armazenamento X medicdo Volume e uso calculadora DIT
1.2 Conectividade inter servidores X contagem links e trechos projeto
1.3 Gestdo da conectividade X X horas/homem 756 horas/més 9072 horas/ano
1.4 Gestdo do contrato operadoras X X contagem 60 horas/més 720 horas/ano
1.5 Solugao de Orquestragao Inteligente X X medicdo Licenga e consumo escopo

< ) < = N SLA de 95% do
Instalacéo, configuragao, manutencgéo, substituticdo e Percentualdo parque
o K N i . X Incluso no contrato . tempo totalde
sinistralidade das cameras e dispositivos loT instalado R .

1.6 disponibilidade.
1.7 Componente CDP (Customer Data Plataform) X X medicdo Parceiro Parceiro

2 |SISTEMAS
2.1 Integracao com outros sistemas X X UST ondemand ondemand
2.2 Gestdo de Dados e Perfis X Pacote 360 horas/més 4320 horas/ano
2.3 Customizacao da Solucao e Evolugdo RoadMap X X UST ondemand ondemand
2.4 Implantagdo X X UST ondemand ondemand
2.5 Sistema de Gestao de ativos e contetido (VMS) X Licenca de Uso SaaS | Licengae consumo escopo
2.6 Sistema de reconhecimento facial e padrdes (IA e Analytics) X Licenga de Uso SaaS | Licengae consumo escopo
2.7 Sistema de Gestao de eventos e despacho de ordens (OMS) X Licenca de Uso SaaS | Licencae consumo escopo
2.8 Acesso a Base de Dados biométricos de procurados X medicdo Parceiro Parceiro

3 [SERVICOS
3.1 Gestdo de Servico X medicdo discriminar servigos | calculadora DIT
3.2 Gestdo de Seguranca Cibernética X X medicdo discriminar servicos | calculadora DIT
3.3 Consultoria/apoio na construgdo do centro de controle X X medicdo Centro Monitor /Adm consultar
3.4 Atendimento ao cliente nivel 1 X X medi¢do SLA consultar

Gestao Contra?ual (Ge?tao comerleal, gestaq do perceiro X Pacote 20 horas/més 240 horas/ano

3.5 comercial, gestao darelagcao como cliente)
3.6 Faturamento X Pacote 40 horas/més 480 horas/ano
3.7 Cobranca X Pacote 24 horas/més 288 horas/ano
3.8 Relacionamento ao cliente X Pacote 360 horas/més 4320 horas/ano
3.9 Consultoria X X horas/homem 167 horas/més 2000 horas/ano
3.10 Treinamento X UST Parceiro Parceiro
3.11 Suporte Técnico 10 20 30 X medicdo Parceiro Parceiro

4 |ATAS DE REGISTRO DE PRECOS
4.1 Cameras para aquisicdo X contagem numero de cameras projeto
4.2 Cameras como Servigo X contagem nuimero de cdmeras projeto
4.3 Marketing e Comunicacgao Institucional X ondemand ondemand ondemand
4.4 Conectividade dispositivos externos X contagem links e trechos projeto

1. INFRAESTRUTURA
1.1 Infraestrutura de Hospedagem/Armazenamento: consiste no fornecimento e manutencdo da

infraestrutura da solugdo em ambiente de nuvem publica governamental, assegurando a soberania, a

conformidade com exigéncias legais e a alta disponibilidade.
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1.2. Conectividade inter servidores: conexdo segura entre os servidores locais da solucdo e os do data center
e nuvem.

1.3. Gestdo da conectividade: Monitoramento da disponibilidade, funcionamento, qualidade e
interferéncias indesejadas da conectividade.

1.4. Gestdo do contrato operadoras: Monitoramento, avaliagdo, homologacdo da qualidade do servico
acordada e comunicagdo em caso de incidentes ou eventos indesejados.

1.5. Solugdo de Orquestragao Inteligente: refere-se ao motor de decisdo que, com base em IA e dados

contextuais, coordena de forma automatica e integrada os diferentes sistemas da arquitetura do Smart Sampa,
definindo fluxos, priorizagdes e encaminhamentos entre plataformas tecnoldgicas para garantir operagoes
unificadas e eficientes.

1.6. Componente CDP (Customer Data Plataform): é a base tecnoldgica que consolida os dados dos cidaddos
de forma estruturada e segura, permitindo a construcdo de perfis Unicos e a personalizacdo das interacGes em
tempo real.

2. SISTEMAS

2.1. Integragdo com outros sistemas: diz respeito ao desenvolvimento e a manuteng¢do de APls, conectores
e protocolos que permitam a interoperabilidade da solugdao com bases e sistemas ja utilizados por entes publicos.
2.2. Gestdo de Dados e Perfis: abrange a unificagdo, a anonimizagao, o enriquecimento e a atualizagdo dos

perfis de cidaddos, com base em dados publicos e privados, visando a maior assertividade e personalizacdo das
acOes governamentais.

2.3. Customizagdo da Solugdo e Evolugao RoadMap: cobre a adaptac¢do da solugdo as demandas especificas
dos clientes e o desenvolvimento continuo de novas funcionalidades com base nas prioridades conjuntas da
PRODAM e do parceiro.

2.4, Implantagdo: refere-se a criagdo e a configuragdo do ambiente do cliente, a execugdo do onboarding
técnico e institucional, a validagdo de integragdes e a disponibilizacdo da solugdo para uso, conforme o escopo
contratado.

2.5. Sistema de Gestdo de ativos e contetdo (VMS): Médulo da solugdo focado no gerenciamento dos ativos
externos (cameras, sensores e dispositivos de conectividade) verificando em tempo real seu funcionamento,
disponibilidade, abrangéncia, assim também com as imagens geradas atuando na classificagdo e na decisdo
sobre armazenamento.

2.6. Sistema de reconhecimento facial e padrdes (IA e Analytics): Mddulo da solugdo que reconhece a face
e promove a comparagao com a base de procurados e desaparecidos conveniada. Baseada em IA, possibilita o
aprendizado de maquina (Machine Learning) a fim de reconhecer eventos e movimentos nos espagos urbanos
que sejam merecedores de aten¢do e acompanhamento. Também reconhece placas, objetos e alguns sons.

2.7. Sistema de Gestdo de eventos e despacho de ordens (OMS): Mddulo da solu¢do que gerencia os bilhetes
de alarme, demanda e solicitagdo de agdo enviados para os 6rgdaos competentes. Gerencia eventos, SLAs,
respostas e integracao com as bases especialistas.

2.8. Acesso a base de dados biométricos de procurados: base de dados de informagdes biométricas e dados
civis de drgdos de seguranca publica ou judiciais acessados sob estrita responsabilidade e conformidade com a
politica de acesso e protegao de dados da PRODAM, disponibilizados exclusivamente para comparagao das
imagens e faces coletadas pelo sistema.

3. SERVICOS

3.1. Gestdo de Servigo: refere-se a coordenagao de recursos, processos e fungdes para garantir a qualidade
e a continuidade do servico prestado, incluindo o gerenciamento de incidentes, eventos e problemas com base
nas melhores praticas de governanga operacional.
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3.2. Gestdo de Seguranca Cibernética: abrange a aplicacdo de controles de seguranca da informacdo, tais
como autenticagdo forte, criptografia de dados, segmentacao de rede e auditorias regulares, assegurando a
protecdo dos dados e o cumprimento da LGPD.

3.3. Consultoria/apoio na construgdo do centro de controle: é o ambiente de monitoramento da operacdo
em tempo real, com dashboards gerenciais e operacionais que permitam o acompanhamento do desempenho
das campanhas, notificagdes, fluxos e interagoes.

3.4. Atendimento ao cliente nivel 1: é o suporte inicial ao usuario, com foco em resolugdao de demandas
simples ou encaminhamento estruturado aos niveis superiores. Esse servigo é guiado por scripts padronizados e
protocolos definidos.

3.5. Gestdo Contratual (Gestdo comercial, gestdo do perceiro comercial, gestdo da relagdo com o cliente):
envolve o acompanhamento e controle da execugdo contratual, garantindo o cumprimento dos direitos e
obrigacOes pactuados com os clientes, além de promover a transparéncia e a regularidade na relagdo
institucional (ou comercial/contratual), ainda que haja, segundo politica prépria, a participagdo de parceria
comercial no projeto..

3.6. Faturamento: é o processo de geracdo de faturas com base na contratagdo e uso da solucdo,
incorporando eventuais descontos, bdnus ou ajustes previstos contratualmente. Garantindo a rastreabilidade e
a conformidade contabil.

3.7. Cobranga: refere-se a emissdo, o controle e o recebimento dos valores devidos pelos clientes, além da
efetivagdo dos repasses a empresa parceira, conforme modelo de remuneragdo acordado.

3.8. Relacionamento ao cliente: corresponde ao acompanhamento proximo do cliente, compreendendo as
suas necessidades, promovendo o engajamento, monitorando a satisfacio e propondo melhorias nas
experiéncias de uso da solucdo.

3.9. Consultoria: compreende o apoio técnico e estratégico a implementacdo e a evolugdo do uso da
solucdo, incluindo o desenho de campanhas, a definicdo de publicos, a selecdo de canais, a producdo de
conteldo e a andlise de resultados.

3.10. Treinamento: abrange a capacitacdo de usudrios e administradores da solugdo, por meio de
treinamentos presenciais, online, assincronos e manuais detalhados, garantindo a autonomia e a boa experiéncia
de uso.

3.11. Suporte Técnico 1o 20 32: é o conjunto de atendimentos técnicos escalonados conforme a complexidade
do chamado. Sendo que o 12 nivel atende de forma generalista; o 22 nivel atua em falhas intermediarias e
configuracGes; e o 32 nivel, com equipe especializada, trata de ocorréncias criticas, de corre¢des e de
desenvolvimentos pontuais.

4, ATAS DE REGISTRO DE PRECO

4.1. Cameras para aquisicdo: Fornecimento de cdmeras e sensores, assim como dos ativos necessarios para
a devida instalagdo desses instrumentos por meio de imobilizagdo (CAPEX) entre o cliente e os fornecedores
detentores de Atas de Registro de Pregos junto a PRODAM.

4.2. Cameras como servico: Fornecimento de cameras e sensores, assim como dos ativos necessarios para
a devida instalacdo desses instrumentos por meio de consumo e servico (OPEX) entre o cliente e os fornecedores
detentores de Atas de Registro de Pregos junto a PRODAM.

4.3, Marketing e Comunicacgado Institucional: inclui as campanhas promocionais, o material institucional, as
acGes em redes sociais, 0s eventos presenciais ou virtuais, a midia cooperada e o apoio a divulgacdo da solugao,
respeitando a imagem institucional de ambos os parceiros.

4.4, Conectividade dispositivos externos: Instalagdo e conexdao dos meios de conectividade e transmissdo de
dados por cabo, fibra ou wifi entre servidores e infra da PRODAM e nuvem.
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4.2. Fornecimento das Cameras e Sensores

As cameras e sensores, assim como outros dispositivos necessdarios captura de imagens e dados no ambiente
urbano externo serao fornecidos aos clientes por meio de Ata de Registro de Pregos para aquisicdo ou como
servicos, proporcionando a relagcdo agilizada entre a cidade cliente e os fornecedores ou fabricantes de mercado.

Resultados decorrentes da parceria

As receitas decorrentes da Parceria serdo originadas de contratos firmados pela PRODAM com os clientes, sendo
de sua responsabilidade a arrecadagdo integral dos valores e a posterior transferéncia a PARCEIRA das quantias
que lhe forem devidas.

Os valores cobrados de cada cliente serdao definidos caso a caso, conforme as particularidades de cada contrato.

A PRODAM recolhera os tributos incidentes sobre o valor total recebido, enquanto a PARCEIRA sera responsavel
pelos tributos aplicaveis a sua parte, conforme as legislacGes federais, estaduais, municipais ou distritais
vigentes.

Os repasses a PARCEIRA ocorrerdo somente apos a efetiva quitacdo dos valores pelos clientes.

A divisdo das receitas observara os percentuais previamente estabelecidos em contrato, inicialmente projetada
em 50% para a PRODAM e 50% para a PARCEIRA, calculada sobre a Receita Operacional Liquida.

Essa divisdo contratual devera ter como fundamento a andlise das responsabilidades assumidas e das
contribuicGes efetivas de cada parte no desenvolvimento e na sustentacdo da solugdo proposta. Ressalta-se,
contudo, que os percentuais definidos nesta etapa possuem carater indicativo, podendo ser ajustados apods a
consolidagdo do modelo operacional, da definicao detalhada da utilizagdo dos recursos e da apuragdo final dos
custos envolvidos.

Em situagOes de glosa ou aplicagdo de multa por parte do cliente, o valor correspondente serd deduzido da
parcela da parte que tiver dado causa ao prejuizo. Caso ndo seja possivel identificar a parte responsavel, o
abatimento sera realizado de forma proporcional entre as partes.

O modelo de parceria ndo prevé qualquer aporte financeiro por parte da PRODAM, tampouco remuneragado
garantida a empresa parceira. O repasse estara condicionado exclusivamente a receita proveniente dos contratos
firmados com os clientes da PRODAM, o que implica que a empresa parceira devera assumir riscos, realizar
investimentos préprios e responder pelas responsabilidades inerentes ao desenvolvimento, customizagao,
implantacdo e a sustentacdo da solucao.

A PRODAM projeta, de forma unilateral e preliminar, que a solugao registre um valor financeiro estimado com
base no volume de atendimento processado, considerando os disparos realizados, entre RS 15 milhdes e RS 30
milhdes no primeiro ano, podendo alcancar entre RS 70 milhdes e RS 140 milh&es no quinto ano. Trata-se de
estimativa indicativa de ordem de grandeza, ndo vinculante, cujo objetivo é proporcionar as empresas
interessadas uma visdo antecipada do potencial de uso da solugdo. Ressalta-se, contudo, que a empresa parceira
deverd reunir condigdes técnicas, operacionais e financeiras para adequar seus recursos conforme a variagdo da
demanda ao longo dos volumes projetados, garantindo escalabilidade e continuidade da oferta.
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4.3. Mapeamento de riscos

Definicao

Probabilidade
(frequente,
provavel,
ocasional,
remota ou
improvavel)

" e Impacto
Alocacao (publico,
(alto,

privado ou .
N médio,
compartilhado) N
baixo)

Mitigagao (medidas,
procedimentos ou
mecanismos para minimizar)|

Discrepancia | Discrepancia com prego de mercado ocorre quando o prego praticado para um produto, servigo ou ativo compartilhado ocasional Monitoramento constante do
com precgo de financeiro é do valor aceito ou p i no mercado, ajuste de pregos
mercado flexiveis.
Tecnologias |Tecnologias emergentes sdo inovagdes tecnolégicas em estagio inicial de adogao, mas com alto potencial de| compartilhado médio provavel Investimentos em P&D,
emergentes | transformagéo radical em setores, modelos de negécio e comportamentos. Elas representam novidades que atualizagdes constantes da
podem mudar a forma como trabalhamos, nos relacionamos e consumimos. solugéo.
Concorrénciade| Aconcorréncia de novas ferramentas refere-se a disputa no mercado que surge com o advento de novas compartilhado alto provavel Anélise competitiva, inovagao
novas e oes, que fiam as empl emé i Essas novas ferramentas continua e diferenciagao do
ferramentas podem vir de qualquer diregéo e, muitas vezes, de onde menos se espera, redefinindo o cenario competitivo produto.
de um setor.
Capacidade de Capacidade de atendimento é o volume maximo de solicitagées que uma equipe ou servigo pode compartilhado médio ocasional Planejamento de recursos
atendimento processar em um determinado periodo, sem p a i do Esse conceito humanos, treinamento e
envolve nao apenas a quantidade de atendimentos, mas também a eficacia na resolugao de problemas e a contratagéao estratégica.
experiéncia geral do cliente. E a ponte entre o que a equipe pode entregar e o que a demanda dos clientes
exige, sendo essencial para o sucesso e a sustentabilidade de um negécio.
Reputagdoe |Conformidade legal refere-se ao potencial de perdas devido ao ndo cumprimento de leis e regulamentos, | compartilhado médio remota Programas de compliance,
conformidade | enquanto o risco de reputagéo diz respeito aos danos a imagem e deuma do, que auditorias regulares,
legal muitas vezes séo causados por falhas de conformidade. transparéncia nas operagoes.
Mudancgas na |Do ponto de vista dos riscos, as mudancas na legislagao representam os potenciais problemas decorrentes| compartilhado alto ocasional Revisao entre as partes, com
Legislagao da falha em cumprir novas leis, regulamentos e normas que afetam as operagoes de uma empresa. Esse recomposigao do reequilibrio
Tributaria tipo de risco é classificado como risco legal, regulatério ou de conformidade. econémico-financeiro do
contrato.
Flutuagdes Flutuagoes econémicas sdo os ciclos de altos e baixos na atividade econémica de um pais, caracterizados compartilhado alto provavel Estratégias de mitigagao de
econdémicas por periodos de expansao (crescimento) e recessao (contragéo). Essas oscilagoes podem afetar a renda riscos financeiros
nacional, o emprego, a producéo e os pre¢os, e sdo causadas por fatores variados, como mudangas na oferta
e demanda, custos de producéo, politicas governamentais e o mercado financeiro.
Dependéncia D énci ogit fi a: compartilhado alto Di ificagao de
ogi do de si Se fornecedores fornecem cameras, softwares de analise, e fornecedores, planos de
armazenamento e redes, qualquer falha ou il pode P todo o ecossistema. contingéncia.
Risco de lock-in: Dependéncia de tecnologias proprietérias pode dificultar substituicdes ou atualizagdes,
aumentando custos e reduzindo flexibilidade.
e &o: Em projetos ainter € critica. Se uma empresa nao
acompanha atualizagdes ou sai do mercado, isso pode gerar grandes problemas.
Seguranga cibernética: Vulnerabilidades em um fornecedor podem afetar toda a cadeia, ampliando riscos
de invasao ou vazamento de dados.
Q desde | Q oes de il ética referem-se a p: iai! e ili que podem ser | compartilhados alto ocasional Investimento em seguranga
Seguranca exploradas para causar danos, interrupgdes ou acesso nao autorizado a sistemas e dados digitais. O foco cibernética, protocolos
Cibernética esta na probabilidade de um evento adverso ocorrer e no impacto potencial que ele teria sobre a robustos de protegéo de
confidencialidade, integridade e disponibilidade das informagdes. Conjunto de praticas, processos e dados.
tecnologias voltados para proteger sistemas, redes e dados contra acessos ndo autorizados, ataques, danos
ou interrupgdes, garantindo i iali i i e das informagées.
canas nas do cliente ref aameaca de que os produtos ou servigos de uma compartilhado alto ocasional Pesquisa de mercado e
necessidades do| empresa se tornem ou menos i devido a das , habitos ou flexibilidade para adaptar os
cliente prioridades dos consumidores. Isso pode impactar negativamente o desempenho financeiro, a participagdo servigos.
de mercado e a reputagao da marca.
ISinistralidade de| A exposicao a defeitos de i e i i por i P! cdo, agao Parceiros alto alta Pesquisas da taxa de
cameras, com pi osit e icao p! i sinistralidade em operagdes
instalagoes e similares. Atuagao de
dispositivos de mitigagao da agao
campo depredatdria. Uso de
tecnologia e instrumental de
protegéo aos ativos.

Nas parcerias em oportunidade de negécio, ambas as partes deverdo reconhecer a existéncia de riscos potenciais
inerentes a natureza da colaboragdo e da solugdo proposta. Compreendendo a importancia da gestdo eficaz
desses riscos para o sucesso da parceria, a PRODAM e a PARCEIRA deverao se comprometer a adotar medidas
proativas de mitiga¢do deles.

Esta abordagem devera incluir a revisdo e a atualizagdo regular das estratégias de mitigagdo para assegurar as
suas eficacias e a relevancia diante das dinamicas do ambiente de negdcios, da tecnologia envolvida e do

mercado.

15

Empresa de Tecnologia da Informagao e Comunicacao do Municipio de Sao Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f

in @ W

/ProdamSP



arociam

Além disso, a PRODAM e a PARCEIRA deverdo se comprometer com a comunicacdo aberta e colaborativa,
especialmente em relagdo a gestdo de riscos. Qualquer identificagdao de um novo risco ou a mudancga significativa
em um risco existente devera ser comunicada imediatamente entre as partes.

As estratégias de mitigacdo de riscos deverdo ser revisadas anualmente, ou mais frequentemente se necessario,
para garantir que continuem alinhadas com as mudancas no cenario de negécios e tecnoldgicos, ajustando-se

para abordar efetivamente quaisquer novos riscos ou mudangas nos riscos existentes.

A PRODAM oferece, unilateral e preliminarmente, matriz de riscos que apresentamos acima.

5. Diretrizes de Governanga

5.1. Indicac¢do da necessidade de publicacdo de extrato de oferta tecnolégica

Conforme o § 12 do artigo 62 da Lei n? 10.973/2004 (Que dispde sobre incentivos a inovagido e a pesquisa
cientifica e tecnoldgica no ambiente produtivo e da outras providéncias), nas hipoteses de contratos de
transferéncia de tecnologia e de licenciamento para outorga de direito de uso ou de exploragdo de cria¢des
desenvolvidas por meio da parceria, ndo se vislumbra a necessidade de publicacdo de extrato de oferta
tecnoldgica.

5.2. Indicagdo da necessidade de contratagdo de consultorias especializadas

Entende-se que ndo houve necessidade de contratacdo de consultoria especializada para o desenvolvimento da
parceria proposta, visto que as partes envolvidas deverdo possuir expertise, capacidade técnica e conhecimento
do mercado suficientes para estruturar os termos e condi¢gdes da oportunidade de negdcio. No entanto, podera
ser indicada a contratagdo da consultoria em momento posterior do procedimento.

5.3. Da comprovacao de inviabilidade de procedimento competitivo

A presente parceria ndo visa a simples aquisicao de produto pronto, mas sim a cocriagdo e operagdo conjunta de
uma solucdo integrada com as plataformas da PRODAM, com o compartilhamento dos riscos, dos resultados e
das responsabilidades técnicas e operacionais. Trata-se de uma iniciativa que exige a integragdo sistémica com a
arquitetura ja existente, o que inviabiliza contratagdo tradicional de uma solucgdo “de prateleira”.

A existéncia de tecnologias similares ndo impede que a PRODAM, como empresa estatal, opte por desenvolver
uma solugdo propria ou em parceria, especialmente quando envolvido o tratamento de informagdes sensiveis,
a arrecadagdo e a integracdo com os sistemas estratégicos do governo federal. Trata-se de um mecanismo

legitimo para criar solugdes aderentes a realidade regulatdria do setor publico, sem a dependéncia de
fornecedores externos ou de plataformas proprietdrias.

A natureza do objeto envolve a pesquisa, o desenvolvimento, a construgdo conjunta e a exploragdo futura de
solugdes inéditas, ndo sendo juridicamente licitavel no ambito de uma contratagdo ordinaria, pois ndo se busca
aaquisi¢cdo de um bem ou servigo padronizado, mas a estruturagdao de uma nova cadeia de solugdes, cujo escopo
técnico ainda esta em evolugdo, razdo pela qual se justifica a celebragdo de parceria estratégica com a empresa
que demonstre a capacidade técnica, a visdo de negdcio e o compromisso institucional com os valores publicos
envolvidos.
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Esses elementos, conectados a natureza associativa do contrato, afastam quaisquer interpretacées no sentido
de eventual desvirtuamento da modelagem juridica ou tentativa de burla a licitagdo convencional para a
aquisicdo de servigos ou insumos. N3o se trata de mera aquisicao de tecnologia ou de servigo padronizado, mas
de uma iniciativa de cocriacdo estratégica que torna impraticdvel a comparagdo objetiva entre propostas
previamente existentes, pressuposto indispensavel para a realizagdo de procedimento competitivo.

Nesse contexto, com base no Regulamento de Parcerias em Oportunidade de Negdcios, sera realizado o
langamento de Edital de Chamamento Publico, permitindo a ampla participa¢do de potenciais interessados que
preencham os requisitos minimos de qualificacdo técnica e econémico-financeira, prestigiando os principios da
publicidade, da isonomia, da moralidade administrativa e da busca pela melhor solugdo associativa para o
interesse publico.

5.4. Do prazo do contrato de parceria

O contrato de parceria terd prazo minimo de 2 (dois) anos, podendo ser prorrogado por periodos sucessivos, sem
limitagdo temporal, desde que existam projetos ativos previstos no Plano de Negécio da Oportunidade (PNO).
Essa previsdo garante a continuidade da oferta e a sustentabilidade da parceria ao longo do tempo,
proporcionando seguranca juridica e operacional para ambas as partes.

A qualquer momento, o contrato podera ser rescindido, desde que respeitado o aviso prévio minimo de 90 dias,
a ser comunicado formalmente pela parte interessada. Esse periodo tem como objetivo permitir o planejamento
e a readequacdo das partes envolvidas, minimizando os riscos operacionais e os impactos aos clientes.

Durante esse prazo de transicdo, permanece a obrigacdo de continuidade na prestacdo dos servigos referentes
aos contratos firmados com os clientes, assegurando a estabilidade e a integridade da solugdao enquanto se
providenciam os ajustes necessarios.

Em caso de descontinuidade, a PARCEIRA devera ainda garantir o suporte e a transferéncia de conhecimento,
conforme cronograma e condigdes a serem previamente estabelecidos, assegurando uma transicao ordenada da
operagao.

Nos casos de rescisdo antecipada ndo justificada, sera aplicada uma penalidade correspondente a 12 (doze) vezes
o valor da receita liquida média auferida nos ultimos 12 (doze) meses anteriores a comunicacgdo da intengdo de
descontinuidade, salvo disposi¢cdao em contrario devidamente justificada em comum acordo entre as partes.

O aviso prévio de 90 (noventa) dias também integra o plano de contingéncia da parceria, permitindo que a
PRODAM, dentro desse prazo, possa iniciar um novo processo seletivo para escolha de nova parceira ou ainda,
se mais vantajoso, assumir integralmente a operagdo com investimentos préprios. Como o contrato de receita é
celebrado diretamente com a PRODAM, isso garante a continuidade da oferta, inclusive com a eventual
substituicdo do parceiro, sem prejuizo aos clientes atendidos.

5.5. Diretrizes acerca da propriedade da solugdo a ser desenvolvida

A propriedade intelectual da solugdo devera ser tratada no contrato associativo de parceria, considerando as
premissas abaixo:

*  Propriedade Pré-existente: Todas as partes mantém os direitos completos e exclusivos sobre a sua
propriedade intelectual pré-existente, utilizada ou ndo no contexto desta parceria. Cada parte serd
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responsavel por suas propriedades intelectuais, garantindo que nao infrinjam os direitos de terceiros e
serdo responsaveis por quaisquer reivindicagdes ou acdes relacionadas a tais propriedades.

*  Propriedades Conjuntamente Criadas: Todo know-how, integra¢cOes tecnoldgicas, componentes de
software ou quaisquer outras formas de propriedades intelectual geradas conjuntamente no ambito
desta parceria serdo de propriedade conjunta de ambas as partes. Ambas as partes tém os direitos de
uso, da distribuicdao e da reprodugao dessas propriedades intelectuais, sem quaisquer obrigacdes de
pagar royalties uma a outra.

*  Renuncia de Direitos Futuros: com relagdo a propriedade intelectual gerada conjuntamente, nenhuma
delas exercera quaisquer direitos futuros de cobrangas de royalties ou quaisquer outras formas de
compensacgao pela sua utilizagdo, seja no contexto atual ou em futuras aplicagdes ou parcerias, salvo
em acordo entre as partes.

*  Marca SMART SAMPA: as partes reconhecem que é uma marca exclusiva da PRODAM e qualquer
divulgacdo ou mencdo a ela pelo parceiro dependera de consentimento prévio e expresso da PRODAM

5.6. Diretrizes acerca do cédigo fonte da solugao em parceria

A gestdo e a custddia do codigo-fonte da solugdo desenvolvida no ambito da parceria serdo de responsabilidade
da PRODAM, em ambiente seguro e controlado, garantindo a integridade, a confidencialidade e a rastreabilidade
de todo o material produzido. Esse modelo assegura que o patriménio tecnoldgico gerado ao longo da parceria
permaneca sob guarda institucional, com acesso regulamentado, com o versionamento adequado e com trilha
de auditoria, mesmo em cenarios de eventual modificagdo na composi¢do da parceria.

A PRODAM devera manter sempre a ultima versdo homologada da solucdo instalada, garantindo sua operacgédo
segura e em conformidade com os padrGes técnicos exigidos. A homologagao envolvera testes de seguranca
especializados realizados pelo parceiro antes da disponibilizacgdo em ambiente de produgdo, incluindo SAST
(andlise estatica de seguranca do cddigo, executada exclusivamente pelo parceiro em seu repositorio
proprietario) e DAST (testes dinamicos em ambiente controlado, simulando ataques externos para identificagdo
de vulnerabilidades).Esses procedimentos visam antecipar os riscos e corrigir as vulnerabilidades de forma
preventiva, assegurando que a solugdo esteja em conformidade com os padrdes de seguranga da informacao,
com as boas praticas de desenvolvimento seguro e com as normas exigidas pela Administracdo Publica , antes
de qualquer ativagdo em ambiente produtivo.

Adicionalmente, os procedimentos de empacotamento e preparag¢dao da versdo final da solugdo — incluindo
build, consolidagdo dos componentes e geragdo do pacote executavel — deverdo ocorrer em ambiente técnico
adequado e previamente acordado entre as partes, observando protocolos de seguranca, auditoria e
conformidade definidos em conjunto. A PRODAM receberd apenas o artefato final, ja validado e pronto para
implantagdo, garantindo integridade, rastreabilidade e aderéncia as melhores praticas de DevSecOps. Esse fluxo
assegura que a versdo disponibilizada em producdo seja integra, testada e segura, preservando a protecdo dos
ativos digitais e o cumprimento dos requisitos de segurancga aplicaveis ao setor publico, sem implicar acesso ao
codigo-fonte proprietario do parceiro.

Entdo deixamos, certa definicdo da custddia operacional pela PRODAM esta alinhada as diretrizes de
compliance, governanca tecnoldgica, seguranca da informagdo e soberania digital do Municipio de Sdo Paulo,
reforcando a confiabilidade da solugao perante os entes publicos usudrios. Mesmo em cendrios de rescisdo
contratual, descontinuidade ou eventos extraordindrios, a PRODAM manterd capacidade plena de operacao,
monitoramento, parametrizagdo, integragdo e sustentagdo da solucdo, assegurando continuidade do servigo e

. ~ I L " 18
Empresa de Tecnologia da Informagao e Comunicagao do Municipio de Sao Paulo

Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f in @ W

/ProdamSP



arociam

protecdo dos investimentos publicos — sem interferir no ndcleo proprietario ou na propriedade intelectual do
parceiro.

Alternativamente, poderdo ser adotadas outras estratégias técnicas que garantam niveis equivalentes de
seguranga, rastreabilidade e mitigacdo de riscos, incluindo arquiteturas hibridas ou modelos operacionais
diferenciados. Qualquer alternativa devera ser previamente analisada e validada pelas instancias competentes
da PRODAM, especialmente pela drea de segurancga da informacao, assegurando aderéncia as diretrizes internas
e aos normativos aplicaveis a Administracdo Publica, bem como preservacdo da separagao entre governanga
publica e nucleo tecnoldgico proprietario do parceiro.

6. Selec¢ao do parceiro privado

6.1. Do procedimento de sele¢ao

A fase de selecdo é etapa essencial no processo de formalizacdo da parceria em oportunidade de negécio,
concebida para garantir que a escolha da empresa parceira ocorra de forma transparente, objetiva e alinhada
com os principios que regem a atuagao da PRODAM.

Para a oportunidade de negdcio em tela, deverd ser realizado o procedimento de Chamamento Publico para
Selecdo do Parceiro Privado, entendendo-se ser uma estratégia solida para salvaguardar e promover a
preservacdo dos principios constitucionais.

Os critérios e os requisitos a serem utilizados no edital devem cumprir papel central para a classificagcdo das
empresas, permitindo distinguir aquelas que, além de apresentarem aderéncia técnica, demonstrem a efetiva
capacidade de atuar conjuntamente com a PRODAM na execucdo da solucdo pretendida.

E importante ressaltar que os requisitos funcionais, os de capacidade e os de sustentabilidade previstos no edital
nao se confundem com o escopo produtivo da solucdo nem esgotam o plano de negdcios. Ou seja, trata-se de
critérios de selecdo que visam aferir a experiéncia, a capacidade técnica e a maturidade organizacional das
empresas interessadas, de modo a assegurar que a futura parceria seja conduzida com solidez, responsabilidade
e compromisso. Ressalte-se, ainda, que os requisitos serao definidos a partir das necessidades estratégicas da
PRODAM e deverdo considerar as contribui¢bes recebidas por meio do Chamamento Publico n2 XXXX/2026, de
forma a conferir maior robustez e aderéncia as expectativas.

Nesse sentido, as exigéncias contidas no edital ndo devem se limitar a uma verificagdo documental ou
meramente formal. Elas deverdo abranger dimensdes mais amplas, que incluam comprovagdes de experiéncia
anterior, indicadores de governancga, praticas de seguranca e privacidade, além de demonstra¢des da aptiddo em
compartilhar riscos, responsabilidades e investimentos. A légica é assegurar que a empresa selecionada possua,
desde o inicio, condigdes de compor uma relagdo de cooperagao estavel com PRODAM, atuando como parceira
estratégica e ndo apenas como prestadora de servigos.

Por fim, cumpre destacar que o procedimento de selecdo ndo representa a definicdo final do modelo de negdcio
ou do detalhamento funcional da solugao. Esses aspectos serdo tratados em fases posteriores, notadamente no
plano de negdcios definitivo, momento em que serdo ajustados elementos como precificagdo, governanca
operacional e responsabilidades especificas de cada parte.
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6.2. Da vedacgdo ou admissibilidade de consércio

O procedimento de sele¢do de parceiro privado podera permitir a participagdao de consorcios.

Esta decisdo baseia-se na natureza da parceria proposta, caracterizada por sua complexidade operacional e pela
nitida fragmentacdo no oferecimento de solu¢des, que pela propria arquitetura da PRODAM permite o
fornecimento de multiplos entes na configuragdo da Parceria.

6.3. Da quantidade de parceiros

Assume-se que oportunidade de negdcio em tela, marcada por suas especificidades técnicas e por uma
arquitetura complexa, sera eficazmente atendida através de uma colaboracgdo, ainda que com multiplos entes
como parceiros, na divisdo das atividades e responsabilidades.

Portanto, a eficidcia e a eficiéncia da parceria serdo maximizadas por meio de uma parceria, constituindo
estrutura direta de colaboragdo, onde a PRODAM e as parceiras serdo responsaveis pelas atividades a serem
desenvolvidas.

Admite-se, todavia, a manutencdo de um cadastro reserva como medida de prudéncia e gestdo de riscos. Essa
pratica garante a continuidade do projeto em caso de eventual desisténcia, incapacidade de execuc¢do ou
descumprimento das obriga¢Oes por parte da empresa selecionada, preservando a viabilidade da oportunidade
de negdcio e assegurando maior agilidade na substituicdo da parceira, facultando a PRODAM convocar uma
empresa, seguindo a ordem de classificagdo do cadastro de reserva, segundo seus critérios de conveniéncia e
oportunidade.

Avigéncia do Cadastro Reserva deverd ser de 12 (doze) meses, a contar da publicagdo do resultado do julgamento
final.

Admite-se também, segundo a anadlise de conveniéncia e oportunidade realizada pela PRODAM no curso da
execucdo da parceria, a possibilidade de novo chamamento para atendimento de clientes que ndao possam ser
satisfatoriamente atendidos pela parceria decorrente do presente processo.

6.4. Da vedagao ou admissibilidade de empresas em recuperagao judicial

Levando em conta que a parceria proposta implica o compartilhamento de riscos e investimentos, é imperativo
que o edital exclua a possibilidade de participacdo de empresas em processo de recuperacdo judicial, de forma
a assegurar a participacdo somente de empresas que estejam em plena saude financeira e juridica, sem
quaisquer restricdes que possam afetar adversamente o desempenho e a entrega dos servigos propostos.

Tal condigdo é geralmente atribuida a entidades enfrentando significativas limitacdes de liquidez, além de uma
suspensdo tempordria no cumprimento de obrigagcdes financeiras com credores. Mesmo que essa situagao seja
temporaria, ela pode comprometer a capacidade da parceria de atender com eficiéncia e pontualidade as
demandas dos clientes da PRODAM.

6.5. Da qualificagdo técnica funcional

6.5.1 Para assegurar que a parceria a ser firmada seja capaz de atender de forma efetiva as demandas do projeto,
deverdo ser adotados requisitos técnicos funcionais como critério de qualificagdo das solug¢Ges propostas pelas
empresas interessadas. Tais requisitos, bem como os pesos e pontuacgdes atribuidas, permitirdo avaliar a
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aderéncia das solugdes as especificidades técnicas e operacionais pretendidas, garantindo a viabilidade pratica
da implementagdo e a entrega dos resultados esperados.

6.6. Da qualificacdo técnica de capacidade

6.6.1 Para assegurar que a futura parceira possua experiéncia pratica e estrutura adequada para executar, de
forma eficiente e segura, as atividades previstas na parceria, deverdo ser adotados requisitos de capacidade
técnico-operacional. Tais requisitos, bem como os pesos e pontuag¢des atribuidas, permitirdo verificar ndo apenas
a conformidade formal da proposta, mas também a efetiva aptiddo da empresa para entregar os resultados
pactuados, mitigando riscos de inadimplemento, atrasos ou falhas na execugao.

6.7. Da qualificacdo técnica de sustentabilidade

6.7.1 Para assegurar que a futura parceira esteja alinhada aos principios ambientais, sociais e de governanga da
PRODAM, deverdo ser adotados requisitos de sustentabilidade. Tais requisitos, bem como os pesos e pontuagées
atribuidas, permitirdo selecionar empresas comprometidas ndo apenas com a entrega técnica da solu¢do, mas
também com a geracdo de valor socioambiental, a mitigacdo de impactos negativos e a promocdo de praticas
transparentes e responsaveis.

6.8. Da proposta econdmico-financeira

A proposta econémico-financeira apresentada pelas INTERESSADAS devera refletir a matriz de responsabilidade
e ser acompanhada da planilha de custo detalhada. As INTERESSADAS poderdo indicar o valor disponivel para
investimento na parceria e o compartilhamento de resultados provenientes da parceria, respeitando-se a
participacdo minima da PRODAM em 50%.

7. Do julgamento das propostas

A Comissdo Especial designada pela Instru¢do Normativa 053/2025 (Documento SEI 147275030) julgara as
propostas de parceria a partir dos seguintes critérios:

a) Potencial dasolugdo e alinhamento estratégico com os objetivos da PRODAM-SP e da Administragdo
Publica em geral, que podera ser beneficidria da ferramenta: apurados a partir dos critérios de
capacidade técnica;

b) Viabilidade e maturidade do modelo de negdcio da solugdo proposta;

c) Modelo Financeiro, proje¢des de investimento e Estratégia Comercial.

d) Estimativa de receitas para a PRODAM-SP e para o Parceiro, incluindo a proposta de
compartilhamento de resultados.

e) Estrutura de Governanga da Parceria e Gestdo de Riscos.

7.1. Da Comissao Especial

Foi designada uma Comissdo Especial para a Selecdo de Parceiro Privado, segundo a instrucdao IN-E
053/2025cujas fungdes e competéncias estdo la determinadas.
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Requisito Funcional Obrigatério

Instalagdo das cameras

Visualizagdo em tempo real

Gravagao e reprodugdo de video

Multi-stream / Ajuste automatico

Reconhecimento facial

OCR/ LPR de placas

Instalar e colocar em operagdo todas as cameras previstas na POC, garantindo
ingestdo continua de video. Validar a integragdo estdvel com os hardwares (cdmeras e
sensores) de ao menos 2 fabricantes distintos, demonstrando compatibilidade fisica e
ldgica. Registrar evidéncias de operagdo por meio de logs de sistema.

Exibir video ao vivo com baixa laténcia. Demonstrar a visualizagdo simultanea de
multiplas cdmeras no dashboard. Registrar evidéncia objetiva da laténcia medida por
meio de log de sistema ou ferramenta de medigdo.

Gravar continuamente o fluxo de video de todas as cameras da POC e demonstrar a
capacidade de recuperar trechos especificos por cdmera, periodo e evento. Evidenciar
por meio de logs do sistema a integridade temporal das gravagdes (sem gaps) e o
tempo de resposta para recuperagao do trecho solicitado.

Demonstrar o ajuste automatico de qualidade de video conforme condig¢Ges de rede,
mantendo a operagdo do sistema sem interrupgdo. Simular cenario de degradagdo de
rede (perda de pacotes) e registrar em log o comportamento do sistema: resolugdo
adotada, bitrate, alertas gerados e tempo de adaptagdo.

Detectar rostos em video ao vivo e identificar pessoas previamente cadastradas em
base de dados. O sistema deve gerar alerta automatico para os cadastrados e
registrar log com score de confianga, timestamp e cdmera de origem.

Reconhecer placas de veiculos em movimento (padrdo Mercosul e antigo) com
velocidade compativel ao cenario urbano (até 80 km/h). Demonstrar com ao menos 5
passagens reais ou simuladas em condigdes distintas (dia, noite, chuva se aplicavel). O
sistema deve registrar log com placa reconhecida, score de confianga, timestamp,
camera e imagem de evidéncia.

Método de Afericao Descri¢ao
Verificagdo fisica dos equipamentos instalados +
exibi¢do no sistema + logs de ingestdo de video
por cadmera. Apresentar registro de integragdo
com no minimo 2 fabricantes/modelos distintos
de cameras.

Compatibilidade com Dispositivos e
Protocolos Diversos

Medigdo objetiva de laténcia (exibindo o tempo
de laténcia): comparagdo cronometrada entre
acdo real e exibigdo na tela, com registro em
log. Captura de evidéncia do timestamp do
sistema no momento da agdo e no momento da
exibigdo. Resultado de exemplo: laténcia < 2s.

Disponibilidade e Continuidade
Operacional

Solicitagdo de ao menos 3 trechos de video com

critérios distintos (camera, horério, evento).

Verificagdo de retorno correto + analise de logs Politicas de Reteng&o / Logs e
de gravagdo confirmando continuidade Auditoria

temporal. Medir e registrar o tempo de

recuperacgdo de cada trecho.

Simulagdo controlada de perda de pacotes. Para
cada cendrio: captura de logs do sistema
mostrando a mudanga automatica de
resolugdo/bitrate, tempo de adaptagdo e
eventuais alertas. Resultado registrado em
relatdrio de teste com evidéncias.

Escalabilidade / Compatibilidade com
Protocolos

Passagem controlada de voluntdrios
cadastrados e ndo cadastrados. Verificagdo de:
(a) alertas automaticos gerados para
cadastrados; (b) auséncia de falsos positivos
para ndo cadastrados; (c) logs com score de
confianga > limiar definido, timestamp e ID da
camera. Evidéncia via trilha de auditoria do
sistema.

Anadlises Inteligentes por IA

Passagens reais ou simuladas de veiculos com
placas conhecidas. Comparagdo entre placa real
e placa reconhecida pelo sistema. Verificagdo
de logs com: placa detectada, confianga,
timestamp, cdmera de origem e imagem
capturada. Taxa de acerto minima: > 90% das

Anadlises Inteligentes por 1A

passagens.

Atende



Detecgdo de comportamento suspeito

Contagem de pessoas e veiculos

Busca forense por atributos

Linha do Tempo Forense

Heatmap (Mapa de calor)

Dashboard operacional

Orquestragdo de incidentes (OMS)

Identificar automaticamente ao menos 3 tipos de comportamento anémalo:
corrida/movimentagdo brusca, queda de pessoa e objeto abandonado. Realizar
simulagdes controladas para cada tipo (minimo 2 tentativas por tipo). O sistema deve
gerar alerta automatico com classificagdo do evento, timestamp, camera e
imagem/clipe de evidéncia.

Contar o fluxo de pessoas e veiculos em zonas especificas configuradas no sistema. O
sistema deve apresentar contagem acumulada e log com cada detecgdo individual
(timestamp, tipo, diregdo e zona).

Buscar pessoas e veiculos por caracteristicas visuais (cor de roupa, tipo de veiculo, cor
do veiculo, placa parcial, faixa horéria).

Reconstruir a sequéncia de eventos em ordem cronoldgica para um periodo e regido
selecionados, correlacionando alertas, detecgdes e gravagdes. Demonstrar a geragdo
de timeline para ao menos 1 cendrio completo de investigagdo, com eventos de
diferentes tipos.

Gerar mapa de calor de eventos (movimentagao, alertas, detecgbes) para areas
monitoradas pela POC. Demonstrar a geragdo para ao menos 2 tipos de eventos
distintos e 2 periodos temporais diferentes.

Exibir dashboard com mapa georreferenciado das cameras, status em tempo real
(online/offline), alertas ativos, incidentes em andamento e KPIs operacionais (ex: total
de alertas/dia, tempo médio de resposta). Demonstrar navegagao funcional e
atualizagdo em tempo real dos indicadores.

Criar incidentes automaticamente a partir de alertas gerados pelo sistema (detecgdo
de comportamento, reconhecimento facial, LPR). Demonstrar a criagdo automatica de
ao menos 3 incidentes a partir de alertas distintos, com classificacdo, prioridade e
vinculagdo a evidéncia original (camera, clipe, alerta).

Simulagdes controladas para cada tipo de
comportamento (minimo 6 simulagdes no
total). Para cada evento: verificar geragdo de

alerta automatico + log com classificagdo, Detecgdo Automatica de Eventos

timestamp, cdmera e evidéncia visual. Registrar
taxa de detecgdo e eventuais falsos positivos
em relatdrio de teste.

Passagens controladas com quantidade
conhecida. Comparagdo entre contagem real e
contagem do sistema. Verificagdo de logs
individuais de detecgdo. Taxa de acerto minima:
2 85%. Evidéncia: relatério de contagem do
sistema + logs detalhados.

Andlises Inteligentes por IA

Execucdo de 3 buscas com critérios diferentes
diretamente no sistema. Verificagdo da
relevancia e precisdo dos resultados. Evidéncia:
logs da consulta (pardmetros buscados,
quantidade de resultados, timestamp) e captura
de tela dos resultados.

Recursos de Andlise Forense

Selegdo de periodo e regido no sistema, geracdo

da timeline e verificagdo da ordem cronoldgica

e completude dos eventos. Evidéncia: Recursos de Andlise Forense
exportagdo ou captura da timeline gerada + logs

de consulta ao sistema.

Solicitagdo de relatério de mapa de calor no
sistema. Verificagdo visual da representagao +
validagdo de coeréncia com os eventos
registrados nos logs. Evidéncia: exportagdo do
mapa de calor + logs de eventos
correspondentes.

Recursos de Andlise Forense

Navegagdo completa pelo dashboard
demonstrando cada componente funcional.

Verificagdo da atualizagdo em tempo real ao Suporte Multiplataforma / Interface

gerar um novo alerta durante o teste. Modular
Evidéncia: logs de atualizagdo do dashboard +
captura de tela dos componentes.

Simulagdo de 3 eventos distintos que gerem
alertas - verificagdo da criagdo automatica de
incidentes no OMS. Para cada incidente:
verificar classificagdo, prioridade, evidéncia
vinculada e log do sistema registrando toda a
cadeia (alerta - incidente).

Gestdo de Incidentes (OMS)



Despacho para agente

Retorno do agente via sistema

Conectividade 4G/5G

Fallback automatico de rede

Controle de acesso

Segregacdo modular entre clientes

Seguranga de comunicagdo (HTTPS)

Enviar ocorréncia do OMS ao dispositivo/sistema do agente de campo, com
informagdes do incidente (localizagdo, tipo, prioridade, evidéncia). Medir o tempo
entre a criagdo do incidente e o recebimento pelo agente.

Agente de campo envia dados de atendimento (status, fotos, observacdes) e realiza o
fechamento da ocorréncia diretamente pelo sistema/dispositivo mével.

Validar a capacidade de operagdo via rede mdvel (4G/5G) nos ambientes definidos na
POC, considerando variagdes normais de conectividade. Demonstrar que o sistema
mantém operagdo funcional (visualizagdo, alertas, gravagdo) mesmo em condigdes de
rede moével.

Demonstrar mecanismo de alterndncia automatica entre links de comunicagdo
(principal e secundario) com preservagdo da operagdo na central de monitoramento.
O failover deve ocorrer sem intervengdo manual e sem perda de dados criticos.

Demonstrar acessos distintos por perfis de usudrio com permissdes diferenciadas
para visualizagdo, operagdo e configuragdo.

Demonstrar que usudrios de clientes/drgaos diferentes ndo acessam dados cruzados
(cdmeras, gravagdes, alertas, incidentes de outro cliente). Testar com ao menos 2
perfis de clientes distintos.

Garantir que toda comunicagdo entre componentes do sistema (cameras, servidores,
dashboard, agentes) utiliza criptografia TLS/HTTPS.

Criagdo de ocorréncia no OMS e comprovagado
de envio de dados ao sistema destino via
integracdo. Medigdo cronometrada do tempo
de entrega. Evidéncia: log do sistema com
timestamps de envio e confirmagdo de
recebimento a partir de um sistema simulado +
captura no dispositivo do agente. Serd realizada
simulagdo com consumo de API definida no
momento da POC.

Teste em campo: agente atualiza status, anexa
evidéncia e fecha ocorréncia. Evidéncia: log do
sistema com timestamps de envio e
confirmagdo de recebimento a partir de um
sistema simulado + captura no dispositivo do
agente. Serd realizada simulagdo com consumo
de API definida no momento da POC.

Registrar em log: momento da queda,
momento da retomada via 4G/5G,
funcionalidades mantidas e eventuais
degradagGes. Evidéncia: logs do sistema +
relatério de teste.

Desconectar link principal e medir: (a) tempo de
deteccdo da falha; (b) tempo de comutagdo
para link secundario; (c) continuidade das
funcionalidades na central. Evidéncia: logs do
sistema com timestamps de falha, comutagéo e
restabelecimento + alertas automaticos
gerados.

Login com perfis distintos. Para cada perfil:
verificar funcionalidades acessiveis e
bloqueadas conforme a matriz de permissdes.
Evidéncia: logs de acesso (login, agdes
executadas, tentativas bloqueadas) para cada
perfil testado.

Criagdo de perfis simulados de 2 clientes
distintos. Tentativa de acesso cruzado a dados
do outro cliente. Verificagdo de blogueio total.
Evidéncia: logs de tentativa de acesso negado +
trilha de auditoria do sistema.

Inspecdo de certificados digitais em cada
interface de comunicagdo. Verificagdo via
ferramenta de rede (ex: Wireshark ou
equivalente) da auséncia de trafego HTTP puro.
Evidéncia: relatdrio de inspegdo de certificados
+ captura de analise de trafego.

Suporte Multiplataforma / Integracdo
OMS

Suporte Multiplataforma

Disponibilidade e Continuidade
Operacional

Disponibilidade e Continuidade Operacional

Controle de Acesso

Controle de Acesso / Portabilidade e
Migragdo / Arquitetura Modular

Criptografia



Monitoramento de integridade

Observabilidade minima (logs)

Compatibilidade entre fabricantes distintos

Atualizagdo ndo disruptiva

Integragdo com API escolhida em momento
da POC

Importagdo de base de dados

Abertura manual de ocorréncia

Ajuste de regras e sensibilidade

Detectar automaticamente camera ou componente offline e gerar alerta ao operador
em tempo real. Demonstrar com a desconexdo controlada de ao menos 2 cameras e 1
componente de infraestrutura.

Registrar automaticamente todos os eventos relevantes do sistema: login/logout,
alertas gerados, incidentes criados/fechados, agbes de operador, falhas de
componente.

Conectar e operar cameras de ao menos 2 fabricantes distintos utilizando protocolos
de interoperabilidade diversos.

Demonstrar a capacidade de atualizar ou alterar médulo do sistema sem
indisponibilidade critica da operagdo. A atualizagdo deve preservar gravagdes em
andamento e alertas ativos.

Enviar eventos e alertas para endpoint escolhido no momento da POC representando
sistema municipal.

Importar base de dados contendo rostos e placas veiculares (base definida no
contexto da POC). Validar a disponibilidade e integridade dos dados importados para
uso nas funcionalidades de reconhecimento.

Operador cria incidente manualmente no OMS, com classificagdo, prioridade,
descrigdo e vinculagdo opcional a cdmera/evidéncia. Demonstrar a criagdo de ao
menos 2 ocorréncias manuais com classificagdes distintas.

Ajustar zonas de detecgdo, parametros de sensibilidade e regras dos mecanismos
analiticos (ex: limiar de confianga do reconhecimento facial, zona de contagem,
sensibilidade de detec¢do de comportamento). Demonstrar o impacto dos ajustes nas
detecgdes.

Desconexdo controlada de
cameras/componentes. Verificagdo de: (a)
tempo para detecgdo da falha; (b) alerta gerado
ao operador; (c) registro no dashboard.
Evidéncia: logs com timestamp de desconexdo,
detecgdo e alerta + captura do dashboard.

Execugdo de ao menos 10 ag¢des distintas no
sistema e verificagdo da geragdo de logs
correspondentes. Consulta aos logs para
confirmar completude e formato. Evidéncia:
exportagdo de logs + demonstragdo da interface
de consulta.

Adigdo de camera de fabricante diferente ao
sistema durante o teste. Verificagdo de
funcionamento completo (video, alertas,
gravagdo) da nova camera. Evidéncia: logs de
integragdo da camera + demonstragdo
funcional.

Ativagdo/desativagdo de funcionalidade ou
mddulo durante operagdo. Verificagdo de: (a)
continuidade da operagdo geral; (b)
preservagdo de gravagdes; (c) manutengdo de
alertas. Evidéncia: logs do sistema antes,
durante e ap6s a atualizagdo + relatério de
impacto.

Configuragdo de endpoint + envio de eventos
pelo sistema. Verificagdo do recebimento,
formato e contetido de cada evento. Evidéncia:
logs de envio do sistema + logs de recebimento
+ payload de cada evento.

Carga da base no sistema. Verificagdo de
disponibilidade dos registros importados via
consulta ao sistema. Validagdo de integridade
(total importado vs. total da base). Evidéncia:
log de importagdo + relatdrio de integridade.

Criagdo manual de ocorréncias no sistema pelo
operador. Verificagdo de: campos obrigatérios,
classificagdo, prioridade e rastreabilidade.
Evidéncia: logs do sistema com registro de
criagdo + dados da ocorréncia.

Alteragdo de ao menos 3 parametros distintos
com observagdo e registro do impacto nas
detecgBes. Comparagdo antes/depois do ajuste.
Evidéncia: logs de configuragdo (quem alterou,
quando, valor anterior, valor novo) + logs de
detec¢do mostrando a mudanga de
comportamento.

Observabilidade e Telemetria

Logs e Auditoria

Compatibilidade com Dispositivos e
Protocolos Diversos

Versionamento e Atualizagdes
Continuas

Suporte a APIs e Integragdes

Normalizagdo e Padronizagdo de
Metadados

Gestdo de Incidentes (OMS)

Capacidade de configurar zonas e
parametros dos mecanismos
analiticos, permitindo ajustes de
sensibilidade e observagdo do
impacto nas detecgdes.



Cendrio end-to-end (fluxo operacional
completo)

Disponibilidade operacional durante a POC

Contingéncia e recuperagdo de gravagao

Integragdo com sistemas externos

Base de veiculos furtados/fugitivos

SLA de Suporte Técnico / Field Service

Executar fluxo completo de operagdo: detecgdo automatica de evento - geragdo de
alerta - criagdo de incidente no OMS - despacho para agente de campo ->
atendimento pelo agente - retorno de dados - fechamento da ocorréncia.
Demonstrar ao menos 2 cendrios end-to-end com tipos de eventos distintos.

Avaliar a estabilidade da solugdo durante todo o periodo da POC em ambiente real. O
sistema deve manter operagdo continua, sendo toleradas apenas indisponibilidades
breves e justificadas para testes controlados. Registrar todos os incidentes de
indisponibilidade.

Demonstrar a capacidade de preservar ou recuperar gravagées em caso de falha
controlada do componente de armazenamento primario. O sistema deve evidenciar a
estratégia de redundancia (replicagdo, backup ou buffer local).

Demonstrar a capacidade de integragdo bidirecional (APIs de entrada e saida) com
sistemas e bases de dados definidos pela PRODAM ou disponibilizados no contexto da
POC. Validar interoperabilidade, troca de eventos e compatibilidade técnica.

Consultar e correlacionar eventos de LPR com bases de dados de veiculos (real ou
simulada, definida pela PRODAM). Demonstrar alerta automatico ao detectar placa
presente na base de busca.

Apresentar modelo de suporte técnico proposto com definigdo de niveis de
atendimento (Ex.: N1, N2, N3), tempos de resposta por severidade e estrutura de
equipe. Demonstrar capacidade de registro e acompanhamento de chamados
durante a POC.

Simulagdo operacional completa de 2 cendrios
distintos. Para cada cendrio: verificagdo de cada
etapa do fluxo com logs e timestamps. Medigdo
do tempo total do ciclo. Evidéncia: trilha de
auditoria completa de cada cendrio (logs de
cada médulo envolvido) + relatério
consolidado.

Monitoramento continuo da operagdo durante
a POC. Registro de todas as indisponibilidades
com: timestamp de inicio/fim, causa raiz,
mddulos afetados e agdo corretiva. Testes
controlados de falha podem ser realizados em
janelas programadas. Evidéncia: relatdrio de
disponibilidade com logs do sistema + registro
de incidentes.

Simulagdo controlada de indisponibilidade do
armazenamento primario. Verificagdo de: (a)
continuidade ou recuperagdo das gravagdes; (b)
tempo de recuperagao; (c) integridade dos
dados recuperados. Evidéncia: logs do sistema
mostrando a falha, ativagdo do contingente e
recuperagdo + verificagdo de integridade dos
videos.

Execugdo de testes de integragdo com
sistemas/bases disponibilizados na POC.
Verificagdo de envio, recebimento e
processamento de eventos em ambas as
diregGes. Evidéncia: logs de integragdo +
registros nos sistemas de destino + payloads
trocados.

Passagem de veiculo com placa cadastrada na
base de busca. Verificagdo de: (a) alerta
automatico gerado; (b) correlagdo correta com
o registro da base; (c) tempo de resposta.
Evidéncia: logs do sistema com detecgdo,
correlagdo e alerta + registro da consulta a
base.

Demonstragdo do sistema de chamados
(abertura, classificagdo, acompanhamento).
Medigdo de tempo de resposta para ao menos
1 chamado simulado. Evidéncia: documentagdo
do modelo + logs do sistema de chamados.

Demonstragdo do fluxo completo de
operacdo, da detecgdo do evento até
0 encerramento da ocorréncia,
validando a integracdo entre os
mddulos da solugdo.

Avaliagdo da estabilidade da solugdo
durante a POC e da arquitetura
proposta para atendimento a
requisitos de disponibilidade de SLA
em produgdo.

Demonstracdo da estratégia de
redundancia e contingéncia para
armazenamento de dados em caso
de falha do componente primario.

Demonstragdo da capacidade técnica
de integragdo com sistemas
municipais, preferencialmente por
meio de ambientes simulados ou
controlados na POC.

Demonstragdo de compatibilidade
técnica para consulta e correlagdo
com bases de dados estruturadas..

Apresentagdo do modelo de suporte
técnico proposto, incluindo niveis de
atendimento e tempos de resposta.



Relatdrios gerenciais mensais

(O titulo pode ser mudado, talez pedir um
exemplo de relatdrio do sistema ou
exportagdo de dado para tal finalidade)

Gerar relatérios consolidados a partir dos dados produzidos durante a POC,
demonstrando a capacidade do operador de selecionar e configurar os dados
exibidos, incluindo: periodo temporal, tipos de evento, cdmeras/regides, incidentes,
indicadores de disponibilidade, métricas operacionais e KPIs. O sistema deve permitir
que o usuario escolha quais informagées compdem o relatdrio conforme sua
necessidade. Demonstrar capacidade de exportagdo dos dados e relatérios para
andlise externa.

Geragdo de ao menos 2 relatdrios distintos

(operacional e gerencial), demonstrando a

selecdo de filtros e indicadores pelo operador.

Verificagdo de que o usudrio consegue Capacidade de geragdo de relatorios
personalizar o contetdo do relatério (selecionar consolidados com indicadores de
periodo, tipo de evento, regido, KPIs). disponibilidade, ocorréncias e
Demonstracdo de exportagdo em formato eventos relevantes.

aberto (CSV, PDF ou equivalente). Evidéncia:

relatdrios gerados com configuragdes distintas

+ logs de exportagao.
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ANEXO Il - Requisitos da Proposta
1. PROPOSTA
1.1 As INTERESSADAS deverdo encaminhar proposta contendo:
1.1.1 Informacgdes gerais sobre a empresa;
1.1.2 Detalhamento funcional da solugdo proposta;

1.1.3 Declaragdo expressa da indicagao de disponibilidade para, em conjunto com a PRODAM e
por prazo determinado, arcar com os respectivos custos decorrentes de eventuais estratégias
comerciais para alavancagem de vendas, tais como: demonstracGes, provas de conceito,
experimentacdes e/ou degustacdes da solucdo a potenciais clientes.

1.1.4 Demais informagdes que sirvam de insumo para a analise, pela PRODAM, da capacidade
de qualificacdo técnica para a celebragdo de futura parceria de negécio.

1.1.5 E permitido as INTERESSADAS apresentarem solugBes que explorem todos os matizes e
variaveis que aos seus juizos possam influenciar o retorno econémico da oportunidade de
negacio.

2. QUALIFICACAO TECNICA

2.1 A qualificacdo técnica visa comprovar que a INTERESSADA possui capacidade preexistente,
ou seja, com base em sua experiéncia anterior ao presente edital.

2.2 Requisitos funcionais: as INTERESSADAS deverao encaminhar evidéncias que demonstrem
que a solucao proposta atende aos requisitos listados no ANEXO IV - PLANILHA DE
QUALIFICACAO TECNICA - REQUISITOS FUNCIONAIS.

2.3 Requisitos de capacidade: as INTERESSADAS deverdo encaminhar evidéncias que
demonstrem o atendimento aos requisitos listados no ANEXO V - PLANILHA DE QUALIFICACAO
TECNICA - REQUISITOS DE CAPACIDADE.

2.3.1 Os atestados de capacidade técnica devem se referir a implementagdo de solugdo igual ou
semelhante ao objeto do presente edital;

2.3.2 Os atestados de capacidade técnica devem conter local, data e assinatura do emissor, o
numero ou identificagdo do contrato, o escopo do projeto, o cronograma de implantagao e os
resultados alcancados;

2.3.3 Os atestados de capacidade técnica devem ser emitidos em nome do(a) tomador(a) do
servico, por ente publico ou empresa privada, nacional ou estrangeira.

2.4 Requisitos de Sustentabilidade: as INTERESSADAS devem encaminhar evidéncias que
demonstrem o atendimento aos requisitos listados no ANEXO V - PLANILHA DE QUALIFICACAO
TECNICA - REQUISITOS DE CAPACIDADE .

Empresa de Tecnologia da Informagéo e Comunicagédo do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP
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2.5 As INTERESSADAS deverao encaminhar as planilhas do ANEXO IV e do ANEXO V em
formato/extensdo ".PDF" e ".xIsx", devidamente preenchidas com a alimentacdo apenas das
colunas “Atende?”, “Evidéncia*” e “QTD” relacionada a “Autodeclaracdo da INTERESSADA”

3. CLASSIFICACAO

3.1 A classificacao técnica das propostas sera realizada com base na soma da pontuacdo dos
requisitos atendidos:

Qualificagdo Técnica Pontos
Requisitos Funcionais Nota x 40%
Requisitos de Capacidade Nota x 60%
Total

Empresa de Tecnologia da Informagéo e Comunicagédo do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP
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Item Titulo

-

Arquitetura modular

2 Escalabilidade

3 Politicas de retengéo

4 saaS operacional

5 Criptografia

6 LGPDeCompliance

7 Plano de escalabilidade
8 LogseAuditoria

9 Controle de Acesso e Identidade

10 Disponibilidade e Continuidade Operacional

11 Suporte aAPIs e Integragoes Padronizadas

S

o

Versionamento e Atualizagoes Continuas

=

Suporte Multiplataforma

&

Observabilidade e Telemetria

5

N

Diversos

3

Tic

2

s

Auditoria Avangada de Eventos e Agoes

Normalizagao e Padronizagdo de Metadados

Monitoramento de Integridade dos Dispositivos

Compatibilidade com Dispositivos e Protocolos

Suporte a Milltiplos Protocolos de Comunicagao

Conformidade com Normas de Seguranca Urbana e

Asolugéio deve adotar arquitetura modular, p

técnica

componentes como ingestao de video, analytics,

armazenamento, despacho e visualizagao funcionem de
forma independente, facilitando manutengao, evolugao e

integragao futura.

Asolugéio deve suportar expansao progressiva do niimero de
dispositivos, usudrios e volume de dados, permitindo

aumento sem

Garantir 6gica, possibilitar
o médulos i

Forma de Demonstragao

afetar todo o sistema e permitir expansao
gradual conforme a necessidade do
municipio.

Garantir que a plataforma acompanhe o
crescimento do municipio e a evolugao do

reestruturagao completa da plataforma, desde que

tecnicamente justificavel.

Asoluga permitir

dados, o tip
camera ou (ex: rets

parque mantendo
adequado mesmo em cendrios de maior
carga e complexidade.

Atender normas legais, auditorias e
demandas especificas de seguranca piiblica,

para eventos marcados, conforme diretrizes legais).

A 2 ser no models

gestao de atualizages, monitoramento, seguranca e
operagéio sob responsabilidade da contratada. A plataforma
deve permitirimplantagao e execugao em ambiente de
hospedagem definido pela Administragéo Publica, incluindo o
datacenter da PRODAM, desde que atendidos os requisitos
técnicos da solugéo e sem dependéncia exclusiva de

infraestrutura proprietaria externa.

Asolugéio deve utilizar criptografia para proteger dados em

repouso, adotando protocol
aceitos, como HTTPS e padrdes equivalentes.

Asolugéo deve comprovar aderéncia aos principios da LGPD,
incluindo anonimizagéo de dados, registro de operagdes,
protegao de dados pessoais e mecanismos de privacidade

incorporados ao design.

Asolugé apresentar plano técnico de exp

contemple crescimento de dispositivos, usudrios, trafego,

compatibilidade com operagdes de larga escala.

Asoluca registrar eventos relevant P

acesso, falhas, alteragdes de configuragao e acoes
executadas pelos usudrios, mantendo trilha de auditoria
completa e rastredvel. Os registros devem permitir identificar
responsaveis, horérios, agdes realizadas e contexto do

evento.

Asolugéo deve permitir o gerenciamento de diferentes niveis
de acesso por meio de perfis, papéis ou grupos de usudrios,
garantindo que cada usudrio visualize e execute apenas as

i com suas atribuiges. O

permitindo gesta
armazenamento.

Garantir operagao continua, manutengéo
centralizada e menor esforgo operacional

do técnica, diagrama de
arquitetura, manual da solugao, declaragao
do fabricante

Documentagao técnica, estudos de

histérico em

Critério de Aceitacdo

Apresentagao de documentagao que
comprove que a solugao & composta por
médulos independentes e interoperaveis.

Apresentagao de documentagao que

biente liad 3

fabricante

Documentagao técnica, manual da solugo,
prints ilustrativos, declaragao do fabricante

capacidade de hospedar a solugao em
ambiente proprio por razdes de seguranca,
governanga de dados e politicas
institucionais.

Garantir seguranca dos dados e
conformidade com boas préticas.

Garantir conformidade legal, reduzir riscos
juridicos e assegurar governanca de protegéo
de dados.

Garantir que a plataforma possa evoluir
acompanhando a expanséo territorial e
operacional do municipio.

Garantir rastreabilidade, seguranga

4o técnica, arquitetura da
solugao, indicagao de ambientes Saas ja
operados, declaragao do fabricante

Documento técnico, declaraao do
fabricante, politica de seguranca, whitepaper

Declaragéo de conformidade, politica de
privacidade, documentagéo de Privacy by
Design, relatério de governanca

Documento técnico, estimativa de sizing,
modelo de capacidade, histérico de uso em
outros clientes

Documentagdo técnica, politica de auditoria,

énciano uso da
pl suporte a a

@0 dos tipos de logs gerados,

incidentes técnicos ou de seguranca

Assegurar que o uso da plataforma atenda
aos principios do de fungGes,

q registro de eventos, e plano de
temporalidade dos registros.

do técnica, manual de

sistema deve possibilitar configuragao granular das
registro das agGes autorizadas, bem como

e seguranga da informaga
evitando acessos indevidos a dados ou
sensiveis.

ativar e desativar acessos.

Asolugéo deve possuir arquitetura que sup:

Garantir operagao 24x7 de servigos

essenciais piiblica,

exemplos de perfis e
permissdes, declaragéo do fabricante.

Documento técnico, politica de atualizagao,

continuas, permitindo a aplicagao d o
interrupgao total do servigo.

Aplataforma deve disponibilizar APIs documentadas

RESTful) ou

que permitam integracao bidirecional com sistemas legados
e de terceiros, incluindo sistemas de seguranca piblica, CET,
PM, Bombeiros, Defesa Civil e 6rgaos municipais. As APIs
devem seguir padroes de mercado com documentagao

It 1

Deve suportar tanto o envio quanto o recebimento de dados e

eventos.

des de rotinanao
comprometam o funcionamento da
plataforma.

Aplataforma deve disponibilizar APIs
documentadas (preferencialmente RESTful)
ou mecanismos equivalentes que permitam
integragao bidirecional com sistemas legados
e deterceiros, incluindo sistemas de
seguranca pblica, CET, PM, Bombeiros,
Defesa Civil e drgaos municipais. As APIs
devem seguir padroes de mercado com
documentagao técnica acessivel,
versionamento e controle de autenticagao.
Deve suportar tanto o envio quanto o
recebimento de dados e eventos.

Asolugao deve ser capaz de padronizar

Permitirq

de diferentes tipos de

Asolugao deve possuir politica clara de versionamento e
d

, permitindo que o
sistema entenda tudo de forma organizada e uniforme.

para
visualizagao, analise e despacho.

40 do fabricante, descrigao do
processo de release.

Documentagao de APl com exemplos de
endpoints, payloads e autenticago. Guia de
integragao descrevendo cenérios de uso com
sistemas externos. Declaragao do fabricante.

Documento técnico, guia de metadados,
descricao da arquitetura.

ges, incluindo regi egurar i doda
versoes liberadas, dt a0 d Lh plataforma, énci lteragd ao técnica, politica de
procedimentos para atualizagao controlada da plataforma.  realizadas i no exemplos 5
As des dt seguir processo das des, sem prejuiz des d a0 do fabricante
permitindo planejamento e acompanhamento pela do municipio.

Administragdo.

Asoluga permitir acesso via

modermose,
quando aplicavel, aplicativos moveis para uso em campo.

Permitir operagéo tatica e mobilidade para
agentes plblicos.

Documento técnico, manual do sistema,
declaragao do fabricante

técnico, manual, prints

Asolugé oferecer métricas, Garantir e
indicadores sobre desempenho, carga, falhas e utilizagao.
permitir a monitoragao o status d . Garantir 30 de falhas, quedas e
sensores, gate d i i d a a

declaragao do fabricante

gradual i érios e dados, de
forma coerente e tecnicamente sustentada.

Comprovagéo documental de que a
plataforma oferece politicas configuraveis de
retengao por categoria de dados.

Apresentagao de documentagao que
comprove 0 modelo SaaS da solugdo e a
possibilidade de sua execugao em ambiente
de hospedagem indicado pela Administragao,
incluindo datacenter proprio.

Comprovagao documental do uso de
criptografia para dados em transito e em
repouso, sem exigéncia de algoritmos
especificos.

Apresentagao de documentagao que
comprove a adogéo de praticas alinhadas aos
principios da LGPD.

Plano detalhado, coerente e tecnicamente
vidvel, demonstrando previsibilidade de
expansao. Prever o cendrio de ociosidade,
considerando a diminuigao de ambiente.

Apresentagao de documentagao que
comprove que a solugéo mantém registros de
auditoria abrangentes, com identificagéo de
agoes, usudrios, timestamps e eventos
relevantes para acompanhamento
operacional e seguranga. Devendo registrar a
néo exclusao de registros de logs.

Comprovagéo documental da existéncia de
perfis e controles de acesso robustos.

Comprovagéo documental de que a solugao
suporta atualizagdes com impacto reduzido,
sem exigir interrupgao total da plataforma.

Apresentacao de documentagao oficial
demonstrando suporte a APIs bidirecionais
com versionamento, autenticagéo e
documentagéo técnica acessivel para
integradores.

Comprovagéo documental de que a
plataforma padroniza dados provenientes de
miltiplas fontes.

Apresentagao de documentagao que
comprove a existéncia de politica formal de
versionamento e processo estruturado de
atualizagao, incluindo registro de versdes e
melhorias, listando item a item da
atualizagao.

Comprovagéo documental de que a solugao
opera em miltiplas plataformas. Relat6rio de
testes em cada navegador testado.

Comprovagéo documental da existéncia de
recursos de monitoramento e telemetria.

Comprovagao documental da capacidade de
monitoramento de integridade. Painel

técnico, guia de di

Asolugao deve suportar cameras e dispositivos

tilizando padroes aceitos no

mercado.

Facilitar a integragao com o parque ja
existente e

fabricante

que permita no
‘mapa dos dispositivos e seus status, e que o
painel possuafiltros para facilitagao de
navegacao e identificagao dos dispositivos.

Comprovagéo documental de suporte a

técnico, lista

fabricante

Asolugao deve operar com diferentes meios e pi

comunicagao (ex.: fibra, LTE/4G/5G, Wi-Fi Mesh, oT, radio).

Asolugéo deve observar normas, boas préticas e diretrizes
amplamente reconhecidas no setor de tecnologia da
informagao e seguranga urbana, garantindo que seus
componentes, processos  integragoes sigam padroes
adotados pelo mercado e compativeis com politicas

institucionais da Administragao Publica.

Asolugao deve registrar agdes criticas de usudrios e eventos

relevantes para fins de rastreabilidade.

8

Garantir em diferentes
cendrios urbanos.

Assegurar que a plataforma opere em
" .

técnico, declaragao do
fabricante

o técnica, politicas intemas de

seguranca,

solugdo, a

ariados e protocolos padrao.
Lista de tipos de dispositivos previamente
homologados (modelos ou caracteristicas)

Documentagao que confirme suporte a
mltiplos protocolos.

Comprovagao documental de que a solugao
adota préaticas amplamente aceitas de
seguranca e tecnologia da informagao,

reduzindo e garantindo
integracao i

d praticas

municipal.

Apoiar investigagoes, controles e

Documento técnico, prints de auditoria,
ds a0 do fabricante

padroes utilizados pelo
setor publico e compativeis com as diretrizes
institucionais da Administragao.

Comprovagéo documental da existéncia de
trthas de auditoria. Garantia de no exclusao
de trilha de auditoria.

Pontos

10

10

Tipo

Arquitetura e Infraestrutura

Arquitetura e Infraestrutura

Dados e Armazenamento

Arquitetura e Infraestrutura

Seguranca e Controle de Acesso

Compliance e Governanga

Arquitetura e Infraestrutura

Seguranga e Controle de Acesso

Seguranga e Controle de Acesso

Operagéo e Monitoramento

Integragao e Interoperabilidade

Integracao e Interoperabilidade

Compliance e Governanga

Usabilidade e Interface

Operagéo e Monitoramento

Operagéo e Monitoramento

Integragao e Interoperabilidade

Integragéo e Interoperabilidade

Compliance e Governanga

Seguranca e Controle de Acesso
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a1

Gestao de Incidentes (OMS)

Mecanismos de Redundancia de Dados

Documentagao Técnica e Manuais

Administragéo Centralizada

Portabilidade e Migraao de Dados

Plano de Continuidade Operacional e Recuperagao
de Desastres (Disaster Recovery)

Requisitos minimos de seguranga do acesso

Idioma da interface

Personalizagao de identidade visual

Independéncia de ambiente de hospedagem

Anélises inteligentes por 1A (analytics)

Recursos de analise forense e reconstrucao de
eventos

Detecgo automatica de eventos

Extragao e Padronizagéo de Metadados de Video

possuir permitam registrar,
classificar, e gerad
pelas cameras, sensores ou operadores, por meio de um

sistema doe (OMS). Esse
sistema deve possibilitar o fluxo estruturado de tratamento
de eventos, garantindo que cada ocorréncia receba

dequads P

definido pelo municipio.

A possuir d ancia para
garantir a continuidade e a integridade das 0

Garantir técnico, guia de operagao,
integrados de comando. declaragao do fabricante

caso de falhas de componentes. Deve documentara
estratégia de replicagao adotada (sincrona/assincrona,
local/remotal.

O formecedor deve apresentar documentagao técnica minima
contendo especificagdes, arquitetura e guias de uso.

Asolugéo deve disponibilizar mecanismos, padroes e
terf: permitam, a

em um painel ivo central
—incluindo gestao de dispositivos, usudrios, eventos,
integragoes e configuragdes.

Asoluga permitira a 1 de
todos os dad i

i , metadados,

logs, cadastros, integragoes e demais informagdes
operacionais, de forma a possibilitar a migragao para outra
plataforma no término do contrato.

Acontratada deve apresentar plano de migragéo com
formatos abertos ou documentados para garantir a
portabilidade.

Acontratada d plano formal de
de negécios e recuperagao de desastres, contendo
procedimentos, prazos e niveis de servigo para
restabelecimento da plataforma em situages de falha grave,
indisponibilidade, corrupgao de dados ou desastre natural.

A 4 adotar inimos de seg

para autenticagéo e acesso, incluindo senha forte, protegéo
contra tentativas indevidas de login e conexo segura entre
usudrios e plataforma.

Ainterface da solugao deve disponibilizar o idioma portugués
do Brasil ou permitir configuragao para esse idioma.

Asolugéo deve permiti personalizagao basica da identidade
visual, incluindo logotipo da Administragao Piblica e ajustes
simples na apresentagao.

Asolugéo deve ser capaz de operar em diferentes ambientes
de iveis, sem depender

Garantir i i a0 técnica com d a0 d:
dados em caso de falhas, com a
nos tempos de recuperagao.

fabricante.

Garantir clareza, governanga e capacidade de Documentagao completa, manuais, guias de
auditoria futura. usudrio

Documento técnico da arquitetura, manuais
de administragao, descrigao de APIs e

de integracao, declaragéo
formal do fabricante sobre capacidade de
unificagéo administrativa.

Facilitar gesta pelo municipio.

Evitar dependéncia tecnoldgica (“lock-in"),
assegurara do servigo puiblico fabricante,

Comprovagéo documental do modelo de
gerenciamento de incidentes com fluxo
rastreavel, vinculagdo a evidéncias e medigao
deSLA.

Comprovagao documental de que a solugao
dispoe de mecanismos de redundancia,
documentados e fluxo rastreavel de
recuperagéo.

Entrega de documentagao minima exigida,
conforme descrigao

Comprovagao documental de que a solugao
possuiarquitetura, APls e médulos que
permitem centralizar, integrar ou federar
informagdes em um console administrativo
Ginico, ainda que nao completamente
implementado na fase de POC.

Comprovagéo documental de que a solugao

ao final do contrato e garantir que o municipio técnica de exportagdo, plano de migrago,
mantenhaa posse e o plenousodeseus  descrigao dos formatos de dados
dados historicos.

Assegurar a disponibilidade da plataforma em
egurara cisp P Plano de continuidade, politica de disaster
cendrios criticos, preservando a integridade ! ,
) recovery, documento técnico, declaragao do
de dados e garantindo a retomada rapida dos
fabricante
servigos essenciais de seguranga urbana.

Garantir acesso seguro o sistema, reduzindo Documentagéo técnica, manual de
fiscos de uso indevido e protegendo autenticagao, prints exemplificativos,
informagoes sensiveis. declaragao do fabricante

Facilitar o uso pela equipe publica,
garantindo a
soluco. fabricante

Prints da interface, manual do usudrio,
ao técnica, a

Alinhar a plataforma ao padrao institucional  Prints ilustrativos, documentagao técnica,
do municipio e facilitar identificagao pelos  manual de personalizagao, declaragéo do
usudrios. fabricante

Garantir flexibilidade de implantagéo, evitar L
N Documentagéo técnica, requisitos de

de infraestrutura proprietaria do fornecedor. A plataforma
deve permitir sua implantagao em ambiente indicado pela

4 Publica, incluind
possibilidade de execugao no datacenter da PRODAM, desde
que atendidos os requisitos técnicos previstos pela solugao.

Asolugé possuir d g
baseados em algoritmos de visdo computacional ou modelos
de inteligéncia artificial, capazes de extrair metadados
relevantes a partir das imagens, identificar padroes
operacionais, detectar eventos de interesse e apoiar a
atuagéo dos operadores. As capacidades devem incluir

P
de comportamentos e interpretagdo contextual das cenas
monitoradas.

Aplataforma deve oferecer recursos para investigagao e

de provedores i
assegurar que a Administragao mantenha
soberania sobre 0s ambientes de execuga

infraestrutura, arquitetura da solugao,
declaragao do fabricante. Declaragao

pe completa de dadt
formatos abertos ou documentados, com
plano de migrago apresentado.

Plano apresentado deve conter estratégias
claras de recuperagao, procedimentos
operacionais e prazos compativeis com o
nivel de criticidade da plataforma.

Comprovagéo documental de que a solugao
implementa mecanismos minimos de
seguranga no acesso. Apresentagao de
certficados que possuirem.

Comprovagao da existéncia de interface em
portugués do Brasil ou de configuragao
equivalente.

Comprovago de que a solugéo permite
ajustes bsicos de identidade visual.

Apresentagao de documentagao que
comprove que a solugéo pode serimplantada
€ operada em ambiente definido pela

explicitad da aplicacdo e de
conforme diretrizes de seguranga, N

do Publica, incluindo datacenter

foro
governanga de dados e politicas

institucionais

caso.

Reduzir dependéncia da observagao manual,
melhorar o tempo de resposta operacional,  Documentagao técnica, lista de
aumentar a preciséo na ao de i it rtad

situagdes criticas e aprimorar o uso dos declaragao d

busca avangada em videos e eventos, pe d I
filtradas por atributos, reconstrugao temporal de
ocorréncias, navegagao por metadados e andlise acelerada
de grandes volumes de gravagoes. A solugao deve apoiar a
localizagéo répida de evidéncias e facilitar a compreensao de
sequéncias de eventos.

Asolugao deve permitir identificaao automatica de
situacdes de i como 1tos atif
comportamentos anormais ou ocorréncias relevantes para
seguranca publica, mobilidade ou fiscalizagao urbana. Os
eventos detectados devem ser convertidos em alertas

. recursos do municipio por meio de fabricante
automacdo inteligente.
Aprimorar a
reduzir o tempo de anélise de 5 o técnica, a
possibilitar que operad 30s d debuscae exemplos

seguranca dentifiquem evidéncias de forma  de telas, declaragao do fabricante
mais eficiente e segura.

Permitir resposta mais rapida a situages

préprio, sem
exclusiva do fornecedor.

Comprovagéo documental de que a solugao
disponibiliza mecanismos de andlise
inteligente para extracao de metadados e
identificagdo automatica de eventos
relevantes.

Comprovagao documental de que a solugao
fornece ferramentas de andlise forense com
recursos avancados de busca, filtragem e
reconstrugéo de eventos.

de que a solugéo

; técnica, tipos  C
criticas, reduzir perda de eventos . ,
. N . de event o identifica eventos
importantes, apoiar a tomada de decisao e y .
médulo de incidentes, declaragao do relevantes e os integra ao fluxo de tratamento

aumentar a eficiéncia na operagéo do
N fabricante

tegrados ao fluxo d &0 de incid da
plataforma.
lugéo deve fornecer aticos para

urbano.

extragao, estruturagao e padronizagao de metadados
provenientes de videos, sensores e eventos, permitindo
interoperabilidade entre subsistemas (VMS, 1A, OMS &
integragdes externas) por meio de formatos documentados e
consistentes.

Aplataforma deve suportar arquiteturas hibridas que
permitam em de bord:

Hibrid

Integragao Funcional entre VMS, 1A e OMS

Funcionalidades Avancadas de Visualizagéo
Operacional

Suporte a Sensores Inteligentes e Sinais
Multimodais

Andlise Actstica e Interpretacao de Ruido

Fluxo Operacional Configuravel no OMS

50 de Mult
Avangado de Video

q p niicleo da
plataforma, garantindo que funcionalidades criticas possam
operar mesmo em condides de conectividade limitada.

A a garantir entre. dul
de gestao de video (VMS), analise inteligente (IA/analytics) e
gestdo de incidentes (OMS), permitindo que eventos
detectad m fluxo
deincidentes e vinculados as gravagdes e metadados
correspondentes.

Aplataforma deve oferecer mecanismos de visualizagao
georreferenciada, dashboards operacionais, mapas de calor

Garantir na de
dados, facilitar buscas inteligentes,
possibilitar integragao com terceiros e

iabilizar do OMS com base em
informagdes estruturadas.

Documentagéo técnica, manual de
metadados, diagrama de arquitetura,
a0 do fabricante

Aprimorar desempenho, reduzir laténcia,
aumentar resiliéncia e aproveitar recursos
computacionais de cameras inteligentes e
gateways loT.

Documentagao técnica, descrigao de
topologias suportadas, declaraao do
fabricante

Assegurar que toda a operagéo ocorra de
forma integrada, eliminando silos,
aumentando eficiéncia operacional e
garantindo rastreabilidade completa dos
eventos.

Documentagéo técnica, arquitetura de
integragao, especificagdes de APIs internas,
declaragao do fabricante

Apoiar atomada de decisdo em temporeal,  Documentagao técnica, prints ilustrativos,

de events

aumentar permitir front-end, declaracao do

analises inteligentes, integrando elementos de sensores,
cameras e incidentes em uma interface unificada.

Asolugé suportar ingestao, correl
dados und

(presenca, ruido, emergéncia, loT), vinculando esses eventos
s cameras e a0 OMS para geragao de alertas ou investigagao
posterior.

Aplataforma deve suportar mecanismos de detecgao e
classificagao de eventos actisticos (ex.: disparos, explosoes,
colisdes, gritos), gerando metadados e integrando-0s a0 OMS
como eventos passiveis de tratamento.

0 médulo OMS deve permitir criago, edicdo e
parametrizagao de fluxos de incidentes, incluindo regras de
escalonamento, niveis de gravidade, diretrizes de despacho e
integragdes automatizadas com 6rgaos externos.

Asolugao deve suportar fluxo simultaneo de mltiplas
resolugdes (alta e baixa), marcagao de eventos,
sincronizagao temporal entre cameras e recursos avangados

cidade. fabricante

Garantir que a plataforma seja

de incidentes.

Comprovagéo documental de que a solugao
possui mecanismo nativo de extragao e
padronizaao de metadados.

Demonstragao documental de que a solugao
suporta arquiteturas hibridas edge + nicleo,
com definicao clara dos tipos de
processamento realizados em cada camada.

Prova documental da existéncia de
mecanismos nativos de integragao entre
VMS, 1A e OMS, com fluxo automatizado de
eventos.

Comprovagéo documental de que a
plataforma oferece visualizagao
georreferenciada e dashboards operacionais
integrados ao fluxo de incidentes e aos
metadados.

do técnica, des de

multissensorial, expandindo a capacidade de ) o N

desuportea
dados de multiplos

monitoramento além do video e oferecendo

fabricante
inteligéncia contextualizada.
Aprimorar a capacidade do sistema de
identificar situagdes criticas sem
dependéncia exclusiva do video, aumentando
aabrangéncia do monitoramento.

Documentagéo técnica, lista de eventos.
actsticos reconhecidos, declaracao do
fabricante

Adequar 0 OMS as diferentes realidades
operacionais do municipio e evoluir
continuamente o processo de gestdo de
incidentes.

Documentagao técnica, descrigao de
workflows configuraveis, declaragao do
fabricante

Aprimorar desempenho, reduzir uso de

Documentagdo técnica, arquitetura VMS,
banda, e garantir que o operador tenha

declaragéo do fabricante

de de video, incluindo suporte a PTZ quando
disponivel.

avideos ao vivo e gravados.

sensores integrados ao fluxo de incidentes.

Comprovagéo documental de que a solugao
realiza detecgao e classificagao de ruidos por
mecanismos inteligentes.

Comprovagao documental da capacidade de
criagao de fluxos customizaveis no OMS.

Prova documental de funcionalidades
avancadas de gerenciamento de video em
conformidade com os padroes do mercado.

Gestao de Incidentes e Fluxo Operaciona

Dados e Armazenamento

Compliance e Governanga

Operagao e Monitoramento

Dados e Armazenamento

Dados e Armazenamento

Seguranga e Controle de Acesso

Usabilidade e Interface

Usabilidade e Interface

Arquitetura e Infraestrutura

Inteligéncia Artificial e Analytics

Inteligéncia Artificial e Analytics

Inteligéncia Artificial e Analytics

Inteligéncia Artificial e Analytics

Arquitetura e Infraestrutura

Integragao e Interoperabilidade

Gestao de Incidentes e Fluxo Operaciona

Integragao e Interoperabilidade

Inteligéncia Artificial e Analytics

Gestao de Incidentes e Fluxo Operaciona

Gestao de Incidentes e Fluxo Operaciona
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43 Governanga de Modelos de Inteligéncia Artificial

a4

a5

46

Integridade e Cadeia de Custddia de Evidéncias

Orquestragao de Fluxo de Dados

Controle de Acesso por Dominio Operacional

Isolamento Modular e Segmentagao Légica de
Dados Entre Clientes

Asoluga oferecer dep de
integridade de evidéncias, incluindo hashing, watermarking
ou garantindo i
autenticidade das gravagdes exportadas.

Aplataforma deve dispor de mecanismos que permitam
tualizagé 4o, calibragao

modelos de IA utilizados para anélises, garantindo

evolutividade e conformidade continua com 0 ambiente

urbano.

N " tomat

A a permitir a
entre as camadas de captura, processamento (Edge), VMS,

Atender padroes legais de uso de imagens
como evidéncia, assegurar confiabilidade e
impedir adulteragéo de arquivos.

Permitir evolugéo da solugao, methoria
continua e adaptagéo anovos cendrios
operacionais.

Assegurar que toda ajomada do evento —da
captura até o despacho —funcione sem

analytics, OMS e garantindo fluxo
dos dados, metadados, alertas e eventos em toda a cadeia
operacional.

A a permitir definir
operagéio com base em dominios como: territorio
(bairros/zonas), grupos de cameras, tipos de eventos, fluxos
de despacho, relatorios e modulos especificos, garantindo

perfis tenham penas a o
compativeis com sua fungao.

£

Asolugéo deve permitir o isolamento modular e a

40 ogica de dados entre diferentes clientes da

plataforma, garantindo que bases de dados, usudrios,
cameras, incidentes e informagdes operacionais sejam

rupturas,
perda de dados, falhas navisualizagao e
inconsisténcias operacionais.

Garantir que, mesmo com multiplos
parceiros ou componentes durante a POC, a
solugao permita evolugao para um ambiente
integrado e administrével de forma

evitando a

Documentagéo técnica, manual de
exportagao segura, declaragao do fabricante

Documentagéo técnica, politica de
atualizagao de modelos, declaragéo do
fabricante

Arquitetura técnica detalhada,
documentagao de APIs, fluxograma de
orquestrago, descrigéo de
interoperabilidade entre VMS, IA e OMS

Manual de perfis e permissdes,
a0 do sistema de

Comprovagéo documental de mecanismos
de integridade e rastreabilidade de arquivos
exportados.

Comprovagéo documental de governanga de
modelos de IA, incluindo processos de
versionamento e substituigao.

Comprovagéo documental de que a solugao
suporta trocas de dados entre as camadas
conforme o fluxo operacional, demonstrando
ingestao, processamento, geragéo de
eventos e escalonamento integrado.

Comprovagao documental de que a solugao

de acesso, exemplos de configurago de

sistemas e garantindo governanga municipal
alongo prazo.

Assegurar privacidade e seguranca
institucional entre diferentes clientes da
solugo (municipios, 6rgéos ou entidades

por perfil, territdrio e tipo de
evento

Documentagdo da arquitetura de

reduzidos e alta

l6gica, d

separados conforme politicas de seguranca e pri
definidas pela PRODAM, enquanto modulos de aplicagao,
dashboards e componentes compartilhados possam ser
reutilizados sem risco de acesso indevido.

que podem ser das que sao

a0 permitir compartilhamento de camadas de  isoladas, declaragao formal do fabricante,

aplicagao, mesmo tempo o

los de politicas de isolamento modular

isolamento dos dados sensiveis de cada
cliente.

P e aplicar regras de acesso
segmentadas por fungao, territério, grupo de
ativos e tipo de evento.

Comprovagéo documental de que a
plataforma permite compartithar
componentes de aplicagéo entre clientes
distintos, mantendo isolamento (6gico ou
modular dos dados segundo politicas
definidas pela Administragao, sem
possibilidade de acesso cruzado a
informagdes sensiveis.

Seguranca e Controle de Acesso

Inteligéncia Artificial e Analytics

Gestéo de Incidentes e Fluxo Operaciona

Seguranca e Controle de Acesso

Seguranca e Controle de Acesso



Autodeclaracao da INTERESSADA Validacao da PRODAM
Evidéncia*
Pontos (indicacao de link de internet ?u do Pontos Parecer Técnico
documento de comprovacao
enviado)

Percentual Esperado % Pontos (Maximo) Pontos (Obtidos) Critério de Qualificacdo Técnica
70% 0 64 0 Seguranca e Controle de Acesso
60% 0 60 0 Arquitetura e Infraestrutura
70% 0 42 0 Integracao e Interoperabilidade
50% 0 12 0 Usabilidade e Interface
70% 0 54 0 Inteligéncia Artificial e Analytics
50% 0 40 0 Gestao de Incidentes e Fluxo Operacional
60% 0 20 0 Compliance e Governanga
70% 0 28 0 Dados e Armazenamento
60% 0 24 0 Operacao e Monitoramento
Total 344 0




EDITAL DE CHAMAMENTO PUBLICO PARA SELECAO DE PARCEIRO PRIVADO

ANEXO V - PLANILHA DE QUALIFICAGAO TECNICA - CAPACIDADE

item Requisitos Motivagao/Finalidade Forma de Demonstragdo Critério de Aceitaga Pontuaga | Tipo
1 Capacidade Técnico-Operacional
) Atestado de Capacidade Técnica ou Contratos . o
. ) . ) Assegurar que a empresa parceira possua cenea Constatagao do atestado ou contrato valido, com . )
11 préviana peragao de sistemas criticos rar aue a empresa executados ou em execugao emitidos por pessoa ) o 10 Capacidade Técnico-Operacional
experiéncia pratica técnica e operacional. - . X | Lao objeto d
juridica piiblica ou privada.
egurar é e operacdo, |Di 40 técnica minima contendo _
_ R Constatagao de documento(s) entregues que
12 Documentagao de Operacao, Software e Manuais processos de arquitetura, guias de uso e 10 Capacidade Técnico-Operacional
cubram a requisito solicitado.
conhecimento e eventuais auditorias. processos operacionais.
Documentagao do plano formal de continuidade de
Assegurar a disponibilidade da plataforma em negocios e recuperacdo de desastres, contendo
Plano de C Operacional e de Desastres érios criticos, p integridade de razos e niveis de servigopara | Constatagao de documento(s) entregues que . )
13 y P . PR . It cop: caode 8 10 Capacidade Técnico-Operacional
(Disaster Recovery) dados e garantindo a retomada rapida dos servigos plataforma emsit de | cubrama requisito solicitado.
essenciais de seguranga urbana. falha grave, indisponibilidade, corrupgao de dados
ou desastre natural.
Assegurar que a plataforma opere em conformidade [of a de que a solugao adot:
com préticas gl , D ao técnica, politicas internas de praticas amplamente aceitas de seguranga e
14 Conformidade com Normas de Seguranca Urbana e TIC governanca e qualidade, reduzindo riscos seguranca da solucao, declaragao do fabricante tecnologia da informagao, condizentes com 10 Capacidade Técnico-Operacional
ooperacionais e garantindo integracao segura com o de apraticas d ttilizados pelo setor pablico {
‘ecossistema municipal. com as diretrizes institucionais da Administragao.
Comprovagao documental do plano, contendo
Assegurar o controle da operagao do servico, processos/fluxos, responsaveis, canais de
) & dos agent . d da e saida da 4
15 Processo formal de gestao de incidentes operacionais ¢ é > Plano documental da gestao de incidentes. : v 10 Capacidade Técnico-Operacional
para solugao, registro da ocorréncia e formagao de ponto focal responsavel pela operagao como um
evidéncias para resposta ao incidente. todo e disponibilidade de 24x7 da gestao de
incidentes.
2 Capacidade Técnico-Profissional
Possuirem seuq lomenos 1 ASSEEUTar qUE a empresa parceira possua , i C 30 do certificado valido do e
! N Certificagao do profissional e registro de vinculo ® ! N X
2.1 com emPy Dados qualificad dados © N dovinculo empregaticio ou contrato de prestagao 10 Capacidade Técnico-Profissional
" empregaticio ou contrato de prestacao de servigo.
Pessoais (LGPD) pessoas para execucdo do contrato. de senvico vigente
X Assegurar que a empresa parceira possua Curriculo resumido com atestado ou a c 40 do atestado ou a
Possuirem lo menos 1 ° " i . N . . X
22 ! profissional qualificado em relagao a seguranga da | experiéncia minima de X anos na dreae Y anos em | experiéncia, com descrigao do projeto e curriculo 10 Capacidade Técnico-Profissional
em seguranga da informagao " " ! ! "
informagao em projeto critico analogo. projeto critico analogo. resumido
possuirom o s belo menos 1 (um) | Assegurar que a empresa parceira possua Curriculo resumido com atestado ou declaragao de |C: 40 do atestado ou 40 d
23 e profissional qualificado em relagao a arquitetura de |experiéncia minima de X anos na drea e Y anos em | experiéncia, com descrigao do projeto e curriculo 10 Capacidade Técnico-Profissional
¢ lugéo em nuvem em pr itico ané p anal resumido
X Assegurar que a empresa parceira possua Curriculo resumido com atestado ou a c 40 do atestado ou a
Possuirem lo menos 1 ! " N " ! N A i X
24 " artificial, minima de X anos na drea e Y anosem | experiéncia, com descrigao do projeto e curriculo 10 Capacidade Técnico-Profissional
eminteligéncia artificial "
e proj logo. resumido
3 Capacidade Técnica Governanga
31 Requisitos Ambientais
a) Documentos corporativos como certificados,
declaragdes, politicas, normas ou codigos internos
Compromisso com o descarte adequado de residuos e/ou coes, p gosIn Demonstragio do compromisso com o tema por
- > aprovados, publicados e implementados h pelo | - ° : ) ) o
311 recuperagio de recursos, com o combate ao aquecimento global e P meio P e Constatagio da das préticas. 5 Capacidade Técnica Governanca
menos 6 (seis) meses; e fec
reducio ou compensagio da emiss3o de gases de efeito estufa i’ das praticas implementadas.
b) Prticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
a) Documentos corporativos como certificados,
declaragdes, politicas, normas ou codigos internos .
. - Demonstragio do compromisso com o tema por
Compromisso com a eficiéncia energética e/ou uso de energias aprovados, publicados e implementados a pelo 5 . . .
312 : meio rporativos e c da das praticas. 5 Capacidade Técnica Governanga
renovaveis. menos 6 (seis) meses; e )
> ) das praticas implementadas.
b) Préticas implementadas como projetos,
programas, campanhas, iniciativas, ages etc.
32 Requisitos Sociais
a) Documentos corporativos como certificados,
declaragdes, politicas, normas ou codigos internos N
. ) Demonstragdo do compromisso com o tema por
Compromisso com a diversidade, equidade e inclusio de grupos | aprovados, publicados e implementados hd pelo |- ° 8 ) ) .
321 meio corp e Constatagio da das praticas. 5 Capacidade Técnica Governanca
minorizados. menos 6 (seis) meses; e
> das praticas implementadas.
b) Prticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
a) Documentos corporativos como certificados,
declaragdes, politicas, normas ou codigos internos .
. Demonstragio do compromisso com o tema por
Compromisso com o respeito aos direitos humanos, combate a0 |aprovados, publicados e implementados a pelo 5 . X X
322 o N meio rporativos e C da das praticas. 5 Capacidade Técnica Governanga
trabalho forcado ou compulsério e combate ao trabalho infantil. menos 6 (seis) meses; e )
> ) das praticas implementadas.
b) Priticas implementadas como projetos,
programas, campanhas, iniciativas, ages etc.
33 Requisitos de
2) Documentos corporativos como certificados,
. declarag@es, politicas, normas ou cédigos internos . . N = 5
Comrpomisso com a boa governanga corporativa, com a auditoria, c0es, p! 8 Demonstracio do compromisso com o tema por  Constatagio da implementacio das praticas:
’ h m aprovados, publicados e implementados a pelo ¥ _ o . X
331 canal de dentincia, codigo de ética e de conduta e compromisso com s (o) meio corp e existéncia dos documentos descritos, apuragdes 5 Capacidade Técnica Governanca
¢ ! menos 6 (seis) meses; e ”
a satisfacao das partes interessadas. s . das praticas implementadas. em andamentos.
b) Priticas implementadas como projetos,
programa: iniciativas. acBes etc.
a) Documentos corporativos como certificados,
declaragdes, politicas, normas ou codigos internos N L N )
Demonstragdo do compromisso com o tema por  Constatacio da implementacdo das praticas:
o ) ) aprovados, publicados e implementados a pelo " : | omaa - .
332 Compromisso com a integridade e/ou anticorrupgdo. s (ot meio corp e existéncia dos documentos descritos, apuragdes 5 Capacidade Técnica Governanca
menos 6 (seis) meses; e e
> das praticas implementadas. em andamentos.
b) Prticas implementadas como projetos,
programas, campanhas, iniciativas, agdes etc.
2) Documentos corporativos como certificados,
declaragses, politicas, normas ou codigos internos N o . .
Demonstragdo do compromisso com o tema por Constatagdo da implementacao das praticas:
- aprovados, publicados e implementados a pelo y N a " 5
333 Compromisso com a gestio de riscos. ot 6 cett) mesess o meio rporativos e existéncia dos documentos descritos, apuragdes 5 Capacidade Técnica Governanga
" M 5 das praticas implementadas. em andamentos.
b) Praticas implementadas como projetos,
programas, campanhas, iniciativas, acdes etc.
a Certificagdes
) Constatag3o do certificado valido ou do atestado,
Assegurar que a empresa parceira possua PR s
. . : a declaragio expressa ou do contrato do
Aderéncia as Normas ISO/IEC Correspondentes os controles de processos de governanga e controles de Documentagéo, atestado ou certificado que 530 expressa , _
a1 " ‘ ! ° ! ) ostade processo de certificag3o, emitidos por entidade 3 Certificagoes
privacidades alinhados 3 LGPD linhados 3 Lei Geral de P Il aaderéncia a norma " : )
Do (L670) certificadora acreditada, considerando as normas
ados
I1SO/IEC 27001, 27002, 27701.
Constatag3o do certificado valido ou do atestado,
. _ |Assegurar que a empresa parceira possua i : da declaragio expressa ou do contrato do
Aderéncia as Normas ISO/IEC Correspondentes os controles de gestao| o5 8 Documentagéo, atestado ou certificado que 530 expressa ¢ _
42 qualidade em processos e sistemas de seguranga ostact processo de certificag3o, emitidos por entidade 3 Certificagoes
erisco de seguranca i demonstre a aderéncia a norma. ce ‘
dainformagao. certificadora acreditada, considerando as normas
1SO/IEC 27004, 27005, 27007 e 27032.
Constatag3o do certificado valido ou do atestado,
o Assegurar que a empresa parceira possua i : da declaragio expressa ou do contrato do
Aderéncia as Normas ISO/IEC Correspondentes os controles 8 8 Documentagéo, atestado ou certificado que 640 expressa ¢ )
43 qualidade em processos e sistemas de seguranga ostact processo de certificag3o, emitidos por entidade 3 Certficagoes
‘seguranga em nuvem N demonstre a aderéncia a norma. "y " .
dainformacao hospedados em nuvem. certificadora acreditada, considerando as normas
1SO/IEC 270017 e 270018,
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Aderéncia as Normas ISO/IEC Correspondentes os controles de
Continuidade de Negocios

Assegurar que a empresa parceira possua protegéo
e resposta a incidentes, garantindo continuidade de
negécio.

Documentagéo, atestado ou certificado que
demonstre a aderéncia a norma.

Constatagéo do certificado valido ou do atestado,
da declaragdo expressa ou do contrato do
processo de certificagdo, emitidos por entidade
certificadora acreditada, considerando as normas
ISO/IEC 22301 e 1SO 9001.

Certificagbes

45

Aderéncia as Normas ISO/IEC Correspondentes os controles gestao de
servigos de Tl

Assegurar que a empresa parceira possua
planejamento, implementagéo, operagéo e
monitoramento de servigos de Ti.

Documentagéo, atestado ou certificado que
demonstre a aderéncia  norma.

Constatagéo do certificado valido ou do atestado,
da declaragio expressa ou do contrato do
processo de certificagso, emitidos por entidade
certificadora acreditada, considerando as normas
1SO/IEC 20000-1.

Certificagbes




Autodeclaragdo da INTERESSADA Validagédo da PRODAM
Evidéncia*
Pontos LL I DEOINLCHIEIATS ?u Pontos Parecer Técnico
do documento de comprovagao
enviado)

Percentual Esperado % Pontos (Maximo) Pontos (Obtidos) Critério de Qualificagdo Técnica
70% 0 50 0]|Capacidade Técnico-Operacional
60% 0 40 0|Capacidade Técnico-Profissional
60% 0 35 0]|Capacidade Técnica Governanga
40% 0 15 0|Certificagdes

Total 140 0
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MODELO DE MINUTA DO CONTRATO DE PARCERIA EM OPORTUNIDADE DE NEGOCIO -
PRODAM

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO — PRODAM-SP, empresa publica municipal, regida pela Lei Federal n® 13.303/2016, pela
Lei Municipal n® 13.278/2002, inscrita no CNPJ n°® 43.076.094/0001-42, com sede na Rua Libero
Badaro, 425, Sao Paulo/SP, doravante denominada PRODAM, representada por seu(s)
representante(s) legal(is);

E de outro lado,

XXXXX, inscrita no CNPJ n® XXXXX, com sede na XXXXXX, doravante denominada PARCEIRA;

As quais, em conjunto, serdo denominadas PARCEIRAS.

Celebram o presente Contrato de Parceria em Oportunidade de Negdcio, nos termos do art. 28,
§3°, Il, e §4° da Lei Federal n° 13.303/2016, do Regulamento de Parcerias em Oportunidades de
Negocio da PRODAM — RPON-PRODAM (versao 19.11.25), bem como pelas normas do Direito
Privado, mediante as clausulas a seguir.

CLAUSULA 1 - DEFINICOES

1.1. Para fins deste Contrato Associativo de Parceria em Oportunidade de Negdcio
SMARTSAMPA, os termos abaixo, quando grafados com inicial maiuscula, no singular ou no
plural, terdo os seguintes significados, complementando as definicdbes constantes do
Regulamento de Parcerias em Oportunidades de Neg6cio da PRODAM-SP — RPON-PRODAM:

| — PRODAM: a EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP, empresa publica municipal, regida pela Lei Federal
n° 13.303/2016, pela Lei Municipal n° 13.278/2002, por seu Estatuto Social, pelo RPON-
PRODAM e demais normas internas;

Il — PARCEIRA: a pessoa juridica privada que celebra o presente Contrato com a PRODAM, na
qualidade de agente econdmico selecionado nos termos do RPON-PRODAM, para atuar em
conjunto na Oportunidade de Negécio SMARTSAMPA;

Il - PARCEIRAS: denominacao conjunta da PRODAM e da PARCEIRA,;

IV — Oportunidade de Negdcio (ON): estrutura formal de colaboracéo prevista no Regulamento
de Parcerias da PRODAM (RPON-PRODAM), destinada ao desenvolvimento, evolucéo,
implantagao ou exploragao conjunta de solugbes tecnoldgicas, digitais ou inovadoras. A ON
constitui modelo associativo orientado a resultados, dotado de governanga propria, Matriz de
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Riscos, Plano da Oportunidade de Negdcio (PNO), Plano de Negdcio da Parceria (PNPO) e
demais instrumentos que organizam sua execugao.

A Oportunidade de Negdcio:

a) estabelece visao estratégica, objetivos, entregas e responsabilidades das PARCEIRAS;

b) organiza a alocacéo de riscos, aportes e participacdes técnicas;

c) estrutura modelo econémico e possibilidades de exploragao externa;

d) define o ciclo de vida da solugéo e a evolucao de seus médulos;

e) nado gera relagcdo de prestacdo de servicos ou contraprestacdo financeira entre as
PARCEIRAS;

f) constitui ambiente regulado de inovacgao, interoperabilidade e desenvolvimento compartilhado;
g) integra e vincula todos os documentos estruturantes da parceria (PNPO, PNO, Matriz de
Riscos e demais anexos).

Paragrafo unico. Neste Contrato, o SMARTSAMPA ¢ a Oportunidade de Negécio de referéncia,
sendo tratado como ON para todos os efeitos.

V — Oportunidade de Neg6cio SMARTSAMPA ou simplesmente SMARTSAMPA: solugao urbana
digital integrada, modular e escalavel, concebida como plataforma estruturante de servigos
municipais inteligentes, destinada a apoiar a gestao publica, promover a transformacao digital da
cidade de Sao Paulo e oferecer funcionalidades avangadas para cidadaos, empresas e 6rgaos
governamentais. O SMARTSAMPA compreende:

a) ecossistema tecnolégico interoperavel, composto por modulos, APls, conectores, integragdes
e servigos digitais compartilhaveis;

b) infraestrutura légica e arquiteténica, orientada a dados, segurancga, governanga e padrdes
modernizados de cidades inteligentes;

c) camada de servigos urbanos voltada a mobilidade, atendimento digital, participagao social,
gestao territorial, monitoramento urbano e demais funcionalidades definidas no PNO;

d) médulos evolutivos, que podem ser ampliados, substituidos ou aperfeigoados conforme as
necessidades da Administragcdo Publica;

e) ambiente de inovagao continua, apto a incorporar novas tecnologias, algoritmos, modelos
analiticos, inteligéncia artificial e servigos conectados;

f) ativo tecnoldgico estratégico da PRODAM, destinado a exploragéo externa, observada a
politica de parcerias, as regras de propriedade intelectual e 0 modelo econdmico definido neste
Contrato.

Paragrafo unico. O SMARTSAMPA é tratado neste Contrato como Oportunidade de Negdcio de
natureza urbana, tecnolégica e inovadora, podendo ser expandido, evoluido ou reconfigurado
mediante deliberacado da governanga da ON e atualizagao do PNO.

VI — Agente Econdmico: qualquer pessoa fisica ou juridica que, em tese, possa vir a celebrar
parceria ou outra forma associativa em oportunidades de negécio com a PRODAM, na forma do
RPON-PRODAM,;

Empresa de Tecnologia da Informacao e Comunicagcao do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro — CEP: 01009-905 - Sdo Paulo - SP

f inE@ L

/ProdamSP



[aroaciam

VII —Interessado(a): pessoa fisica ou juridica que tenha manifestado interesse em firmar contrato
de parceria com a PRODAM relativamente a Oportunidade de Negdcio, em procedimento de
chamamento publico ou didlogo com agentes econémicos;

VIII — Contrato de Parceria em Oportunidade de Negdcio ou Contrato Associativo: instrumento
juridico de natureza predominantemente privada, tipico ou atipico, pelo qual se disciplina a
atuacdo conjunta das PARCEIRAS na Oportunidade de Negécio SMARTSAMPA, sem
constituicao de sociedade e sem vinculo de prestacao de servicos entre elas;

IX — Avaliagcédo Preliminar da Oportunidade de Negdécio (APON): analise inicial, ndo exaustiva,
realizada pela PRODAM sobre a conveniéncia e a viabilidade da Oportunidade de Negdcio
SMARTSAMPA, quanto a aderéncia ao objeto social da PRODAM e as projec¢des preliminares
de mercado, formalizada por meio do Relatério de Avaliacdo Preliminar (RAP);

X — Relatorio de Avaliacdo Preliminar (RAP): documento elaborado pela PRODAM que formaliza
a APON, contendo, no minimo, a descri¢gdo sumaria da Oportunidade de Negécio, a aderéncia a
atuacdo da PRODAM, projecdes iniciais de mercado e recomendacao fundamentada pelo
prosseguimento ou arquivamento da parceria;

Xl — Plano de Negécio Preliminar da Oportunidade (PNPO): documento-base que estrutura
preliminarmente a Oportunidade de Negocio SMARTSAMPA, descrevendo objetivos gerais,
mapeamento inicial de agentes econdmicos, alternativas tecnoldgicas, aspectos concorrenciais,
diretrizes de governanga e avaliacao de riscos, servindo como referéncia para a etapa de selegao
do parceiro;

XII — Plano de Negécio da Oportunidade (PNO): documento-base definitivo de estruturagdo da
Oportunidade de Negdcio SMARTSAMPA, que detalha objetivos, escopo, estratégia de inser¢ao
no mercado, modelo econémico-financeiro, responsabilidades das PARCEIRAS, indicadores de
desempenho, regime de propriedade intelectual, compartihamento de resultados e regras de
saida, compondo referéncia obrigatéria para a execugéo deste Contrato;

XIII — Matriz de Riscos: documento integrante do PNO, acostado a este Contrato como Anexo C,
que identifica, qualifica e aloca os riscos intrinsecos e extrinsecos da Oportunidade de Negécio
SMARTSAMPA entre as PARCEIRAS, bem como suas medidas mitigadoras;

XIV — Diadlogos com Agentes Econdmicos: procedimentos de interacdo da PRODAM com
agentes econbmicos, tais como procedimentos de manifestagdo de interesse privado, tomadas
de subsidios, reunides participativas, roadshows, pedidos de informacao (RFI), pedidos de
proposta (RFP), provas de conceito (POC), provas de valor (POV), audiéncias e consultas
publicas, nos termos do RPON-PRODAM,;

XV — Cliente(s): pessoas fisicas ou juridicas, publicas ou privadas, que venham a contratar
produtos, servigos ou solugbes decorrentes da Oportunidade de Negécio SMARTSAMPA,
mediante instrumentos préprios celebrados com a PRODAM, com a PARCEIRA ou com ambas,
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conforme o modelo de negécio definido no PNO;

XVI — Informacgbes Sigilosas: quaisquer dados, documentos, relatérios, codigos, especificagdes
técnicas, planos, estudos, estratégias comerciais, informagdes de clientes, segredos de negdcio
ou quaisquer outras informacgdes, em qualquer formato ou suporte, que sejam classificadas como
confidenciais por qualquer das PARCEIRAS ou que, pela sua natureza, devam ser assim
consideradas, inclusive aquelas classificadas como sigilosas nos termos do Anexo D e da
legislagao aplicavel;

XVIlI — Dados Pessoais e Dados Pessoais Sensiveis: informagdes assim definidas na Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais — LGPD), tratadas no ambito da
Oportunidade de Negocio SMARTSAMPA nos termos deste Contrato, do Anexo A — Tratamento
de Dados Pessoais e do Anexo E — Relatoério de Impacto de Protegcdo de Dados;

XVIII — Codigo de Conduta e Integridade da PRODAM, Politica Anticorrup¢do da PRODAM e
Programa de Integridade e Boas Praticas (PIBP): instrumentos normativos internos da PRODAM
que estabelecem principios, diretrizes e regras de conduta ética, integridade e prevencéo a
corrupcao, de observancia obrigatéria pelas PARCEIRAS na execucgao deste Contrato;

XIX — Gestor de Contrato: empregado(a) da PRODAM formalmente designado(a) para coordenar
a gestdo e acompanhar a execugdo deste Contrato, inclusive quanto a interface com a
PARCEIRA, a adocao de providéncias corretivas e a proposicao de aditivos, nos termos do
RPON-PRODAM e das normas internas;

XX — Fiscal(ais) de Parceria: empregado(s) da PRODAM formalmente designado(s) para
fiscalizar o cumprimento das obrigagdes assumidas neste Contrato, especialmente nos aspectos
técnicos e administrativos, registrando ocorréncias e subsidiando o Gestor de Contrato;

XXI — Gestor de Produto: empregado(a) da PRODAM responsavel pela visao de negécio, pela
estratégia, pelo roadmap e pelo equilibrio econémico-financeiro do produto/solugéo associada a
Oportunidade de Negécio SMARTSAMPA, conforme designagao interna.

1.2. Em caso de lacunas ou duvidas de interpretagdo quanto a quaisquer termos aqui
empregados, prevalecera a definicdo constante do RPON-PRODAM e, supletivamente, da
legislagao aplicavel.

1.3. Integram este Contrato, para todos os fins, como se nele estivessem transcritos, além dos
Anexos aqui mencionados, os seguintes documentos, desde que aprovados no processo
administrativo correspondente a Oportunidade de Negécio SMARTSAMPA:

| — Plano de Negdcio da Oportunidade (PNO), inclusive sua Matriz de Riscos;

Il — atos de homologagéo do processo de selegdo da PARCEIRA;

Il — eventuais Termos de Confidencialidade e Acordos especificos de teste, prova de conceito
ou prova de valor, celebrados entre as PARCEIRAS.
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1.4. Em caso de divergéncia entre este Contrato e os documentos referidos no item 1.3,
prevalecera:

| — em matéria de conformidade com a Lei n°® 13.303/2016 e com o RPON-PRODAM, a
interpretacao que melhor atenda aos seus principios e disposicoes;
Il — nas demais matérias, a ordem de prevaléncia sera definida no PNO, podendo as
PARCEIRAS, em caso de duvida, firmar termo aditivo esclarecedor.

CLAUSULA 2 - DO OBJETO

2.1. O presente Contrato Associativo tem por objeto a cooperagdo estratégica, técnica,
tecnoldgica, operacional e comercial entre as PARCEIRAS para a implementacao, evolucao,
manutencdo, operacao, ampliagcdo, gestéo, integracdo, comercializacdo e exploragdo conjunta
da Oportunidade de Negdcio denominada SMARTSAMPA, concebida como plataforma urbana
inovadora, modular, interoperavel e orientada a dados, voltada a transformacéo digital da cidade
de S&o Paulo e de demais localidades interessadas.

2.1.1 — Natureza urbana, inovadora e transversal do objeto
Para todos os fins, considera-se que a solugao SMARTSAMPA consiste em:

| — Plataforma urbana inteligente, apta a integrar informacdes, servigos publicos e privados,
sistemas legados, bases cadastrais, sensores, APIs, l0T e dados territoriais do Municipio;

Il — Solugao tecnoldgica inovadora, em constante evolugao, incorporando praticas de analytics,
inteligéncia artificial, interoperabilidade, automagédo urbana, gestdo de casos, comunicagao
digital e outras tecnologias emergentes;

Il — Infraestrutura estratégica de transformacéo digital, contribuindo para melhoria de politicas
publicas, gestdo territorial, mobilidade, vigildncia ambiental, emergéncia urbana, servicos ao
cidadao e iniciativas correlatas;

IV — Ferramenta de integragdo digital de servigos urbanos, promovendo eficiéncia,
acessibilidade, conectividade e participacao cidad3;

V — Sistemas digitais escalaveis e replicaveis, apto a ser comercializado com 6rgaos publicos,
entidades privadas, concessionarias e demais agentes econédmicos, conforme o PNO.

2.2 — Abrangéncia da colaboracgéo entre as PARCEIRAS
A atuagéao conjunta das PARCEIRAS compreendera, de forma nao exaustiva:

a) execugao técnica, operacional e comercial do PNO da Oportunidade de Negodcio
SMARTSAMPA;
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b) desenvolvimento e evolugéo incremental das funcionalidades;

c) integracdo com plataformas municipais, bases de dados, cadastros técnicos e sistemas
legados;

d) operagao compartilhada da solugao, conforme modelo definido no PNO;

e) acOes estratégicas de insergédo da solugdo no mercado;

f) elaboracdo de materiais técnicos, prototipos, provas de conceito, roadmaps, releases e
incrementos tecnolégicos;

g) participacao conjunta em iniciativas de inovacao, testes controlados, sandbox regulatorios e
projetos-piloto, quando aplicavel;

h) atendimento as métricas de desempenho e indicadores definidos no PNO;

i) identificacdo continua de oportunidades de melhoria, expansao e novos médulos do sistema
SMARTSAMPA.

2.3 — Natureza juridica da relagao
2.3.1. O presente contrato possui natureza estritamente associativa, ndo configurando:

| — prestacao de servigos por qualquer das PARCEIRAS a outra;
Il — relagdo de consumo;

Il — relacao de representacdo comercial;

IV — terceirizacéo ou intermediagcdo de mao de obra;

V — sociedade, joint venture societaria ou consércio formal.

2.3.2. Cada PARCEIRA permanece autbnoma, independente e responsavel por seus proprios
recursos, obrigagdes fiscais, trabalhistas e previdenciarias.

2.4 — Nao exclusividade e auséncia de obrigagdo de demanda

2.4.1. A associacao aqui disciplinada nao implica exclusividade, salvo disposicao expressa futura
mediante aditivo.

2.4.2. A celebragdo deste contrato ndo constitui garantia de demanda, receita, faturamento
minimo ou contratacdo por terceiros, estando os resultados vinculados exclusivamente a
exploragao conjunta de mercado, conforme o PNO.

2.5 — Documentos que especificam o objeto

2.5.1. A descricao técnica, funcional, arquitetural e organizacional do objeto encontra-se
detalhada nos seguintes documentos, que integram este Contrato:

| = PNPO — Plano de Negdcio Preliminar da Oportunidade;

Il = PNO — Plano de Negdcio da Oportunidade, incluindo seus anexos, métricas, roadmap,
arquitetura, modelo econémico-financeiro e responsabilidades;

Il — Anexo B — Detalhamento Técnico da Solugdo SMARTSAMPA,;

IV — Anexo B.1 — Descricao da Solugao e de seus Médulos;
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V — Anexo C — Matriz de Riscos da Oportunidade de Negdcio.
2.6 — Finalidade e objetivos estratégicos da parceria
2.6.1. As PARCEIRAS reconhecem que a parceria tem por finalidades:

| — promover a transformacgéo digital do Municipio de Sdo Paulo e de outras localidades, mediante
solucéo inovadora aplicada ao contexto urbano;

Il — gerar valor publico, eficiéncia operacional e impacto social positivo;

Il — fortalecer o papel da PRODAM como empresa publica de inovagao e tecnologia urbana;

IV — fomentar o sistema de inovagao municipal e regional;

V — permitir a exploragdo conjunta, sustentavel e transparente de mercado, conforme principios
da Lei n® 13.303/2016.

2.7 — Carater evolutivo e experimental da solugéo
2.7.1. A SMARTSAMPA ¢é uma solugao dindmica, passivel de:

a) evolugao tecnoldgica continua;

b) aprimoramento funcional;

c) criacao de novos modulos ou camadas;
d) integracdo com tecnologias emergentes;
e) adaptacao regulatéria e urbana.

2.7.2. A evolugao é parte indissociavel do objeto, devendo as PARCEIRAS assegurar que:

| — a solugdo se mantenha inovadora;
Il — siga padrdes atualizados de segurancga e interoperabilidade;
lll — incorpore melhorias validadas no processo administrativo da ON.

CLAUSULA 3 — DAS OBRIGACOES
3.1 — Obrigagdes Comuns

Sem prejuizo das demais disposicbes deste Contrato e dos documentos integrantes da
Oportunidade de Negocio SMARTSAMPA, constituem obrigagbes de ambas as PARCEIRAS:

| — atuar em cooperagao técnica, operacional e estratégica para execugao, evolugao e exploragao
da Oportunidade de Negécio SMARTSAMPA, conforme PNPO, PNO, Matriz de Riscos e demais
documentos aplicaveis;

Il — assegurar a execucgao integrada, ética e transparente das atividades relacionadas a solugao
urbana SMARTSAMPA, observando o RPON-PRODAM, a Lei n° 13.303/2016, as normas
internas aplicaveis e a legislagao vigente;
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Il — participar de reunides técnicas, de governanga e grupos de trabalho, garantindo apoio
técnico e operacional as deliberagcbes necessarias ao desenvolvimento da solugéo;

IV — zelar pela integridade, confidencialidade, rastreabilidade e seguranca da informacéo,
inclusive no tratamento de dados pessoais e no uso de bases territoriais do Municipio;

V — adotar praticas de gestdo de risco, observando a Matriz de Riscos da ON e seus
desdobramentos, comunicando imediatamente eventuais eventos criticos, incidentes ou
vulnerabilidades;

VI — cooperar na elaboracéo, atualizagao e execucao de evolucio da solugdo SMARTSAMPA,
garantindo alinhamento continuo com o PNO;

VIl — atender as solicitagdes de informacdes, documentos e subsidios técnicos que se fagam
necessarios a governanca da ON, auditorias internas/externas, diligéncias ou verificagcdes de
conformidade;

VIl — responder, nos limites de suas responsabilidades, por danos decorrentes de agdes ou
omissodes proprias, de seus empregados ou de terceiros sob sua coordenagio;

IX — observar padrdes técnicos, de interoperabilidade, de qualidade e de seguranga definidos no
PNO, na Matriz de Riscos e em normativos da PRODAM-SP.

3.2 — Obrigagdes Especificas da PARCEIRA
Constituem obrigacdes especificas da PARCEIRA:

| — executar todas as atividades técnicas, tecnologicas e operacionais sob sua responsabilidade,
conforme definidos no PNO, anexos técnicos e decisées de governanga;

Il — garantir a conformidade tecnoldgica das solug¢des, médulos, componentes, integracdes, APIs,
algoritmos, servigcos e funcionalidades sob sua responsabilidade, assegurando desempenho,
escalabilidade, interoperabilidade e continuidade operacional,;

IIl — fornecer equipe qualificada, com experiéncia comprovada nas tecnologias e metodologias
aplicaveis ao SMARTSAMPA, mantendo-a dimensionada para atender as obrigagdes deste
Contrato;

IV — entregar artefatos técnicos, testes, relatoérios, protétipos, provas de conceito, provas de valor,
analises, especificagdes e integragdes, conforme requisitos do PNO;

V — manter atualizadas as documentagoées técnica e funcional da solugao, incluindo arquitetura,
APIs, integragdes, diagramas, manuais e procedimentos operacionais;
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VI — notificar imediatamente a PRODAM sobre falhas criticas, incidentes de seguranca, riscos
tecnoldégicos ou operacionais, bem como sobre qualquer fato que possa comprometer o
desempenho da solugéo urbana;

VIl — atuar com aderéncia integral as politicas de integridade, compliance, anticorrupgéo,
segurancga da informacao e governanca de dados da PRODAM, inclusive submetendo-se as
avaliagdes de integridade previstas no RPON-PRODAM,;

VIl — manter-se adimplente com todas as suas obrigagdes fiscais, regulatérias, trabalhistas e
previdenciarias, ndo podendo transferir as PARCEIRAS qualquer responsabilidade decorrente
dessas obrigacoes;

IX — prestar suporte técnico e esclarecimentos que se facam necessarios a exploragao comercial
do SMARTSAMPA, incluindo demonstracdes, apresentagdes, reunides e participacdo em
eventos técnicos coordenados pela PRODAM,;

X — abster-se de utilizar a marca SMARTSAMPA, ou qualquer marca associada ao sistema digital
do Municipio, sem autorizacdo expressa da PRODAM.

3.3 — Obrigacdes Especificas da PRODAM
Compete exclusivamente a PRODAM:

| — atuar como agente articulador institucional perante érgéos publicos, entidades privadas,
concessionarias, municipes e demais atores do sistema urbano, promovendo a insercédo e
expansao do SMARTSAMPA;

Il — coordenar a governanga da Oportunidade de Negécio, designando Gestor do Contrato,
Fiscal(is) e Gestor de Produto, além de consolidar decisdes internas necessarias a evolugao da
solugao;

Il — realizar a gestdo comercial e estratégica da solugao, incluindo estudos de mercado,
prospecc¢ao de clientes, intermediacao de negdcios e condugao de negociagoes;

IV — fornecer infraestrutura tecnolégica, conectividade, interoperabilidade, ambientes, dados,
bases territoriais, cadastros e integragdes, quando sob sua responsabilidade;

V — centralizar o atendimento de demandas regulatérias, institucionais e normativas, quando
relacionadas ao uso de dados municipais, interfaces com érgaos publicos ou requisitos legais;

VI — gerenciar o processo administrativo da ON, incluindo PNPO, PNO, decisbes de
homologagéo, anexos técnicos, atas de reunides, Comunicagdes Oficiais e documentos de
governanga;

VII — supervisionar os indicadores de desempenho, assegurando aderéncia aos padrdes
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estabelecidos no PNO e orientando eventuais medidas corretivas;

VIII — proceder a retencao de tributos e demais encargos aplicaveis sobre eventuais repasses a
PARCEIRA, nos termos da legislagao vigente;

IX — promover a atualizacdo da Matriz de Riscos, sempre que necessario a manutencao da
seguranga, integridade e continuidade da solugéo.

3.4 —Vedacgdes Comuns as PARCEIRAS
E vedado as PARCEIRAS:

| — adotar praticas que comprometam a integridade, a governanga, a transparéncia ou a
rastreabilidade da ON;

Il — implementar funcionalidades, integracées ou modulos que contrariem o PNO ou que n&o
tenham sido validados na governanca da ON;

Il — compartilhar informacgdes sigilosas ou dados pessoais em desacordo com este Contrato,
com o Anexo D e com a LGPD;

IV — comprometer a continuidade operacional da solugao por negligéncia, impericia, imprudéncia
ou falta de governanga;

V — praticar atos que possam gerar conflito de interesse, vantagem indevida ou violacdo as
normas de integridade.

CLAUSULA 4 — DO ARCABOUGCO NORMATIVO APLICAVEL

4.1. O presente Contrato Associativo, bem como todos os atos, decisdes, responsabilidades e
obrigagbes decorrentes da Oportunidade de Negécio SMARTSAMPA, serdo regidos pela
legislagao brasileira aplicavel e pelos normativos internos da PRODAM, observando-se, de forma
conjunta e complementar, o seguinte arcabougo juridico-normativo:

| — LEGISLAGAO FEDERAL, ESTADUAL E MUNICIPAL APLICAVEL

a) Lei Federal n°® 13.303/2016 — Lei das Empresas Estatais, especialmente no que se refere aos
principios, regras e diretrizes aplicaveis a gestdo publica empresarial, as parcerias, as formas
associativas e a governanca corporativa das empresas publicas;

b) Lei Federal n° 10.973/2004 (Lei de Inovagao), quando aplicavel a execugao de atividades de
pesquisa, desenvolvimento, inovagao, transferéncia tecnoldgica e exploragdo tecnoldgica
conjunta;

c) Lei Federal n° 12.846/2013 (Lei Anticorrupgao) e seus regulamentos, aplicavel integralmente
as PARCEIRAS no ambito deste Contrato;

d) Lei Federal n° 13.709/2018 (Lei Geral de Prote¢cdo de Dados — LGPD), regulando todo
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tratamento de dados pessoais realizado no contexto da solugdo inovadora urbana
SMARTSAMPA;

e) Cédigo Civil Brasileiro, para todas as situagdes de natureza privada, supletivamente;

f) legislacdo municipal aplicavel as atividades de tecnologia, inovagao, modernizagcao
administrativa e governo digital, incluindo normas de dados territoriais, integracéo de sistemas e
interoperabilidade municipal.

I — NORMATIVOS INTERNOS DA PRODAM-SP

4.2. As PARCEIRAS reconhecem que este Contrato se submete integralmente aos normativos
internos da PRODAM, dentre os quais:

| — Regulamento de Parcerias em Oportunidades de Negécio da PRODAM — RPON-PRODAM
(versdo 19.11.25), que constitui norma-matriz deste instrumento, disciplinando a formacéao,
analise, selecdo, homologacao, formalizacado e execucao da parceria SMARTSAMPA,;

Il — Estatuto Social da PRODAM e suas alteragcbes posteriores;

[l — Cédigo de Etica e Conduta da PRODAM, aplicavel a todos os empregados e colaboradores
envolvidos;

IV — Politica Anticorrupgao, Politica de Integridade e demais normas que integram o Programa
de Integridade e Boas Praticas (PIBP);

V — Politicas e Normas de Seguranga da Informagao, Ciberseguranca, Gestdo de Dados,
Interoperabilidade, Conectividade Municipal e demais regulamentos técnicos que disciplinem
requisitos de seguranga, protecgao, classificagdo e uso de dados estratégicos do Municipio;

VI — Normas internas de Gestao de Contratos, Aditivos, Fiscalizacdo, Governancga, Auditoria e
Controles Internos;

VII — Manuais, guias, diretrizes técnicas e padrées de arquitetura e interoperabilidade definidos
pelo sistema PRODAM-SP.

Il - DOCUMENTOS ESTRUTURANTES DA OPORTUNIDADE DE NEGOCIO SMARTSAMPA

4.3. Para todos os fins, constituem parte integrante do arcaboug¢o normativo deste Contrato e
vinculam as PARCEIRAS:

| — o Relatério de Avaliagao Preliminar (RAP), produzido na etapa de APON,;
Il — o PNPO - Plano de Negdcio Preliminar;
Il —o PNO - Plano de Negdcio da Oportunidade, documento central de governanga e execugao,
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incluindo seus anexos;

IV — a Matriz de Riscos da ON;

V — demais documentos e decisdes formalmente registrados no processo administrativo da
SUSEI/PRODAM relacionadas 8 ON SMARTSAMPA.

IV — ORDEM DE PREVALENCIA ENTRE NORMAS E DOCUMENTOS

4.4. Em caso de conflito entre este Contrato, seus Anexos e os demais documentos integrantes
da ON, observar-se-a a seguinte ordem de prevaléncia:

| — a legislagao federal aplicavel, especialmente a Lei n® 13.303/2016 e a LGPD;
Il — o RPON-PRODAM,;

Il — o presente Contrato Associativo;

IV — o PNO — Plano de Negécio da Oportunidade;

V — a Matriz de Riscos da ON;

VI — o0 PNPO;

VIl — demais documentos acessorios.

4.5. Os documentos técnicos, funcionais, de arquitetura e de interoperabilidade serao
interpretados a luz da estratégia urbana, da vocagéo inovadora e do carater evolutivo da solugéo
SMARTSAMPA, conforme definido no PNO.

V — REGIME JURIDICO E INTERPRETACAO

4.6. O presente Contrato reger-se-a predominantemente pelo Direito Privado, nos termos do art.
68 da Lei n° 13.303/2016, sem prejuizo da aplicagdo de normas de compliance, controle,
integridade, governanga e transparéncia previstas na legislagdo e nas normas internas da
PRODAM.

4.7. A interpretacao das clausulas devera observar, sempre:

| — os principios da administragcao publica, incluindo legalidade, isonomia, motivacao, eficiéncia,
razoabilidade, publicidade e interesse publico;

Il — os vetores de interpretacdo do RPON-PRODAM, como governanga, segurancga juridica,
inovacao prudente, rastreabilidade e agilidade;

Il — o carater associativo, colaborativo e inovador da parceria;

IV — a finalidade publica da solugdo SMARTSAMPA e seu impacto urbano.

CLAUSULA 5 - GOVERNANCA, SEGREGACAO DE FUNCOES E RASTREABILIDADE

5.1. A execugdo da Oportunidade de Negdécio SMARTSAMPA observara o modelo de
governanga corporativa, integridade, transparéncia e rastreabilidade estabelecido pela
PRODAM-SP e pelo RPON-PRODAM, garantindo que todas as decisdes, atos e interagdes
sejam integralmente registradas, controladas e auditaveis.
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5.2 — Principios de Governanga da ON SMARTSAMPA
A governancga desta Oportunidade de Negdcio reger-se-a pelos seguintes principios:

| — Transparéncia: todas as decisdes, documentos, interagdes, riscos e deliberacbes devem ser
formalmente registradas no processo administrativo eletronico correspondente;

Il — Rastreabilidade: todos os atos da ON devem ser identificaveis, auditaveis e recuperaveis a
qualquer tempo, permitindo reconstrucéo clara da linha decisoria;

Il — Accountability: cada PARCEIRA assume responsabilidade por suas a¢des, decisdes e
informacdes prestadas;

IV — Colegiado: decisdes estratégicas e evolutivas devem ser tomadas em governancga conjunta,
respeitando-se as atribuicbes da PRODAM como lider da ON;

V — Padronizacao e Conformidade: observancia obrigatéria as normas internas da PRODAM, ao
RPON-PRODAM e as politicas de integridade;

VI — Seguranca Juridica e Técnica: decisbes devem ser motivadas tecnicamente, com base em
critérios transparentes, dados confiaveis e pareceres pertinentes.

5.3 — Estrutura de Governanca da Oportunidade de Negdcio

A ON sera governada pela seguinte estrutura de papéis e responsabilidades:
| — Gestor da Parceria (PRODAM)

Designado pela PRODAM, com atribui¢cbes de:

a) coordenar a execugao do Contrato Associativo;

b) convocar e conduzir reunides de governanga;

c) comunicar riscos, incidentes e necessidades de deliberagéo;
d) validar entregas criticas e marcos de evolugao;

e) garantir aderéncia ao PNPO, ao PNO e a Matriz de Riscos;
f) propor aditivos, ajustes ou redirecionamentos estratégicos.

Il — Fiscal(is) da Parceria (PRODAM)
Técnicos designados com fungéao de:

a) fiscalizar o cumprimento das obrigagdes da PARCEIRA,;
b) analisar evidéncias, relatérios, artefatos e entregas;
c) registrar todas as ocorréncias de conformidade e inconformidade;
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d) subsidiar o Gestor com pareceres técnicos.
Il — Gestor de Produto (PRODAM)
Responsavel por:

a) conduzir a visdo estratégica e a evolugao funcional da solu¢cdo SMARTSAMPA;
b) manter o roadmap atualizado;

c) assegurar aderéncia tecnoldgica e inovadora com o sistema municipal;

d) acompanhar indicadores de impacto urbano e de valor publico.

V — Comité de Governanga da ON

Composto por representantes técnicos e estratégicos de ambas as PARCEIRAS, com atribuicbes
de:

a) deliberar sobre mudancgas de escopo, priorizagao e evolugao;

b) monitorar riscos e incidentes criticos;

c¢) validar modulos, integragcdes e componentes estratégicos;

d) promover alinhamento com diretrizes de cidade inteligente e inovacéo.

5.4 — Segregacéao de Fungdes (arts. 7° e 20 do RPON-PRODAM)
5.4.1. Para assegurar a integridade e reduzir riscos, devem estar segregadas:

| — fungbes de planejamento, decisao, execugao e controle;

Il — atividades de analise técnica, parecer juridico, gestao de contrato e auditoria;

Il — fungbes desempenhadas por empregados ou representantes que, em qualquer hipotese,
possam gerar conflito de interesse real, potencial ou aparente.

5.4.2. Nenhum agente da PRODAM ou da PARCEIRA podera, simultaneamente:

a) decidir e aprovar atos que tenham ele préprio executado;
b) fiscalizar atividades de sua propria responsabilidade;
c¢) influenciar deliberagdes quando houver conflito de interesses.

5.5 — Rastreabilidade e Documentacao Obrigatéria

5.5.1. Todas as interagdes, reunides, decisdes, validagdes e entregas devem ser registradas por
meio de:

| — atas de reuniao;

Il — relatérios técnicos;

Il — pareceres e analises de risco;

IV — comunicagdes oficiais via processo eletrbnico da PRODAM,;
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V — controle de versdes sobre artefatos, integracoes e médulos;
VI — logs de seguranca, auditoria e rastreamento de operagdes criticas.

5.5.2. Todo documento técnico relevante devera conter:

a) responsavel pela elaboracgio;

b) data e hora;

C) versao;

d) justificativa técnica;

e) relacdo com itens do PNPO, PNO ou Matriz de Riscos.

5.6 — Governanca da Inovacéao
A governanca da inovagao deve observar:

| — processos de validagao incremental das funcionalidades;

Il — compatibilidade com padrdes internacionais de cidades inteligentes (ex.: ISO 37120, 37122,
37123), quando aplicavel;

Il — integrac&o com politicas publicas municipais de inovagéo e governo digital;

IV — principios de inovacao prudente (art. 2°, RPON-PRODAM);

V — uso responsavel de algoritmos, |IA, dados e automacéo.

5.7 — Transparéncia e Publicidade

5.7.1. As decisdes obrigatdrias seréo registradas no processo administrativo, com publicidade
conforme o RPON-PRODAM.

5.7.2. Informacgdes sigilosas e dados protegidos seguirdo classificagdo conforme o Anexo D e os
normativos de seguranga da PRODAM.

5.8 — Auditoria e Controle
5.8.1. A PARCEIRA admite auditorias:

| — da PRODAM;

Il — da Controladoria Geral do Municipio;

Il — do TCM-SP;

IV — do Ministério Publico;

V — 6rgaos de controle interno e externo autorizados.

5.8.2. A PARCEIRA devera fornecer prontamente todas as informagdes solicitadas.

CLAUSULA 6 — CRONOGRAMAS
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6.1. A execucdo da Oportunidade de Negécio SMARTSAMPA observara o Cronograma
Executivo definido no PNO — Plano de Negdcio da Oportunidade, compreendendo marcos,
entregas, fases, indicadores e dependéncias técnicas.

6.2. O cronograma sera composto por fases sequenciais e interdependentes, sem prejuizo de
execucgbes paralelas quando tecnicamente justificavel, sendo composto, no minimo, pelas
seguintes etapas:

| — Etapa 1: Estruturacdo e Consolidacéao Inicial da ON (até 30 dias)

a) alinhamento técnico e estratégico entre as PARCEIRAS;

b) instalacdo dos comités, governangas e grupos de trabalho previstos neste Contrato;

c) definicao final dos artefatos iniciais, escopos de integracao, prioridades e roadmap minimo;
d) validacao da infraestrutura necessaria para inicio das atividades;

e) elaboracao ou atualizagao inicial da Matriz de Riscos da ON.

Il — Etapa 2: Implantagao Inicial da Solucao (até 90 dias)

a) implementacao da versdo minima funcional ou versao inicial definida no PNO;

b) integracdo dos primeiros modulos essenciais e funcionalidades criticas;

c) testes de desempenho, seguranca e interoperabilidade;

d) validagao técnica pelo Comité de Governancga;

e) entrega de documentacgao técnica, manuais, APls e especificacdes da fase inicial.

Il — Etapa 3: Operacéao Assistida e Estabilizagado (periodo de 30 a 120 dias)

a) operacgao assistida do sistema SMARTSAMPA;

b) acompanhamento intensivo de indicadores e métricas de desempenho;
c) ajustes, corregdes e estabilizagdo funcional,

d) entrega de relatérios periédicos, logs e evidéncias de conformidade;

e) avaliagado conjunta de riscos e redefinicao de prioridades do roadmap.

IV — Etapa 4: Expansao Funcional e Comercial

a) desenvolvimento incremental de novos médulos, camadas, integragdes e funcionalidades;
b) expanséao para novos publicos, parceiros, agentes econdmicos e clientes;

c) agdes comerciais, apresentagdes, demonstragdes e prospecgao conjunta;

d) atualizagbes de segurancga, dados, APIs, arquitetura e padrbes core;

e) evolugao constante com base em indicadores de impacto urbano e valor publico.

V — Etapa 5: Evolugéo Tecnoldgica Continua e Inovagao Permanente

a) adogao de tecnologias emergentes (lA, visdo computacional, |0T, big data, analytics, open
data etc.);
b) adequacao da solugao as politicas municipais e normas internacionais de smart cities;

Empresa de Tecnologia da Informacao e Comunicagcao do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro — CEP: 01009-905 - Sdo Paulo - SP

f inE@ L

/ProdamSP



[aroaciam

¢) inclusdo de médulos derivados de necessidades institucionais e urbanas;
d) participacdo em ambientes controlados de teste ou sandboxes, quando aplicavel;
e) revisao periddica da Matriz de Riscos e de sua mitigacao tecnoldgica.

VI — Etapa 6: Atualizagdes, Revisdes e Governanga de Cronograma
6.3. A evolugdo do cronograma observara:

| — revisbes trimestrais ou em periodicidade inferior, se assim definir o Comité de Governanca;
Il — ajustes que se fagam necessarios por razdes técnicas, operacionais, urbanas ou estratégicas;
Il — registro obrigatério de todas as alteragdes no processo administrativo da ON;

IV — manutencao das justificativas técnicas e pareceres necessarios para ajustes.

6.4. Qualquer alteragao substancial do cronograma devera ser:

a) tecnicamente motivada;

b) validada pelo Comité de Governanga;

c) registrada pelo Gestor da Parceria;

d) compativel com o PNO e com a Matriz de Riscos atualizada.

VIl — Natureza Dindmica e Evolutiva do Cronograma

6.5. Podera ser estabelecido um cronograma especifico para atendimento de proposta comercial
apresentada a potencial cliente, desde que:

| — seja elaborado conjuntamente pelas PARCEIRAS;

Il — observe o PNO, a Matriz de Riscos e a governanga da ON;

Il — se restrinja as entregas, marcos e atividades vinculadas a comercializagao externa do
SMARTSAMPA,;

IV — nao altere o cronograma-base ou comprometa obrigagdes essenciais da ON;

V — seja formalmente registrado no processo administrativo da oportunidade vinculada ao cliente.

Paragrafo unico. O cronograma especifico tera finalidade comercial e operacional e nao
implicara, por si s0, alteragao deste Contrato ou do PNO, salvo se expressamente deliberado
pela governanca da ON.

6.6. Ajustes no cronograma nao caracterizam aditivo contratual, desde que ndo impliquem:

| — alteracao de objeto;

Il — modificagido de responsabilidade;
lIl — transferéncia indevida de riscos;
IV — violagdo ao RPON-PRODAM.

VIl — Marcos de Aprovacgdo e Aceite
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6.7. Cada etapa devera ser acompanhada de Marco de Aprovagao, contendo:

a) objetivos da etapa;

b) entregas e artefatos obrigatorios;

c) critérios de aceite;

d) evidéncias documentais;

e) parecer do Fiscal;

f) homologacao pelo Gestor da Parceria.

6.8. O aceite parcial ou condicionado podera ser concedido mediante plano de agao corretiva
registrado no processo da ON.

IX — Indicadores Temporais

6.9. Os prazos e marcos deverao estar alinhados aos indicadores temporais previstos no PNO.

CLAUSULA 7 — INTEGRIDADE, COMPLIANCE E DUE DILIGENCE
7.1 — Principios Gerais

7.1.1. A execucdo deste Contrato devera observar, integralmente, os principios de ética,
integridade, transparéncia, governanga, preveng¢ao a corrupgao, responsabilidade corporativa,
conformidade regulatéria e diligéncia no trato da coisa publica, nos termos:

| — da Lei n°® 13.303/2016;

Il — da Lei n°® 12.846/2013 e seus regulamentos;

Il —da LGPD - Lei n® 13.709/2018;

IV — da legislacdo penal e anticorrupgéo aplicavel;

V — do RPON-PRODAM;

VI — do Programa de Integridade e Boas Praticas (PIBP) da PRODAM,;

VIl — das Politicas Internas de Integridade, Etica, Seguranca da Informagéo e Compliance da
PRODAM.

7.1.2. As PARCEIRAS comprometem-se a manter, durante toda a vigéncia deste Contrato,
ambiente integro, seguro, rastreavel e livre de praticas ilicitas, observado o papel institucional da
PRODAM como empresa publica municipal.

7.2 — Obrigagdes da PARCEIRA em Matéria de Compliance e Integridade.

7.2.1. A PARCEIRA devera manter Programa de Integridade, proporcional ao seu porte e risco,
contendo, no minimo:

a) codigo de ética e conduta;
b) controles internos antifraude;
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¢) mecanismos de combate ao suborno, corrupg¢ao e vantagem indevida;

d) politicas de relacionamento com agentes publicos;

e) processos de denuncia e canais de integridade;

f) mecanismos de prevencao a lavagem de dinheiro e ao financiamento ao terrorismo;
g) politicas de governancga de tecnologia e protecédo de dados;

h) treinamentos periddicos obrigatdrios a seus empregados.

7.2.2. A PARCEIRA declara que nao esta impedida, por acao judicial, administrativa ou
regulatoria, de contratar com o poder publico.

7.2.3. A PARCEIRA declara ainda que nao foi condenada, nos ultimos 5 anos, por:

a) corrupgao;

b) fraude contra a administracao publica;

c) atos lesivos previstos na Lei n° 12.846/2013;
d) concorréncia desleal;

e) praticas anticompetitivas.

7.2.4. A PARCEIRA devera comunicar a PRODAM, imediatamente, qualquer investigacao,
sanc¢ao, processo ou procedimento que possa afetar sua reputagéo, integridade ou capacidade
de execucdo do SMARTSAMPA.

7.3 — Due Diligence Inicial e Continua:

7.3.1. A PARCEIRA sujeita-se a realizacdo de Due Diligence de Integridade inicial, como
condigao para assinatura deste Contrato, abrangendo:

| — analise reputacional;

Il — verificacdo de antecedentes;

Ill — revisdo de governanga e compliance;

IV — analise de riscos de corrupc¢do e vinculo com agentes publicos;
V — verificacdo de capacidade técnica e operacional;

VI — consulta a bases publicas e privadas;

VIl — avaliacao de riscos prevista no RPON-PRODAM.

7.3.2. A PARCEIRA compromete-se a cooperar integralmente com a Due Diligence, fornecendo
documentos, informagdes e evidéncias quando solicitados.

7.3.3. A PRODAM podera realizar Due Diligence Continua ao longo da vigéncia da parceria,
sempre que necessario para:

| — mitigar riscos;

Il — avaliar incidentes;

lll — revalidar a integridade;

IV — adequar-se a mudancas relevantes no controle societario da PARCEIRA.
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7.4 — Prevencgao de Conflitos de Interesse:

7.4.1. As PARCEIRAS deverao adotar medidas preventivas contra conflitos de interesse reais,

potenciais ou aparentes, inclusive:

| — restrigdo a participagdo de agentes publicos em atividades que possam influenciar decisées

da PARCEIRA;

Il — proibicdo de atos que possam beneficiar indevidamente pessoas fisicas vinculadas as

PARCEIRAS;

Il — segregacao de fungdes entre planejamento, execucao, validagao e fiscalizagao;

IV — comunicagdo imediata de situagcdes de conflito identificadas.

7.4.2. A ocorréncia de conflito de interesse ndo comunicado constitui infragcdo grave a este

Contrato.
7.5 — Conduta Etica e Proibigdes Explicitas
7.5.1. E vedado as PARCEIRAS, direta ou indiretamente:

| — oferecer, prometer, solicitar ou aceitar vantagem indevida;

Il — financiar atos ilicitos ou anticompetitivos;

Il — praticar fraude, conluio ou manipular etapas do processo decisorio;

IV — utilizar informacdes sigilosas para beneficio proprio ou de terceiros;

V — influenciar decisdes administrativas por meios ilicitos ou antiéticos;

VI — contratar ou subcontratar empresas impedidas, inidbneas ou sancionadas.

7.5.2. Toda suspeita, denuncia ou evidéncia de irregularidade devera ser:

a) tratada com absoluta confidencialidade;

b) encaminhada ao canal de integridade da PRODAM,;
c) registrada no processo administrativo da ON;

d) objeto de investigacao adequada.

7.6 — Auditorias, Verificagcao Independente e Acesso a Informacgdes
7.6.1. A PARCEIRA admite auditorias:

| — da PRODAM;

Il — da Controladoria Geral do Municipio;

Il — do Tribunal de Contas do Municipio;

IV — do Ministério Publico;

V — de 6rgaos de controle interno e externo;

VI — de auditorias independentes determinadas pela PRODAM.
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7.6.2. A PARCEIRA devera fornecer, tempestivamente, todos os documentos e informagbes
solicitados.

7.6.3. A recusa injustificada a auditoria constitui descumprimento contratual grave.
7.7 — Consequéncias de Violagao
7.7.1. A violacao as normas de integridade, compliance ou anticorrupgcao podera resultar em:

| — suspensao das atividades;

Il — afastamento de membros da equipe;

Il — plano de agéo obrigatéria;

IV — notificagdo formal no processo;

V — rescisao unilateral por justa causa;

VI — comunicagao as autoridades competentes;

VIl — aplicagcéo de sancgdes civis, administrativas e criminais.

7.8 — Declaracbdes de Integridade
7.8.1. As PARCEIRAS declaram que:

| — cumprem todas as leis aplicaveis;

Il — ndo mantém praticas que violem integridade ou anticorrupgao;
Il — manterdo registros contabeis transparentes;

IV — adotarao politicas internas compativeis com este Contrato;

V — nao utilizarao a parceria para fins ilicitos.

CLAUSULA 8 —- PROTECAO DE DADOS E SEGURANCA DA INFORMACAO
8.1 — Principios Gerais de Tratamento de Dados

8.1.1. Todo e qualquer tratamento de dados pessoais, dados pessoais sensiveis, dados
cadastrais, dados territoriais, dados de mobilidade, bases georreferenciadas e demais
informagdes manipuladas no contexto da Oportunidade de Negécio SMARTSAMPA devera
observar, rigorosamente:

| —aLein®13.709/2018 — Lei Geral de Protecao de Dados (LGPD);

Il — a legislagdo municipal aplicavel,

Il — 0 Regulamento de Parcerias em Oportunidades de Negécio — RPON-PRODAM,;

IV — as Politicas de Seguranga da Informagéo, Ciberseguranga, Governanga de Dados e
Interoperabilidade da PRODAM-SP;

V — as regras estabelecidas nos Anexo A — Tratamento de Dados Pessoais, parte integrante
deste Contrato e do Anexo E — Relatério de Impacto de Protegdo de Dados.
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8.1.2. O tratamento de dados pessoais devera sempre respeitar:

a) finalidade legitima e especifica;

b) necessidade e minimizacéo;

c) adequagao;

d) seguranca;

e) prevencao;

f) transparéncia nos limites da lei;

g) responsabilizagdo e prestagado de contas;

h) direitos dos titulares previstos no art. 18 da LGPD.

8.2 — Papéis das PARCEIRAS no Tratamento de Dados (LGPD)

8.2.1. Para fins de tratamento de dados pessoais no ambito do SMARTSAMPA, as PARCEIRAS
poderao assumir, conforme o caso e a situacao de uso:

| — a condi¢cao de Controladora;

Il — a condi¢ao de Operadora;

Il — a condicao de Controladoras Conjuntas, conforme definido em ato especifico da governanca
da ON.

8.2.2. A definicdo dos papéis sera detalhada no Anexo A — Tratamento de Dados Pessoais,
podendo ser revista pela governanga da ON conforme evolugéo da solugao.

8.2.3. A PARCEIRA néo podera tratar dados pessoais para finalidades diversas das previstas
neste Contrato, no PNO ou em normas aplicaveis.

8.3 — Bases de Dados Municipais

8.3.1. O acesso a bases publicas municipais, incluindo dados cadastrais, dados territoriais, dados
geoespaciais, dados de mobilidade, logs, cadastros técnicos, bases de sensores loT, APIs
internas e externas, somente podera ocorrer mediante autorizacdo formal da PRODAM e
exclusivamente para fins da execug¢ao da Oportunidade de Negécio SMARTSAMPA.

8.3.2. APARCEIRA reconhece que tais bases possuem carater institucional e estratégico, sendo
proibida sua utilizacéo para:

| — beneficio préprio ou de terceiros;

Il — fins comerciais externos a ON;

Il — treinamentos indevidos de |A;

IV — qualquer finalidade diversa da execugao deste Contrato.

8.4 — Segurancga da Informacéo e Ciberseguranga

8.4.1. As PARCEIRAS deverao adotar medidas técnicas e administrativas de seguranca
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compativeis com o risco do tratamento, observando:

| — politicas internas da PRODAM,;

Il — padrées internacionais de cibersegurangca (como ISO 27001, ISO 27701, NIST, quando
aplicaveis);

Il — diretrizes municipais de seguranga da informacao;

IV — requisitos definidos no PNO.

8.4.2. Dentre as medidas minimas obrigatorias estao:

a) criptografia de dados em transito e em repouso;

b) controles de acesso baseados em perfil e necessidade;

c¢) autenticacao forte e multiplo fator;

d) logs imutaveis e rastreaveis;

e) segregacao de ambientes;

f) backups periédicos;

g) monitoramento continuo de ameacas;

h) protecao contra malware, exploits, ransomware e ataques de negacgao de servico (DDoS);
i) auditoria de codigo-fonte (quando aplicavel).

8.5 — Incidentes de Seguranca e Comunicacao Imediata

8.5.1. Qualquer incidente de segurancga ou suspeita de violagdo envolvendo dados pessoais,
dados territoriais, bases municipais ou informagdes sigilosas devera ser comunicado
imediatamente a PRODAM, no prazo maximo de:

até 2 (duas) horas apés ciéncia, no caso de incidentes criticos;

até 24 (vinte e quatro) horas nos demais incidentes relevantes.

8.5.2. A PARCEIRA devera fornecer informacdes que permitam a PRODAM:

| — avaliar o impacto;

Il — acionar protocolos de resposta a incidentes;

Il — comunicar autoridades competentes, se necessario (CGM, ANPD etc.);

IV — adotar medidas de mitigacéo.

8.5.3. A PARCEIRA devera cooperar integralmente com eventuais investigagoes.

8.6 — Confidencialidade de Dados e Informacbes Sensiveis

8.6.1. Os dados tratados no ambito do SMARTSAMPA sao considerados, salvo legislagao

aplicavel, informacgdes protegidas, sujeitas ao regime de sigilo do Anexo D e as normas internas
de classificagdo da PRODAM.
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8.6.2. A divulgacao s6 sera permitida:

| — mediante autorizagdo expressa,;

Il — por decisdo judicial;

Il — por determinagao legal;

IV — nos limites do dever de transparéncia da administracao publica, observado o sigilo de dados
pessoais.

8.7 — Acesso a Sistemas e Auditoria Técnica

8.7.1. O acesso da PARCEIRA aos ambientes, sistemas, APIs, logs, bancos de dados e
estruturas da PRODAM dependera de credenciais formais e individuais.

8.7.2. APRODAM podera auditar:

| — acessos;

Il - logs;

Il — integracdes;

IV — funcionalidades;

V — mecanismos de seguranga;
VI - fluxos de dados pessoais.

8.7.3. A recusa a auditoria ou a tentativa de ocultagdo de informagédo ensejara medidas
corretivas, inclusive rescisao.

8.8 — Processamento e Armazenamento de Dados

8.8.1. Os dados tratados no ambito do SMARTSAMPA deverio ser armazenados:

| — em ambiente autorizado pela PRODAM,;

Il — preferencialmente em infraestrutura publica municipal ou solu¢des acordadas no PNO;

Il — com redundéncia e protecéo contra perda, corrupgédo ou acesso nao autorizado.

8.8.2. A PARCEIRA nao podera armazenar dados municipais fora dos ambientes definidos pela
PRODAM, salvo autorizacdo expressa e documentada.

8.9 — Direitos dos Titulares

8.9.1. As PARCEIRAS deverao assegurar os direitos dos titulares previstos no art. 18 da LGPD.
8.9.2. Quando a PARCEIRA receber requisicao de titular, devera:

a) registrar internamente;

b) comunicar a PRODAM em até 48h;
¢) aguardar orientagao, quando o tratamento envolver dados municipais.
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8.10 — Eliminacéo, Devolucido ou Anonimizagao
8.10.1. Ao término deste Contrato, ou quando determinado pela PRODAM, a PARCEIRA devera:

| — eliminar ou anonimizar dados pessoais;

Il — devolver dados territoriais, cadastrais ou bases que pertengam ao Municipio;
Il — apresentar relatério de eliminagéao;

IV — garantir a destruicdo segura de midias e suportes.

8.11 — Responsabilidade por Violagao
8.11.1. A PARCEIRA respondera integralmente por danos causados por:

| — violagcdo de dados pessoais;

Il — incidente de seguranca por falha sua;

Il — uso indevido de dados municipais;

IV — descumprimento da LGPD;

V — falha dos seus colaboradores, prepostos ou subcontratados.

8.11.2. A PRODAM respondera na medida de sua responsabilidade, conforme o papel que
exercer no tratamento.

CLAUSULA 9 — PROPRIEDADE INTELECTUAL
9.1 — Principios Gerais

9.1.1. A propriedade intelectual, os direitos autorais, os direitos sobre softwares, algoritmos,
bancos de dados, modelos de IA, designs, interfaces, marcas, patentes e demais ativos
intangiveis relacionados a Oportunidade de Negécio SMARTSAMPA observarao:

| — a legislacao brasileira aplicavel (Lei n® 9.279/1996; Lei n° 9.609/1998; Lei n° 9.610/1998;
Cadigo Civil; LGPD);

Il — o RPON-PRODAM, especialmente suas regras sobre propriedade intelectual derivada de
parcerias;

IIl — as politicas internas de seguranga, inovagao e governangca da PRODAM,;

IV — o PNO e seus anexos, que especificam a natureza dos ativos tecnolégicos e sua
composicao.

9.2 — Licenciamento entre as Partes

9.3.1. A PARCEIRA concede a PRODAM, de forma gratuita, irrevogavel e ndo exclusiva, licenca
para:

| — usar, executar, integrar e testar seus ativos preexistentes, na medida necessaria a operagao
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do SMARTSAMPA;

Il — desenvolver, internamente ou por terceiros, melhorias, patches, corregbes, integracées ou
adaptacgdes de compatibilidade;

Il — manter a continuidade do servico em caso de interrupg¢ao ou descontinuidade da PARCEIRA.

9.4 — Direitos sobre Software e Codigo-Fonte
9.4.1. Os softwares desenvolvidos no ambito da ON serao classificados como:

a) propriedade conjunta (quando decorrentes de desenvolvimento colaborativo);
b) propriedade exclusiva de uma das PARCEIRAS (nos termos dos itens anteriores);
¢) licenga de uso (quando pertencentes exclusivamente a uma das PARCEIRAS).

9.4.2. O codigo-fonte dos ativos conjuntos deve ser:

| — versionado;

Il — documentado;

Il — armazenado em repositério seguro;

IV — com controle de acesso gerenciado pela PRODAM.

9.4.3. O acesso ao coédigo-fonte de ativos exclusivos da PARCEIRA podera ocorrer somente
para:

| — fins de auditoria;
Il — fins de seguranca e continuidade;
Il — situagdes de incidentes criticos.

9.5 — Marcas, Nome “SMARTSAMPA” e |dentidade Visual

9.5.1. A marca SMARTSAMPA, seus logotipos, identidade visual, dominios, denominagdes e
elementos correlatos sao de:

| — titularidade exclusiva da PRODAM;
Il — e sua utilizagao pela PARCEIRA dependera de autorizagao expressa e formal.

9.5.2. Qualquer pedido de registro de marca relacionado ao sistema da solugdo devera ser
submetido a PRODAM.

9.6 — Uso da Propriedade Intelectual fora do Escopo da ON
9.6.1. E vedado & PARCEIRA:

| — usar ativos conjuntos para fins comerciais externos;
Il — sublicenciar, vender ou disponibilizar a terceiros ativos conjuntos;
Il — desenvolver produtos concorrentes utilizando ativos da ON;
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IV — explorar dados municipais ou algoritmos da solucdo para finalidades estranhas ao contrato.
9.6.2. A exploracao de ativos conjuntos fora do escopo da ON dependera de:

a) validagcéo da governanga da ON;
b) autorizacao formal da PRODAM;
c) reparticdo de resultados, quando aplicavel.

9.7 — Segredos Empresariais e Confidencialidade Técnica
9.7.1. As PARCEIRAS se comprometem a proteger:

| — codigo-fonte;

Il — algoritmos;

Il — métodos de inferéncia;

IV — modelos de |A;

V — frameworks, bibliotecas e estruturas internas;
VI — documentagéo técnica;

VIl — protocolos proprietarios.

9.7.2. O uso desses elementos € limitado exclusivamente ao desenvolvimento e execugao do
SMARTSAMPA.

9.8 — Regime de Copropriedade
9.8.1. Na hipotese de propriedade conjunta, aplicam-se os seguintes principios:

| —ambas as PARCEIRAS poderao usar os ativos conjuntos dentro da ON sem limitagéo;
Il — exploragéo externa dependera da governanga da ON e de acordo especifico;

Il — cada PARCEIRA podera registrar a copropriedade no INPI;

IV — disputas serao resolvidas por governanga conjunta.

9.8.2. Quaisquer melhorias realizadas sobre ativos conjuntos serdo automaticamente
incorporadas a copropriedade.

9.9 — Descontinuidade, Continuidade Operacional e Transferéncia Técnica
9.9.1. Em caso de rescisdo, a PARCEIRA devera:

| — transferir para a PRODAM todo ativo conjunto;

Il — entregar documentagéo completa;

Il — fornecer suporte técnico para transi¢ao por até 90 dias;

IV — permitir 8 PRODAM desenvolver ou contratar terceiros para continuidade.

9.9.2. APRODAM podera manter a operagao normal da solu¢ao, sem limitacao.
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9.10 — Responsabilidade por Violagao de Direitos Autorais ou Pl de Terceiros

9.10.1. A PARCEIRA sera responsavel por quaisquer violagcbes a direitos autorais, propriedade
intelectual ou patentes de terceiros decorrentes de:

| — codigo proprio;

Il — integracdes desenvolvidas por ela;

Ill — bibliotecas incluidas indevidamente;

IV — modelos proprietarios de IA utilizados irregularmente.

9.10.2. A PARCEIRA devera indenizar a PRODAM por eventuais prejuizos, inclusive judiciais.

CLAUSULA 10 — DOS VALORES, APORTES, CUSTOS E CRITERIOS FINANCEIROS
10.1 — Natureza nao remuneratéria da relagao

10.1.1. As PARCEIRAS reconhecem que o presente Contrato possui natureza estritamente
associativa, ndo estabelecendo relacdo de fornecimento de bens, prestacdo de servicos,
terceirizagao ou qualquer forma de contratacdo remuneratéria entre as partes.

10.1.2. Nao havera, entre as PARCEIRAS:

| — pagamento de prego;

Il — cobrancga por servigos;

Il — faturamento minimo ou garantido;

IV — repasses unilaterais;

V — remuneracgao direta ou indireta por atividades executadas.

10.2 — Aportes, recursos e investimentos

10.2.1. Cada PARCEIRA sera responsavel pelos aportes, investimentos, recursos materiais,
humanos, tecnoldgicos e financeiros necessarios ao cumprimento das obrigagdes que Ihe forem
atribuidas neste Contrato, no PNO e na Matriz de Riscos.

10.2.2. Os aportes poderéo incluir, sem limitagéo:

a) alocacgao de equipe;

b) disponibilizagao de infraestrutura;

¢) uso de ativos tecnolégicos preexistentes;

d) aquisigado ou contratagdo de recursos complementares;

e) disponibilizagdo de ambientes de teste, homologagéo e produgao;
f) investimentos para evolugao da solugao.
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10.2.3. A proporcionalidade dos aportes constara no PNO, podendo ser revista pela governanca
da ON.

10.3 — Custos diretos, despesas operacionais e rateios

10.3.1. As PARCEIRAS poderdo assumir custos diretos vinculados a execucdo da ON,
observadas as alocacgées definidas no PNO.

10.3.2. Poderéo ser objeto de compartilhamento ou rateio:

| — despesas com infraestrutura tecnolégica;

Il — custos de ambientes, conectividade, redes, certificacdes e segurancga;

Il — despesas com APIs, integragdes e licencas necessarias ao funcionamento da solugao;
IV — investimentos para ampliacdo da capacidade;

V — despesas de suporte, documentagao, testes e auditorias técnicas.

10.3.3. Eventuais rateios de custos deverdo atender cumulativamente:

a) proporcionalidade dos aportes;

b) matriz de riscos;

¢) autorizagdo do Comité de Governanga,;

d) registro formal no processo administrativo da ON.

10.4 — Custos extraordinarios

10.4.1. Despesas extraordinarias, ndo previstas originalmente no PNO, somente poderao ser
realizadas:

| — mediante justificativa técnica;

Il — com aprovacao do Comité de Governanca;

Il — com atualizacdo da Matriz de Riscos;

IV — sem implicar contraprestacao entre as PARCEIRAS.

10.5 — Contabilizagao, transparéncia e auditoria financeira

10.5.1. Cada PARCEIRA devera manter a rastreabilidade dos gastos, investimentos, despesas
e custos incorridos no ambito da ON, de forma:

a) segregada;

b) documentada;

c) auditavel;

d) compativel com normas contabeis aplicaveis;

e) disponivel aos 6rgaos de controle interno e externo.

10.5.2. A PARCEIRA devera disponibilizar, quando solicitado pela PRODAM:
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| — demonstrativos de custos;

Il — planilhas de alocagao de recursos;

Il — notas explicativas sobre aportes;

IV — documentos comprobatérios de despesas elegiveis.

10.5.3. A recusa injustificada em fornecer tais informac¢des configura infracao grave.
10.6 — Auséncia de solidariedade financeira

10.6.1. Cada PARCEIRA sera exclusivamente responsavel por suas obrigagbes financeiras,
fiscais, trabalhistas e operacionais decorrentes dos aportes e investimentos proprios.

10.6.2. A execucédo deste Contrato ndo implica:

| — solidariedade;

Il — garantia;

Il — coobrigagéo;

IV — assuncao de dividas de outra PARCEIRA.

10.7 — Relagao com a préxima clausula (Exploragdo Econdmica)

10.7.1. A presente clausula regula apenas valores internos, aportes e custos entre as
PARCEIRAS.

10.7.2. A receita, monetizagao e exploragcao do SMARTSAMPA perante clientes externos sera
disciplinada na Clausula de Exploragdo Econbémica e Compartilhamento de Resultados,
respeitando:

| — proporcionalidade contributiva;

Il — Matriz de Riscos;

Il — modelo econémico definido no PNO;
IV — governanca da ON.

CLAUSULA 11 — EXPLORACAO ECONOMICA E COMPARTILHAMENTO DE RESULTADOS

11.1. A exploragao econdmica da Oportunidade de Negocio SMARTSAMPA sera realizada de
forma conjunta pelas PARCEIRAS, observando:

| — o carater associativo deste Contrato;

Il — o modelo de negdcios definido no PNO;
Il — a Matriz de Riscos;

IV — as deliberagbes da governanga da ON;
V — os principios da Lei n°® 13.303/2016;
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VI — os objetivos de inovagao e transformagao urbana da solugao.

11.1.1. As PARCEIRAS reconhecem que a geragao de receita dependera das contratagdes
realizadas com Clientes externos, publicos ou privados, ndo havendo garantia de demanda ou
faturamento minimo.

11.2 — Modalidades de Exploracdo Econdmica

11.2.1. O SMARTSAMPA podera ser comercializado ou disponibilizado a terceiros por meio de,
entre outros:

| — licenciamento de uso;

Il — disponibilizacao de SaaS (software as a service);

Il — implantacdo de mddulos ou componentes;

IV — comercializacdo de servigos acessorios ou integrados;

V — prestacéo de apoio técnico de evolugao;

VI — uso de APIs, dados analiticos e integra¢des, quando permitido;
VIl — assinaturas, pacotes, planos ou modelos hibridos.

11.2.2. A definigdo dos modelos e submodelos de monetizacao sera feita pela governanga da
ON, respeitando o PNO.

11.3 — Precificagéo e Politica Comercial

11.3.1. Os precos, valores de licenciamento, assinaturas, modelos de contratacado, descontos e
condi¢cdes comerciais serdo estabelecidos:

| — pela PRODAM, como agente publico e lider institucional da ON;
Il — com base em estudos de mercado;

Il — considerando a estratégia comercial definida no PNO;

IV — com parecer técnico e juridico quando necessario;

V — com validagdo do Comité de Governancga.

11.3.2. APARCEIRA podera propor ajustes de precificagdo, devendo apresentar fundamentagao
técnica e de mercado.

11.4 — Receitas elegiveis para compartilhamento

11.4.1. Sao elegiveis ao compartilhamento entre as PARCEIRAS todas as receitas decorrentes
da exploragao externa da solugao, incluindo:

| —licencas de uso;

Il — valor de mddulos, funcionalidades e integragoes;

Ill — assinaturas e planos recorrentes;

IV — servigos acessorios previstos no modelo de negécios;
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V — valores obtidos com customizagdes ou extensoes;
VI — monetizagdo de dados analiticos autorizados e legalmente admitidos;
VII — receitas oriundas de expansao para novos clientes, territorios ou setores.

11.4.2. N&o séo elegiveis ao compartilhamento:

| —receitas decorrentes de produtos exclusivos da PRODAM ou da PARCEIRA nao relacionados;
Il — receitas geradas por ativos preexistentes utilizados isoladamente;
Il — receitas originadas de servigos nao previstos no escopo da ON.

11.5 — Critério de Rateio das Receitas
11.5.1. O rateio das receitas sera definido no PNO, considerando:

| — proporcionalidade dos aportes realizados (técnicos, financeiros, humanos e tecnolégicos);
Il - riscos assumidos por cada PARCEIRA;

Il — custos diretos e indiretos necessarios a operacao;

IV — contribuicbes técnicas e estratégicas;

V — participagdo na propriedade intelectual conjunta;

VI — governanga e responsabilidades especificas.

11.5.2. O rateio podera adotar modelos como:

a) percentual fixo pré-estabelecido;

b) percentual variavel conforme tipo de cliente;

c) reparticao por modulo, componente ou camada;
d) critérios hibridos ou escalonados.

11.5.3. O rateio devera ser:

| — objetivo;

Il — auditavel;

IIl — registrado no processo administrativo;
IV — aprovado pela governanga da ON.

11.6 — Custos, Despesas e Tributos Relacionados a Comercializagao
11.6.1. Antes do compartilhamento de resultados, poderao ser descontados:

| — tributos incidentes;

Il — custos diretos de comercializagao;

Il — despesas operacionais elegiveis;

IV — custos extraordinarios autorizados pelo Comité de Governanga.

11.6.2. Nao serao deduzidos custos ou despesas:
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| — ndo previstas no PNO;
Il — que caracterizem prestagao de servigos entre as PARCEIRAS;
Il — vinculadas a produtos externos a ON.

11.7 — Inadimpléncia, Cancelamento e Reversbes

11.7.1. Em caso de inadimpléncia de clientes, a governanga da ON devera:
| — avaliar impacto econémico;

Il — decidir sobre cobran¢a administrativa;

Il — definir eventual rateio de risco, conforme Matriz de Riscos;

IV — revisar modelos de garantia, quando aplicaveis.

11.7.2. Valores estornados ou cancelados serdo ajustados no rateio subsequente.
11.8 — Relatérios Econdmicos e Prestacao de Contas

11.8.1. APRODAM devera manter:

| — registro contabil separado das receitas;

Il — relatério trimestral de exploracao;

IIl — painéis financeiros e indicadores econémicos;

IV — evidéncias das receitas obtidas.

11.8.2. A PARCEIRA tera acesso aos demonstrativos financeiros, observadas as regras de
confidencialidade.

11.9 — Auditoria Econdmica

11.9.1. A PRODAM podera realizar auditorias periédicas para verificar:
| — correcao das receitas apresentadas;

Il — critérios de rateio;

Il — comprovagéao de custos elegiveis;

IV — conformidade com o PNO.

11.9.2. A PARCEIRA devera cooperar integralmente.

11.10 — Auséncia de Exclusividade

11.10.1. Salvo disposigao expressa em contrario, a PARCEIRA reconhece que a PRODAM
podera:

| — comercializar o SMARTSAMPA diretamente;
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Il — celebrar contratos com multiplos clientes;
Il — firmar parcerias complementares, desde que nao haja conflito de interesse.

11.11 — Revisédo do Modelo Econémico
11.11.1. O modelo econémico podera ser revisado quando:

| — houver mudangas no mercado;

Il — ocorrer evolugao tecnolégica significativa;
[Il — surgirem novos moédulos ou ecossistemas;
IV — houver alteracao regulatéria;

V — a governanga assim deliberar.

11.12 — Irretratabilidade das Receitas ja Rateadas

11.12.1. As receitas compartilhadas sao definitivas, ndo sendo passiveis de reversao, exceto em
caso de:

| — fraude comprovada;
Il — erro material;
Il — determinacéo judicial.

CLAUSULA 12 — CONFIDENCIALIDADE E INFORMACOES SIGILOSAS
/
12.1 — Definigao de Informagdes Sigilosas

12.1.1. Para fins deste Contrato, consideram-se Informagdes Sigilosas todas as informacgdes,
dados, documentos, estratégias, artefatos, especificacbes técnicas, codigos, algoritmos,
arquiteturas, fluxos, integragdes, APIs, modelos de negdcio, bases territoriais, dados pessoais,
informagbes cadastrais, comerciais, institucionais, tecnolégicas ou operacionais, em qualquer
formato ou suporte, que:

| — sejam classificadas como sigilosas pela PRODAM ou pela governanga da ON;

Il — sejam protegidas por segredo legal, fiscal, administrativo ou contratual;

Il — envolvam segurancga publica, seguranga da informacgao ou infraestrutura critica;
IV — se relacionem a arquitetura interna do SMARTSAMPA e seus médulos;

V — se refiram a dados pessoais ou sensiveis regidos pela LGPD;

VI — tenham sido obtidas em decorréncia da execucéo deste Contrato.

12.1.2. Consideram-se também sigilosas:

a) logs, registros de auditoria, relatorios e analises internas;

b) documentacéo interna de sistemas municipais;

c) informagdes de clientes, potenciais clientes e parceiros;

d) cenarios de risco, avaliagdes de integridade e due diligence;
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e) dados de mobilidade, eventos urbanos e bases territoriais.
12.2 — Obrigacdes de Confidencialidade
12.2.1. As PARCEIRAS comprometem-se a:

I — manter absoluto sigilo sobre todas as Informacdes Sigilosas;

Il — usar as informacdes exclusivamente para execugao deste Contrato;

Il —impedir o acesso de terceiros ndo autorizados;

IV — adotar medidas técnicas e administrativas compativeis com seu grau de sensibilidade;
V — comunicar imediatamente qualquer incidente, violagdo ou suspeita de acesso indevido.

12.2.2. A confidencialidade abrange, sem limitacao:

a) apresentagdes internas;

b) gravacgdes, prints, documentos, e-mails e comunicagdes técnicas;

c) relatdrios, codigos, scripts, versdes e diagramas;

d) conhecimento técnico adquirido no contexto da ON;

e) materiais do PNPO, PNO, Matriz de Riscos, governanca e roadmap.

12.3 — Acesso Restrito e Principio do “Need to Know”

12.3.1. O acesso as Informacbes Sigilosas sera limitado apenas aos colaboradores,
empregados, prepostos e representantes que:

| — necessitem das informagdes para cumprir obrigagoes deste Contrato;
Il — tenham sido formalmente autorizados pela PARCEIRA responsavel;
Il — estejam submetidos a obriga¢des de sigilo equivalentes.

12.3.2. As PARCEIRAS devem manter registros claros dos acessos concedidos.
12.4 — Excec¢des a Confidencialidade
12.4.1. O dever de sigilo ndo se aplica as informagdes que:

| — se tornarem publicas sem violagao deste Contrato;

Il — forem comprovadamente de conhecimento prévio da PARCEIRA receptora;
Ill — forem desenvolvidas independentemente pela PARCEIRA receptora;

IV — forem legitimamente recebidas de terceiros sem violagao de sigilo;

V — devam ser divulgadas por determinagéao legal, regulatéria ou judicial.

12.4.2. Em caso de obrigagéo legal de divulgagéo, a PARCEIRA devera:

a) comunicar previamente a outra PARCEIRA, quando possivel;
b) limitar a divulgagdo ao minimo necessario;
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c) assegurar que a informacgao receba o tratamento legal adequado.
12.5 — Gestéao de Classificagdo da Informacgao
12.5.1. As Informacgdes Sigilosas seréo classificadas conforme politica interna da PRODAM.

12.5.2. Cabera a PRODAM a classificagdo de dados municipais, territoriais, cadastrais,
georreferenciados ou relacionados a infraestrutura critica da cidade.

12.5.3. A PARCEIRA devera seguir rigorosamente as normas de classificagcdo, protecéo,
armazenamento, cépia, transporte e descarte seguro de informacgdes.

12.6 — Proibigdo de Uso Indevido
12.6.1. E expressamente vedado as PARCEIRAS:

| —usar Informagodes Sigilosas para fins préprios, externos ou comerciais nao relacionados a ON;
Il — desenvolver solugdes, produtos ou servigos concorrentes utilizando ativos sigilosos;

Il — utilizar dados municipais para treinamento de modelos de |A sem autorizagdo expressa;

IV — explorar bases municipais para finalidade diversa da execucao do contrato;

V — compartilhar informagdes com terceiros sem autorizagcdo documentada.

12.6.2. A violagao desta clausula constitui infragdo grave, podendo ensejar:

a) rescisao imediata;

b) indenizagao integral pelos danos causados;

¢) comunicagao as autoridades competentes;

d) bloqueio de acessos e retirada da equipe envolvida.

12.7 — Duracgéao do Dever de Confidencialidade
12.7.1. O dever de sigilo:

| —terd inicio na data de assinatura deste Contrato;

Il — permanecera vigente durante toda a sua execuc¢ao;

IIl — subsistira por 10 (dez) anos apds o término ou rescisao, salvo:

a) quando envolver dados pessoais (prazo ilimitado enquanto houver obrigagao legal);
b) quando envolver segredo industrial da PRODAM (prazo indefinido).

12.8 — Devolugao e Descarte de Informacdes
12.8.1. Ao término da ON, ou mediante solicitacdo da PRODAM, a PARCEIRA devera:

| — devolver todos os documentos, ativos e registros sigilosos;
Il — destruir copias e midias que contenham tais informagdes;
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Il — apresentar relatério formal de descarte seguro;
IV — manter registros de eliminagcado conforme normas da PRODAM.

12.9 — Violagao, Incidentes e Responsabilidades
12.9.1. A violacao de confidencialidade sujeitara a parte infratora:

| — a reparacéo integral dos danos;

Il — as penalidades previstas no contrato;

Il — a eventual responsabilizacdo administrativa, civil e criminal;
IV — ao afastamento da equipe envolvida;

V — a possivel rescisdo do contrato.

12.9.2. Incidentes deverao ser tratados conforme:

| — protocolos do Comité de Seguranca da Informagdo da PRODAM,;
Il — LGPD e suas orientagdes de mitigagao;

Il — Matriz de Riscos da ON;

IV — Clausula de Protecao de Dados deste Contrato.

CLAUSULA 13 — DA EXCLUSIVIDADE, NAO CONCORRENCIA E PREVENCAQ DE CONFLITO
DE INTERESSES

13.1. Natureza e finalidade da clausula

13.1.1. As PARCEIRAS reconhecem que o presente Contrato possui natureza estritamente
associativa, estratégica e inovadora, envolvendo o compartilhamento de informagdes sensiveis,
ativos tecnolégicos, conhecimentos técnicos, estratégias comerciais e modelos de negdcio que
constituem vantagem competitiva relevante da Oportunidade de Negécio SMARTSAMPA.

3.1.2. Em razéo dessa natureza, a presente clausula tem por finalidade preservar a integridade
econdmica, técnica e estratégica da parceria, prevenindo situagdes de concorréncia desleal,
conflito de interesses, canibalizagao do modelo de negécio e exposi¢ao indevida de informagdes
ou ativos estratégicos.

13.2. Vedacgao a atuacao concorrencial da PARCEIRA

13.2.1. Durante a vigéncia deste Contrato, a PARCEIRA obriga-se a ndao desenvolver, explorar,
licenciar, comercializar, operar ou apoiar, direta ou indiretamente, por si ou por intermédio de
terceiros, solugao, produto, servigo ou plataforma que seja:

| — idéntica, equivalente ou funcionalmente substituivel, no todo ou em parte relevante, a solugéo
SMARTSAMPA ou a seus médulos, componentes, integragdes ou funcionalidades estratégicas;
ou
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Il — destinada ao mesmo mercado-alvo, publico ou privado, quando tal atuagao puder
comprometer a exploracdo econbmica, a diferenciacdo competitiva ou o posicionamento
estratégico da Oportunidade de Negocio SMARTSAMPA.

13.3. Relag¢des com terceiros e conflitos concorrenciais

13.3.1. A PARCEIRA compromete-se a ndo manter, firmar ou ampliar, durante a vigéncia deste
Contrato, relagbes contratuais, societarias, comerciais, tecnolégicas ou estratégicas com
terceiros que atuem como concorrentes diretos da solugdo SMARTSAMPA, quando tais relagdes
puderem:

| — permitir compartilhamento, ainda que indireto, de informagdes sigilosas, técnicas, comerciais
ou estratégicas;

Il — viabilizar replicagdo, espelhamento ou reaproveitamento do modelo de negécio;

Il — reduzir ou neutralizar o diferencial competitivo da Oportunidade de Negdcio.

13.3.2. Incluem-se na vedacao prevista no item anterior as hipéteses de:

| — participagao societaria relevante, direta ou indireta;

Il — acordos de licenciamento, sublicenciamento ou cooperagao tecnoldgica;

Ill — fornecimento da mesma solugcéo ou solugdo equivalente a terceiros concorrentes;

IV — atuacdo como integradora, revendedora, operadora ou parceira estratégica de solugdes
concorrentes.

13.4. Conceito de conflito concorrencial

13.4.1. Para fins deste Contrato, considera-se conflito concorrencial toda situacao real, potencial
ou aparente que possa:

| — comprometer a confianga, a lealdade e a boa-fé objetiva entre as PARCEIRAS;

Il — expor ativos estratégicos, informagdes sensiveis ou segredos de negocio;

IIl — afetar negativamente a viabilidade econémica, técnica ou estratégica da Oportunidade de
Negécio SMARTSAMPA.

3.5. Dever de informacéo e mitigagao

13.5.1. A PARCEIRA devera comunicar imediatamente a PRODAM, por escrito € de forma
circunstanciada, qualquer situagdo superveniente que possa caracterizar conflito concorrencial
nos termos desta clausula.

13.5.2. A PRODAM podera, a seu exclusivo critério:

| — exigir medidas de mitigagéo de risco;
Il — impor restricbes operacionais especificas;
Il — determinar ajustes na governancga da parceria; ou
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IV — declarar a incompatibilidade da situagido com a manutenc¢éo da parceria.
13.6. Consequéncias do descumprimento

13.6.1. O descumprimento de qualquer disposi¢cao desta clausula caracteriza infragao contratual
grave, ensejando, isolada ou cumulativamente:

| — rescisao imediata deste Contrato, por justa causa;

Il — perda do direito de exploragdo econdmica conjunta;

Il —indenizac&o integral pelos danos diretos e indiretos causados &8 PRODAM,;
IV — adocao das medidas administrativas, civis e judiciais cabiveis.

13.7. Sobrevivéncia da obrigacao

13.7.1. As obrigagdes previstas nesta clausula subsistirdo pelo prazo de 5 (cinco) anos apos o
término ou rescisao deste Contrato, no que couber a protecao de informacgoes, ativos, estratégias
e vantagens competitivas decorrentes da parceria.

CLAUSULA 14 — MATRIZ DE RISCOS E GESTAO DE RISCOS
14.1 — Funcao da Matriz de Riscos

14.1.1. A Matriz de Riscos da Oportunidade de Negécio SMARTSAMPA, constante do PNO e
incorporada a este Contrato como Anexo C, estabelece:

| — a identificagcao dos riscos inerentes a ON;

Il — sua classificagao, impacto e probabilidade;

Il — a alocacao de responsabilidades entre as PARCEIRAS;
IV — medidas preventivas, mitigadoras e corretivas;

V — mecanismos de monitoramento e governancga.

14.1.2. A Matriz de Riscos constitui documento vinculante, prevalecendo sobre interpretacdes
subjetivas e suplementando as obriga¢des deste Contrato.

14.2 — Principios da Gestado de Riscos
A gestao de riscos da ON observara:

| — prevencgao;

Il — proporcionalidade;

lll — transparéncia e rastreabilidade das decisées;
IV — cooperacao técnica entre as PARCEIRAS;

V — mitigagdo continua;

VI — segregacao de fungoes;
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VII — aderéncia as politicas internas da PRODAM;
VIl — aderéncia aos padrdes de governancga publica aplicaveis.

14.3 — Classificagao dos Riscos
Os riscos da ON ser&o agrupados, no minimo, nas seguintes categorias:
| — Riscos Tecnolbgicos

a) indisponibilidade de sistemas;

b) falhas de APIs, integragdes, modulos ou arquitetura;

c¢) bugs, vulnerabilidades, exploits e falhas de desempenho;
d) obsolescéncia tecnoldgica;

e) erros de implantagao ou atualizagao.

Il — Riscos de Seguranca da Informacéo e Cibernéticos

a) ataques cibernéticos;

b) acesso indevido a dados municipais;
c) quebra de sigilo ou vazamento;

d) interceptagéo de trafego ou intruséo;
e) comprometimento de credenciais.

Il — Riscos de Dados

a) violagado de dados pessoais;

b) uso indevido de dados territoriais e cadastrais;

c) inconsisténcias, duplicidades ou corrupgao de dados;
d) falhas em bases ou fluxos criticos do Municipio.

IV — Riscos Operacionais

a) execugao inadequada de obrigagées da PARCEIRA,;
b) indisponibilidade de equipe;

c) atrasos em entregas ou marcos;

d) problemas com ambientes ou infraestrutura.

V — Riscos de Mercado

a) baixa adeséo de clientes externos;
b) variacbes no modelo de negdcios;
¢) mudangas no ambiente competitivo;

d) crises econémicas.

VI — Riscos Regulatoérios e Institucionais
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a) mudancas legislativas;

b) exigéncias de novos padrdes de conformidade;

c) restricbes de 6rgaos de controle;

d) impactos urbanos e regulatérios em cidades inteligentes.

VIl — Riscos Financeiros

a) inadimpléncia de clientes;
b) desbalanceamento de aportes;
c) custos extraordinarios nao previstos.

13.4 — Alocacao de Riscos entre as PARCEIRAS
14.4.1. Os riscos serdo alocados conforme:

| — a natureza da contribuicido técnica de cada PARCEIRA,;
Il — responsabilidades especificas previstas no PNO;

Il — a capacidade de mitigacao de cada PARCEIRA;

IV — a Matriz de Riscos;

V — o principio da proporcionalidade contributiva.

14.4.2. Em regra:

a) riscos ligados a arquitetura municipal, dados municipais, infraestrutura publica sao alocados a
PRODAM,;

b) riscos ligados a cddigo, mddulos, entregas, APls, desenvolvimentos e integragdes da
PARCEIRA sao alocados a PARCEIRA;

c) riscos compartilhados serdo tratados na governanga da ON.

14.4.3. A PARCEIRA respondera integralmente por riscos decorrentes de:

| — falhas proprias;

Il — descumprimento de obrigagdes deste Contrato;

Il — violag&do de seguranga ou integridade atribuivel a sua atuagao;
IV — erros de implementacgdo, desenvolvimento ou integracao;

V — ma execugéo técnica ou negligéncia.

14.5 — Governanga da Gestao de Riscos
14.5.1. A gestdo da Matriz de Riscos sera exercida pelo:

| — Gestor da Parceria (PRODAM);
Il — Fiscal(is) da Parceria;
Il — Comité de Governanga da ON;
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IV — especialistas de seguranca da PRODAM, quando aplicavel.
14.5.2. Cabera a governanca:

a) monitorar riscos registrados;

b) atualizar a matriz periodicamente;
c¢) aprovar medidas de mitigagao;

d) reavaliar impactos e probabilidades;
e) deliberar sobre riscos emergentes.

14.6 — Atualizacado da Matriz de Riscos
14.6.1. A Matriz de Riscos podera ser atualizada:

| — trimestralmente;

Il — antes da liberagdo de mddulos criticos;

Il — apds incidentes relevantes;

IV — quando houver evolugio tecnoldgica da solugéo;

V — diante de novos ambientes regulatorios ou de mercado;

VI — sempre que o Comité de Governanga entender necessario.

14.6.2. A atualizacédo n&o configura aditivo contratual, salvo quando implicar:

a) mudancga de objeto;
b) transferéncia indevida de responsabilidades;
c) alteragéo de alocagao essencial de riscos.

14.7 — Eventos de Risco e Resposta a Incidentes
14.7.1. Sempre que ocorrer evento de risco, a PARCEIRA responsavel devera:

| — comunicar imediatamente a PRODAM,;

Il — adotar medidas emergenciais de contencgao;

Il — registrar tecnicamente o ocorrido;

IV — propor agdes corretivas e preventivas;

V — cooperar com auditorias e analises forenses;

VI — apresentar relatério de incidente em até 48 horas.

14.7.2. A governanga da ON podera:

a) determinar mitigagéo adicional;
b) suspender atividades;

C) exigir substituicao de equipe;
d) solicitar auditorias externas;

e) atualizar a Matriz de Riscos.
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14.8 — Responsabilidade por Danos Decorrentes de Riscos
14.8.1. Cada PARCEIRA respondera:

| — pelos danos decorrentes de riscos sob sua responsabilidade;
Il — pela reparagéao integral dos prejuizos causados a ON, a PRODAM ou a terceiros;
Ill — pelas penalidades contratuais e legais aplicaveis.

14.8.2. Danos decorrentes de riscos compartilhados serado tratados conforme regras definidas no
PNO e na governanga da ON.

14.9 — Reversao de Riscos e Sustentagcao Operacional

14.9.1. Em caso de incapacidade temporaria ou permanente da PARCEIRA de mitigar ou
suportar determinado risco, a PRODAM podera:

| — assumir temporariamente as atividades criticas;
Il — contratar terceiros para contencéo e continuidade;
Il — acionar mecanismos de resiliéncia previstos no PNO.

13.9.2. Os custos decorrentes da falha da PARCEIRA serao de sua responsabilidade, nos termos
desta clausula.

CLAUSULA 15 — GARANTIAS
15.1 — Garantia da Execug¢ao e Cumprimento das Obrigacdes

15.1.1. Cada PARCEIRA garante, pelo presente instrumento, o cumprimento integral e diligente
de todas as obrigagdes assumidas neste Contrato, no PNO, no PNPO, na Matriz de Riscos e nos
documentos integrantes da Oportunidade de Neg6écio SMARTSAMPA.

15.1.2. Constituem garantias de execugao por parte de cada PARCEIRA:

| — a alocacao de equipe técnica qualificada;

Il — a manutencéo de capacidade operacional, tecnoldgica e organizacional compativel com as
obrigagbes assumidas;

Il — o atendimento aos requisitos de governanca, compliance, integridade e seguranga da
informacao;

IV — o uso adequado dos ativos e recursos necessarios a ON;

V — a manutencdo das condigdes de habilitacdo técnica e juridica durante toda a vigéncia.

15.2 — Garantia de Integridade e Conformidade
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15.2.1. A PARCEIRA garante que:

| — mantera seu Programa de Integridade ativo, atualizado e funcional;

Il — cumprira integralmente a LGPD, a Lei n® 12.846/2013, a Lei n® 13.303/2016 e politicas da
PRODAM,;

Il = ndo praticara atos de corrupgao, fraude, conluio, favorecimento, trafico de influéncia ou
qualquer pratica proibida;

IV — mantera rigoroso controle interno sobre riscos operacionais, regulatérios, técnicos e de
integridade;

V — ndo se encontra impedida de contratar com a Administracdo Publica.

15.2.2. A violagao desse item constitui infragdo gravissima sujeita as penalidades contratuais e
legais.

15.3 — Garantia de Propriedade Intelectual e Nao Violagao

15.3.1. APARCEIRA garante que os ativos tecnoldgicos, médulos, cédigos e integragdes por ela
disponibilizados:

| — ndo violam direitos autorais, patentes, segredos de negécio ou quaisquer direitos de terceiros;
Il — ndo utilizam componentes ilicitos, ndo licenciados ou com restricbes incompativeis com este
Contrato;

Il — ndo infringem termos de licenciamento de softwares, frameworks ou bibliotecas externas;
IV — sdo entregues livres de 6nus, reivindicagdes ou quaisquer gravames.

15.3.2. A PARCEIRA sera exclusivamente responsavel por danos e prejuizos decorrentes de
violacéo de propriedade intelectual de terceiros.

15.4 — Garantia de Continuidade Operacional

15.4.1. As PARCEIRAS garantem que adotardo medidas para assegurar a continuidade
operacional da solugcdo SMARTSAMPA, observando:

| — redundancia minima operacional;

Il — controles de segurancga apropriados;

Il — manutencédo de ambientes criticos;

IV — resposta a incidentes;

V — atualizagao tecnoldgica periddica;

VI — suporte técnico emergencial em caso de falhas ou indisponibilidades.

15.4.2. Caso qualquer PARCEIRA enfrente evento que comprometa a continuidade, devera
comunicar imediatamente a governanga da ON e adotar agdes corretivas.

15.5 — Garantia de Confidencialidade e Seguranga da Informacao
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15.5.1. As PARCEIRAS garantem:

| —a guarda, protecdo e integridade das Informacgdes Sigilosas;

Il — a adogao de medidas técnicas e administrativas de protecao;

Il — o cumprimento das politicas internas da PRODAM de seguranga da informacao;

IV — a pronta comunicacgéo de incidentes;

V — o sigilo absoluto sobre informagdes estratégicas, documentagdes e dados municipais.

15.6 — Garantia de Manutencao de Condi¢des Habilitatérias
15.6.1. Durante toda a vigéncia do Contrato, as PARCEIRAS garantem que manterao:

| — regularidade fiscal e trabalhista;

Il — capacidade técnica compativel;

Il — qualificagdo juridica necessaria;

IV — auséncia de sang¢des impeditivas;

V — habilitacido societaria e operacional adequada.

15.6.2. Qualquer alteragao relevante devera ser comunicada imediatamente a governanga da
ON.

15.7 — Garantia de Veracidade das Informacdes Prestadas

15.7.1. As PARCEIRAS garantem que todas as declaragdes, documentos, dados, informagdes
e manifestagdes prestadas no processo da ON sao:

| — verdadeiras;

Il — completas;

Il — auditaveis;

IV — coerentes com suas operacoes reais.

15.7.2. A prestacao de informacgdes falsas constitui causa de rescisdo imediata.
15.8 — Garantia Operacional da PARCEIRA
15.8.1. A PARCEIRA garante que:

| — possui capacidade técnica para cumprir as obrigagdes atribuidas;

Il — dispde de infraestrutura compativel com o SMARTSAMPA,;

Il — mantera profissionais qualificados;

IV — atuara conforme padrbes de qualidade definidos no PNO;

V — assumira os riscos técnicos das entregas sob sua responsabilidade.

15.9 — Garantia da PRODAM como Lider Institucional da ON

Empresa de Tecnologia da Informacao e Comunicagcao do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro — CEP: 01009-905 - Sdo Paulo - SP

f inE@ L

/ProdamSP



[aroaciam

15.9.1. A PRODAM garante que:

| — atuara como agente publico coordenador da ON;

Il — provera acesso autorizado as bases e sistemas municipais quando necessario;
Il — mantera sua capacidade institucional durante a vigéncia;

IV — executara suas fungcdes de governanca e fiscalizagao;

V — assegurara condi¢des de continuidade no ambito institucional.

CLAUSULA 16 — RESPONSABILIDADE DAS PARTES
16.1 — Responsabilidade Geral

16.1.1. Cada PARCEIRA sera exclusivamente responsavel por seus atos, omissdes, decisdes,
atividades técnicas, operacionais, administrativas, tecnoldgicas e regulatérias realizadas no
ambito deste Contrato.

16.1.2. A responsabilidade de cada PARCEIRA sera apurada de acordo com:

| — suas obrigagdes contratuais;

Il — sua contribuicao técnica e operacional;

Il — a alocagao de riscos definida na Matriz de Riscos;
IV — o0 PNO e seus anexos;

V — a legislacao aplicavel.

16.2 — Auséncia de Solidariedade
16.2.1. Este Contrato, por sua natureza associativa, ndo gera:

| — vinculo de solidariedade entre as PARCEIRAS;

Il — assungao de dividas ou obriga¢des da outra PARCEIRA;

IIl — responsabilidade conjunta por obrigagdes fiscais, trabalhistas ou empresariais;
IV — corresponsabilidade automatica por falhas técnicas alheias.

16.2.2. Cada PARCEIRA respondera pelos danos decorrentes de suas proprias agdes, sem
prejuizo da responsabilidade compartilhada prevista em Matriz de Riscos, quando aplicavel.

16.3 — Responsabilidade da PARCEIRA
16.3.1. A PARCEIRA sera integralmente responsavel por:

| — entrega, qualidade, desempenho, estabilidade e segurangca dos mddulos, cédigos,
integracgdes, algoritmos, APIs e artefatos sob sua responsabilidade;

Il — falhas técnicas, erros de desenvolvimento, vulnerabilidades, indisponibilidades ou mau
funcionamento decorrentes de sua atuacgao;
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lll — violacdo de dados pessoais, dados sensiveis, dados municipais ou informacgdes sigilosas
por sua equipe, prepostos, fornecedores ou subcontratados;

IV — multas, sanc¢des ou danos decorrentes do uso indevido de bases municipais, arquiteturas
internas ou Informacgdes Sigilosas;

V — prejuizos causados por descumprimento da LGPD, da Lei 12.846/2013, ou de normas de
integridade e governancga,;

VI — violagdes de propriedade intelectual de terceiros decorrentes de seu cddigo, bibliotecas,
frameworks ou dependéncias;

VIl — incidentes decorrentes de falhas de seguranca da informagao atribuiveis a sua atuagéo.

16.3.2. A PARCEIRA respondera ainda pela conduta:

a) de seus empregados;

b) de terceiros sob sua supervisao;

c¢) de fornecedores que atuardo no ambito da ON;
d) de subcontratados, quando autorizados.

16.4 — Responsabilidade da PRODAM
16.4.1. A PRODAM sera responsavel por:

| — informacdes, bases, dados e ambientes internos que disponibilizar;

Il — integridade institucional da governanga e da condugéo da ON;

lll - falhas em sistemas municipais de sua responsabilidade exclusiva;

IV — indisponibilidades de infraestrutura publica atribuiveis a PRODAM,;

V — incidentes decorrentes de dados municipais cuja custodia seja de sua competéncia;
VI - rotinas internas de segurancga, classificagao e autorizagéo de acesso.

16.4.2. A PRODAM nao sera responsavel:

| — por falhas de cddigo, arquitetura ou médulos desenvolvidos pela PARCEIRA;

Il — por danos decorrentes de descumprimento contratual da PARCEIRA;

Il — por decisbes técnicas, comerciais ou operacionais exclusivamente atribuidas a PARCEIRA;
IV — por danos decorrentes de atos ilicitos praticados pela PARCEIRA ou seus representantes.

16.5 — Responsabilidade Conjunta (quando prevista pela Matriz de Riscos)

16.5.1. Quando a Matriz de Riscos determinar responsabilidade compartilhada, as PARCEIRAS
responderao:

| — de forma proporcional a sua contribuigao;
Il — conforme critérios definidos no PNO;
Il — mediante deliberagdo do Comité de Governanca.

16.5.2. Mesmo nos riscos compartilhados, ndo ha solidariedade automatica.
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16.6 — Limitagdo de Responsabilidade
16.6.1. Nao havera limitacao de responsabilidade quando o dano decorrer de:

| — dolo ou fraude;

Il — ma-fé;

Il — violacdo de dados pessoais;

IV — violagéo de Informagdes Sigilosas;

V — atos de corrupgao, conluio ou praticas antiéticas;

VI — violagéo de propriedade intelectual;

VIl — atos que impliquem risco a seguranga publica ou a infraestrutura critica da cidade;
VIII — violagao grave de obrigacbes de seguranca da informacéo.

16.6.2. Nos demais casos, e se tecnicamente aplicavel, limites poderao ser definidos no PNO.
16.7 — Danos Indiretos, Lucros Cessantes e Danos por Terceiros

16.7.1. As PARCEIRAS nao responderao por danos indiretos (perdas de oportunidade, danos
morais, lucros cessantes), salvo quando tais danos:

| — decorrerem de conduta dolosa;

Il — envolverem dados pessoais ou sigilosos;

Il — resultarem de incidente de segurancga atribuivel a conduta da parte;
IV — forem consequéncia direta e imediata de descumprimento contratual;
V — estiverem previstos na Matriz de Riscos.

16.7.2. A PARCEIRA respondera integralmente por danos:

a) causados a Clientes;

b) decorrentes de uso indevido da marca SMARTSAMPA,;

c¢) resultantes de falhas técnicas de sua responsabilidade.
16.8 — Responsabilidade perante Orgaos de Controle

16.8.1. Cada PARCEIRA respondera individualmente perante:
| — Controladoria Geral do Municipio;

Il — Tribunal de Contas do Municipio;

Il — Ministério Publico;

IV — demais 6rgdos competentes;

pela parte que Ihe couber nos fatos sob analise.

16.9 — Responsabilidade pela Equipe, Subcontratados e Terceiros
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16.9.1. Cada PARCEIRA ¢ inteiramente responsavel:

| — por sua equipe técnica;

Il — por atos, erros, omissdes, condutas e qualificacbes de seus fornecedores e terceiros;
IIl — por obrigagdes trabalhistas, previdenciarias, fiscais e securitarias;

IV — pelo cumprimento de normas de integridade por seus colaboradores.

16.10 — Cooperagéao para Mitigagdo de Danos
16.10.1. As PARCEIRAS deverao:

| — atuar de forma cooperativa para reduzir impactos de incidentes;

Il — adotar medidas emergenciais para mitigar riscos;

Il — compartilhar informagdes técnicas necessarias a contencao de danos;
IV — registrar evidéncias e comunicag¢des no processo da ON.

CLAUSULA 17 — PENALIDADES
17.1 — Natureza das Penalidades
17.1.1. As penalidades previstas nesta Clausula destinam-se a assegurar:

| — o cumprimento das obrigacdes técnicas e de governanga,;

Il — a integridade da solugdo SMARTSAMPA,;

Il — a mitigacdo de riscos relevantes;

IV — a protecao das Informacdes Sigilosas e dos dados municipais;
V — a continuidade operacional da ON;

VI — a observancia dos principios previstos no RPON-PRODAM.

17.1.2. A aplicagdo das penalidades n&o possui natureza remuneratoria, n&do implica
contraprestagao e nao descaracteriza a natureza associativa deste Contrato.

17.2 — Hipéteses de Infracao

Constituem infragbes, sem prejuizo de outras previstas no Contrato, na Matriz de Riscos e na
legislagao aplicavel:

| — descumprimento de obrigagdes técnicas ou operacionais atribuidas a PARCEIRA;
Il — atraso injustificado em entregas, marcos ou atividades criticas do PNO;

IIl — falhas de seguranga da informagéao atribuiveis a PARCEIRA,;

IV — violagéo de Informagdes Sigilosas ou dados municipais;

V — violacao da LGPD, Lei 12.846/2013 ou politicas de integridade;

VI — uso ndo autorizado de ativos da ON;

VII — violagao de propriedade intelectual;
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VIII - condutas que comprometam a governanga da ON;

IX — omissao, fraude, declaracao falsa ou manipulacédo de dados;

X — pratica de atos ilicitos, antiéticos ou incompativeis com o Programa de Integridade da
PRODAM,;

XI - reincidéncia de falhas técnicas;

XIl — ndo observancia da Matriz de Riscos;

Xl — negativa injustificada de fornecer informacdes auditaveis.

17.3 — Modalidades de Penalidades

A depender da gravidade, impacto, reincidéncia e responsabilidade da infragdo, poderao ser
aplicadas, isolada ou cumulativamente, as seguintes penalidades:

| — Adverténcia Formal

17.3.1. Aplicavel a infragdes de baixo impacto, sujeita a correcao imediata.
Il — Determinagdes Técnicas Obrigatdrias

17.3.2. A governanca da ON podera determinar:

a) ajustes técnicos;

b) corre¢cdes de codigo;

c) reforgo de seguranca;

d) substituicdo de equipe;

e) revisao de documentacgao;

f) entrega de relatorios adicionais;

g) implementacao de medidas de mitigacao.

Il — Suspensao Temporaria de Acessos

17.3.3. Em caso de risco relevante ou infracdo de gravidade média, podera ser determinada a
suspensao parcial ou total de acessos:

| —a ambientes de homologacao;
Il — a ambientes de producao;

Il — a dados municipais;

IV — a APlIs e integracoes.

Suspenséo ndo exime a PARCEIRA de responsabilidade.
IV — Bloqueio de Entregas e Marcos

17.3.4. Em caso de descumprimento de obrigacdes técnicas essenciais, a governanga podera
bloquear a entrega de novos médulos até a regularizagao.
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V — Substituicdo de Equipe Técnica
17.3.5. A PRODAM podera exigir substituicdo imediata de membros da equipe que:

| — demonstrem conduta inadequada;
Il — ndo possuam qualificagcao técnica necessaria;
Il — comprometam a seguranca, integridade ou operagao.

VI — Restricdo a Participacdo em Etapas da ON

17.3.6. A PARCEIRA podera ser impedida de participar de fases especificas da ON quando sua
atuagao representar risco.

VIl — Impedimento de Exploragao Econbmica

17.3.7. Em casos graves, a PARCEIRA podera ter bloqueada sua participagdo no rateio de
receitas referentes ao periodo de ocorréncia da infracdo, quando:

| —ainfracdo gerar dano econémico a ON;
Il — houver violagao de integridade;
Il — houver prejuizo comprovado a exploragdo comercial da solugéo.

VIII — Descontinuidade Técnica ou Operacional da PARCEIRA

17.3.8. A governanga podera determinar a substituicdo da PARCEIRA em atividades criticas,
inclusive:

| — assumindo temporariamente a operagao;
Il — contratando terceiros;
Il - redistribuindo obrigagbes conforme o PNO.

IX — Rescisao do Contrato

17.3.9. A rescisdo podera ocorrer nas hipoteses previstas na Clausula de Rescisao,
especialmente por:

| —incidente grave de seguranga;

Il — violagdo de dados pessoais;

Il — ato de corrupgao ou fraude;

IV — violagéo de Informagdes Sigilosas;

V — violag&o de propriedade intelectual;

VI — uso indevido da marca SMARTSAMPA;
VIl — descumprimento material do contrato.
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17.4 — Procedimento para Aplicacdo das Penalidades
17.4.1. A aplicacao de penalidades observara:

| — contraditério e ampla defesa;

Il — analise técnica fundamentada;

Il — registro formal no processo administrativo da ON;

IV — deliberagao da governancga, quando aplicavel.

17.4.2. A PARCEIRA devera apresentar justificativa técnica no prazo de 5 (cinco) dias uteis,
prorrogavel mediante justificativa.

17.4.3. A decisao sera comunicada formalmente a PARCEIRA, com indicagao:
a) da infracao;

b) dos fatos relevantes;

¢) da penalidade aplicada;

d) das medidas corretivas exigidas.

17.5 — Reincidéncia

16.5.1. A reincidéncia, independentemente do tipo de infracdo, autoriza a aplicacdo de
penalidade mais grave.

17.6 — Cumulacao de Penalidades

17.6.1. Penalidades podem ser aplicadas cumulativamente quando:

| —a infragao tiver multiplos impactos;

Il — houver combinacao de falhas técnicas e de integridade;

Il — a matriz de risco indicar gravidade elevada.

17.7 — Auséncia de Indenizagao Automatica

17.7.1. A aplicacao de penalidade ndo exclui a obrigagdo de indenizar a PRODAM ou terceiros
pelos danos causados.

CLAUSULA 18 — VIGENCIA E RESCISAO

18.1 — Vigéncia

18.1.1. O presente Contrato tera vigéncia de 60 (sessenta) meses contados da data de sua
assinatura, podendo ser prorrogado mediante:
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| — manifestacao justificada da governanca da Oportunidade de Negocio SMARTSAMPA,;
Il — avaliagéo técnica e estratégica da PRODAM;
Ill — assinatura de termo aditivo.

18.1.2. A vigéncia podera ser prorrogada sucessivamente enquanto:
a) houver continuidade operacional da solugao;

b) a parceria gerar resultados e oportunidades;

¢) nado houver impedimentos legais, regulatérios ou institucionais;

d) o modelo de negdcios permanecer ativo.

18.2 — Término Natural da Vigéncia

18.2.1. O Contrato podera ser encerrado ao final de sua vigéncia mediante:
| — conclusao da Oportunidade de Negécio;

Il — encerramento da exploragao econdmica do SMARTSAMPA;

lll — decisdao fundamentada da governanca da ON.

18.2.2. O encerramento natural ndo exime as PARCEIRAS:

a) do dever de confidencialidade (vigéncia prolongada pela Clausula 12);
b) da responsabilidade por danos;

c) das obrigacdes referentes a propriedade intelectual conjunta;

d) da entrega de documentacgao e ativos devidos.

18.3 — Hipdteses de Rescisao

O Contrato podera ser rescindido:

| — Por Acordo entre as Partes

18.3.1. Mediante instrumento escrito, desde que:

a) preservada a continuidade da solugao;

b) definida a transferéncia de ativos conjuntos;

c) regulado o encerramento das obrigagdes do PNO.

Il — Por Iniciativa da PRODAM (rescis&o unilateral)

18.3.2. A PRODAM podera rescindir unilateralmente, mediante notificagcdo, quando
PARCEIRA:

| — violar dados pessoais, dados sensiveis ou dados municipais;
Il — comprometer a seguranga da informagao ou infraestrutura critica;
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Ill — violar Informacdes Sigilosas;

IV — praticar atos de corrupgéo, fraude, conluio, conflito de interesse ou praticas incompativeis
com integridade;

V — descumprir obrigagfes técnicas essenciais;

VI — reincidir em falhas classificadas como graves;

VIl — violar direitos de propriedade intelectual;

VIII — interromper injustificadamente a execugéo de suas obrigagoes;

IX — tiver sua habilitacao juridica, técnica ou fiscal comprometida;

X — tornar-se inidénea ou impedida de contratar com a Administragdo Publica;

XI — causar dano material 8 ON, a PRODAM ou a Clientes.

Il — Por Iniciativa da PARCEIRA (rescisao unilateral)

18.3.3. A PARCEIRA podera rescindir unilateralmente caso:

| —a PRODAM descumpra obrigagdes essenciais sob sua responsabilidade;
Il — haja alteragéo substancial no PNO sem justificativa técnica;

Il — surjam impedimentos legais que inviabilizem sua participacio.
18.3.4. A rescisao pela PARCEIRA n&o podera ocorrer:

a) sem prévia comunicagao;

b) sem participagcao da governanga da ON;

c) sem assegurar continuidade minima da solugao.

IV — Rescisdo por Caso Fortuito ou Forga Maior

18.3.5. Podera ocorrer quando o evento:

| — for imprevisivel ou inevitavel,

Il — comprometer integralmente a execugao da ON;

Il —impossibilitar a continuidade da parceria.

18.3.6. A parte afetada devera:

a) comunicar imediatamente;

b) adotar medidas mitigadoras;

¢) comprovar documentalmente o evento.

V — Rescisdo por Orgdos de Controle ou Determinacéo Legal

18.3.7. O Contrato podera ser rescindido se:

| — houver determinacgao judicial,
Il — houver decisao de 6rgao de controle externo ou interno;
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Il — normas legais supervenientes tornarem a ON inviavel.
18.4 — Procedimento de Resciséo

18.4.1. Salvo nas hipoteses graves previstas nesta clausula, a parte interessada notificara a outra
PARCEIRA com antecedéncia minima de 30 (trinta) dias, apresentando:

| — fundamentos;

Il — fatos relevantes;

Il — efeitos esperados;

IV — propostas de transigdo.

18.4.2. A governanca da ON podera recomendar:

a) ajustes ou medidas mitigadoras;

b) continuidade condicionada a correcoes;

c) rescisdo imediata quando houver risco relevante.

18.5 — Efeitos da Rescisédo

Com a rescisao, independentemente do motivo:

| — Entrega e Transferéncia de Ativos Conjuntos

18.5.1. A PARCEIRA devera entregar a PRODAM:

| —todo ativo conjunto (Pl compartilhada);

Il — documentagobes, cédigos, diagramas, fluxos e manuais;

Il — versdes estaveis da solugao;

IV — materiais técnicos produzidos;

V — relatérios de pendéncias e riscos.

Il — Continuidade Operacional

18.5.2. A PARCEIRA devera garantir continuidade por até 90 dias, abrangendo:
a) suporte técnico emergencial;

b) transferéncia de conhecimento (knowledge transfer);

c) assisténcia na transi¢ao para terceiros ou para a PRODAM,;
d) esclarecimento de componentes criticos.

Il — Cessagéao de Direitos

18.5.3. Com a rescisio:
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| — cessam licengas concedidas, salvo para operacdo da solug&o conjunta;
Il — cessam acessos a dados, sistemas e ambientes;
Ill — ficam suspensas participagcdes em receitas futuras;

sem prejuizo da continuidade de uso dos ativos conjuntos pela PRODAM.
IV — Responsabilidade por Danos
18.5.4. A rescisao nao extingue:

a) obrigacdes de indenizar;

b) obrigacdes de confidencialidade;

c) obrigacoes relativas a integridade;

d) obrigacoes relativas a propriedade intelectual,

e) responsabilidades atribuidas pela Matriz de Riscos.

18.6 — Irregularidades Grave e Rescisdo Imediata
18.6.1. A rescisdo podera ser imediata, sem prazo de transi¢do, quando houver:

| — violagdo grave de dados pessoais ou sigilosos;

Il — risco a seguranga publica ou aos sistemas municipais;
Il — fraude, corrupgao, conluio ou ilicito relevante;

IV — violacdo intencional de propriedade intelectual,

V — dano material grave a ON;

VI — ato doloso com prejuizo direto a PRODAM.

18.6.2. Mesmo na rescisdo imediata, permanecem vigentes todas as obrigagdes de
confidencialidade, integridade e transferéncia de ativos conjuntos.

CLAUSULA 19 — SOLUCAO DE CONTROVERSIAS
19.1 — Principio Geral

19.1.1. As PARCEIRAS envidarado seus melhores esforcos para resolver, de forma consensual
e cooperativa, quaisquer divergéncias, duvidas, conflitos ou controvérsias relacionadas a
interpretacdo ou execugao deste Contrato, do PNO, do PNPO, da Matriz de Riscos ou de
qualquer documento da Oportunidade de Negécio SMARTSAMPA.

19.2 — Etapa Obrigatdria: Solucao pela Governanga da ON
19.2.1. Qualquer controvérsia devera, obrigatoriamente, ser inicialmente submetida ao:

| — Gestor da Parceria (PRODAM);
Il — Fiscal(is) da Parceria;
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Il — Comité de Governancga da ON.
19.2.2. A governanca analisara:

a) fatos e documentos;

b) aspectos técnicos;

c¢) alocagéo de riscos;

d) responsabilidades atribuidas;

e) impacto da controvérsia na solugao.

19.2.3. A governanca devera emitir deliberacdo fundamentada no prazo de 30 (trinta) dias,
prorrogavel mediante justificativa.

19.3 — Etapa Técnica: Camaras Técnicas ou Consultoria Especializada

19.3.1. Caso a controvérsia envolva matéria técnica complexa, podera a governangca da ON
determinar:

| — analise por Camara Técnica da PRODAM,;

Il — parecer de especialistas internos;

Il — realizagdo de testes, benchmarks ou pericias técnicas;
IV — contratag&o de consultoria independente, se necessario.

19.3.2. O custo de eventual pericia externa sera:

| — rateado entre as PARCEIRAS quando a responsabilidade for indeterminada;
Il — suportado exclusivamente pela PARCEIRA responsavel, quando comprovado o
descumprimento.

19.4 — Etapa Consensual: Mediagao

19.4.1. Persistindo a controvérsia apds a etapa de governanga, as PARCEIRAS concordam em
submeter o conflito a mediagao, preferencialmente na Camara de Mediagcao da Administragao
Publica Municipal, quando existente.

19.4.2. A mediag&o néo tera carater obrigatério, mas sera priorizada para evitar judicializagao.
19.5 — Etapa Normativa: Org&os de Controle
19.5.1. Em caso de controvérsia relativa a:

| — integridade;

Il - risco sistémico;

Il — dados municipais;

IV — seguranca da informacao;
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V — ou impactos relevantes na Administracao Publica;
poderao ser consultados, conforme o caso:

a) Controladoria Geral do Municipio;

b) Procuradoria Geral do Municipio;

c¢) Auditoria Interna da PRODAM.

19.6 — Etapa Final: Poder Judiciario

19.6.1. Nao sendo possivel a solugdo consensual ou técnica, a controvérsia podera ser
submetida ao Poder Judiciario, conforme foro definido na clausula final.

19.6.2. A judicializagao nao afasta:

| — obrigagdes de continuidade;

Il — dever de entrega de ativos conjuntos;

Il — obrigacdes de segurancga;

IV —incidéncia do PNO e da Matriz de Riscos.

19.7 — Continuidade da Execucgao Durante a Controvérsia

19.7.1. Durante qualquer controvérsia, as PARCEIRAS deverao:

| — assegurar a continuidade da solu¢gado SMARTSAMPA;

Il — manter a execucgdo das obrigagdes contratuais;

Il — adotar medidas emergenciais determinadas pela governanga da ON;

IV — evitar solugdes que possam comprometer o servico ou os dados municipais.
19.8 — Carater Ndo Remuneratério

19.8.1. A submissao de controvérsias as etapas descritas nesta clausula:

| — ndo configura prestagao de servigos;

Il — ndo implica contraprestacéo financeira;

Il — respeita a natureza associativa do contrato.

19.9 — Registro e Transparéncia

19.9.1. Todas as comunicacgoes, deliberacbes e decisdes relativas a controvérsia deverao:
| — ser registradas no processo administrativo da ON;

Il — manter trilha de auditoria;
Ill — observar sigilo, quando cabivel.
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CLAUSULA 20 — DISPOSICOES GERAIS
20.1 — Natureza Associativa

20.1.1. O presente Contrato tem natureza estritamente associativa, ndo estabelecendo vinculo
de fornecimento, prestagdo de servigos, terceirizagdo, sociedade, mandato, consorcio, joint
venture, representagdo comercial, franquia ou qualquer forma de relacdo remuneratéria entre as
PARCEIRAS.

20.1.2. Cada PARCEIRA atua de forma autdnoma e independente, respondendo exclusivamente
por seus proprios atos.

20.2 — Auséncia de Vinculo Trabalhista
20.2.1. A execucgao deste Contrato ndo gera vinculo trabalhista entre:

| — colaboradores, empregados, prepostos ou representantes da PARCEIRA e a PRODAM,;
Il — colaboradores da PRODAM e a PARCEIRA.

20.2.2. Cada PARCEIRA sera exclusivamente responsavel por eventuais encargos trabalhistas,
previdenciarios, fiscais, securitarios ou de qualquer natureza referentes as pessoas sob sua
responsabilidade.

20.3 — Documentos Integrantes
20.3.1. Fazem parte indissociavel deste Contrato:

| — PNPO — Plano de Negécio da Parceria;

Il —= PNO — Plano da Oportunidade de Negdcio;

Il — Matriz de Riscos;

IV — Plano de Governanga;

V — documentos e deliberagdes formais da ON;
VI — anexos especificos definidos no instrumento.

20.3.2. Em caso de conflito entre documentos:

| — prevalecera o texto deste Contrato;
Il — na sequéncia, o PNO;

Il — depois, a Matriz de Riscos;

IV — e, por fim, o PNPO.

20.4 — Subcontratagao

20.4.1. A PARCEIRA somente podera subcontratar atividades:
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| — autorizadas previamente pela PRODAM;

Il — de natureza acessodria e complementar;

Il — que ndo comprometam a seguranga da informacgao ou dados municipais;

IV — desde que o subcontratado assine termos de confidencialidade equivalentes.

20.4.2. A subcontratagdo nao transfere responsabilidade, permanecendo a PARCEIRA
inteiramente responsavel:

a) pelos atos do subcontratado;
b) pela qualidade, seguranga e continuidade das atividades;
c) pelas obrigacdes trabalhistas, fiscais e previdenciarias do subcontratado.

20.5 — Cessao, Transferéncia e Alteracao Societaria

20.5.1. E vedada a cessdo ou transferéncia deste Contrato, total ou parcial, sem autorizagéo
prévia e escrita da PRODAM.

20.5.2. A PARCEIRA devera comunicar a PRODAM quaisquer alteragdes societarias relevantes,
incluindo:

| — mudanca de controle;

Il — reorganizagdo societaria;

Il — fusao, incorporacéo ou cisao;
IV — entrada de sécios estratégicos.

20.5.3. A PRODAM podera exigir comprovagao de que a PARCEIRA mantém:

a) habilitac&o técnica;

b) integridade institucional;

¢) capacidade operacional;

d) auséncia de impedimentos legais.

20.6 — Publicidade e Transparéncia
20.6.1. As PARCEIRAS deverao observar:

| — o dever constitucional de publicidade;

Il — a transparéncia dos atos administrativos;

Il — normas de acesso a informacgao;

IV — limites legais de sigilo técnico, comercial e de seguranca.

20.6.2. O uso de logotipos, marcas, nomes e elementos visuais da PRODAM ou do
SMARTSAMPA depende de autorizacao prévia e escrita.

20.7 — Comunicacao e Notificacbes
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20.7.1. Todas as comunicacgdes, notificacdes, avisos e solicitagcdes deverao ser realizadas:
| — por meio do processo administrativo eletrénico do Municipio (SEI);

Il — ou por e-mail institucional cadastrado no processo da ON;

Il — ou por outro meio institucional admitido pela PRODAM.

20.7.2. Notificagbes formais considerar-se-ao entregues:

a) no momento do registro no SEl,
b) ou apés confirmagao automatica de recebimento em e-mail institucional.

20.8 — Inexisténcia de Exclusividade

20.8.1. Salvo se expressamente previsto, nenhuma das PARCEIRAS detém exclusividade:
| — para comercializagao;

Il — para exploragao comercial externa;

Ill — para participagao futura em maodulos ou evolugdes.

20.8.2. APRODAM podera celebrar parcerias complementares, desde que nao haja conflito com
este Contrato.

20.9 — Interpretacéo e Prevaléncia
20.9.1. Este Contrato deve ser interpretado conforme:

| — seu carater associativo;

Il — o RPON-PRODAM,;

Il — as politicas internas da PRODAM,;

IV — os principios da boa-fé, cooperacgao e integridade.

20.9.2. Em caso de ambiguidade, prevalece a interpretagao que:

a) preserve a seguran¢ga do SMARTSAMPA;

b) favorega a governanga publica;

c) proteja dados municipais e ativos estratégicos;
d) assegure continuidade da solugéo.

20.10 — Alteracdes Contratuais
20.10.1. O Contrato podera ser alterado mediante termo aditivo, desde que:

| — aprovado pela governanga da ON;
Il — tecnicamente justificado;
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Il — n&o haja descaracterizagdo do modelo associativo;
IV — seja registrado no processo administrativo correspondente.

20.11 — Tolerancia e Renuncia

20.11.1. O nao exercicio, tolerancia ou atraso no exercicio de qualquer direito ndo implica
renuncia, podendo ser exercido a qualquer tempo durante a vigéncia do Contrato.

20.12 — Validade das Disposicoes

20.12.1. A nulidade de qualquer disposi¢ao deste Contrato ndo afetara as demais clausulas, que
permanecerao validas e eficazes.

20.13 — Prevaléncia em Caso de Conflitos Internos

20.13.1. Em caso de conflito entre deliberacdes internas da PARCEIRA e disposi¢cbes deste
Contrato, prevalecera o presente instrumento.

CLAUSULA 21 - FORO
21.1 — Foro Competente

Para dirimir quaisquer controvérsias decorrentes da interpretacdo ou execucéo deste Contrato
gue nao possam ser solucionadas pelas etapas de governancga, solugdo consensual ou mediagao
previstas na Clausula 18, fica eleito o Foro Central da Comarca da Capital do Estado de Sao
Paulo, com renuncia a qualquer outro, por mais privilegiado que seja.

21.2 — Prorrogacao da Competéncia
21.2.1. As PARCEIRAS reconhecem que a competéncia do foro ora eleito subsiste:

| — durante toda a vigéncia;
Il — apds o término do Contrato;
Il — durante o periodo de obrigacdes remanescentes.
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ANEXO A - TRATAMENTO DE DADOS PESSOAIS

1. Finalidade deste Anexo:

1.1. O presente Anexo detalha as obrigagdes operacionais, procedimentos, controles e
instrumentos necessarios para o adequado tratamento de Dados Pessoais e Dados
Pessoais Sensiveis no ambito da Oportunidade de Negdécio SMARTSAMPA, em
complemento direto a Clausula 8 — Protecdo de Dados e Seguranca da Informagao
deste Contrato.

1.2. Este Anexo deve ser interpretado como extensao técnica da Clausula 8, nao criando
regimes paralelos, mas especificando como tais obrigacbes serao executadas,
documentadas e auditadas.

2. Papéis e Responsabilidades:

2.1. As PARCEIRAS reconhecem que os papéis de Controlador, Operador e
Suboperador serdo definidos caso a caso, conforme ja previsto na Clausula 8,
especialmente em seu item 8.3, respeitando:

| — a finalidade do tratamento;

Il — o ente responsavel pela politica publica ou servico;
[Il — o instrumento juridico firmado com o Cliente;

IV — os fluxos descritos no PNO.

2.2. Para fins operacionais, fica estabelecido que:

a) quando o tratamento decorrer de politica publica municipal, o érgao publico é, em
regra, o Controlador;

b) a PRODAM atuara preferencialmente como Operadora;

c) a PARCEIRA atuara como Operadora ou Suboperadora, conforme o fluxo documental
aprovado pela governanga.

2.3. A definigao final dos papéis sera sempre registrada:

| —no PNO;
Il — no contrato especifico com Clientes (quando houver);
[Il — no processo administrativo da ON.

2.4. APARCERIA devera realizar semestralmente para cada projeto e cada Controlador
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um Relatério de Impacto a Protegcado de Dados (Data Protection Impact Assessment).
Sendo uma documentagao emitida pela PRODAM, a qual contém a descricdo dos
processos de tratamento de dados pessoais.

2.5. A PARCERIA devera elaborar um Relatério de Impacto a Protecao de Dados (Data
Protection Impact Assessment — RIPD) para cada projeto que envolva tratamento de
dados pessoais, antes do inicio de sua execugdo. O documento sera emitido pela
PRODAM e devera conter a descricdo detalhada das operacbes de tratamento,
finalidades, riscos identificados e medidas de mitigacdo adotadas.

3. Categorias de Dados e Finalidades:

3.1. As categorias de dados tratadas no ambito da SMARTSAMPA serdo aquelas
estritamente necessarias para:

| — execucdo de politicas publicas relacionadas ao territério, mobilidade, eventos
urbanos, atendimento digital e demais servigos integrados;

Il — operacao do ecossistema digital SMARTSAMPA,;

lIl — funcionalidades previstas no PNO ou instrumento correlato.

3.2. Cada fluxo relevante de dados devera conter:

a) descrigcao da categoria de dados pessoais tratada;
b) finalidade especifica;

c) base legal aplicavel (item 8.4 da Clausula 8);

d) indicagao do operador responsavel;

€) prazo de retencgao;

f) critérios de eliminagado ou anonimizagao.

3.3. O registro desses fluxos ocorrera nos mapas de tratamento da ON e ficara
disponivel para consulta pela governanga.

4. Bases Legais:

4.1. As bases legais previstas no item 8.4 da Clausula 8 seréo aplicadas conforme cada
operacao, devendo constar nos documentos:

| — PNO (versao vigente);
Il — Plano de Governanga;
[l — instrumentos firmados com Clientes.

4.2. A mudanga de base legal motivada por alteragdo de finalidade devera ser
previamente submetida a governanga da ON.
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5. Direitos dos Titulares (Complemento ao item 8.5)

5.1. Em cumprimento ao item 8.5 da Clausula 8, cada PARCEIRA devera manter
mecanismos para atender, de forma rastreavel, solicitagbes de titulares relativas a
confirmagao de tratamento, acesso, correcdo, anonimizagdo, revogacado de
consentimento (quando aplicavel), informacéo sobre compartiihamento, portabilidade
(quando cabivel).

5.2. O ponto de contato principal com o titular sera o 6érgéo publico Controlador.
PRODAM e PARCEIRA prestarao suporte operacional mediante procedimentos
definidos no PNO.

6. Compartilhamento de Dados:

6.1. Como complemento ao item 8.6, todo compartilhamento de dados pessoais com
terceiros devera:

| — ter base legal valida;

Il — ser documentado no processo administrativo;

[l — ser amparado por clausulas contratuais equivalentes as deste Anexo e da Clausula
8;

IV — estar previsto no PNO ou instrumento com o Cliente.

6.2. Operagdes que envolvam subcontratados exigem:

a) assinatura de Termo de Confidencialidade;
b) aceite das politicas de segurangca da PRODAM,;
c) aceite deste Anexo e da Clausula 8.

7. Segurancga da Informacao:
7.1. Os controles previstos no item 8.7 serao detalhados operacionalmente:

| — no Plano de Governancga da ON;

Il — nos controles de acesso a solugdo SMARTSAMPA,;

[l — nos procedimentos de criptografia, autenticagéo, segregacgéao e rastreabilidade;
IV — nos requisitos de protegdo de dados territoriais e urbanos sensiveis.

7.2. A PARCEIRA compromete-se a implementar controles compativeis com:

a) normas internas de seguranga da PRODAM;
b) politicas de classificacao de informagao;
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¢) requisitos especificos do médulo da solugao.
8. Incidentes de Seguranga:

8.1. Incidentes descritos no item 8.8 deverdo ser comunicados por escrito a outra
PARCEIRA:

| — imediatamente, em até 24 horas apds a ciéncia;
Il — com informacgdes suficientes para avaliagao preliminar;
[l — com atualizag&o continua até o encerramento do incidente.

8.2. A governanca da ON sera responsavel por:

a) qualificar o impacto;

b) indicar medidas de mitigacéo;

c¢) decidir sobre comunicacgbes obrigatorias a ANPD e titulares;
d) registrar todo o fluxo no processo administrativo.

9. Retencéo e Eliminacédo de Dados:

9.1. Os prazos de retencao definidos no item 8.9 serdo detalhados conforme:
| — contrato com Cliente;

Il — legislacao aplicavel a politica publica correlata;

lIl — requisitos do médulo da solugéo.

9.2. A eliminac&o ou anonimizacgio deve:

a) ocorrer de forma segura;

b) ser documentada;

C) ser aprovada pela governanca.

10. Transferéncia Internacional de Dados:

10.1. Qualquer operagao tratada no item 8.10 exigira:
| — avaliagdo de risco;

Il — clausulas contratuais especificas;

[Il — garantia de nivel adequado de protecéo;

IV — registro formal no processo administrativo da ON.

11. Encarregado (DPO) e Comunicacgao:
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11.1. PRODAM e PARCEIRA deverdo manter seus Encarregados atualizados no
processo administrativo da ON.

11.2. As comunicagdes relacionadas a direitos de titulares, incidentes e avaliagbes de
risco ocorrerao:

| — preferencialmente pelo SEI;
Il — por e-mail institucional, quando necessario;
lIl — com rastreabilidade garantida.

12. Atualizacbes:
12.1. As atualizagdes previstas no item 8.12 serdo incorporadas mediante:

| — deliberacdo da governanca;

Il — termo aditivo, quando necessario;

[Il — registro no processo da ON;

IV — comunicacgao as areas técnicas envolvidas.

Empresa de Tecnologia da Informagdo e Comunicacdo do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sao Paulo - SP
in
/ProdamSP



[aroaciam

Anexo B -Descricio macro de modulos e funcionalidades

O presente documento busca detalhar as funcionalidades de uma solugdo de
monitoramento e supervisao para a seguranga publica urbana municipal, fortemente
apoiada no uso de Inteligéncia Artificial na captura de dados e imagens ambientais via
Visdao Computacional, no reconhecimento facial e biométrico, no reconhecimento de
comportamentos sociais, placas e caracteristicas de veiculo, sons, entre outros dados e
metadados que possam alertar a seguranga publica de eventos ou pessoas que possam ser

interesse da acdo tatica.

Com o objetivo de:
I.  Modernizar a gestdo da seguranga publica urbana,
II.  Integrar dados e sistemas legados para analise operacional em tempo real.
III.  Permitir respostas rapidas a incidentes através de uma central inteligente.
IV.  Expandir futuramente para areas como mobilidade urbana, meio ambiente e
transito.

V.  Estabelecer uma arquitetura replicavel para qualquer municipio.

A plataforma chamada Smart Sampa PRODAM caracteriza-se pela modularidade e pelo

atendimento as funcionalidades conforme apresentadas a seguir.
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1. DISPOSITIVOS DE CAMPO:

Cameras, sensores, dispositivos IoT integrados que fazem a captura de dados, imagens,
videos, sons ¢ metadados que possibilitam a classificacdo de interesse para a seguranga
publica. Parte desses dispositivos tém a capacidade de processamento na borda
(Edge Computing) possibilitando o processamento em tempo reale a consequente
aceleracdo dos disparos de agdes pertinentes.

1. Captura por meio de cameras, sensores e [oT.

2. Processamento e “cropping” de objetos de interesse.

3. Classifica¢do inicial de interesse.

4. Transmissao e registro do objeto de interesse classificado.

Objetos de interesse incluem:

a. Monitoramento unificado em Tempo Real.

b. Reconhecimento facial e de padrdes tal como placa de automovel.

c. Reconhecimento de ocorréncias e eventos no espago publico tais como dispersao
em massa, enxameamento, abalroamento, queda de pessoas, luta corporal, entre
outros.

d. Visdo do espago coberto pela cadmera para efeito de pesquisa e exploracao.

e. Detecgdo imediata de incidentes.

2. REDE DE COMUNICACAO:
Utiliza diversas tecnologias como Fibra Optica, Redes Moéveis (4G/5G), LPWAN
(LoRaWAN, NB-IoT) e Wi-Fi Mesh.
Garantir a conectividade entre os dispositivos e o trafego de dados com os servidores de
aplicacdo e dados. Atender as especificagdes técnicas, de disponibilidade e de banda
necessarias e indicadas apdés os estudos e detalhamento de cada um dos

pontos escolhidos.

3. MODULO VMS
1. Sistema de Gerenciamento de Video (VMS): Responsavel pela ingestdo,
gravacdo, armazenamento e reproducao (playback) dos fluxos de video. Ele atua

como fonte primaria de dados de video para o Centro de Controle e Sistema de

Empresa de Tecnologia da Informagao e Comunicagao do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sao Paulo - SP

f inE@ L

/ProdamSP



[aroaciam

Despachos. Monitora e supervisiona o funcionamento dos dispositivos de
campo gerando alertas caso reconheca falhas, indisponibilidades, vandalismo ou
queda de conexdo, entre outras anomalias possiveis. Gerencia 0 mapa e a
localizagao de cada um dos dispositivos, assim como informagdes do entorno.

2. Gera e gerencia alertas automaticos de eventos suspeitos: Notificacdes
automaticas baseadas em IA para eventos criticos, como detec¢ao de procurados,
desaparecidos, veiculos roubados ou comportamentos suspeitos.

3. Indexa e gerencia os objetos gravados de modo a possibilitar a recuperacao dentro
das regras de armazenamentos definidas.

4. Visao Unificada da Cidade: Fornece uma visualizacdo ao vivo e consolidada de

todos os dispositivos (cameras, sensores) em mapas interativos da cidade.

4. INTELIGENCIA ARTIFICIAL E ANALITICO DE DADOS
Modulos de Analise de Video e Dados (IA/Data Analytics), com funcionalidades como
reconhecimento facial e deteccdo de comportamento suspeito. Repositorio de regras de
analise e alarme criadas durante a operacdo. Mddulo de Machine Learning para
constru¢do de novos padrdes de reconhecimento, acao operacional ou controle.

1. Classificacao do evento.
Determinacao de criticidade
“Crop” de objetos de interesse

Clusterizacao de imagens e cenas com objetos de interesse coincidentes

wok wN

Aprendizado de novos fendmenos ou padrdes

5. SISTEMA DE GERENCIAMENTO DE EVENTOS E DESPACHO (OMS)
Centro de Controle Urbano — OMS (Operations Management System). Modulo
responsavel pelo envio ou despacho das ocorréncias para os agentes operacionais, a saber,
GCM, SAMU, Gestao de Transito, Assisténcia Social ou outros agentes escolhidos e
indicados pelo poder municipal para responderem as demandas reconhecidas.

1. Plataforma central de orquestracao das operagdes.

2. Dashboard Intuitivo.

3. Gestdo das ocorréncias € SLAs de cada uma delas.

Empresa de Tecnologia da Informagao e Comunicagao do Municipio de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-000 - Sao Paulo - SP

f inE@ L

/ProdamSP



[aroaciam

4. Base de integragdo com os sistemas legados municipais.

5. Sistema de Alertas e Notificagdes.

6. Gestao dos VideoWalls e mapas em tempo real das ocorréncias.

7. Gestao de Incidentes para classificagdo, despacho de equipes e acompanhamento
de status.

8. Registro (LOG) de todas as operagoes despachadas e gestao dos historicos.

9. Geracao de relatorios, painéis, dashboards ou consultas Ad-Hoc.

10. Plataforma intuitiva para a rapida tomada de decisao e o despacho de equipes para
o local exato do incidente, incluindo GCM, Policia Militar (PM), SAMU e 6rgaos
de transito.

11. Comunicagdo Integrada: Permite comunicacdo direta e em tempo real com as
equipes em campo (via radio, aplicativos ou mensagens).

12. Geragdo de dados operacionais e estatisticos detalhados para otimizar o
planejamento, alocagdo de recursos € a gestdo continua da seguranga urbana.

13. Tomada de Decisdao Baseada em Dados: Fornece informacdes precisas e insights

preditivos para apoiar politicas publicas e estratégias urbanas.

6. CAMADA DE SEGURANCA

1. Regras de manuten¢do e garantia da integragdo com Sistemas Legados e
Terceiros.

2. Gestao dos perfis e dos historicos de acesso.

3. Adogao de regras e praticas sist€émicas para a garantia do compliance, validade,
utilidade, consisténcia e sigilo das informagdes conforme determinado
no regimento vigente.

4. Garante a conformidade com a LGPD e a privacidade de dados, incluindo
Controle de Acesso e Criptografia.

5. Utiliza APIs e Protocolos Abertos para integracdo com bancos de dados de
foragidos, veiculos roubados e sistemas de transito.

7. CAMADA DE INTEGRACAO E DISPONILIZACAO DE DADOS

Conexao através de APIs e protocolos abertos com bancos de dados de foragidos, veiculos

roubados, sistemas de transito e centrais de emergéncia de 6rgdos de seguranga, assim,
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também com sistemas legados ou demandas por consumo de dados para efeito de

planejamento, construgao de estratégias, relatos e reports executivos e apoio operacional.
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Probabilidade

" L. Impacto (frequente, . " .
Alocacao (publico, Mitigacado (medidas,

Discrepancia
com prego de
mercado

Definicao

Discrepancia com pregco de mercado ocorre quando o preco praticado para um produto, servigo ou ativo
financeiro é diferente do valor geralmente aceito ou predominante no mercado.

privado ou
compartilhado)

compartilhado

(alto,
médio,
baixo)

alto

provavel,
ocasional,
remota ou
improvavel)

ocasional

procedimentos ou

mecanismos para minimizar)

Monitoramento constante do
mercado, ajuste de pregos
flexiveis.

Tecnologias |Tecnologias emergentes sao inovagdes tecnoldgicas em estagio inicial de adogao, mas com alto potencialde| compartilhado médio provavel Investimentos em P&D,
emergentes [transformacao radical em setores, modelos de negdcio e comportamentos. Elas representam novidades que atualizagbes constantes da
podem mudar a forma como trabalhamos, nos relacionamos e consumimos. solugéo.
Concorrénciade| Aconcorréncia de novas ferramentas refere-se a disputa no mercado que surge com o advento de novas compartilhado alto provavel Analise competitiva, inovagao
novas tecnologias e solucdes, que desafiam as empresas e métodos existentes. Essas novas ferramentas continua e diferenciagao do
ferramentas | podem vir de qualquer diregéo e, muitas vezes, de onde menos se espera, redefinindo o cenario competitivo produto.
de um setor.
Capacidade de Capacidade de atendimento é o volume maximo de solicitagées que uma equipe ou servigo pode compartilhado médio ocasional Planejamento de recursos
atendimento processar em um determinado periodo, sem comprometer a qualidade do atendimento. Esse conceito humanos, treinamento e
envolve ndo apenas a quantidade de atendimentos, mas também a eficacia na resolugao de problemase a contratagao estratégica.
experiéncia geral do cliente. E a ponte entre o que a equipe pode entregar e o que a demanda dos clientes
exige, sendo essencial para o sucesso e a sustentabilidade de um negécio.
Reputacdaoe [Conformidade legal refere-se ao potencial de perdas devido ao nao cumprimento de leis e regulamentos, | compartilhado médio remota Programas de compliance,
conformidade | enquanto o risco de reputacgao diz respeito aos danos a imagem e credibilidade de uma organizacgao, que auditorias regulares,
legal muitas vezes sao causados por falhas de conformidade. transparéncia nas operagoes.
Mudancas na |Do ponto de vista dos riscos, as mudancas na legislacao representam os potenciais problemas decorrentes| compartilhado alto ocasional Revisdo entre as partes, com
Legislacao da falha em cumprir novas leis, regulamentos e normas que afetam as operagdes de uma empresa. Esse recomposicao do reequilibrio
Tributaria tipo de risco € classificado como risco legal, regulatério ou de conformidade. econdmico-financeiro do
contrato.
Flutuacgoes Flutuagdes econdmicas séo os ciclos de altos e baixos na atividade econémica de um pais, caracterizados compartilhado alto provéavel Estratégias de mitigagéo de
econdémicas por periodos de expanséo (crescimento) e recessao (contragao). Essas oscilagbes podem afetar arenda riscos financeiros
nacional, o emprego, a produgao e os pregos, e sdo causadas por fatores variados, como mudangas na oferta
e demanda, custos de produgéao, politicas governamentais e o mercado financeiro.
Dependéncia Dependéncia tecnolégica refere-se a: compartilhado alto ocasional Diversificagao de tecnologias
tecnologica Integracao de sistemas: Se diferentes fornecedores fornecem cameras, softwares de analise, e fornecedores, planos de
armazenamento e redes, qualquer falha ou incompatibilidade pode comprometer todo o ecossistema. contingéncia.
Risco de lock-in: Dependéncia de tecnologias proprietarias pode dificultar substituicdes ou atualizagoes,
aumentando custos e reduzindo flexibilidade.
Escalabilidade e manutengao: Em projetos nacionais, a interoperabilidade é critica. Se uma empresa nao
acompanha atualizagdes ou sai do mercado, isso pode gerar grandes problemas.
Seguranca cibernética: Vulnerabilidades em um fornecedor podem afetar toda a cadeia, ampliando riscos
de invasao ou vazamento de dados.
Questoes de Questoes de seguranca cibernética referem-se a potenciais ameacas e vulnerabilidades que podem ser | compartilhados alto ocasional Investimento em seguranca
Seguranca exploradas para causar danos, interrupgdes ou acesso nao autorizado a sistemas e dados digitais. O foco cibernética, protocolos
Cibernética estd na probabilidade de um evento adverso ocorrer e no impacto potencial que ele teria sobre a robustos de protegao de
confidencialidade, integridade e disponibilidade das informagdes. Conjunto de praticas, processos e dados.
tecnologias voltados para proteger sistemas, redes e dados contra acessos nao autorizados, ataques, danos
ou interrupgodes, garantindo confidencialidade, integridade e disponibilidade das informagoes.
Mudanca nas Mudancas nas necessidades do cliente referem-se a ameacga de que os produtos ou servigos de uma compartilhado alto ocasional Pesquisa de mercado e
necessidades do empresa se tornem obsoletos ou menos atrativos devido a evolugédo das expectativas, habitos ou flexibilidade para adaptar os
cliente prioridades dos consumidores. Isso pode impactar negativamente o desempenho financeiro, a participagao servigos.
de mercado e areputagao da marca.
Parceiros alto alta Pesquisas da taxa de

cameras,

campo

Sinistralidade de

instalacoes e
dispositivos de

A exposicao a defeitos de funcionamento e operacionais causados por vandalismo, depredacéao, acao
com propdsitos escusos e destruicado proposital.

sinistralidade em operagdes
similares. Atuagao de
mitigagao da agao
depredatdria. Uso de
tecnologia e instrumental de
protecéo aos ativos.
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ANEXO D — CLASSIFICAGAO E TRATAMENTO DE INFORMAGCOES SIGILOSAS

1. Finalidade e Abrangéncia

1.1. O presente Anexo estabelece os critérios, procedimentos, controles e niveis de
classificagdo das Informagdes Sigilosas e Informa¢des Sensiveis tratadas no ambito da
Oportunidade de Negocio SMARTSAMPA, Confidencialidade e Informacdes Sigilosas
deste Contrato.

1.2. Este Anexo aplica-se a toda e qualquer informacao:

| — técnica, operacional, institucional, estratégica ou comercial;
Il — decorrente de atividades da ON;

[l — compartilhada entre as PARCEIRAS;

IV — produzida por qualquer PARCEIRA na execugao da ON;
V — oriunda de 6rgaos da Administragcao Publica Municipal.

1.3. A classificagao aqui prevista ndo se aplica a Dados Pessoais, cujo tratamento é
regido exclusivamente pela Clausula 8 e pelo Anexo A — Tratamento de Dados Pessoais.

2. Definicdes Complementares

2.1. Informacao: qualquer dado, artefato, documento, registro, arquivo, cédigo, rotina,
relatério, metadado, log, estrutura légica, modelo ou especificagéo relacionado a ON.

2.2. Autoridade Classificadora: érgao ou profissional designado pela governanga da ON
para classificar, revisar e reclassificar informacoes.

2.3. Sistema Critico: componente tecnoldgico cuja indisponibilidade, violagdo ou
modificacdo possa comprometer a continuidade operacional da ON ou servigos
municipais.

2.4. Incidente de Seguranga de Informagao: qualquer evento que resulte ou possa
resultar em acesso, uso, alteragdo, destruigdo, divulgacdo ou perda de informacéo
classificada.

2.5. Cadeia de Custddia da Informagéo: conjunto de registros que permitem rastrear
guem acessou, alterou, transportou, analisou ou descarregou determinada informagao
classificada.

3. Niveis de Classificagao da Informacao
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As Informagdes tratadas no ambito da ON serdo classificadas em um dos seguintes
niveis:

3.1. Nivel 1 — PUBLICA

Informagdes destinadas a divulgagdo ampla, cujo acesso n&o acarreta risco a seguranga
municipal, a operacédo da ON ou aos interesses das PARCEIRAS.

Exemplos:

informacdes publicadas em portais oficiais;
manuais publicos;

material promocional autorizado.

3.2. Nivel 2 - RESTRITA

Informagdes cujo acesso indevido pode gerar risco operacional moderado, prejuizo
institucional ou comprometer processos internos.

Exemplos:

atas de reunides da governanga;

relatérios de avango da ON;

especificagbes de modulos ndo sensiveis;
documentacao de APIs nao criticas.

Regras principais:

acesso mediante autorizacao;

proibida cépia para dispositivos pessoais;
armazenamento em ambientes controlados.
3.3. Nivel 3 — CONFIDENCIAL

Informagdes cujo acesso indevido pode causar prejuizo relevante, afetar negociagoes,
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comprometer a seguranga tecnoldgica da solugao ou gerar impacto juridico/institucional.
Exemplos:

diagramas internos da arquitetura;

documentacao de integragbes com sistemas legados;

regras de negécio sensiveis;

dados territoriais que possam revelar vulnerabilidades de servigos publicos.
Regras principais:

acesso apenas para equipes designadas;

obrigatoriedade de criptografia em repouso e transito;
registro em cadeia de custddia.

3.4. Nivel 4 — ALTAMENTE CONFIDENCIAL / CRITICA
Informagdes estratégicas cujo acesso indevido pode causar:
risco a seguranga urbana;

paralisagao de servigcos essenciais;

violacao de sistemas criticos;

impactos severos a Administracao Publica e as PARCEIRAS.
Exemplos:

chaves criptograficas mestras;

diagramas de seguranga;

credenciais privilegiadas;

mapas de infraestrutura critica;

I6gica interna de médulos sensiveis do SMARTSAMPA.
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Regras principais:

acesso restrito e nominal;

dupla autenticacao e criptografia forte;

vedacao de transporte fora do ambiente institucional,
politicas de segregacao rigida;

monitoramento continuo.

4. Procedimentos de Classificagao

4.1. Toda informagao criada, recebida ou modificada no ambito da ON devera ser
avaliada quanto ao nivel de classificagdo, de acordo com:

| — sensibilidade;

Il — criticidade tecnoldgica;

[l — impacto a politica publica;

IV — risco juridico ou reputacional;

V — potencial de exploracao externa.

4.2. A classificacao sera feita pela Autoridade Classificadora, podendo ser revista pela
governanga da ON.

4.3. E obrigatéria a aplicagdo de identificadores visuais, digitais e metadados que
indiquem o nivel de classificacdo da informacao.

5. Acesso a Informacoées Classificadas
5.1. O acesso obedecera aos critérios de:
| — “need to know”;

Il — aprovagao formal da governanga;

[ll — trilhas de auditoria;

IV — mecanismos de autenticacao forte.

5.2. Todos os acessos deverao ser registrados, permitindo rastreabilidade completa.

5.3. O compartilhamento externo exigira:
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a) justificativa formal;

b) registro em cadeia de custddia;

c) termo de confidencialidade;

d) criptografia ponta a ponta.

6. Armazenamento e Transporte

6.1. Informacdes classificadas devem ser armazenadas exclusivamente em:
| — ambientes institucionais aprovados;

Il — infraestruturas gerenciadas conforme a Clausula 8;
lIl — sistemas controlados pela governanca da ON.

6.2. Proibicbes expressas:

uso de dispositivos pessoais;

envio por e-mail nao institucional;

armazenamento em servigos de nuvem nao autorizados;
transporte em midias fisicas sem autorizagao.

6.3. O transporte fisico ou digital de informacao classificada deve sempre:
ser criptografado;

ter registro de origem e destino;

ser realizado por pessoa autorizada.

7. Retencéo, Conservagao e Descarte

7.1. Os prazos de retencao serdo definidos:

| — pelo PNO;

Il — por exigéncia legal;

lIl — por deliberacao da governanca;

IV — por criticidade do médulo da solugéo.

7.2. O descarte seguro deve incluir:

sobrescrita;
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destruicao fisica controlada;

logs de eliminagao;

relatério de auditoria.

8. Incidentes de Seguranca Relacionados a Informacgdes Classificadas

8.1. Qualquer incidente envolvendo informagéo classificada deve ser comunicado:

| — imediatamente;

Il — com nivel detalhado de impacto;

[l — com descri¢cao da informacao afetada;
IV — com plano de mitigagao.

8.2. Incidentes envolvendo Informacdo Altamente Confidencial sdo considerados
criticos e exigem:

a) acionamento emergencial da governanga;

b) comunicagao a alta administracdo (quando aplicavel);
¢) relatério circunstanciado;

d) revisdo de controles.

9. Auditoria e Monitoramento
9.1. A governanga da ON podera realizar auditorias:

| — periddicas;
Il — extraordinarias;
lIl — teméaticas (arquitetura, credenciais, acessos, logs).

9.2. As PARCEIRAS devem possibilitar o acesso a:

a) registros de acesso;

b) cadeia de custddia;

c) relatérios de incidentes;

d) evidéncias de conformidade.

10. Responsabilidades Especificas das PARCEIRAS

10.1. PRODAM devera fornecer diretrizes, requisitos e padrées de seguranga aplicaveis
a ON.
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10.2. A PARCEIRA devera:

| — adotar medidas compativeis com a criticidade da informagao;
Il — segregar ambientes;

I1l — manter controles de identidade e acesso;

IV — atender as normas internas da PRODAM.

11. Atualizacao e Evolugéo do Anexo
11.1. Este Anexo podera ser atualizado:

| — por deliberacao da governanga da ON;

Il — mediante alteracao tecnoldgica significativa;

[Il — por mudanca no ciclo de vida do SMARTSAMPA,;

IV — por demanda de érgaos de controle ou normativos internos.

11.2. Versbes atualizadas substituem automaticamente as anteriores, desde que
registradas no processo administrativo da ON.

1.1. O presente Anexo detalha as obrigacbes operacionais, procedimentos, controles e
instrumentos necessarios para o adequado tratamento de Dados Pessoais e Dados
Pessoais Sensiveis no ambito da Oportunidade de Negocio SMARTSAMPA, em
complemento direto a Clausula 8 — Protecdo de Dados e Seguranca da Informagao
deste Contrato.

1.2. Este Anexo deve ser interpretado como extensao técnica da Clausula 8, nao criando
regimes paralelos, mas especificando como tais obrigagbes serdo executadas,
documentadas e auditadas.

2. Papéis e Responsabilidades:

2.1. As PARCEIRAS reconhecem que os papéis de Controlador, Operador e
Suboperador serdo definidos caso a caso, conforme ja previsto na Clausula 8,
especialmente em seu item 8.3, respeitando:

| — a finalidade do tratamento;

Il — o0 ente responsavel pela politica publica ou servigo;
[Il — o instrumento juridico firmado com o Cliente;

IV — os fluxos descritos no PNO.

2.2. Para fins operacionais, fica estabelecido que:
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a) quando o tratamento decorrer de politica publica municipal, o érgao publico é, em
regra, o Controlador;

b) a PRODAM atuara preferencialmente como Operadora;

c) a PARCEIRA atuara como Operadora ou Suboperadora, conforme o fluxo documental
aprovado pela governanga.

2.3. A definigdo final dos papéis sera sempre registrada:

| —no PNO;
Il — no contrato especifico com Clientes (quando houver);
[l — no processo administrativo da ON.

3. Categorias de Dados e Finalidades:
3.1. As categorias de dados tratadas no dmbito da SMARTSAMPA serdo aquelas
estritamente necessarias para:

| — execucdo de politicas publicas relacionadas ao territério, mobilidade, eventos
urbanos, atendimento digital e demais servigos integrados;

Il — operagao do ecossistema digital SMARTSAMPA,;

lIl - funcionalidades previstas no PNO ou instrumento correlato.

3.2. Cada fluxo relevante de dados devera conter:

a) descrigcao da categoria de dados pessoais tratada;
b) finalidade especifica;

c) base legal aplicavel (item 8.4 da Clausula 8);

d) indicagao do operador responsavel;

e) prazo de retengao;

f) critérios de eliminagdo ou anonimizacgao.

3.3. O registro desses fluxos ocorrera nos mapas de tratamento da ON e ficara
disponivel para consulta pela governanga.

4. Bases Legais:

4.1. As bases legais previstas no item 8.4 da Clausula 8 seréo aplicadas conforme cada
operacao, devendo constar nos documentos:

| — PNO (versao vigente);
Il — Plano de Governanga;
Il — instrumentos firmados com Clientes.
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4.2. A mudanca de base legal motivada por alteragcdo de finalidade devera ser
previamente submetida & governanga da ON.

5. Direitos dos Titulares (Complemento ao item 8.5)

5.1. Em cumprimento ao item 8.5 da Clausula 8, cada PARCEIRA devera manter
mecanismos para atender, de forma rastreavel, solicitagbes de titulares relativas a
confirmagao de tratamento, acesso, correcdo, anonimizagdo, revogacado de
consentimento (quando aplicavel), informacéo sobre compartiihamento, portabilidade
(quando cabivel).

5.2. O ponto de contato principal com o titular sera o 6érgéo publico Controlador.
PRODAM e PARCEIRA prestarao suporte operacional mediante procedimentos
definidos no PNO.

6. Compartilhamento de Dados:

6.1. Como complemento ao item 8.6, todo compartilhamento de dados pessoais com
terceiros devera:

| — ter base legal valida;

Il — ser documentado no processo administrativo;

[l — ser amparado por clausulas contratuais equivalentes as deste Anexo e da Clausula
8;

IV — estar previsto no PNO ou instrumento com o Cliente.

6.2. Operagdes que envolvam subcontratados exigem:

a) assinatura de Termo de Confidencialidade;
b) aceite das politicas de segurangca da PRODAM,;
c) aceite deste Anexo e da Clausula 8.

7. Seguranga da Informagao:
7.1. Os controles previstos no item 8.7 serao detalhados operacionalmente:

| — no Plano de Governanca da ON;

Il — nos controles de acesso a solugdo SMARTSAMPA;

[l — nos procedimentos de criptografia, autenticagéo, segregacgéao e rastreabilidade;
IV — nos requisitos de protegdo de dados territoriais e urbanos sensiveis.

7.2. A PARCEIRA compromete-se a implementar controles compativeis com:

Empresa de Tecnologia da Informagdo e Comunicacdo do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sao Paulo - SP
in
/ProdamSP



[arociam

a) normas internas de seguranga da PRODAM,;
b) politicas de classificacao de informagéo;
¢) requisitos especificos do médulo da solugao.

8. Incidentes de Seguranca:

8.1. Incidentes descritos no item 8.8 deverdo ser comunicados por escrito a outra
PARCEIRA:

| — imediatamente, em até 24 horas apds a ciéncia;
Il — com informacgdes suficientes para avaliagao preliminar;
[l — com atualizag&o continua até o encerramento do incidente.

8.2. A governanca da ON sera responsavel por:

a) qualificar o impacto;

b) indicar medidas de mitigacéo;

c¢) decidir sobre comunicacgbes obrigatorias a ANPD e titulares;
d) registrar todo o fluxo no processo administrativo.

9. Retencéo e Eliminacédo de Dados:
9.1. Os prazos de retencao definidos no item 8.9 serdo detalhados conforme:

| — contrato com Cliente;
Il — legislac&o aplicavel a politica publica correlata;
Il — requisitos do mdédulo da solugéo.

9.2. A eliminagao ou anonimizagao deve:

a) ocorrer de forma segura;
b) ser documentada;
c) ser aprovada pela governanga.

10. Transferéncia Internacional de Dados:
10.1. Qualquer operacgao tratada no item 8.10 exigira:

| — avaliacdo de risco;

Il — clausulas contratuais especificas;

[Il — garantia de nivel adequado de protecéo;

IV — registro formal no processo administrativo da ON.
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11. Encarregado (DPO) e Comunicagao:

11.1. PRODAM e PARCEIRA deverdo manter seus Encarregados atualizados no
processo administrativo da ON.

11.2. As comunicagdes relacionadas a direitos de titulares, incidentes e avaliagdes de
risco ocorrerao:

| — preferencialmente pelo SEI;
Il — por e-mail institucional, quando necessario;
lIl — com rastreabilidade garantida.

12. Atualizagoes:
12.1. As atualizagbes previstas no item 8.12 seréo incorporadas mediante:

| — deliberacdo da governanca;

Il — termo aditivo, quando necessario;

[l — registro no processo da ON;

IV — comunicacgao as areas técnicas envolvidas.
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ANEXO E - - Relatério de Impacto a Protecao de Dados Pessoais

O presente anexo traz explicagcbes a respeito da utilizagdo da tecnologia no
Programa Smart Sampa de forma detalhada com o intuito de tranquilizar,
esclarecer e informar com relagcdo a seguranca, privacidade e utilizacdo da
tecnologia para monitoramento que devera estar disponivel na nova plataforma.
Entendendo ser necessario demonstrar a utilizagdo da Plataforma Smart Sampa e
0 compromisso com a populacado garantindo o compliance com a legislacéo
vigente e interesse publico afastando qualquer duvida quanto a Implantacao e
Utilizacao da Plataforma Smart Sampa como parte das politicas de publicas de
integracdo, cooperacao, interoperabilidade dos servigos Municipais e de Governo
Digital.

1. Analise deriscos a Protecao de Dados Pessoais

Este relatdrio de impacto a protecao de dados pessoais tem como objetivo avaliar
os riscos e identificar as medidas necessarias para garantir a conformidade com a
Lei Geral de Protecdo de Dados (LGPD) no contexto de um sistema de
videomonitoramento com inteligéncia artificial embarcada e reconhecimento
facial implementado por érgao publico no &mbito da seguranca publica.

1.1. Identificacao dos dados pessoais coletados e armazenados

O sistema de videomonitoramento com inteligéncia artificial embarcada e
reconhecimento facial coleta e armazena os seguintes dados pessoais: (i) Imagens
de video com reconhecimento facial; (ii) Data e hora da coleta das imagens. Esses
dados sao coletados para fins de seguranca publica e sdo armazenados em
servidores do 6rgao publico responsavel pelo sistema.

1.2. Avaliacao dos riscos

Em seguida, avaliamos os riscos envolvidos na coleta e armazenamento desses
dados pessoais. ldentificamos os seguintes riscos: (i) possibilidade de coleta de
dados pessoais sem o consentimento dos individuos; (ii) uso indevido dos dados
pessoais coletados; (iii) falhas de seguranga que permitam acesso ndo autorizado
as imagens coletadas; (iv) possibilidade de discriminagdo ou preconceito no
reconhecimento facial; (v) falta de transparéncia no uso dos dados coletados; (vi)
possibilidade de vazamento de dados pessoais.



1.3. Medidas de protecao dos dados pessoais

Para mitigar os riscos identificados, a PARCEIRA implementara as seguintes

medidas de protecao dos dados pessoais, considerando normas ISO relevantes:

(iii)

(vii)

Coleta de dados pessoais apenas para fins especificos e legitimos
relacionados a seguranca publica, em conformidade com a LGPD
(13.709/2018) e ISO 27701:2019 - Privacidade da Informacgéo - Extensao
a ISO/IEC 27001 e ISO/IEC 27002;

Obtencgao de consentimento dos individuos em caso de coleta de dados
pessoais sensiveis, de acordo com a ISO/IEC 29100:2011 - Tecnologias
da Informacéo - Privacidade e Protecdo de Dados Pessoais - Estrutura e
Principios Gerais, seguindo a LGPD (13.709/2018) e as excecgoes nela
descritas para fins de seguranca publica;

Utilizacdo de criptografia para protecdo dos dados pessoais
armazenados, seguindo as recomendacdes da ISO/IEC 27002:2013 -
Tecnologia da Informacao - Técnicas de Seguranca - Cédigo de Pratica
para Controles de Seguranca da Informacao;

Implementacgao de politicas de seguranga da informacgao para prevengao
de acessos nao autorizados e monitoramento constante da rede e
sistemas, em conformidade com a ISO/IEC 27001:2013 - Tecnologia da
Informacgéo - Técnicas de Segurancga - Sistemas de Gestao de Seguranga
daInformacéao - Requisitos;

Restricdo de acesso aos dados pessoais apenas aos funcionarios
autorizados e treinados sobre a importancia da protecdo de dados
pessoais, seguindo as recomendagdes da ISO/IEC 27002:2013 -
Tecnologia da Informacao - Técnicas de Seguranca - Cédigo de Pratica
para Controles de Seguranca da Informacao;

Transparéncia no uso dos dados coletados e disponibilizagao de
informacoes claras sobre a finalidade do sistema de monitoramento, em
conformidade com a ISO/IEC 29100:2011 - Tecnologias da Informacgao -
Privacidade e Protecao de Dados Pessoais - Estrutura e Principios Gerais;
Implementagado de um processo de avaliagdo de impacto a protecéo de
dados pessoais em conformidade com a ISO/IEC 29134:2017 -
Tecnologia da Informacao - Técnicas de Seguranca - Técnicas para a
Avaliagdo de Privacidade e Impacto a Protecdo de Dados.

1.4. Conclusao

Aimplementacao de um sistema de video monitoramento com inteligéncia artificial

embarcada e reconhecimento facial por érgao publico no d&mbito da seguranca

publica envolve riscos significativos a protecdo de dados pessoais. No entanto,
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medidas de protecdo podem ser implementadas para mitigar esses riscos,

garantindo a conformidade com a LGPD e normas ISO relevantes.

E importante destacar a importancia da transparéncia no uso desses dados e a
necessidade de se garantir que os individuos sejam informados sobre a coleta e o
processamento de seus dados pessoais. Além disso, é fundamental que o 6rgao
publico responsavel pelo sistema de videomonitoramento esteja preparado para
lidar com possiveis incidentes de seguranca da informacao, bem como com as
solicitacbes de acesso e correcao de dados pessoais pelos individuos afetados.

Referéncias Normativas:

ISO 27701:2019 - Privacidade da Informagéo - Extenséo a ISO/IEC 27001
e ISO/IEC 27002;

ISO/IEC 29100:2011 - Tecnologias da Informacao - Privacidade e
Protecao de Dados Pessoais - Estrutura e Principios Gerais;

ISO/IEC 27002:2013 - Tecnologia da Informagéao - Técnicas de Seguranga
- Codigo de Pratica para Controles de Segurancga da Informacao;
ISO/IEC 27001:2013 - Tecnologia da Informacéao - Técnicas de Seguranca
- Sistemas de Gestdo de Seguranca da Informacao - Requisitos;

ISO/IEC 29134:2017 - Tecnologia da Informagéao - Técnicas de Seguranga
- Técnicas para a Avaliagao de Privacidade e Impacto a Protecao de
Dados.

2. Matriz de Risco a Protecao de Dados

Probabilidade Alta Probabilidade Probabilidade

Média Baixa

Impacto Alto | Acesso nao Uso indevido de Violagdo da
autorizado a dados dados pessoais privacidade de
pessoais (Risco (Risco Médio) individuos (Risco
Médio) Médio)
Falhas de seguranca | Falhas no Interrupgéo ou
que permitem o reconhecimento | indisponibilidade do
acesso nao facial que podem | sistemade
autorizado a dados levar a videomonitoramento
pessoais (Risco Alto) | identificagao (Risco Baixo)




equivocada de
individuos (Risco
Médio)
Impacto Interrupgéo ou Violagdo da Uso indevido de
Médio indisponibilidade do | privacidade de dados pessoais
sistema de individuos (Risco | (Risco Baixo)
videomonitoramento | Médio)
(Risco Médio)
Falhas de seguranca | Falhas no -
que permitem o reconhecimento
acesso hao facial que podem
autorizado a dados levar a
pessoais (Risco identificacao
Médio) equivocada de
individuos (Risco
Baixo)
Impacto Interrupgéo ou - -
Baixo indisponibilidade do
sistema de
videomonitoramento
(Risco Baixo)

A probabilidade de cada risco ser alto, médio ou baixo foi determinada com base

na avaliacdo dos controles existentes para mitigar o risco, bem como a frequéncia

e impacto de incidentes anteriores similares.

A seguir, sdo fornecidas mais informacdes sobre cada risco e as medidas de
protecdo recomendadas para mitiga-los:

2.1.

Acesso nao autorizado a dados pessoais

Probabilidade alta: Existe um alto risco de acesso ndo autorizado a
dados pessoais devido a falhas de seguranga no sistema de video
monitoramento.

Probabilidade média: Existe uma probabilidade média de acesso nao
autorizado a dados pessoais.



(iii)

Probabilidade baixa: A probabilidade de acesso ndo autorizado a dados
pessoais é baixa devido a presenca de medidas de seguranca
adequadas, como autenticacio forte e controles de acesso.

2.1.1. Medidas de protecao recomendadas:

(iii)

Implementacdo de controles de acesso para garantir que apenas
pessoas autorizadas tenham acesso aos dados pessoais.

Uso de autenticacdo forte, como autenticacdo de dois fatores, para
impedir que pessoas ndo autorizadas acessem o sistema.
Implementacéo de criptografia de dados para garantir que os dados
pessoais permanegcam seguros, mesmo se houver acesso hao
autorizado.

Uso indevido de dados pessoais

Probabilidade alta: Existe um alto risco de uso indevido de dados
pessoais devido a possiveis falhas no treinamento da inteligéncia
artificial e do reconhecimento facial.

Probabilidade média: Existe uma probabilidade média de uso indevido
de dados pessoais.

Probabilidade baixa: A probabilidade de uso indevido de dados pessoais
é baixa devido a existéncia de politicas e procedimentos adequados para
garantir o uso adequado dos dados.

Medidas de protegcao recomendadas:

Implementacao de politicas e procedimentos claros para garantir que os
dados pessoais sejam usados apenas para fins legitimos e autorizados.
Treinamento adequado de pessoal para garantir que os dados pessoais
sejam manuseados de acordo com as politicas e procedimentos
estabelecidos.

Implementacao de auditorias regulares para garantir que o uso de dados
pessoais esteja em conformidade com as politicas e procedimentos
estabelecidos.

Violacao da privacidade de individuos

Probabilidade alta: Existe um alto risco de violagdo da privacidade de
individuos devido a falhas de seguranca no sistema de video
monitoramento.



(ii)

(iii)

2.3.1.

2.4.

Probabilidade média: Existe uma probabilidade média de violagdo da
privacidade de individuos.

Probabilidade baixa: A probabilidade de violacdo da privacidade de
individuos €é baixa devido a existéncia de medidas de protecao
adequadas, como criptografia de dados e controles de acesso.

Medidas de protecao recomendadas:

(i) Implementacéao de politicas e procedimentos claros para garantir
que a privacidade dos individuos seja respeitada.

(i) Uso de criptografia de dados para garantir que os dados pessoais
permanegam seguros.

(iii) Implementacio de controles de acesso para garantir que apenas
pessoas autorizadas tenham acesso aos dados pessoais.

Falhas de seguranca que permitem o acesso nao autorizado a dados
pessoais.

Probabilidade alta: Existe um alto risco de falhas de seguranga que
permitam o acesso nao autorizado a dados pessoais.

Probabilidade média: Existe uma probabilidade média de falhas de
seguranga que permitam o acesso nao autorizado a dados pessoais.
Probabilidade baixa: A probabilidade de falhas de seguranca que
permitam o acesso nao autorizado a dados pessoais é baixa devido a
existéncia de medidas de protegcao adequadas.

2.4.1. Medidas de protegcao recomendadas:

Implementacdo de controles de acesso para garantir que apenas
pessoas autorizadas tenham acesso aos dados pessoais.

Uso de autenticacéo forte para impedir que pessoas ndo autorizadas
acessem o sistema.

Implementacado de criptografia de dados para garantir que os dados
pessoais permanegam seguros.

Falhas no reconhecimento facial que podem levar a identificacao
equivocada de individuos

Probabilidade alta: Existe um alto risco de falhas no reconhecimento
facial que podem levar a identificacdo equivocada de individuos.



(ii) Probabilidade média: Existe uma probabilidade média de falhas no
reconhecimento facial que podem levar a identificagdo equivocada de
individuos.

(iii) Probabilidade baixa: A probabilidade de falhas no reconhecimento facial
que podem levar a identificagdo equivocada de individuos é baixa devido
a existéncia de medidas de protecdo adequadas.

2.5.1. Medidas de protecao recomendadas:

(i Implementacdo de testes regulares para garantir a precisdo do
reconhecimento facial.

(ii) Treinamento adequado da inteligéncia artificial para garantir a precisao
do reconhecimento facial.

(iii) Implementacado de politicas e procedimentos claros para lidar com
casos em que a identificagado equivocada de individuos ocorra.

2.6. Com base na matriz de risco, € recomendado que medidas de protegéao
adequadas sejam implementadas para mitigar os riscos identificados. Essas
medidas incluem a implementacao de politicas e procedimentos claros para
garantir que os dados pessoais sejam usados apenas para fins legitimos e
autorizados, o treinamento adequado de pessoal para lidar com dados
pessoais, a implementacdo de auditorias regulares para garantir a
conformidade com as politicas e procedimentos estabelecidos, o uso de
criptografia de dados para garantir que os dados pessoais permanegcam
seguros, a implementacdo de controles de acesso para garantir que apenas
pessoas autorizadas tenham acesso aos dados pessoais e aimplementacao de
testes regulares para garantir a precisao do reconhecimento facial.

2.7. Essas medidas de protecdo devem ser baseadas nas normas ISO 27001 e
ISO 27701, que fornecem orientagcdes sobre a implementagédo de um sistema
de gestdo de segurancga da informagéo e um sistema de gestao de privacidade
de informacgdes pessoais, respectivamente. Essas normas ajudam a garantir
que as medidas de protecao implementadas sejam adequadas e eficazes.

2.8. Além disso, é importante que uma avaliagcdo de impacto a protecao de
dados seja realizada regularmente para garantir que o sistema de
videomonitoramento continue a ser compativel com as normas de protecao de
dados pessoais e para identificar novos riscos a privacidade dos individuos.



3. Compliance e das Garantias
3.1 Necessidades e Garantias

A necessidade de assegurar as garantias basicas a direitos fundamentais, por
ela afetados e suas normas correspondentes — em especial, os direitos de
imagem, de privacidade e de protecdo de dados pessoais, desta forma além de
ja prever mecanismos para garantir estes direitos, o programa é plenamente
aderente a possiveis regulagoes posteriores pela ANPD (Agéncia Nacional de
Protecdo de Dados), podendo se adequar a novos processos, fluxos e
tecnologias de protecio de dados e privacidade.

3.2 Dados Armazenados e Privacidade

A utilizacdo da solucdo deve seguir as diretrizes e finalidades do Programa
Smart Sampa, sendo vedada qualquer utilizacado fora do escopo aprovado,
garantindo a privacidade e protecdo dos dados pessoais. Os controles de
acessos e privilégios de usuario devem impedir qualquer acesso ou uso fora do
especificado, considerado invasivo/desnecessario a atividade e escopo do
Programa Smart Sampa. Todo dado armazenado deve ser criptografado e dados
gue nao sao de interesse do poder publico, sem requisicao de qualquer 6rgao
sera eliminada em 30 dias, incluindo as imagens e dados biométricos limitando
o volume de dados armazenados. Qualquer imagem, dado ou informacao, s6
podera sair do sistema, ser enviada ou cedida mediante solicitagao oficial de
6érgao competente conforme legislagao vigente, ndo sendo divulgada, veiculada
ou utilizada para qualquer outro fim além dos previstos legalmente. Evitando
assim a exposicao desnecessaria de pessoas e a invasao a privacidade, tendo
em vista que a finalidade das imagens e dados captados ndo é a invasao a
privacidade, mas sim melhorar os servicos oferecidos e a seguranca no
Municipio.

3.3 Acompanhamento continuo dos resultados

Deve ser monitorado durante o seu continuum, por meio de uma Avaliacao de
Resultado da implementagao, assim como das politicas publicas suportadas
pelo programa, a fim de avaliar os resultados de seu objetivo e a
correspondéncia entre as analises prévias sobre o impacto e seus efeitos com
a realidade concretamente observada e documentada. Conforme ja definido,
toda e qualquer projeto passara regularmente a cada 6 meses por revisoes,
sendo analisado todos os impactos, eficiéncia e alinhamento, com as
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expectativas prévias sendo todo o processo documentado, incluindo todos os
ajustes de processos e procedimentos realizados pelos agentes. Qualquer
variacao de resultado positivo ou negativo sera possivel corrigir, como qualquer
intercorréncia, que incline o programa em direcao diferente da definida como
referéncia. Sendo um processo de melhoria constante dos sistemas que
compodem a Plataforma, assim como tudo que compdem o Programa Smart
Sampa, com metodologias tais como PDCA, six sigma, 5S, BSC, entre outros
utilizados para fazer a gestéo e revisdes constantes, em todos os aspectos do
programa, incluindo a solucao tecnoldgica adotada para garantir o alinhamento
da tecnologia aos interesses publicos, sendo todos os resultados avaliados e
publicados no portal da transparéncia e demais canais a cada ciclo.

3.3.1. Tratamento de Dados

Deve ser publica a descricdo do contexto, da natureza, do escopo, da
necessidade e da finalidade do tratamento das categorias de dados pessoais
(art. 59, inc. I, LGPD) e de dados pessoais sensiveis (art. 5°, inc. Il, LGPD),
envolvidas no Programa disponibilizadas através do portal da transparéncia e
demais canais da Prefeitura Municipal de Sdo Paulo, deixando clara a forma
como os dados serdo captados, tratados, processados, armazenados e
eliminados, com exemplos claros da utilizag&o e simplificando o entendimento
do processo e utilizagido da tecnologia. Exemplo de dados utilizados: (i) dados
de Atendimento; (ii) dados de Identificagao; (iii)j Dados Biométricos (iv)
Caracteristicas; (v) Contextos e Acgoes; (vi) Dados e Documentos relacionados

3.3.2. Seguranca do Programa Smart Sampa

Serainstituido como padrao nos servicos, integracdes, cooperagoes e qualquer
outra atividade ligada direta ou indiretamente ao Programa Smart Sampa, os
parametros definidos a partir dos documentos abaixo:

i) Estrutura Organizacional

i) Politica de Seguranca da Informacéao

iii) Politica de Segurancga Cibernética

iv) Politica de Transparéncia e Compliance

V) Politica de Privacidade (Usuarios finais)

vi) Politica de Protecao de Dados e Privacidade (Uso Interno)
vii)  Politica de Integridade e ética

viii) Padrdes, Processos e Procedimentos operacionais



iX) Mapa de Riscos e Impactos
X) Relatdério de Impacto a Protecao de dados pessoais
Xi) Categorizacao dos dados, informacgdes e ciclo de vida

(

(

(

(xii)  Plano de Gestao das Hipoéteses de Tratamento de dados pessoais
(xiii)  Plano de Mitigacao de Riscos

(xiv)  Plano de Resposta a Incidentes

(xv)  Plano de Recuperacéao de Desastres

(xvi)  Plano de Contingéncia

Estes documentos devem ser desenvolvidos em conjunto, mas especialmente
da PARCERIA, tendo em vista as variagbes de tecnologia e processos que serao
adotados, sendo assim necessario alinhamento. Nao sendo possivel defini-los
sem o entendimento entre o provedor de servicos (PARCERIA) e operador
(PRODAM). O desenvolvimento desses documentos € necessario para
estabelecer as normas e processos para a operacdo da plataforma no dia a dia
e previsao e prevencao de eventuais eventos adversos.

Esses documentos serao elaborados logo apés a instalagao do projeto, apés 3
meses da assinatura do contrato, trazendo assim maior efetividade na
seguranga e transparéncia do Programa Smart Sampa como um todo

4. Utilizacao da Plataforma e Tratamento de Dados

4.1 Apenas 6rgaos do poder publico contratante poderdo operar a Plataforma
Smart Sampa, tendo acesso aos seus dados e processos. A PARCEIRA nao tera
acesso a dados sensiveis ou sigilosos. Em casos excepcionais onde exista a
necessidade de acesso durante a implementacao, o conselho de gestado da
plataforma ird deliberar sobre a autorizacdo dos envolvidos, que deverao
assinar termo de sigilo e confidencialidade, desenvolvido especificamente para
a atividade desempenhada, devendo estes estar sempre acompanhados de um
fiscal da PRODAM durante toda a implementacéao.

4.2. Tao logo os documentos desse RIPD estejam prontos e aprovados, serdo
encaminhados para conhecimento do encarregado de dados e do controle
interno do 6rgao publico.

4.3. Sera observado o compartilhamento de dados com propdsitos legitimos,
especificos e explicitos, limitando ao minimo necessario para o atendimento
dasfinalidades do programa. Em observancia ao o julgamento conjunto da Agao
Direta de Inconstitucionalidade n°® 6.649/DF e da Arguicdo de Descumprimento
de Preceito Fundamental n® 695/DF.
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4.4. O compartilhamento de informacdes pessoais em atividades de
inteligéncia, observarda adogcdo de medidas estritamente necessarias ao
atendimento do interesse publico, podendo ter acompanhamento do poder
judiciario, com estrito controle de acesso.

4.5. Do registro das operacoes

A Plataforma devera manter o registro das operacdes de tratamento de dados
pessoais realizadas. Para cumprir com esta obrigacido, esta etapa objetiva
identificar os processos do tratamento de dados pessoais, os fluxos e ciclos de
vida desses dados dentro e fora do programa (informagdes acessadas,
coletadas, usadas, transferidas, armazenadas ou compartilhadas), em
conformidade ao artigo 37 da LGPD.

4.5.1. Os controladores e operadores realizardo e manterdo o registro das
operacbes com a devida associacio das bases legais, em especial quando for
o legitimo interesse, desta forma podera ser solicitado pela autoridade nacional
de protecdo de dados (ANPD).

4.5.2. Todos os processos e atividades desenvolvidas ou relacionadas ao
Programa Smart Sampa, serdo documentadas com o intuito de trazer garantias
e demonstrar a efetividade da governanca adotada, em privacidade,
transparéncia, boas praticas, processos, cdédigos de condutas e todas as outras
medidas para o cumprimento da legislacéao.

4.5.3. Desta forma todo o Programa Smart Sampa podera ser auditado quando
necessario, para demonstrar a efetividade das medidas adotadas, objetivos
almejados e resultados obtidos. Mostrando de forma cronoldgica todas as
alteragbes e adequacgdes realizadas ao longo do Programa, para atender as
regulamentacoes e legislacao vigente, conforme LGPD em seus artigos 37, 38,
46, 47, 48, 49 e 50. Que exige controle, governanca e transparéncia no
processamento de dados, identificando a natureza, necessidade, objetivos e
riscos do tratamento de dados realizado.

4.6. Canal de Comunicagao

Sera criado um canal de comunicacao web site pelo Controlador érgéo publico
ao CRM para atendimento aos titulares dos dados onde os usudrios da
plataforma poderdo solicitar informacdes referentes ao tratamento dos seus
dados pessoais e terdo acessos aos controladores das informacdes, conforme
dispbe os artigos 9°, 17° e 22° todos da Lei 13.709 de 14 de 08/2018 (LGPD) de
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forma que os titulares dos dados possam esclarecer duvidas e entender o
processamento dos dados.

4.6.1. Tera a devida publicidade realizada em eventual site do programa e nos
canais de comunicacao do 6rgao publico, bem como em pecas publicitarias da
municipalidade.

4.6.2. A plataforma Smart Sampa desde sua implementacao devera fornecer
informagodes de operacao que serdo disponibilizadas no portal da transparéncia
do 6rgao publico, incluindo impacto e resultados.

4.6.3. O tratamento de dados de idosos devera ser efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento. Garantindo a
inclusdo da terceira idade nas politicas publicas que utilizam tecnologia e
tratamento de dados em seus processos, tendo pleno conhecimento da
utilizacdo da de seus dados e as hipdteses em que sao processados e com qual
objetivo. Garantindo igualdade de acesso e compreensao cumprindo o Estatuto
do Idoso Lei n°® 10.741, de 1° de outubro de 2003, e as diretrizes da Agéncia
Nacional de Protecdo de Dados Lei 13.853 de 2019, dando atencdo especial ao
disposto no Art. 55-J inciso XIX da Lei 13.853.

5. Compliance do Programa na utilizacdo da tecnologia e processos
adotados

O Chefe de Equipe de Fiscalizagdo e Compliance da PARCEIRA devera fornecer
aos operadores e seus internos orientagcdes sobre o tratamento de dados
pessoais, além de garantir que todos os operadores possuam o devido
treinamento para operacdo da plataforma e tratamento de dados. Fazendo
requalificacdo de pessoal sempre que necessario.

5.1. O Chefe de Equipe de fiscalizagcdo e compliance ficara encarregado de
fiscalizar os processos, a utilizacao da plataforma e o Compliance (fazer
cumprir todas as politicas, normas, processos adotados e legislacao vigente).
Os processos e solugdes adotados devem mitigar impactos aos direitos
individuais e trazer garantias de privacidade, seguranca e transparéncia,
tornando atechologia menos invasiva na captura de dados e ndo deixando estas
informacgodes disponiveis aos operadores sem que exista necessidade. Devendo
a utilizagéo ser aprovada pelo Chefe de Equipe de Fiscalizagdo e Compliance e
mantendo todos os dados armazenados criptografados.

5.2 Para uso interno sera instituida a Politica de Protecdo de Dados e
Privacidade, trazendo as diretrizes sobre sigilo e privacidade, além de punicdes
administrativas cabiveis, a desvios dos Servidores Publicos no ato de suas
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funcoes. Dispondo sobre as praticas adotadas com relagao a privacidade e a
protecdo de dados pessoais no dmbito do Programa, contendo todo o
detalhamento necessario ao entendimento com exemplos do que é permitido e
do que nao é, conforme as melhores pratica e legislacao vigente.

5.3. No caso de criacdo de site vinculado ao projeto, atualmente, ndo € prevista
a utilizacao de websites ou Cookies no programa voltados aos usudrios finais
(municipes etc), devido aos varios canais utilizados para comunicagao ja
existentes (portal da transparéncia, capital.sp.gov.br e outros enderegos da
PMSP). Em caso de futura implantagcdo de websites e Cookies voltados ao
programa, este seguird toda a legislagao vigente, incluindo aviso de Privacidade,
politica de privacidade, exibindo a notificagdo com a politica de Cookies e
rastreabilidade dos usudrios entre outros mecanismos que visam garantir a
privacidade dos usuarios ao utilizar sites e aplicativos.

6. Parametrizacao dos Analiticos e Processos

6.1. Parametro para gerar alertas automaticos A plataforma sé deve produzir
alertas quando a analise dos analiticos for de maior ou igual a 90% de paridade.
Todo e qualquer evento em que o analitico esteja menor a 90% serd
automaticamente descartado.

6.2. Todos os alertas gerados ficardo armazenados, para analise e revisdo dos
processos de tratamento e tomada de decisdo, com o intuito de garantir
eficiéncia e o aprimoramento do processo.

7. Da Utilizacao da Plataforma

7.1. A Plataforma Smart Sampa deve suportar a operacao de forma eficiente,
segura e transparente, seguindo a politica de seguranca da informacao vigente,
que sera atualizada sempre que se mostre necessario. A solugdo deve manter
histérico detalhado de tudo que ocorrer na plataforma, incluindo atividade dos
operadores e agentes. Deve possuir sistema robusto de controle, niveis de
acesso, permissdes e privilégios. Sendo gerido de forma unificada servindo
tanto para controle e acesso da plataforma, como para dar acesso aos espagos
fisicos dos centros (Centro Operacional e Centro Administrativo) que se fizerem
necessarios, onde o controle de acesso estard instalado.
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arocam

DECLARAGCAO DE TRANSACAO COM PARTE RELACIONADA

A <razao social>, CNPJ n° <ecnpj> endereco <endere¢o completo> neste ato
representada por <nome completo>, <nacionalidade> documento de identidade n°
<XXXX>, 6rgao emissor <XXXX>, CPF n° <XXXX>, <cargo/fung¢ao>, DECLARA sob as penas
da lei, em atencdo a Politica de Transac¢des com Partes Relacionadas da PRODAM e a fim
de afastar situacdes que possam configurar conflito de interesses, que:

(L) ndo é parte relacionada e ndao possui em seu quadro de administradores,
proprietarios ou socios, pessoa com influéncia significativa ou envolvida em
decisdo de interesse exclusivo da PRODAM.

(L) é parterelacionada e/ou possui em seu quadro de administradores, proprietarios
ou soécios, pessoa com influéncia significativa ou envolvida em decisdo de interesse
exclusivo da PRODAM.

Composicao da Alta Administracdo (Presidente, Vice-Presidente, Diretores, Conselheiros de
Administracdo, proprietarios, socios etc., conforme o caso):

Nome completo

CPF

Cargo / Funcao

Nada mais a declarar e ciente da responsabilidade administrativa, civil e penal pelas
informacdes prestadas, firmo a presente declaracao.

(Local e Data)

(Nome e assinatura do responsavel)

Empresa de Tecnologia da Informacao e Comunicacdo do Municipio de Sao Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sdo Paulo - SP

f in @ W

/ProdamSP




arocam

DECLARACAO

Declaramos, sob as penas da lei, que a empresa ... , CNPJ/MF n°
............................... , Ndo esta impedida de participar de licitacdes e de ser contratada pela
PRODAM, por ndo estar enquadrada em nenhuma das hipéteses do art. 38, da Lei
13.303/16.

Declaramos, ainda, sob as penas da Lei, que ndo empregamos familiar de agente publico
que exerca cargo em comissao ou fungao de confianca na PRODAM.

(Local e Data)

(Nome e Assinatura do Declarante)

Empresa de Tecnologia da Informacdo e Comunicacao do Municipio de Sdo Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-000 - Sao Paulo - SP

f in @ W

/ProdamSP
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