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PR)CESSO SEI N2 7.'7.0.2026/0006367-7

MODALIDA! E DE .ONTRATAGAO: DISPENSA DE LICITACAO
W2 07.003/2026, COI FULCRO NO ARTIGO 29, INCISO XV,
DA LEI 13.303/16.

CNTRATAC .0 EMERGENCIAL DE PRESTACAO DE SERVICO
DE RACKUP .OCAL COM CONTINGENCIA EM NUVEM.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaro n2 425, Centro,
no Municipio de Sao Paulo, no E:tado de Sdo Paulo, CEP 01.009-905, inscrita no CNPJ sob o n?
43.076.702/0001-61, neste ato repvesentada por seu Dir:tor de Administragdo e Finangas, Sr.
LUCIANO FELIPE DE PAULA CAPAT:), portador da Céd.'a de Identidade RG n2 26.277.697-2-
SSP/SP e inscrito no CPF/MF sob o n* 025.401.959-54 e por seu Diretor de Relacionamento e
Inteligéncia de Mercado, Sr. TIAGO MIGUEL DA SILVA L.UZ, portador da cédula de identidade RG
ne 4.644.200-8-SSP/SP e inscrito no CPF/MF soir n2 285,192.178-93.

CONTRATADA: 10S INFORMATICA, VRGANIZACAC e SISTEMAS LTDA., com sede na ST SBS
Quadra 02 Bloco Q Salas 301 A 30, 5,4, bairro As- sul, Brasilia, Distrito Federal, CEP 70.070-120,
inscrita no CNPJ sob o n2 38.056.404/0001-70. naste ato representada pelo Sr. MARCELO VON
COLLEN MULLER THOME TORRES, brasii-'ro, portador da Cl n® 073213407 IFP/R] e inscrito no
CPF/MF sob o0 n2 981.819.557-48.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes cldusulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a contrataciu emergencial de prestagdo de servigo
de backup local com contingéncia :m nuvem, comoosta por equipamentos e sistemas e
destinados a realizagdo do armazenamento e recuy .:ragdo de dados da PRODAM, para os
ambientes de plataforma baixa e alta (Mairram«./, contemplando atualizagdes e garantia
totai, conforme descricde. consiantes no T:rm.. de Referéncia — ANEXO I, da Proposta
Comercial da CONTRATADA & dentiis docurr en/os w.onstantes do processo administrativo

em epigrafe.

[ CLAUSULA 11 - OBRIGAGGES DA CON1XATAD-. £ CONTRATANTE

2.1. Sdo obrigagbes da CONTRATADA:

a) Cumprir fielmente todas as obrigagdes estabelecidas no Termo de Referéncia — ANEXO

| deste instrumento, garantindo a qualidade dos servicos prestados;
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b)

d)

f)

g)
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Para a assinatura do Iitstrumento Contratual, s« CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagdo regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de S3o Paulo (Lei Municipal
n.2 14,094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br, cadin/.

Manter durante toda a execugac o contiato, em compatibilidade com as obrigacbes
assumidas, todas as condicdes de qualficacdo exigidas no momento da contratagéo,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovagao das condigdes que ensejaram sua contratagdo, devidamente atualizadas
e 0 envio das certidbes a seguir elencadas, em formato digital (arquivo PDF) para o e-
mail contratosfornecedore:@prodam.sp.gov.br # para o gestor do contrato a ser
definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv, Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de U#bitos Trabalhistas (CNDT);

vi. Certiddo Negativa de raléncia ou Recuperagdo Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no total ou em
parte, o objeto do contrato em yue se verificarem vicios, defeitos ou incorregdes
resultantes da execucdo ou d= materisis empregados, e respondera por danos
causados, nos termos do art. 76, da Lei % 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execugao do contrato;

Prestar a CONTRATANTE, por escrito, 0s esciarecimentos solicitados e atender
prontamente as reclamagdes sobre a execucdo do contrato;

Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributarios,
resultantes da execucdo deste contra:o, ros termos do artigo 77, da Lei Federal n®

13.303/16.

2.2. S3o obrigagdes da CONTRATANTE:

a)

b)

Exercer a fiscalizagdo do contr2+o, designando fiscal(is) pelo acompanhamento da
execucdo contratual; procedent'o u registro das ocorréncias e adotando as providéncias
necessarias ao seu fiel cumprin: -0, tend.: por parametro os resultados previstos no

contrato

Fornecer 3 CONTRATADA todos os dados e informagdes necessarios a execugdo do

contrato;

Efetuar o pagamento devido, de acordo cum o estabelecido neste contrato,
condicionado o pagamento & comprovagdo de quitagdo das obrigacdes trabalhistas do
més anterior, nos termos do quanto restou d..:dido pelo Tema n. 1118 do STF.
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d)

e)
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Aplicar a CONTRATADA as sangOes ~dmirtstrativas regulamentares e contratuais

cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias

relacionadas com a prestagé«s dos servicos objeto deste contrato.

| CLAUSULA 1l - VIGENCIA CONTRATUAL

3.1. O contrato terd vigéncia de 180 (cent. e oitevita) dias, contados a partir de 06 de julho de
2026, conforme dispde o artigo 29, inciso XV, di Lei Federal n? 13.303/2016.

3.2. O presente contrato sera rescindido, mediante prévia comunicagdo no prazo de 30 (trinta)
dias corridos, em razio da conclusdo do procedimento licitatério regular destinado a
contratacdo definitiva do objeto e o inicio da respective execugdo contratual pela empresa
vencedora, sem que disso decorra gualquer direito a indenizagdo, ressalvados os pagamentos
devidos pelos servigos efetivamente prestados até a data da extin¢ao contratual.

3.3. Qualquer alteragio e/ou acréscimos ou supressGes que vierem a ocorrer no decorrer deste
contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

[ CLAUSULA IV - PRECO

4.1. 0 valor total do presente contrato é d« R$ 3.892.149,28 (trés milhdes, oitocentos e noventa
e dois mil, cento e quarenta e nove rezis e vinte e oito centavos), conforme e seguira as regras
previstas na Clausula VI - Faturamento ¢ i.ondi¢fizs de Pagamento.

. A : | it Quantidade | Valor Unitario
Lote |Grupo| Item . Descrigdo | Unidade |[Minima/por| i Valor Mensal
. | i .:-:-. i il ; it site it i R 1
Servidor, Servidor com Storage ou
1 Appliance, com capacidade i 1 RS 233.357,00 | RS 233.357,00
1 minima para atender a volumetria
conforme item 3.1.3 deste TR
2 Switch ToR un 2 R$ 6.638,01 RS 6.638,01
Licenciamento de software de
Unico Backup/Arquivamento (por
3 volumetria ou quantidade de nés 6 RS 269.335,00 | RS 269.335,00
clientes) incluindo atualizagdo de
2 versdo e suporte técnico do
fabricante por 06 meses
i Servicos de armazenamenta e i 1 RS 139.361,54 | RS 139.361,54
replicagdo em nuvem B

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que_

incidam ou venham a incidir sobre o prego do presente contrato.
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| CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n® 13.303/16)

5.1

A CONTRATADA devera prestar garantia contratu:.i no prazo maximo de 15 (quinze) dias a

contar da assinatura do contrato, na forma do artige 70, § 12 da Lei Federal n? 13.303/16, no
valor de RS 194.607,46 (cerito e noventa e quatro mil, seiscentos e sete reais e quarenta e seis
centavos), correspondente a 5% {cinco por cento) do valor contratado, observando os
procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo

5.3.

5.4,

5.5.

5.6.

5.7.

5.8.

de trés meses ap6s o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigAncia da contratagdo ou validade da garantia.

A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causedos a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execug¢do do contrato.

5.3.3. Multas, moratdrias e compensatdrias, aplicadas pela CONTRATANTE.

5.3.4. Obrigagdes trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

A CONTRATADA devera informar, expresse mente, 11a apresentagao da garantia, as formas
de verificagdo de autenticidade e veracidade de referido documento junto as instituigdes
responsaveis por sua emissdo.

No caso de seguro-garantia, a instituigdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianga bancdria, pelo Banco Centra, ¢o Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
que sobejarem aquele valor.

Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia podera ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipotese do ndo cumprimento ce suas obrigacdes contratuais.

5.7.1. Se o valor da garantia for utilizado, tot2i ou parcialmente, cobranga de penalidade
aplicada ou pagamenio di: qualquer obrigacio da CONTRATADA, devera ser efetuada
a reposicdo do valor no prazo de 15 (guinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

Caso haja aditamento contratual que implique alteragdo do valor, a garantia oferecida
deverd ser atualizada.
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5.9. Ndo sendo a garantia executada por forca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do
prazc constante no item 5.2.

5.10. Quando prestada em dinheiro, & garantia sera devolvida por meio de depdsito em conta
bancdria e corrigida pelos indices da poupar..a, salvo na hipétese de aplicagbes de
penalidades pecunidrias ou necessidade de reusarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipoteses em que sera restituido o saldo
remanescente.

5.10.1. Na hipotese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do
depdsito bancédrio para o e-mail contratosfornecedores@prodam. sp.gov.br,
identificando o contrato e a que titulo foi realizado o depésito.

| CLAUSULA VI - FATURAMENTO E CONDICBES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. O valor serd faturado a partir do detalhe de cada item previsto na Tabela de
Composicdo de Itens e do encaminhamento da Nota Fiscal de Servigos devera ser realizado,
através de Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente a emissao
da autorizagdo correspondente.

6.1.2. Ositens 1, 2, 3 e 4 da Tabela de Composi¢io de Itens, serdo faturados mensalmente,
condicionados a apresentacdc de relatoric mensal de servicos e autorizagao do Gestor do
Contrato.

6.2. CONDICOES DE PAGAMENTO

i 6;2;1. A Nota Fiscal Eletrdnica devera ser emitida e encaminhada a CONTRATANTE, atraveés
do setor de Expediente, por meio dn enderego eletrénico gfl@prodam.sp.gov.br.

6.2.2 Apés o recebimento da Nota Fiscal de 5ervigos, a CONTRATANTE dispora de até 05
(cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando 0s servigos
prestados.

6.2.3 O pagamento das parcelas mensais sera realizado por intermédio de crédito em conta
corrente ou por outra modalidade que possa vir 3 ser determinada pela Geréncia de
Planejamento e Controle Financeira (GFP), em 40 (uarenta) dias corridos a contar da data
de emissdo do Termo de Aceite de Pagamento.

6.2.4. Caso a Nota Fiscal Elet-dnica de S»rvic.s contenha divergéncias com relagao ao
estabelecido no Instrumerto Contratual, @ ZC'VTRATANTE ficara obrigada a comunicar a
empresa CONTRATADA, formicim:nte, o moi* & da rido aprovagdo no prazo de 05 (cinco) dias
Gteis. A devolucdo da Nota Fis~2i Eletrfnica <e Servigos, devidamente, regularizada pela
CONTRATADA, deverd ser efetuade em atz 05 (cinco) dias Uteis da data de comunicagdo
formal realizada pela CONTRATANTL
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6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirao juros moratorios calculados utilizando-se o
indice oficial de remuneracgdo bdsica da caderneta de poupanga e de juros simples no mesmo
percentual de juros incidentes sobre a caderneta de poupanca, para fins de compensagado da
mora (TR + 0,5% “pro-rata ternpore”), observando-se para tanto, o periodo correspondente
a data prevista para o pagamento e aquela data em que o pagamento efetivamente ocorreu.

| CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa & obtencdo do melhor custo contratual mediante a alocagdo do risco
a parte com maior capacidade para geri-lo e zhsorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sein prejuizo de outras previsdes contratuais,
estabelecem os respectivos responcaveis na Matiiz de Riscos constante no ANEXO IV parte
integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilicade da CONTRATADA.

CLAUSULA Vil - CONFORMIDADE |

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servigos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupcdo — Lei 12.846/2013, e dos dispositivos nos artigos 327, caput, § § 12 e 22 e 337-D
do Cédigo Penal Brasileiro.

8.2. A CONTRATADA deverd defender, indenizar ¢ manter a CONTRATANTE isenta de
responsabilidade em relagdo a quaisquer rewindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacioradas a qua'auer descumprimento pela CONTRATADA das
garantias e declaracdes previstas nesia cldusula e nas | 2is Anticorrupgdo.

8.3. A CONTRATADA reportara, pcr escrito, para o endereco eletrénico a ser fornecido
oportunamente, qualquer solicitagao, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagdo as atividades. operagoes; servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execucio deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensagao, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupgio, s¢ja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra formaa ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.256.633/2015.

8.5. O descumprimento das ol.rigagbes pevi;.as nesta Clausula poderd submeter a
CONTRATADA & rescisdo unilateral +io contraty, a criterio da CONTRATANTE, sem prejuizo da
aplicacdo das sangdes penais e admivistrativas ca biveis e, também, da instauragdo do processo
administrativo de responsabilizagdo rle que trate a Lei Federal n? 12.846/2013, @’
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| CLAUSULA IX — DA PROTEGAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempi= que aplicdvel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Prote¢do de Dados Pessoais e as determinagdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a PRODAM-SP em situacdo de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (“LGPD”).

9.2. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificagGes na estrutura do escopo deste “ontrato ou na execucdo das atividades
ligadas a este Contrato, a CONTRATADA deverd adequar-se as condigdes vigentes. Se houver
alguma disposicdo que impega a continuidade 'o Cornitrato conforme as disposicdes acordadas,
a PRODAM-SP poderd resolvé-lo sem qualquer penalidade, apurando-se os servigos prestados
e/ou produtos fornecidos até a data da rescisdc e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete &:

i)  Zelar pelo uso adequado dos dados aos guais venha a ter acesso, cuidando da sua
integridade, confidencialidade =~ disponioilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrugdes recebidas da PRODAM-SP em rela¢do ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de
arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus
colaboradores, clientes e fornecedores, sem prejuizo das demais sangdes aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA deverd notiticar a PRODAIVI-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigacBes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigagdes contratuais
relativas ao tratamento dos Dados Pesso0ais; ¢ (iii) qualquer violagdo de seguranga no
ambito das atividades da CONTRATAD/,

v) A CONTRATADA deverd notificar a PRODAM-SP sobre quaisquer solicitagbes dos
titulares de Dados Pessoais que verha a receber, como, por exemplo, mas nao se
limitando, a questdes como corrr¢do, exclusdo, complementagdo e bloqueio de dados,
e sobre as ordens de tribunais, autoridade publica e regulamentadores competentes,
e quaisquer outras exposi¢des ¢! ameagas em relagao a conformidade com a protegdo
de dados identificadas pelo mesi::o;

vi) Auxiliar a PRODAM-SP com as suas obrigacoes judiciais ou administrativas aplicaveis,
de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a
causa e 0s riscos impostos por quaisquer violagdes de seguranca.

9.4. A CONTRATADA deverd manter registro das operagdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas téc:cas e organizacionais necessarias para
proteger os dados contra a destruigdo, acidental ou ilicita, a perda, a alteragdo, a comunicagao
ou difusdo ou o acesso ndo zutorizado, além de garantir que o ambiente (seja ele fisico ou l6gico)
utilizado para o tratamento d= Dadns Pessoais & estruiurado de forma a atender os requisitos
de seguranca, os padrdes de boas praticas de povernanga e 0s principios gerais previstos na
legislagdo e nas demais normas regu!lamentares aplicaveis.
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9.5. A PRODAM-SP terd o direito ¢« »zompanhar. manitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacde: e Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminui¢do da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer ¢ que ird seguir todas as politicas de seguranca da
informacdo e privacidade da PRODAM, ber:. como realizard treinamentos internos de
conscientizagdo a fim de envidar os maiores esforcos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de guaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA ¢ usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, qie se originem ou sejam criados a partir do
tratamento de Dados Pesscais, estabelecido per este Contrato.

[ CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n® 13.303/16 -
inclusive seu art. 84 - sem prejuizo da apuragao de perdas e danos, em especial:

a) Adverténcia, para casos em ¢ ue 0 ate raticado ndo seja suficiente para acarretar
danos a2 PRODAM, suas instalagfas, pessoas, imagem, meio ambiente, ou a
terceiros, e que ndo justifique a imposi¢do de san¢do mais gravosa.;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se 0 servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia — ANEXO [;

¢) Multa de 1% (um por cento) sobre o vaior total do instrumento contratual, ou
parcela equivalente, pelo descurnprimento de qualquer outra condigdo fixada
neste contrato e ndo abrangida nes alineas anteriores, e na reincidéncia, o dobro,
sem prejuizo da responsabilidade vivil 2 criminal que couber;

d) Multade 20% (vinte por cento) sobre ¢ valor total do instrumento contratual, no caso
de rescisio e/ou cancelamento o contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo tempordria de ~articipagdc em licitagdo e impedimento de contratar
com a PRODAM-SP, pelo praz:: de 2t 02 (dois) anos.

f) Demais sangdes encontram-se enumeradas no item 9 do Termo de Referéncia —
ANEXO .

10.2. Para a cobranca, pela CONTRATANTE, de quaisque. valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento poderd ser executada na forma da lei,
bem como poderdo ser compensados valores do que - “ONTRATADA tiver a receber.
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10.3. Previamente a aplicacdo de quaisquer p: nalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresenter defesa prévia, ro praze de 10 (dez) dias Uteis, contados do
recebimento da notificagdo. :

10.4. A aplicagdo de penalidade de imiulta ndo invpede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.5. A aplicacdo de quaisquer multas pecuniarias nao implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos ap:.rados e jue sobejarem o valor das multas cobradas.

10.6. As decisGes da Administracao Publica referentes a efetiva aplicagdao da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de Sdo Paulo, nos termos do Decreto
Municipal n2 62.100/22, no que couber.

| CLAUSULA X1 - RESCISAO

11.1. APRODAM-SP podera rescindir o presente contirzto, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipéteses:

a) Inexecucdo total do contrato, incluindo # hipdtese prevista no artigo 395, paragrafo
unico do Cadigo Civil;

b) Atraso injustificado no inicio do servico;

c) Paralisacdo do servigo, sem justa causa ¢ prévia comunicagdo a PRODAM-SP;

- _d) Cometimento reiterado de faltas na sua execugao que impegam o prosseguimento do
. _contrato;

e) Transferéncia, no todo ou em paite, deste contrato, sem prévia e expressa autorizagdo
da CONTRATANTE;

f} Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constituicdo Federal, que
~ proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 arios, salvo na condigéo de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretarnente;

11.1.1. A rescisdo a que se cefere esta ciiusula, deverd ser precedida de comunicagédo
escrita e fundamentadz da parte interessada e ser enviada a outra parte com
antecedéncia minima de 9 (trinta) dias corridos.

11.2. Desde que haja conveniéncia pars = PRODAM-SP, a rescisdo amigdvel é possivel, por
acordo entre as partes devidamente reduzido a izrmo no competente processo administrativo. /

11.3. Poderd haver também rescisdo por determinacdo judicial nos casos previstos pela
legislacdo.
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11.4. A rescisdo administrativa ou amig:vel devera ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

11.5 Ndo constituem causas de rescisao contratual o ndo cumprimento das obrigacbes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forga mazior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contraio serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificacdo do interessado, por nizio de publicagdo oficial; ou da decisdo
judicial, se for o caso.

CLAUSULA XII - DISPOSICOES GERAIS

12.1. Os termos e disposigdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicBes nele estabelecidas.

12.1.1 O presente instrumento e sucs cldustiias se regulam pela Lei Federal n? 13.303/16,
e em casos omissos, pelos preceitos do ardenamento juridico brasileiro aplicaveis aos
entes de natureza publica e privada a hipotese de contratagdo.

12.2. A CONTRATADA deverd, sob pena de rejeicdo, indicar o nimero deste contrato nas faturas
pertinentes, que deverdo ser preenchidas com clareza, pcr meios eletronicos, a mdquina ou em
letra de forma.

12.3. A inadimpléncia do contratado quanto aos encaigos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
‘pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificacdes, inclusive perante o Registro de Imoveis.

12.4. A mera tolerdncia do descumprimento de qualquer obriga¢do ndo implicard perddo,
rentincia, novacdo ou alteracdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servicos,
tornando-o inexequivel, poderdo as paries procedei a revisio dos mesmos, de acordo com o
disposto no artigo 81, § 52, da Lei Federal :.2 12.203/16.

12.6. A prestacdo dos servicos nao gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacdo direta.

12.7. A formalizacdo do presenie con:-ato abrange as d/»posi¢cdes contratuais e de todos os seus
anexos. ’

CLAUSULA XIil - VINCULACA0 AO PROCESSO ADM";’;IISTRATIVO

13.1. O cumprimento deste controic 3sta vincu!-do aus documentos que instruiram o Processo
SEl n2 7010.2026/0006367-7 e seus =nexos.
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CLAUSULA XIV - FORO

14.1. As partes elegem o Foro da Comarca da t.apita’ de Sdo Paulo, com renuncia de qualquer
outro, por mais privilegiado que seja, para disimir quaisquer ddvidas que possam surgir no
decorrer da execugdo deste conirate.

E por estarem assim, justas e contratedas, assinar as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testamunhas abaixo.

Sao Paulo/SP, 03 de julho de 2026.

CONTRATANTE:
J TIAGD MIGUEL DA-SILVA LUZ
Diretcr de Relacionamento e Inteligéncia de Mercado
CONTRATADA: MARCELC VON C/C MULLER TORRES
Representante !cgal Marcelo V. ¢ 3 T Torres
DIRETOR

108 - Informaica Org. e Sistemas LTDA

TESTEMUNHAS:
1. TMS Helene moaeedd
\ h?W[ e E‘-Pf{’!ltﬂ't

cop . UM0.N.435.-0Y
“16S- 1)} 163-%0

nformagho e Comuni ug’m do Municipio de Sdo Pala
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ANEXO |
TER? DE REFFRENCIA

1. OBIETO

Contratagdo Emergencial da Empresa I0S Informatica, Organizagdo E Sistemas Lida,
Prestacdo de Servico de Backup Local com Contingéncia em Nuvem, composta por
equipamentos e sistemas e de:finados a realizagdo o armazenamento e recuperacdo de
dados da PRODAM, para os ambientes de piataforma baixa e alta (Mainframe),
contemplando atualizagdes e garntia total por «'# 180 (cento e oitenta) dias, conforme
quantidades, requisitos e especificagdes constantes neste documento, distribuida nos
seguintes grupos e itens.

2. TABELA DE COMPOSICAO UF ITENS

g B o Quantidade
| Descrigdo | unidade | Minima/por
Servicor, Servidor com Storage ou
1 Appliance, com capacidade minima para i 1
1 atender a volumetria conforme item
3.1.3 deste TR
2 Switch ToR un 2
Unics Licenciamento de software de
Backup/Arquivamento (per volumetria
3 ou guantidade de cliertes) incluindo més 6
2 atualizagdo de versdo « suporte técnico
do fabricante por 06 meses
a Servicos de armazenamento e replicagdo il 1
_E ) em nuverr

3 ESPECIFICACOES TECNICAS DA SOLUGAO - item 1 e 2 da tabela 2

3.1 FORNECIMENTO DE EQUIPAMIENTO PARA ARMAZENAMENTO DE DADOS PARA
BACKUP EM DISCO - item 1 da tabela 2

3.1.1. A solucdo corporativa de ackur a ser proposta deve obrigatoriamente fazer
uso de Servidores efou Servidores com Storages e/ou Appliances de
armazenamento de Backup em disco local, com desduplicagdo de dados e
devera constar no site do fabricante {(documento oficial e publico) como
equipamento em linha de producao.

3.1.2. A solucdo devera ser composta por no 17.inimo 1 Servidor e/ou Servidor com P
Storages e/ou Applicnce com capacidade para atender volumetria de dados e "’/

consumo atual em cada um dos DataCenters da Prodam.

3.1.3. Os Servidores e/ou Servidores com Storages e/ou Appliances, somados deverdo
possuir a capacidade de armazi:name ato local de no minimo 3.43 Petabytes de
4area util inicial (considerando indices de desduplicagdo na atual ferramenta, e -
tendo como pase o-volume de Fronténd — dados na origem - de 455,8TB %
referentes a 1 més), sara suportar o ambiente atual.
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3.1.4.

3.1.5.

3.1.6.

3.1.7.
3.1.8.
3.1.9.
3.1.10.
2119,

8 A

3113

3.1.14.

3.1.15;

3.1.16.
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A desduplicagdo deve ser global, ou seja, identificar dados duplicados tanto do
mesmo servidor-cliente de origem do Backup, como outros servidores-cliente
armazenados no mesmo dispositivo de Backup, armazenando na solugao
somente blocos de dados Unicos.

Deve suportar as seguintes interfaces Je interconexdo: interfaces Fibre Channel
(FC) de no minimu 8Gbps (oito gigabits por segundo), e interfaces Ethernet
10Gbps Baset-T (de: gigabits por segundo), suporte a NDMP (Network Data
Management Protocr:l) e compatipilidade com infraestrutura Hiperconvergente
(HCI) do ambiente \'"\Mware ESX 6.7.

Possuir discos de "hot spare" caso ocorra perda de um disco, tanto nos
Servidores ou Servidores com Storage ou Appliance, quanto nas gavetas de
discos adicionais, caso existam. Os discos de "hot spare" serdo usados para
substituir e reconstruir automaticamente o dado de Backup;

Possuir fonte redundante com a'funcionalidade (Hot-swappable) permitindo
sua substituicdo sem a parada do equipamento;

Deve possuir interface de administragdo dos tipos: GUI (Graphical User
Interface), CLI (Command Line Interface) e IPMI (Intelligent Platform
Management Interface);

Permitir a portabilidade (replicagdo) dos dados armazenados entre 0sS
Servidores, Servidores com Storage ou Appliances em diferentes sites, de forma
a armazenar a longa retengdo do site Ul nosite02 e a longa retengdo do site 02
no site 01, ou seja, de forma criizada:

Essa replicagdo des dados deve ser provida no formato desduplicado, com
controle e atualizagzo do catalugo do aplicativo de Backup;

Suportar a integragan com o Active Directory para autenticagdo e auditoria de
usuarios;

Deve possuir solugdo de cail home e/ou forma a notificar problemas ao
fabricante, beneficiando-s2 de uma base de conhecimentos central e unificada;
Implementar o envio automatico de alertas sobre falhas de armazenamento de
dados por meio de, no finimo, mensagem de correio eletrénico compativel
com o protocolo SMTP (Simple Miail Transfer Protocol);

Os Appliances e/ou Servidores e/ou Servidores com Storage da solugdo devem
trabalhar com gavetas de expansdo, de forma a permitir futura expansao
projetada no consumo dos volumes iniciais, mantendo apds expansdo nao
somente a consisténcia das imagens ja praotegidas, como também a tecnologia
de desduplicagdo da solugdo inicial.

O Backup dos bances de dados Oracle, em RAC ou standalone, deverao ser
protegidos em nivel fisico e l6gico, para isto deverdo suportar tanto o método
via integracdo direta com o RMAN (Recovery Manager) como exportacgdo direta
de arquivos dumps, respectivamente.

A solugdo deve supnrtar o Backup e o Restore de diversos sistemas operacionais
listados a seguir & quem necessitam ge protecdo, sejam eles fisicos ou virtuais,
e manter compatibilidade, com os seguintes am bientes de software:

3.1.16.1. Windows 2008 ¢ tupetrior;

3.1.16.2. VMWare 6.7 superior;

3.1.16.3. Oracle Virtual Machine;

3.1.16.4. Red Hat Enterprise LINUX Advanced Server 6 e superior;
3.1.16.5. Bancos de Dados ORACLE 12ce superior;

3.1.16.6. Bancos de Dados SQL Server 2008 e superior;
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3.1.16.7. Microsoft Cinister Service {VISCS);
3.1.16.8. Red Hat Virtuahzation;
3.1.16.9. Red Hat Enterpris¢ Linux (6 e superior);

3.1.17.

3.1.18.

3148,

3.1.20.

321,

3.1.22.

3.1.23,

3.1.24.

2125,

3.1.26;

3.1.27.

A solugdo deve suportar « Backup ¢ o Restore granular de diferentes aplicagcdes
e bancos de dados, estejam eies em servidores virtuais ou fisicos (ou em
Clusters), tais como Microsoft Exchange (2003, 2007, 2010, 2016), Microsoft
Sharepoint (2010 em diante), Microsoft SQL Server (2005 em diante), Microsoft
SQL Always ON, Oracle Databases. Para, MySQL, PostgreSQL e DB2 Databases,
esses executam e ambiente virtual, ndo ha cluster e as instancias possuem
multiplos database: corporativas. Para versbes legadas sem suporte do
fabricante, devera se: garantida, ao menos, a compatibilidade com as versoes
listadas acima. Estamos cientes de itetis na condigdo de EOS — End Of Support,
em algumas versdes, contudo devido ainda termos esse legado, a solugdo de
backup atual, utiliza-se de vers3es anteriores do agente compativeis com esse
item na condigdo de EOS.

Para aplicacdes do ambiente fisico coimo MS SQL AlwaysOn, devido a criticidade
e volumetria destes ambientes, sdo requeridos Backups via rede SAN,
conectividades estas (switches Brocade com portas 4/8Gpbs em ambos os
sites), ja presentes nos servidores de produgdo.

A solucdo deve realizar Backup e Restore de file systems montados em
dispositivos Network-At:ached Storuge e Huawei OceanStor Dorado 5000 (NAS)
através do suporte ao protoccic NDMP versao 4 ou superiores e garantir
compatibilidade com conectividades Fiber Channel ou Ethernet 1Gb e também
10Gb (Base-T), para garantir performance.

Possuir a funcdo de Backup sintético que permite a criagdo de uma Unica
imagem de Backup a partir de um Backup full e qualquer quantidade de Backups
incrementais. O Restore podera ser efetuado a partir da nova imagem full
Sintética;

Deve possuir capacidade nativa de #.etuar criptografia dos Backups em no
minimo 256 bits nos clienter de Bcckup e em dispositivos de midia que
suportem criptografia;

A Solugdo de Backup deverd perrnitir a integragdo com a funcionalidade de
cépias instantaneas {Snapshot) de ambientes virtuais VMware e Hyper-V;

Deve permitir pare 2 protegdo de ambientes virtuais, utilizacdo de consultas
inteligentes que poss=m seleciunar em todo ambiente virtual, caracteristicas
Unicas das VMs desejad2: para Backup;

Deve suportar protesdc de maquinas virtuais de tamanhos elevados.
Atualmente na Prodam axistem alguimnas maquinas virtuais de até 16TB e grande
granularidade de arquivos, com discos gerenciados pelo hypervisor e que
precisam atender as mesmas janelas de Backup.

Possuir interface web para gerenciamento, monitoramento, emissdo de alertas,
emissio de relatérios sobre operacdes de Backup e Restore e emissao de
relatérios sobre canacidade e tendéncia d= crescimento do ambiente;

Permitir que usuarios com acesso a Console Web possam iniciar uma
restauragao;

Devera possuir uma interface web de a1 oio a decisdes estratégicas, que permita
a visualizacdo de informagdes sobre »s dados protegidos (dados dos quais foi
efetuado Backup) de forma ana'iica, independentemente da localidade

protegida.
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3.1.27.1. Possuir agente para coleta de metadados do catalogo de Backup, ou
caso desejado, a partir de leitura direta dos itens produtivos, tais como
bases SQL e ORACLE, compartilharientos de rede, discos em nuvens
publicas e servitinres de e-mail.

3.1.27.2. Deverd permitir a apresenta;do das informagdes (metadados) dos
dados protegidos, de forma a visualizar o volume total de dados em TB,
quantidade de itens (arquivos) protegidos e segregados por arquivos que
ndo estdo associados a um isuério vilido no MS Active Directory e arquivos
que ndo san acessados, mo lificadc. em um periodo determinado de tempo
e categorizar arquivos protegidos por tipo (extensdo).

3.1.27.3. Devera perratir associar valores financeiros a tipos de armazenamento
diferentes, para andlises de custos por uso;

3.1.28. Outras explicacbes e definigbes importantes

3.2. SWITCH ToR - item 2 da tabala 2
3.2.1. Caracteristicas Gerais:

3.2.1.1. O equipamento deve possuir no minimo 24 (vinte e quatro) portas
1/10/25 Gigabit Ethernet SFP28 sem nenhum bloqueio (non-blocking);

3.2.1.2. As portas SFP28 devem suportar transceivers dos padrbes SFP+
10GBase-SR, 10GBase-LR, 10GBas2-ER; SFP 1000Base-5X, 1000Base-LX,
e 1000Base-T e cabos Direct Attach Cable (DAC);

3.2.1.3. Deve suporiar transceivers padroes 40GBase-SR4, 40GBase-LR4,
100GBase-SR4 e 100GBase-LR4,

3.2.1.4. Possuir matriz de comutagdo com capacidade de pelo menos 3.6 Thps;

3.2.1.5. Possuir capacidade minima de 1.5 Bpps de Throughput;

3.2.1.6. Deve possuir buffer minimo de 22 MB;

3.2.1.7. Devera ter capacidade ¢z rotear e comutar pacotes através de ASICs
sem a necessidade de adicio de hardware ou licengas adicionais;

3.2.1.8. Deve possuir laténcia menor ou iguala 1 microsegundo;

3.2.1.9. Possuir capacidac2 para no minimo 90.000 enderegos MAC;

3.2.1.10. Suporte a Jumbo frames de no minimo 9000 bytes;

3.2.1.11. Deve possuir rirx minimo 0% (uma) porta de console com conector RJ-
45;

3.2.1.12. Deve possuir no minimo 01 (uma) porta Ethernet RJ-45 para
administracdo fora de banda (out-of-band management);

3.2.1.13. Ser fornecido com configuragdo de CPU e memoria (RAM e Flash)
suficiente para implementagdo de todas as funcionalidades descritas
nesta especificagao;

3.2.1.14. Possuir fontes de alimentaga. redundantes internas ao equipamento
com ajuste autcmatico de tensfio 110 ou 220 volts;

3.2.1.15. O equipamento devera ter ventiladores redundantes com opgao de
fluxo de ar frente para tras o. tras para frente (front-to-back ou back-to-
front). Os ecuipamento de.em vir equipados com ventiladores de fluxo
de ar frenta para tras;

3.2.1.16. As fontes & ventiladores “evem ser capazes de serem trocados com o
equipamento em  pleno funcionamento, sem nenhum impacto na
performance (hot swappable) e devem ser redundantes;

3.2.1.17. O equipamento teve ser especifico para o ambiente de Datacenter
com comutacdo de pacotes de alto desempenho e arquitetura “non
blocking”;
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3.2.1.18. Ocupar no maximo 03 {uma) unidade de rack (1 RU);
3.2.1.19. Instaldvet em rack pad:do de 19”, sendo que deverdo ser fornecidos
os respectivus kit's de fivacdo;

3.2.2. Funcionalidades Gerais;

3.2.2.1. Possuir porta de console para gerenciamento e configuragdo via linha
de comando. O conector deve ser RI-45 ou padrao RS-232 (os cabos e
eventuais adaptacores necessdrios para acesso a porta de console
devem ser fornecidos);

3.2.2.2. Gerenciavel via Telnet e SSH;

3.2.2.3. Permitir o espelhamento de uma porta e de um grupo de portas para
uma porta especificada;

3.2.2.4. Permitir o »spelhamento de uma "jorta ou de um grupo de portas para
uma porta especificada em um sv;:cch remoto no mesmo dominio L2 ou
em outro domiinio L2 através de: tunelamento;

3.2.2.5. Deve ser gerencidvel via SNMF (v1, v2);

3.2.2.6. Implementar o protocclo Sys/og para fungdes de “logging” de eventos;

3.2.2.7. Imp!ementar o protocclo NTPv4:

3.2.2.8. Suportar autenticagao via RADIUJS ou TACACS;

3.2.2.9. Possuir suporte a protocole de autenticagdo para controle do acesso
administrati 7o ao equipamento;

3.2.2.10. Implementar controle de acesso por porta (IEEE 802.1x);

3.2.2.11. Implementar listas de controle de acesso (ACLs) baseadas em
endereco IPv4 ou IPv6 de origem e destino, portas TCP e UDP de origem
e destino e endeveros MAC de origem e destino;

3.2.2.12. Possuir controle de braadcast, multicast e unicast por porta;

3.2.2.13. Implementar pelo menos uma fila de saida com prioridade estrita por
porta e divisdo ponderada de banda entre as demais filas de saida;

3.2.2.14. Implementar classificagdo, marcagao e priorizagdo de trafego baseada
nos valores de classe de servico do frame ethernet (IEEE 802.1p CoS);

3.2.2.15. Implementar classificagdo, marcacdo e priorizacao de trafego baseada
nos vaiores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme defini¢fies do IETF;

3.2.2.16. Implementar classificagdo de trifego baseada em enderego IP de
origem/destino, portas TCP ¢ UDP de origem e destino, enderecos MAC
de origem e destino;

3.2.2.17. Suporte a DCB (Datc Center Bridging), com suporte aos protocolos
Priority-baset flow control (PFC - IEEE 802.1Qbb), Enhanced
Transmissions Selectior:s (ETS — IEEE 802.1Qaz) e DCBx;

3.2.2.18. 0 equipamentc deve suportar funcionalidade de virtualizagdo em
camada 2 de modc a suportar diversidade de caminhos em camada 2 e
agregacdo de lins entre 2 switches distintos (Layer 2 Multipathing);

3.2.3. Funcionalidades de Camada 2 (VLAN, Spanning Tree):

3.2.3.1. Implementar até 4.000 VLANs Ids conforme definigbes do padrdo IEEE
802.1Q;

3.2.3.2. Permitir a criagdo e ativagdo simultdneas de no minimo 1024 VLANs
ativas baseadlas em portas;

3.2.3.3. Deve suporiir VLANs dindmicas. Deve permitir a criagdo, remogdo e
distribuicdo de /LANs de formz (lindmica através de portas configuradas
como tronco IEEE 802.1Q;
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3.2.3.4. Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas
Fast Ethernet e Gigabit Ethernet. Deve ser possivel estabelecer quais
VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados;

3.2.3.5. Implementar a funcionalidade de “Link Aggregation” (LAGs) conforme
padrdo IEEE 302.3ad;

3.2.3.6. Deve suporizr no minimo 16 griipos por switch com até 16 portas por
LAG (IEEE 802.3ad);

3.2.3.7. Implementar tabela MAC corr minimo de 90.000 entradas;

3.2.3.8. Implementar tabela ARP cor minimo de 32.000 entradas;

3.2.3.9. Deve implementar o padrac IEEE 802.1d (“Spanning Tree Protocol”);

3.2.3.10. Deve implementar o padrdo |FEE 802.1s (“Multiple Spanning Tree”);

3.2.3.11. Deve imglementar o padrao IEEE 802.1w (“Rapid Spanning Tree”);

3.2.3.12. Deve implementar pagrao compativel com PVST+/RPVST+;

3.2.3.13. Implementar mecanisnio de prote¢do da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiante nivel 2;

3.2.3.14. Deve permitir a suspensio de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilita-la automaticamente;

3.2.3.15. Deve imolementar o protocolo |EEE 802.1AB Link Layer Discovery
Protocol (LL.DP), permitindo a 2scoberta dos elementos de rede
vizinhos;

3.2.3.16. O equipamento deve suportar funcionalidade de virtualizagdo em
camada 2 de modo a suportar diversidade de caminhos em camada 2 e
agregacao de links entre 2 switches distintos (Layer 2 Multipathing);

3.2.3.17. Suporte & DCB (Data Certer Bridging), com suporte aos protocolos
Priority-hased flow control (PFC — IEEE 802.1Qbb), Enhanced
Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBX;

3.2.4. Funcionalidades ce Camada 2 {Roteamento):

3.2.4.1. Possuir rotearnento nivel 3 entre VLANS;

3.2.4.2. Implementar roiz:imento estatico;

3.2.4.3. Implementar protocolos de roteamento dinamico OSPF v2;

3.2.4.4. Implementar prciocolos de« roteamento dindmico BGPv4;

3.2.4.5. Suporte a 15.000 (quinze mil) rotas IPv4;

3.2.4.6. Suporte a 6.000 (seis mil) rotas IPv6;

3.2.4.7. Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

3.2.4.8. Implementar Policy Based Routing;

3.2.4.9. Implementar o protocolo VRRP (! ‘irtual Router Redundancy Protocol);

4. SUPORTE A DUPLICACAO E REPLICAGAO DE BACKU/PS (ENTRE SITES E EM NUVEM PRIVADA
E/OU PUBLICA) — item 4 da tabela 2

4.1. A solugdo contratada deve suporiur armazenamento em “Cloud Object
Storages” dos principais DitaCenters de nuvem publica ou privada obrigatoriamente
localizada em territério Nacional, conforme  Norma do Governo Federal
14/INO1/DSIC/SCS/GSIPR, cumo exempivs' Amazon 53, Microsoft Azure ou Google
Cloud, ou outro player con:gativel com & norma. A transferéncia deve ser através de
conexdo Internet ou link privado do tipo Segura (SSL), assim sem necessidade de firewall
especifico, VPN ou maquinas virtuais na nuvem;
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4.2. Possibilitar a desduplicagdo em nuvem o site remoto, diretamente via conector,
escrevendo em “object storage” dos provednres de nuvem citados, sem necessidade de
infraestrutura de seridores da solugdc ou Apriiances virtuais no ambiente de nuvem
ou remoto.

4.3. Toda transmissdo de dados devera ser efetuada com criptografia minima de 256
bits; '

4.4, Permitir o controle de banda Je traiego de rede (QoS) durante a execugao da réplica
off-site do Backup (DR), para nuveln ou site remoto.

SUPORTE TECNICO AVANCADO D#a SOLUCAO PARA MANUTENCAO PREVENTIVA E
CORRETIVA — item 3 da tabela 2
5.1.0 suporte técnico deverd ser acionado em caso de qualquer indisponibilidade da
solucdo, devendo haver o atendimento localmente, se requerido pelo CONTRATANTE,
conforme os indices de criticidade. No ato da abertura do chamado, a CONTRATANTE devera
receber o nimero de protocolc do chamado Técnico para controle e acompanhamento do
atendimento;
5.1.1 O atendimento deve «star disponivel nara todos os componentes da solugdo
ofertada;
5.1.2 Devera ser disponibilizado um ecurso humano, que atuard como ponto unico
de contato principal, com ¢anhecimenio técnici avangado para atuar como facilitador
na condugdo dos charnados técnicos/sup.rte. inclusive para casos de emergéncias ou
escalacdo de chamados; -
5.1.3 A cada chamado de suporte catszorizado como grau de severidade 1, o recurso
previsto no item anterior, deverd se: notificado e iniciara o auxilio na condugao do
processo internamente junto ao izvricante;
5.1.4 Deverdo ser fornecidos, por meio de ferramenta disponibilizada pela
CONTRATADA, relatérios comple!o mensz! para efeito de status report e controle do
faturamento, ou sob demanda em casos eventuais, bem como historico dos chamados
de forma periodica a fim de identificar tendéncias e desenvolver agoes corretivas
quando necessario, bem como participar de discussbes de planejamento para
implementagdes futuras fornecendo recomendaces de melhores praticas, garantido
assim um acompanhaments dos incidentes do cortrato;
515 O recurso humano designado pela CONTRATADA, deverda manter o
CONTRATANTE informado solire melhores praticas e roadmap das solugdes ofertadas;
5.1.6 Deve possibilitar a abertura de chamados de suporte, para no minimo, 0s
seguintes métodos: via telefone, e-mai’ e website do fabricante;
5.1.7 Todos os prazos para atendimento da garantia comecardo a ser contados a
partir da abertura do chamado indeperdeiitemante deste ter sido feito via telefone, e-
mail ou website do fabricants;
5.1.8 Dentro do prazo maximo de ate.:aimento, cabe ao fornecedor dar inicio, junto
3 CONTRATANTE, as providéncias que s2rdo adotadas para a solugdo do chamado;
5.1.9 Considera-se plenamente solucionado o problema quando restabelecidos os
sistemas/servicos sem restrigies, ou seja, quando ndo se tratar de uma solugdo
paliativa; . :
5.1.10 Os servicos de atendimentc de garantia para chamados de severidades 1 e 2 ndo
podem ser interrompidos até o completo restabelecimento de todas as funcdes do
sisterna paralisado (indisponivel), mesmo que para isso tenham que se estender por
periodos noturnos e dias ndo uteis (sébados, domingos e feriados);
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5.1.11 A CONTRATADA emitira relatério niensal, ou sempre que solicitado pelo
CONTRATANTE, com informagbes analiticas e sintéticas dos chamados da garantia
abertos e fechados no periodo, incluinde:
5.1.11.1. Quantidade de ocorréncias (chamados) registradas no periodo;
5.1.11.2. Numero do chamado registrado e nivel de severidade, inclusive
aqueles com reabertura;
5.1.11.3. Data e ho'a de abertura;
5.1.11.4. Data e hore de inicio e conclusd.: do atendimento;
5.1.11.5. Identificagdc do técnico do CONTRATANTE que registrou o chamado;
5.1.11.6. Identificacdo do técnico da CONTRATADA que atendeu o chamado da
garantia;
5.1.11.7. Descrigdo do problems;
5.1.11.8. Descrigdo da solugdo;
5.1.11.9. Informacdes sobre eventuais escalagoes;
5.1.11.10. Resumo com a lista de chamados concluidos fora do prazo de solugdo
estabelecida;
5.1.11.11. Total de charnados no més e o total acumulado até a apresentagao
do relatério.
5.1.12 Nos casos em que as ranuten¢des necessitarem de paradas da solugdo, o
CONTRATANTE devera ser imediatzmenie notificado para que se proceda a aprovagao
da manutencdo, ou para que seja agendada nova data, a ser definida pelo
CONTRATANTE, para execugdo das atividades de manutencao;
5.1.13 A CONTRATADA deve emitir relatérios de todas as intervengbes realizadas,
preventivas e corretivas, programadas ou de emergéncia, ressaltando os fatos
importantes e detalhando os pormenores das intervengdes, de forma a manter registros
completos das ocorréncias ¢ subsidiar as decisbes da administragdo do Complexo
Central de Tecnologia do CONTRATANTE, caso requeiram;
51.14 O relatério deve ser assinado por representante do CONTRATANTE, responsavel
pelo acompanhamento do servico, que se obriga a acompanhar a execugdo das
manutencdes;
5.1.15 Durante o periodo de vigéncia do contrato, o fornecedor executard, sem énus
adicionais, corre¢des de falhas (bugs) de software;
5.1.16 Durante o periodo de vigéncia do contrato a CONTRATANTE tera direito, sem
&nus adicional, a todas as atualiza¢des de versdo e releases dos softwares e firmwares
que fazem parte da solugdo ofertada.

5.2. Canais de Atendimento
52.1 Devera ser disponibilizada canal de atendimento e chamado técnico 24

(vinte e quatro) horas por dia, 7 (sete) dias por semana através de site na
Internet e/ou canal telefénico gratuito 0800;
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5.2.2 Em caso de indisponibilidade dr canal de atendimento disponibilizado,
os chamados técnicos poderdo ser abertos via e-mail, website do fabricante,
telefone, etc,;

5.2.3 O fornecedor deve inforriar péagina da Internet onde estejam
disponiveis drivers atualizados, as Gltimas versdes do firmware e demais
informagbes sobre detalhes tecricos dos equipamentos, sem restricdes de
acesso publico ou via cadastramento de pessoas autorizadas pelo
CONTRATANTE para o acesso.

AMBIENTE ATUAL DE BACKUP
O ambiente atual estd distribuido no site Pedro de Toledo (PT) e no site de contingéncia
OMID, compostos pelos seguintes recursos, conforme o diagrama de topologia

fisico/l6gica a seguir:
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Observagdo: Cada GRID Commvauit é ccmiposto por 2 mediaservers Supermicro.
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8.1 Volumetria referente a 30 aias de retengdo na origem:

| | VolumeBackup
VMware 135.187TB “
Active Directory 658.81 MB
Linux File System 272,847B
MySQaL 4,05TB
NDMP 38.677TB
Oracle RAC 74,59 TB
Oracle Database 10,49 TB

SQL Server 979,46 TB
Windows 2003 32-hit File System 851.02 GB
Windows 2003 64-hit File System 114.22 GB
Windows File System 52,05TB
PostgreSQL 3,58 TB
SharePoint Server [ 4,278
Mainframe 9,317T8B

8.2 Para a protecdo deste ambiente, a solugdo vigente conta com 0s seguintes recursos

locais fornecidos e instalados:

e 01 (um) Licenciamento de uso do software Commvault V11 com acesso ao

portal para abertura de chamados técnicos;

e 01 (uma) Conta de acesso ao Portal ™S Azure, usada para a replicagdo via

Internet, do tipo BlobStorage Cold.

e 390TB de BLOB storage hospecdados no MS Azure, usam conexao Internet com
velocidade definida em QoS de até 1200Mpbs para atender as politicas de

retencdo de 2 meses e 1 ano para os Packup do tipo FULL.

e 06 (seis) servidores Supermicro, com 600TB de espaco cada, em regime de

comodato;

e 01 (uma) Mdquina virtual Windows para console e catalogo da solugdo (recurso

da Prodam);

e 01 (uma) Méquina virtus! Windows J:ara console web (recurso da Prodam);

8.3. Cenario a ser protegido

Ambiente OPEN/Baixa Plataforma

0 volume de origem dos dados para Backup na bzixa plataforma representa atualmente

cerca de 3.43 PB (Peta Byte) de dados na origem mensal.

Esta volumetria de backup refere-se ao total mensal de dados consumidos na solugdo
atual, ja desduplicados, relativos a 1 més de levantamento. O valor de dados de origem

de FE (front-end) neste mesmo referidc. pericdo foi de 455,8TB.
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e Estesdados sdo armazenados localmente e depois os workloads citados abaixo deverdo
ser copiados para nuvem. (i objetivo da copia de backups para nuvem é de copia offsite,
ou seja, para Recuperagdo d= Desastre (DR).

e A principio temos hoje um site principal, cnde a solugdo devera estar instalada
fisicamente. A replicagdo Interriet para Nuverr pode ser feita a partir de qualquer site,
pois ha link e rede estendida para tanto.

e Ha controle de Qot no trafego Internet, serido: 800Mbits para uso durante o horario
comercial e 1200Mbits para t1so fora de herario comercial.

Em resumo, o volume mens=i de backup por agentes (inclui jobs de backup do tipo Full,
Diferencial, Incremental e Logs), sdo:

NAS NDMP 180,64 TB.

Banco de Dados 1,49 PB
SharePoint 4,20 TB.

File System 272,84 TB
Mainframe (Luminex) 18,62 TB.
Virtual Server 335,18 TB.

8.4. Quadro de volume tota! mensal dos dados de origem;

RésuﬁiojGér’al Mensal

/olume consideradc: o intervalo de um més

Agentes: All, Status: (_.'r;mpléted, Job: FI!_nc_I'e‘mental, Synthetic Full, Differential,

Transection Log

Total de Jobs

| Volume do Front

~ End (q_ados na Volume Ocupado (dados Quantidade de objetos
. origem) _ ja desduplicados) protegidos

43,426

455,8 TB ~ 343pB 6,869,752,755

8.5. Quadro do volume total mensai dos dados de origem classificados por tipo de

workload:
| Resumo Geral Mensal por tipo de Workload
T ! . d;e | Volume Front | Volume Ocupado | Quantidade de
Workload il o  End (t.:l'ados n4 (daqos . | objet.o_s
s origem) desduplicados) protegidos
MYSQL 2,12 3,15 TB 506,07 GB 23,061
File System * 5,093 517,35 T8 84,96 TB| 241,307,115
Active Directory 52 «,02 GB 6,73 GB 2,830,796
NDMP 544 18,3718 10,23 7TB 6,577,914,090
Oracle RAC e DB 7,67¢] 98,8618 23,0178 19,669
PostgreSQL 1,368 | i 4,49 TB 815,32 GB 2,097,845
sqL Server 22,454, 1,23 PB 94,89 TB 152,662
SharePoint Server 2,085 58478 1,42 TB 41,205,453
Virtual Server ** ' 548 554,9 TB 3,737TB 32,208

Empresd de Tecnelogla da Informagéo e Comunicagéio do Municipio de Sdo Paulo

Rua Libero Bad{_:_r(), 475 - Centro - CEP; 01008-8056 - Sdo Paulo - SP

f in @ W

Itsrmricmmtm



oo

C0-03.07/ 1026

* Inclui Backup de NAS via "FS, Linux, Window's e Mainframe
** protected Objects = # de VMs

8.6. 0 quadro seguinte apreserita os principais tipos e as quantidades de clientes:

 Quantidade
108 sockets em 20 hosts no total para Maquinas Virtuais (respondem por
cerca de 90% do parque, e estdo distribuidas em 2 datacenters) e
RAC EXADATA 04 Databases Oracle 12c + 06 19¢ 6
SQL Always ON em hosts Windows 2012R2 - 2022 6
NAS de 100TB modelo VNX5400 e Huawei OceanStor Dorado 5000 4
Servidores Windows em hosts fisicos (blades e rack) 50
Contas no MS Active Directoy 51550
9. TABELA DOS ITENS "ONTRATADOS COM QUANTIDADE, E RESPECTIVAS PRAZOS (SLA)
E MULTAS CONTRATUAIS
9.2 Prazo de entrega dos se:vigos locais e penalidades
| amvighpe’ | vl cRMODADE || PRAZGhoras | PENALIDADE
Abertura do chamado alta Imediato Grave
Atendimento inicial alia 4h Grave
Solugdo alta 6h Grave
Abertura do chamado média Imediato Moderada
Atendimento inicial média 4h Moderada
Solugdo média 8h Moderada
Abertura do chamado baixa Imediato Leve
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Atendimento inicial baixa 8h Leve

Solugdo baixa 12h Leve

* O nivel de criticidade serd definido pelo CONTRATANTE no momento da abertura do chamado,
e é valido para hardware, software e servicos.

9.3 Multas e Penalidades

Leve - 0,25%
Moderada i 3 S 0,50%
Grave 1,00%

*Multas aplicadas tendo como referéncia o valor total MENSAL do contrato, e a CADA
ocorréncia sendo o percentual de muita calculado com base no tempo de resolugéo do
chamado.

9.4 Defini¢do dos niveis de criticidade

Falta de recursos que prejudicam a
Alta Incidente grave que causa a parada | produgdo, licengas, degradagdo da
operacdo, erros e bugs, etc
Impacto na execugdo de jobs,
Incidente menor que ndo causa restricdes da operagdo do sistema,
parada atualizacdes recomendadas por
fabricante, etc
Auxilio no uso das ferramentas,
Baixa Duvidas de ususcios na operagao solicitagcBes de suporte na instalagdo
- e configuragdo de clientes, etc
* N3o esté previsto gradagio de penas, iampouco rescisdo por esse motivo, porém o contrato

sera avaliado pela empresa nos moldes previstos na Lei.
Os atrasos serdo computados a cade ocorréncia, valendo o prazo para cada incidéncia.

Média

10. SERVICO DE ENTREGA, INSTALACAO E CONFIGURACAO
Atuais equipamentos entregues e instalados por ocasido do atual contrato devem ser mantidos
operacionais na solugdo em cada site, mantidos todas as condi¢des originais de

hardware/software/nuvem e suporte.

Suporte e Garantia.
10.1. Todos os produtos (hardwares e softwares) ofertados deverdo possuir garantia e

suporte completos durante o periodo de 6 (seis) meses a partir do aceite de Renovagdo
Emergencial do Contrato C0-11.01.2021_IOS, ncluindo reposicdo de pegas danificadas, mao-
de-obra de assisténcia e supcrte tesnico, bem corro atualizagdes dos softwares sem qualquer =
onus adicional a CONTRATANTE; %
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10.2. O suporte técnico serd via telefone ou presenciai, com periodo de disponibilidade de 7 x
24, inclusive feriados;

10.3. Apés a abertura do chanado de suporte técnico. a CONTRATADA devera diagnosticar o
problema em até 2 (duas) horas, a sontar da abe/tura do chamado;

10.4. Caso seja necessdria a assisténcia técnica localmente para reposi¢do de pecas, o prazo
para comparecimento dos técnicos da CONTRATADA no local é o constante do quadro no item
9.2 deste TR, a contar da abertura do charnado;

10.5. O prazo maximo para reparo e soiug¢do de hzrdware, contado a partir da abertura do
chamado via telefone, é de 6 (seis) hara: 'i2ais;

10.6. A garantia e o suporte técnico dos urodutos abrangem a manutengdo corretiva,
instalacdo, reinstalacdo, atualizagdo de versGes, cobertura de todo e qualquer defeito
apresentado, inclusive, ndo se restringindo a quaisquer substitui¢des;

10.7. Durante todo o periodo de garantia, o suporte técnico sera prestado com atendimento por
mao de obra treinada pelo fabricante através da rede credenciada ou pelo proprio fabricante,
com reposicdo de peca e para os seivigos solicitados, sem dnus adicional.

11. CONDICOES GERAIS
11.1. Toda a solugdo e servigos deverdo estar em conformidade com a Lei Geral de Protegdo de
Dados (LGPD), Lei n? 13.709,/2018.

12. CONFIDENCIALIDADE

12.1 A CONTRATADA devers zelar p2io sigilo de uaisquer informages referentes a estrutura,
sistemas, usudrios, contribuintes, topclogia, configuragdes e ao modo de funcionamento e
tratamenta das informacBes da CONTRATANTE, durante e ap6s fim do contrato, salvo quando
houver autorizacdo expressa da CONTRATANTE para divulgagao.

12.2 N&o haverd nenhum tipo de faciliiade de ucesso remoto, tdo menos envio de forma
automatica ou controlada de informagdes (buckdoor) originadas de softwaref/hardware da
CONTRATADA ou adquirida sem o conhecimento e formal autorizacdo da CONTRATANTE. A ndo
observancia desse fato podera ser considerada espionagem e sera motivo de processo civil e
criminal conforme legislagdo vigente.

13. CLASULA DE RESILICAO

13.1. O presente contrato poderé ser resilido unilateraimente pela Administragdo, a qualquer
tempo, mediante comunicagdo prévia por escr Lo coni antecedéncia minima de 30 (trinta) dias,
sem 6nus indenizatério, ressalvadc o pagamerto pelos servigos efetivamente prestados até a

data da resilicao.

13.2. A resilicio também poderd ¢rorrer de conitum acordo entre as partes, formalizada por
termo préprio.

13.3. Em qualquer hipétese, a contratada uovera assesurar a continuidade minima dos servicos
pelo prazo necessario a transicdo para r. -2 solucdo, conforme orientagdo da contratante.
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ANEXG i

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A PRODAM -~ EMPRESA DE TECNOLOGIA DA INFORMACﬁ.O E COMUNICACI\O DO MUNICIPIO
DE SAO PAULO, inscrita no CNPJ n2 43.076.702/0001-61, com sede na Rua Libero Badaro n® 425
~ Centro - S3o Paulo/SP, doravante denominado C.JNTRATANTE, e, de outro lado, a 108
INFORMATICA, ORGANIZACAO E SISTEMAS LTDA,, cori sede na ST SBS Quadra 02 Bloco Q Salas
301 A 30, s/n, bairro Asa Sul, Brasilia, Distrito Federal, CEP 70.070-120, inscrita no CNPJ sob o n?
38.056.404/0001-70, doravante denominada CONTRATADA;

Considerando que, em razdo do Cuntrato n¢ 03.07/2026 doravante denominado Contrato
Principal, a CONTRATADA podera ter acesso a irformagoes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condi¢des de revelagdo destas informacdes sigilosas,
bem como definir as regras para o seu vso e prote¢ao;

Considerando o disposto na Politica de Seguranga da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes cldusulas e condigbes:

Clausula Primeira — DO OBIETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar
as obrigagbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execucdo do objeto 0o Contrato Principal celebrado entre as
partes. :

Clausula Segunda — DOS CONCEITOS E DEFINICGES
Para os efeitos deste TERMO, sdo estatelecidos os seguintes conceitos e definigdes:

Informacdo: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou nao, que possibilitam a realizacdo de atividades especificas
e/ou tomada de decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas rujo acesso € irrestrito, obtidas por
divulgacdo publica ou por meio de canais autorizados pe'!s CONTRATANTE.

Informacdes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico,
politico, cientifico, tecnologico, m.ilitar e social, pussam beneficiar a Sociedade e o Estado

brasileiro.

Empresa de Tecnelogiada Infuymacéio e Comunicagdo do Municipio de Séo Paulo
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Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagao possam
acarretar qualquer risco a seguranga da sociedade e d. Estado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMACOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informagdes sigilosas, toda e qualquer
informacdo escrita ou oral, revelada a outra parte, contendo ou néo a expressdo confidencial
e/ou reservada. O termo informagdo abrangeia toda informagdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacbes,
relatdrios, compilacdes, codigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, copias, modelns, amostras de ideias, aspectos financeiros e econdmicos,
definicBes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informacdes, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacdes de execugdo do Cantrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a nio revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do Contrato
Principal, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegagBes, faga uso dessas informacdes, que se restringem estritamente ao cumprimento do

Contrato Principal.

Paragrafo Terceiro — As partes deverao cuidar para que as informagdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas

a execucdo do objeto do Contrato Principal.

Paragrafo Quarto — As obrigagdes constantes deste TERMO nio serdo aplicadas as informagoes
que:

| — Sejam comprovadamente de dominio ptiblico no momento da revelagdo;

Il = Tenham sido comprovadas ¢ legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il - Sejam reveladas em razdo de requisicdo judicial ou outra determinagdo
vélida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informagao sigilosa
revelada pela outra parte exclusivamente para 0s propdsitos da execugdo do CONTRATO
PRINCIPAL, em conformidade corn o disposto neste TERMOG.

Ernpresa de Tecnologia cd informagéio e Comunic “yéo do Municipio de Sao Paulo
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?arégrafo Segundo — A CONTRATADA s¢ compromete a nao efetuar qualquer tipo de copia da
informacéo sigilosa sem o consentimento expresso e prévio da CONTRATANTE,

Paragrafo Terceiro — A CONTRATADA com:promete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execugdo do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegdo
da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagédo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiei depositaria das informagdes reveladas a
outra parte em fungdo deste TERMO.

I - Quando regueridas, as infor.nacfes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Parigrafo Sexto - A CONTRATADA cbriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sbcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, confratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas 3 CGMTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informagoes disponibilizadas em face da execugdo do

Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta.no paragrafo primeiro, acima, também
se obriga a:

|- Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, @ para nenhuma cutra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referide cumprindo-lhe adotar cautelas e precaugoes
adequadas no sentido de impadir o uso indevido por qualquer pessoa que, por qualquer
razdo, tenha acesso a elas;

Il — Responsabilizar-se wor irapedir, por qualquer meio em direito admitido,
arcando com todos os custos o impedimento, mesmo judiciais, inclusive as despesas -
processuais e outras despesas dorivadas, a divulgagdo ou utilizagdo das Informacgdes s
Proprietarias por seus agentes, representaiites ou por terceiros,

Il = Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de

qualquer divulgagdo, caso tenha que revelar qualquer uma das informacgdes, por 5
determinacdo judicial ou ordem de atendimento obrigatério determinado por 6rgdo /é/

competente; e

IV — ldentificar as pessoas que, ern r.ome da CONTRATADA, terio acesso as

informacdes sigilosas.

Empresd de Tecnologla da ln magiio ¢ Comunicagto do Municipio de Sdo Pauio
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Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERM') tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatur= até expirar o rrazo de classificagdo da informacéo a que
a CONTRATADA teve acesso em razdo do Contrato Prinicipal.

Clausula Sexta — DAS PENALIDADEY

Paragrafo Unico - A quebra do sigilc #/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposigdes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo
do Contrato Principal firmado entre as PAHTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem morai, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, previstas nas Leis Federais n? 13.303/2016 e n2 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execugdo dzs obrigagdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidale e da moralidade.

paragrafo Segundo — O disposto no uresente TERMO prevalecerd sempre em caso de divida e,
salvo expressa determinacdo em cuntrario, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes juanto ao sigilo de informacgdes, tais como aqui

definidas.

Paragrafo Terceiro — Ao assinar o prosente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo,

auditar e monitorar as atividades da CONTRATADA referentes & contratagéo em
comento;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao Contrato Principal.

Il = A omissdo ou tolerancia dis paries, em exigir o estrito cumprimento das
condices estabelecidas neste instrumentc, ndn constituira novacdo ou renuncia, nem
afetara os direitos, que poderdo ser exerciaos & qualquer tempo;

IV - Todas as condicius, termos = obrigagdes ora constituidos serdo regidos pela
legislag3o e regulamentacdo hresileiras pertinentes;

V — O presente TERMO somente po<era ser alterado mediante termo aditivo
firmado pelas partes;

Empresd de Tecnologia da Informugéio @ Comunicugdo do Municipie de Séo Paulo
pua Libero Badero, 425 - Centro = CEP, 0100¢ 905 - 5ao Paulo - 5P

§ in @ w

[ P PR ol o




arocien
C0-03.07/202¢

VI - Alteragbes o numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obriga¢des pactuacas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualguer uma das situacdes tipificadas neste instrumento;

VIl — O acréscimo, cormplementagdo, substituicdo ou esclarecimento de
qualquer uma das informagGes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins
e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizacdo de termo aditivo ao Contrato
Principal;

VIl - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar Informacdes sigilosas para a outra
Parte, nem como obrigacdo de celebrai 2m gualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢des no presente Termo de Compromisso de
Manutengdo de Sigilo, a CONTRATAGA concorda com os termos da declaragdo acima, dando-se
por satisfeita com as informagBes obtidas e plenamente capacitada a prestar o servigo
contratado.

Empresa de Tecnologic «ia Infermagdo o G murs ;agén do Municipio de Séo Paulo
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ANEXO il

TERMO DE RESPONSABILIDAD: DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-5P S/A

Nome da empresa: 10S INFORMATICA, ORGANIZACAO E SISTEMAS LTDA.

CNPJ n9: 38.056.404/0001-70

N2 do contrato de prestacgdo de servico: CO-03.07/2026

Vigéncia contratual: 180 (cento e oitenta) dias, contados a partir do dia 06 de julho de 2026.

Objeto contratual: prestagdo de service de backup local com contingéncia em nuvem,
composta por equipamentos e sistemas e destinados a realizagdo do armazenamento e
recuperacdo de dados da PRODAM, para os ambientes de plataforma baixa e alta
(Mainframe), contemplando atualizacdes e garantia total

Declaramos, para os devidos fins, que @stamos cientes ¢ concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUA E INTEGRIDADE DA PRODAM-SP,
(https://portal.prodam.sp.gov.br/documents/c ‘guesi codigo conduta integridade pdf),

responsabilizando-nos pelc seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 912, lil, do Cédigo Civil, comprometendo-nos
com a ética, dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profizsional e fora dele, em razdo das obrigagdes contratuais
assumidas, com foco na preservagdo da honra e da tradi¢do dos interesses e servigos publicos.

Emprasa de Tecnologia da Informagao e Comunicagéio do Municipio de Sdo Paulo
Rlid Libero Badars, 425 - Centre - CEP; 01008-9056 - S0 Paulo = 5P
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FRLFUTURA DS

gquinta-feira, 16 de julho de 2026

16/07/2027

Integra do Contrato (Niimero do Documento
SEI)

161125886

Empresa de Tecnologia da
Informacao e Comunicaciao
do Municipio de Sao Paulo

Diretor Presidente: Francisco de Padovan
Forbes

Rua Libero Badaro, 425 -
11 3396-9000
E-MAIL: prodam@prodam.sp.gov.br

GERENCIA JURIDICO-CONSULTIVA E
GOVERNANCA CORPORATIVA

Extrato de Contrato/Nota de empenho
(NP) | Documento: 161121452

PRINCIPAL
Numero do Contrato
C0O-03.07/2026
Contratado(a)

IOS  INFORMATICA,
SISTEMAS LTDA.

ORGANIZACAO E

Tipo de Pessoa
Juridica

CPF /CNP]J/ RNE
38.056.404/0001-70
Data da Assinatura
03/07/2026

Prazo do Contrato
180

Tipo do Prazo

Dia

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO N° CO-03.07/2026. PROCESSO SEI N°
7010.2026/0006367-7. DISPENSA DE LICITACAO
N° 07.003/2026, COM FULCRO NO ARTIGO 29,
INCISO XV, DA LEI 13.303/16. CONTRATANTE:
EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
-  PRODAM-SP S/A. CONTRATADA: IOS
INFORMATICA, ORGANIZACAO E SISTEMAS
LTDA. (CNPJ: 38.056.404/0001-70). OBJETO:
CONTRATACAO EMERGENCIAL DE
PRESTACAO DE SERVICO DE BACKUP LOCAL
COM CONTINGENCIA EM NUVEM, COMPOSTA
POR  EQUIPAMENTOS E  SISTEMAS E
DESTINADOS A REALIZACAO DO
ARMAZENAMENTO E RECUPERACAO DE

DADOS DA PRODAM, PARA OS AMBIENTES DE
PLATAFORMA BAIXA E ALTA (MAINFRAME),
CONTEMPLANDO ATUALIZACOES E
GARANTIA TOTAL. VIGENCIA: 180 (CENTO E
OITENTA) DIAS, CONTADOS A PARTIR DE 06
DE JULHO DE 2026. VALOR: O VALOR TOTAL
DO PRESENTE CONTRATO E DE R$ 3.892.149,28
(TRES MILHOES, OITOCENTOS E NOVENTA E
DOIS MIL, CENTO E QUARENTA E NOVE REAIS
E VINTE E OITO CENTAVOS).

Data de Publicacao
16/07/2026

Integra do Contrato (Nimero do Documento
SEI)

161119073

Companhia de Engenharia
de Trafego

Presidente: Milton Roberto Persoli

Rua Bardo de Itapetininga, 18 - 14° andar -
Centro -

11 3396-8301
E-MAIL: presidencia@cetsp.com.br

DEPARTAMENTO DE AQUISICAO DE
BENS E SERVICOS ESPECIALIZADOS

Ata da Licitacao (NP) | Documento:
161151151

PRINCIPAL
Sintese (Texto do Despacho)

ATA DE JULGAMENTO - COMISSAO
PERMANENTE DE LICITACAO N° I NOMEADA
PELO ATO DO PRESIDENTE N° 005/26
CHAMAMENTO PUBLICO N° 01/2021 PARA
CELEBRACAO DE ACORDOS DE COOPERACAO
- EXPEDIENTE  N° 068/2021 OBJETO:
CELEBRACAO DE ACORDO DE COOPERACAO
PARA A REALIZACAO DE ATIVIDADES DE
EDUCACAO PARA O TRANSITO - PROCESSO SEI
N°  7410.2026/0008901-8. A COMISSAO DE
LICITACAO, examinando a proposta apresentada
pela ASSOCIACAO BRASILEIRA DOS
FABRICANTES DE MOTOCICLETAS,
CICLOMOTORES, MOTONETAS, BICICLETAS E
SIMILARES - ABRACICLO, CNPJ n° 48.752.885/
0001-01, em atencdo aos Capitulos 5, 6 e 7 do
instrumento convocatério, por UNANIMIDADE
decide: 1- HABILITACAO JURIDICA - ITEM 6.2.1:
atendeu plenamente aos requisitos estabelecidos no
Edital; 2- REGULARIDADE FISCAL E
TRABALHISTA - ITEM 6.2.3: atendeu plenamente
aos requisitos estabelecidos no  Edital;3-
JULGAMENTO DAS PROPOSTAS - CRITERIOS
ESTABELECIDOS NO ITEM 7.1 atendeu
plenamente aos requisitos estabelecidos no Edital.
Portanto, todas as exigéncias estabelecidas nos
Capitulos 5, 6 e 7 do Edital de Chamamento Publico
n° 01/2021 foram atendidas. Assim a empresa
ASSOCIACAO BRASILEIRA DOS FABRICANTES
DE MOTOCICLETAS, CICLOMOTORES,
MOTONETAS, BICICLETAS E SIMILARES -
ABRACICLO, foi considerada habilitada. Fica
aberto o prazo de 05 (cinco) dias uteis para a
interposicdo de Recursos, nos termos do disposto

do Art. 59 § 1° da Lei Federal n°® 13.303/2016 e Art.
101 e 102 do Regulamento Interno de Licitacoes,
Contratos e Convénios - RILCC da CET. Sao Paulo,
15 de julho de 2026. Comissdo Permanente de
Licitacadon® 1 - CPL 1

Data de Publicacio

16/07/2026

Extrato de Aditamento (NP) | Documento:
161155566

PRINCIPAL
Numero do Contrato
302025
Contratado(a)
A. TONANNI CONSTRUCOES E SERVICOS LTDA
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
50.583.954/0001-42
Data da Assinatura
02/07/2026
Prazo do Contrato
12
Tipo do Prazo
Meés
Sintese (Texto do Despacho)

EXPEDIENTE N° 0643/24 DESPACHO
AUTORIZATORIO A vista das informacdes
constantes no expediente, especialmente com base
no Parecer Juridico n°® 107/26 as fls. 1.205/1.208 e
complemento as fls. 1.214, na justificativa da area
técnica as fls. 1.140/1.141 e com fundamento no
disposto no artigo 71 da Lei Federal n° 13.303/16,
artigos 142, 143 § 1° e 145 do Regulamento Interno
de Licitagoes, Contratos e Convénios da CET -
RILCC, AUTORIZO o Aditamento do Contrato n°
030/2025, celebrado com a empresa A. TONANNI
CONSTRUCOES E SERVICOS LTDA., CNPJ n°
50.583.954/0001-42, referente a contratacdo de
empresa para a prestacio de servigos, com
correspondente  fornecimento de  materiais,
atinentes a execugdo de projetos de dispositivos
redutores de velocidade - lombadas tipo "A" e "B"
e faixa elevada para travessia de pedestres
(lombofaixas) nas vias do Municipio de Sdo Paulo,
com cobertura total de mao de obra e materiais,
de conformidade com o seguinte: I - O prazo para
a prestacido dos servicos objeto do Contrato fica
prorrogado por 12 (doze) meses, compreendidos no
periodo de 03/07/2026 a 03/07/2027, podendo ser
prorrogado por periodos adicionais, observado o
limite fixado em lei. II - Em decorréncia da
prorrogacdo do prazo sem o acréscimo de valor, o
valor total acumulado do contrato, permanece em
R$ 49.087.729,42 (quarenta e nove milhdes, oitenta
e sete mil, setecentos e vinte e nove reais e quarenta
e dois centavos), para os 24 (vinte e quatro) meses
do contrato. III - Publique-se. Sdo Paulo, 02 de julho
de 2026 Diretor Administrativo e Financeiro
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