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PROCESSO SEI N2 7010.2022/0009700-0

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N2
12.003/2023.

CONTRATO PARA AQUISICAO DE SOLUCAO DE
ARMAZENAMENTO DE DADOS NAS ALL-FLASH NVME COM
CAPACIDADE LIQUIDA MINIMA DE 600 TB (SEISCENTOS
TERABYTES), PELO PERIODO DE 60 (SESSENTA) MESES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n2 425, Centro,
no Municipio de Sdo Paulo, no Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob n2
43.076.702/0001-61, neste ato representada por seu Diretor de Infraestrutura e Tecnologia, Sr.
MATEUS DIAS MARCAL, portador da Cédula de Identidade RG n2 22.066.499-4-SSP/SP e inscrito
no CPF/MF sob o n2 126.595.568-90, e por seu Diretor de Administracdo e Finangas, Sr. CARLOS
ROBERTO RUAS JUNIOR, portador da Cédula de Identidade RG n2 30.017.429-9-SSP/SP e
inscrito no CPF/MF sob o n? 216.873.348-11.

CONTRATADA: PPN TECNOLOGIA E INFORMATICA LTDA, com sede no SBN Quadra 02, Bloco F,
70, salas 1505/1506/1507/1508, Asa Norte - Brasilia-DF, CEP 70.040-911, inscrita no CNPJ sob
n? 05.673.799/0001-09, neste ato representada por seu Socio, Sr. JOAQUIM DE AZEVEDO
FERREIRA RAMOS, portador da Cédula de Identidade RG n2 220230043 SSP-SP e inscrito no CPF
sob 0 n2 106.433.028-24.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a AQUISICAO DE SOLUGAO DE ARMAZENAMENTO
DE DADOS NAS ALL-FLASH NVME COM CAPACIDADE LiQUIDA MiNIMA DE 600 TB (SEISCENTOS
TERABYTES), PELO PERIODO DE 60 (SESSENTA) MESES, conforme descri¢des constantes no
Termo de Referéncia — ANEXO |, da Proposta Comercial da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe.

CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigagoes da CONTRATADA:

a) Cumprir fielmente todas as obriga¢des estabelecidas no Termo de Referéncia — ANEXO
I deste instrumento, garantindo a qualidade dos servicos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagao regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.
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Manter durante toda a execucdao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de qualificacdo exigidas no momento da contratacao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacado das condigdes que ensejaram sua contratacao, devidamente atualizadas
e o envio das certidGes a seguir elencadas, em formato digital (arquivo PDF) para o e-
mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser
definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou de materiais empregados, e responderd por danos
causados, nos termos do art. 76 da Lei n2 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execucdo do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacgdes sobre a execucdo do contrato;

Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigacGes da CONTRATANTE:

a)

b)

d)

e)

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da
execucdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

Fornecer a CONTRATADA todos os dados e informagGes necessdrios a execucdo do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

Aplicar a CONTRATADA as sang¢bes administrativas regulamentares e contratuais
cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacao dos servigos objeto deste Contrato.
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CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 60 (sessenta) meses, contados a partir da data de sua assinatura,
ou da data da ultima assinatura digital do(s) representante(s) legal(is) realizada.

3.2. Qualquer alteragdo e/ou acréscimos ou supressoes que vierem a ocorrer no decorrer deste
contrato sera objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV - PRECO

4.1. O valor total do presente contrato é de RS 498.997,00 (quatrocentos e noventa e oito mil,
novecentos e noventa e sete reais) e seguira as regras previstas na Clausula VI - Faturamento
e Condicoes de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apods
um ano da data-limite para apresentacdo da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.4. Apos o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus precgos
reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da data da
apresentagdo da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de R$ 24.949,85 (vinte e quatro mil, novecentos e quarenta e nove reais e oitenta e cinco
centavos), correspondente a 5% (cinco por cento) do valor contratado, observando os
procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratacdao ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execuc¢ao do contrato.

5.3.3. Multas, moratérias e compensatérias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacGes trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

Empresa de Tecnologia da Informagao e Comunicagao do Municipio de Sao Paulo
Rua Libero Badaro, 4525 - Centro - CEP: 01009-000 - S3ao Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br



5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

arociam

C0-10.03/2024
A CONTRATADA deverd informar, expressamente, na apresentacao da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicoes
responsdveis por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianca bancaria, pelo Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
gue sobejarem aquele valor.

Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndo cumprimento de suas obrigacdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada
a reposicao do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
deverd ser atualizada.

N3o sendo a garantia executada por forca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta

bancaria e corrigida pelos indices da poupanca, salvo na hipdtese de aplicagdes de
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipdteses em que sera restituido o saldo
remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do
depdsito bancdrio para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depésito.

CLAUSULA VI — FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1.

CONDICOES DE FATURAMENTO

6.1.1. O valor sera faturado a partir do detalhe de cada item previsto na Tabela de
Composicdao de Itens, item 1.3 do Anexo | - Termo de Referéncia, e o
encaminhamento da Nota Fiscal Eletrénica de Servicos/Nota Fiscal Eletrdnica
devera ser realizado através de Solicitacdo de Pagamento, a partir do 12 (primeiro)
dia subsequente a emissao da autorizagdo correspondente:
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6.1.1.1. Os itens do grupo 3.1 da Tabela de Composi¢ao de Itens (equipamentos)
serdo faturados em 03 (trés) parcelas iguais e consecutivas, a partir da
emissao do “Termo de Aceite de Instalacdo e Configuracao” e autorizacao
do Gestor do Contrato;

6.2.CONDICOES DE PAGAMENTO

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

A Nota Fiscal Eletronica de Servicos / Nota Fiscal Eletrénica devera ser emitida e
encaminhada a CONTRATANTE, através do setor de Expediente, por meio do
endereco eletronico gfl@prodam.sp.gov.br.

Apos o recebimento da Nota Fiscal Eletronica de Servigos / Nota Fiscal Eletrénica,
a CONTRATANTE dispora de até 05 (cinco) dias Uteis para emissdo do “Termo de
Aceite de Pagamento”, aprovando os servicos prestados.

O pagamento serd realizado por intermédio de crédito em conta corrente ou por
outra modalidade que possa vir a ser determinada pela Geréncia de Planejamento
e Controle Financeiro (GFP), em 30 (trinta) dias corridos a contar da data de
emissao do “Termo de Aceite de Pagamento”.

6.2.3.1. O pagamento dos itens do grupo 3.1 da Tabela de Composi¢ao de
Itens (Equipamentos) ocorrerda em 03 (trés) parcelas iguais e
consecutivas, seguindo o intervalo de 30 (trinta) dias entre as parcelas a
partir do pagamento da primeira, conforme previsto no item 6.2.3.

Caso a Nota Fiscal Eletronica de Servicos / Nota Fiscal Eletronica contenha
divergéncias com relacdo ao estabelecido no Instrumento Contratual, a
CONTRATANTE ficara obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovagdo no prazo de 05 (cinco) dias Uteis. A
devolucdo da Nota Fiscal Eletronica de Servicos / Nota Fiscal Eletrbnica,
devidamente, regularizada pela CONTRATADA, deverd ser efetuada em até 05
(cinco) dias Uteis da data de comunicagdo formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados
utilizando-se o indice oficial de remuneragdo basica da caderneta de poupanca e
de juros simples no mesmo percentual de juros incidentes sobre a caderneta de
poupanga, para fins de compensa¢do da mora (TR + 0,5% “pro-rata tempore”),
observando-se para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.
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CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtengdo do melhor custo contratual mediante a alocag¢do do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsaveis na Matriz de Riscos constante no ANEXO IV parte
integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgido — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cédigo
Penal Brasileiro.

8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaracOes previstas nesta clausula e nas Leis Anticorrupc¢ao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualguer membro da
CONTRATADA, com relagao as atividades, operagoes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensagdo, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagdo das sang¢des penais e administrativas cabiveis e, também, da instauragdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX - DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacgdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a PRODAM-SP em situac¢do de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).
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9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma
gue exija modificacdes na estrutura do escopo deste Contrato ou na execugdo das atividades
ligadas a este Contrato, a CONTRATADA deverd adequar-se as condi¢des vigentes. Se houver
alguma disposi¢dao que impega a continuidade do Contrato conforme as disposi¢des acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangées
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA deverd notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualguer ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacGes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
seguranca no ambito das atividades da CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas ndo se
limitando, a questGes como corregdo, exclusdo, complementagdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicdes ou ameagas em relagdo a
conformidade com a protecao de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obriga¢des judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violagdes de seguranca.

9.4. A CONTRATADA deverad manter registro das operacGes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicao, acidental ou ilicita, a perda, a alteragdo, a comunicagdo
ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou logico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranga, os padrdes de boas praticas de governanga e os principios gerais previstos na
legislacdo e nas demais normas regulamentares aplicaveis.

9.5. APRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.
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9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranca da
informagao e privacidade da PRODAM, bem como realizara treinamentos internos de
conscientizacdo a fim de envidar os maiores esforcos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasao de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagcdes contidas no Termo de Referéncia — ANEXO | do Edital;

c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou
parcela equivalente, pelo descumprimento de qualquer outra condicdo fixada
neste contrato e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro,
sem prejuizo da responsabilidade civil e criminal que couber;

d) Multade 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participagdo em licitagcdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f) Demais sang¢Ges encontram-se enumeradas no item 7 do Termo de Referéncia —
ANEXO I.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificacdo que sera enviada ao endereco constante do preambulo do Contrato.

10.4. Considera-se recebida a notificacdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.
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10.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta serd considerada
recebida na data da recusa, contando a partir desta data o prazo para interposicdo da
defesa prévia.

10.5. A aplicagao de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicagao de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisGes da Administracao Publica referentes a efetiva aplicagdo da penalidade ou sua
dispensa serdo publicadas no Didrio Oficial Cidade de S3o Paulo, nos termos do Decreto
Municipal n2 62.100/22.

CLAUSULA XI - RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipdteses:

a) Inexecucdo total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo
unico do Cédigo Civil;

b) Atraso injustificado no inicio do servico;

c) Paralisagdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacao
da CONTRATANTE;

f) Decretacao de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢do Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condi¢ao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicagado
escrita e fundamentada da parte interessada e ser enviada a outra parte com
antecedéncia minima de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Poderd haver também rescisdo por determinacdo judicial nos casos previstos pela
legislacao.

11.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.
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11.5 N3o constituem causas de rescisdao contratual o ndo cumprimento das obrigacdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forca maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdao do contrato serdo operados a partir da comunicagao escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisao
judicial, se for o caso.

CLAUSULA XII — DISPOSIGOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condigcdes nele estabelecidas.

12.1.1 O presente instrumento e suas cldusulas se regulam pela Lei Federal n®
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro
aplicaveis aos entes de natureza publica e privada a hipdtese de contratacdo.

12.2. ACONTRATADA devera, sob pena de rejeicao, indicar o nimero deste contrato e do Edital
do Pregdo Eletronico n2 PE n2 12.003/2023 nas faturas pertinentes, que deverdo ser
preenchidas com clareza, por meios eletrGnicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificagdes, inclusive perante o Registro de Iméveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢do ndo implicara perdao,
renuncia, novacao ou alteragcdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisao dos mesmos, de acordo com o
disposto no artigo 81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagdo direta.

12.7. A formalizagao do presente contrato abrange as disposi¢des contratuais e de todos os seus
anexos.

CLAUSULA XIll - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico
n2 12.003/2023 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de S3o Paulo, com rendncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
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no decorrer da execucdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, 11 de marco de 2024.
Documento assinado digitalmente
b MATEUS DIAS MARCAL
g “ Data: 13/03/2024 10:04:53-0300

Verifique em https://validar.iti.gov.br

CONTRATANTE: MATEUS DIAS MARCAL
Diretor de Infraestrutura e Tecnologia

Documento assinado digitalmente

“b CARLOS ROBERTO RUAS JUNIOR
g Data: 14/03/2024 11:58:50-0300

Verifique em https://validar.iti.gov.br

CARLOS ROBERTO RUAS JUNIOR
Diretor de Administracdo e Financas

JOAQUIM DE AZEVEDO Assinado de forma digital por

e ot
RAMOS:10643302824 Dados: 2024.03.12 16:27:12 -03'00'
CONTRATADA: JOAQUIM DE AZEVEDO FERREIRA RAMOS
Sdcio
TESTEMUNHAS:
1_ Documento assinado digitalmente 2 . Documento assinado digitalmente

“b CARLOS RENATO ALVES TELES “b MARCUS VINICIUS BORGES MARCIEL
g Data: 12/03/2024 17:31:42-0300 g Data: 13/03/2024 09:30:02-0300
Verifigue em https://validar.iti.gov.br Verifique em https://validar.iti.gowv.br
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETO

O presente termo de referéncia tem como objetivo estabelecer as
especificacdes técnicas e demais condi¢cbes para a aquisicdo de uma "solugcdo de
armazenamento de dados NAS All-Flash NVMe" com uma capacidade liquida minima de
600 TB (seiscentos terabytes).

A solugdo serd composta por 02 (dois) “sistemas de armazenamento de dados
NAS All-Flash NVMe"” independentes, cada um com capacidade liquida minima de 300
TB (trezentos terabytes), incluindo servigos de treinamentos e migracdo de dados, além
de 04 (quatro) switches topo de rack usados para interconexao dos equipamentos.

Os equipamentos estardo distribuidos em 2 (dois) sites, chamados SITE A e SITE
B, sendo um sistema de armazenamento de dados do tipo Network Attached Storage
(NAS) e dois switches topo de rack em cada site.

A aquisicdo sera realizada em lotes distintos, conforme detalhado a seguir:

LOTE 1 - Sistemas de armazenamento de dados NAS All-Flash NVMe:

O Lote 1 tem como objetivo a aquisicdo de 02 (dois) "sistemas de
armazenamento de dados NAS All-Flash NVMe", independentes e idénticos. Cada
sistema deve ter uma capacidade liquida minima de 300 TB (trezentos terabytes), incluir
garantia e suporte técnico, além de servicos adicionais de migracdo de dados e
treinamentos.

Cada sistema deve operar de modo independente, permitindo o
armazenamento e acesso de dados em sistemas de arquivos locais, além de permitir a
configuracdo da replicagdo de alguns sistemas de arquivos entre os pares nos dois sites,
visando garantir alta disponibilidade e seguranca dos dados.

Os equipamentos devem incluir todas as licengas de hardware e software para
seu total funcionamento e devem ser instalados e configurados nos locais designados
pela CONTRATANTE. E importante observar que os equipamentos devem possuir uma
garantia de 5 anos, abrangendo a substituicdo de pecas e mao de obra, além de suporte
técnico para hardware e software.

Caso a garantia ndo abranja integralmente todos os itens especificados, o
fornecedor deve incluir um pacote de manutengdo complementar como parte
integrante do prego proposto, conforme estabelecido nas condi¢des delineadas no item
4, "GARANTIA E SUPORTE TECNICO", deste Termo de Referéncia. Essa medida visa
garantir a plena cobertura e suporte ao longo da vigéncia do contrato.

Os servigos adicionais incluem:

e Treinamentos: Fornecimento de treinamento adequado para os profissionais
designados pela CONTRATANTE, abordando configuragdo, operagdo e
administragdo dos sistemas NAS.

e Migragdo de dados: Prestacdo de assisténcia na migragdo dos dados do sistema
atual para a nova solucdao de armazenamento, garantindo a integridade e
disponibilidade dos dados durante o processo.
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LOTE 2 - Switches ToR (Top of Rack):

O Lote 2 tem como objetivo a aquisicdo de 04 (quatro) “switches ToR (Top of

Rack)” para interconexao dos equipamentos nos dois sites (SITE A e SITE B).

Esses switches devem englobar garantia completa, suporte técnico abrangente

e todas as licencas essenciais de hardware e software para assegurar uma operacao

eficiente. A instalagdo e configuracao dos equipamentos devem ser realizadas nos locais

designados pela CONTRATANTE. Além disso, é fundamental que os switches oferecam

uma garantia estendida de 5 anos, incluindo a substituicao de pecas e mao de obra.

1.1. QUANTIDADES

Lote 1: “Sistemas de armazenamento de dados NAS”:

02 (dois) “sistemas de armazenamento de dados NAS All-Flash NVMe”;
12 (doze) vagas de treinamento;
360 (trezentas e sessenta) horas de banco de horas;

Lote 2: "Switches ToR (Top of Rack)"

04 (quatro) "Switches ToR (Top of Rack)".

1.2.  DEFINICOES

1.2.1. "Sistema de armazenamento de dados NAS All-Flash NVMe" se refere a um
equipamento projetado para funcdo de armazenamento de dados do tipo
NAS, produzido e comercializado por um Unico fabricante. Este equipamento
é composto por:

1.2.1.1.

1.2.1.2.

1.2.1.3.

1.2.1.4.

1.2.1.5.

1.2.1.6.

1.2.1.7.

Um conjunto de hardware e software disponivel na linha atual de
produtos do fabricante, incluindo, no minimo, duas controladoras
ou unidades de processamento central (CPU), unidades de
armazenamento fisico, interfaces de rede e sistema operacional;
Componentes internos redundantes para garantir desempenho e
disponibilidade;

Interfaces redundantes entre controladoras e modulos de
armazenamento;

Servidores convencionais, incluindo modelos padrdo disponiveis
comercialmente para propdsitos genéricos, ndo serao aceitos para
compor a solugao;

O sistema de armazenamento deve possuir um sistema operacional
especificamente projetado para seu hardware.

Solugdes que utilizam sistemas operacionais comerciais, como
Windows, Linux ou UNIX, ndo serdo aceitas;

Nao serdao aceitas solugdes que combinem equipamentos de
diferentes linhas de produto ou fabricantes para atender aos
requisitos de capacidade e desempenho deste documento.

1.2.2. "Switch ToR (Top of Rack)" é um equipamento de comutacdo Ethernet usado
para integrar a solucdo de armazenamento e a rede local (LAN) nos

Datacenters, com alta performance e suporte a varios servigos.
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1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.3.
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“Solugdo de armazenamento de dados NAS All-Flash NVMe" consiste em dois
"sistemas de armazenamento de dados NAS All-Flash NVMe"
interconectados por "Switch ToR (Top of Rack)" a uma rede LAN, criando um
ambiente de armazenamento de dados NAS altamente disponivel com dois
nos.
"All-Flash" refere-se a sistemas de armazenamento de dados que utilizam
exclusivamente dispositivos de memoria flash nao volatil do tipo NAND ou
superior.
“Capacidade liquida" é a capacidade disponivel e utilizavel exclusivamente
para armazenamento de dados, considerando a soma dos dispositivos
fornecidos, excluindo reservas de hot-spare, espagos reservados para o uso
do sistema operacional, metadados, formatacdo e outros overheads
(espagos adicionais dedicados ao funcionamento completo da solugdo).
Para o calculo da capacidade liquida, devem ser considerados os valores Uteis
apos aplicados os métodos de protecdo de dados:

1.2.6.1. Deve proteger contra a perda simultanea de pelo menos 2 (dois)

dispositivos de armazenamento, para protecdo dos dados no
subsistema;

1.2.6.2. Os dispositivos devem ser agrupados em RAID 6 ou equivalente com

dupla paridade (N+2), com no maximo 23+2, ou devem ser
configurados em pools dindmicos que implementem tecnologia
RAID avangada ou equivalente em Erasure Code;
Cada "sistema de armazenamento de dados NAS All-Flash NVMe" pode
operar independentemente, e pode ser configurado para trabalhar em
conjunto com outro equipamento do mesmo modelo e fabricante, formando
um cluster ou dominio com dois nés.

1.2.7.1. Cada né da "solugdo de armazenamento de dados NAS All-Flash

NVMe" deve estar operacional e permitir a configuracdo de
sistemas de arquivos ativos e passivos, conforme definido pelos
administradores da solugao.

1.2.7.2. Os sistemas de arquivos passivos em um no serdo réplicas do tipo

‘somente leitura’ dos sistemas de arquivos ativos do outro né.

1.2.7.3. Se um né da solugdo ficar indisponivel, o administrador podera

converter alguns dos sistemas de arquivos configurados como
passivos no outro nd da solugdo, modificando-os para ativos e
passando a operar no modo ‘leitura e escrita’.

TABELA DE COMPOSICAO DE ITENS PARA O LOTE 2

SOLUGAO DE ARMAZENAMENTO DE DADOS

LOTE | ITEM Descrigao Quantidades Unidades

Switches ToR (Top of Rack)

3.1.
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LOTE 2 - Switches ToR (Top of Rack)

O item mencionado refere-se ao LOTE 2 do processo de aquisi¢cao, que envolve
a compra, instalagdo e configuracdo de quatro switches ToR (Top of Rack). Esses
switches sdo utilizados para conectar os servidores e outros dispositivos de rede em um
data center ou sala de servidores.

Além da aquisicdo e instalacao dos switches, o pacote deve incluir garantia e
suporte do fabricante pelo periodo de 5 anos. Isso significa que qualquer problema
relacionado aos switches durante esse periodo sera coberto pela garantia, e o fabricante
fornecerd suporte técnico para solucionar eventuais questoes.

Todas as licengas para hardware e software devem estar inclusas e serem do
tipo perpétuas.

Em resumo, o LOTE 2 consiste na aquisicdo de quatro switches ToR com garantia
de 5 anos, incluindo a instalacdo e configuracao.

2.1. SWITCH DE TOPO DE RACK

Cada switch ToR (Top of Rack) devera atender as seguintes especificacdes:

2.1.1. Caracteristicas Gerais:

2.1.1.1. O equipamento deve possuir, no minimo, 16 (dezesseis) portas
SFP28 com suporte as velocidades de 10 e 25 Gigabit Ethernet, tipo
SFP28 10/25GbE, sem nenhum bloqueio (non-blocking);

2.1.1.2. As portas devem suportar transceivers dos padrdes SFP28
10/25GbE, além de cabos Direct Attach Cable (DAC);

2.1.1.3. O equipamento deve possuir 02 (duas) portas QSFP28 com suporte
as velocidades de 40 e 100 Gigabit Ethernet, tipos QSFP+ e QSFP28;

2.1.1.4. Deve suportar transceivers padrdes 40GBase e 100GBase;

2.1.1.5. Devem ser fornecidos 4 (quatro) transceivers SFP28 10/25GbE do
tipo SR (Short Range), que serdo usados na interligagdo com os
switches da rede da CONTRATANTE;

2.1.1.6. Devem ser fornecidos 4 (quatro) transceivers SFP28 10/25GbE do
tipo SR (Short Range), que serdo usados na interligacdo com as
interfaces front-end do NAS;

2.1.1.7. Deve ser fornecido 1 (um) transceiver QSFP28 40/100GbE do tipo
SR (Short Range), que sera usado na interligagdo entre os switches
ToR usados na solugdo para um mesmo site;

2.1.1.8. Deve ser fornecido com pelo menos 01 (um) cabo DAC QSFP28 para
QSFP28 de, no minimo, 0,5 metro. O cabo fornecido deve ser do
mesmo fabricante do switch;

2.1.1.9. Possuir matriz de comutacdao com capacidade de pelo menos 3.6
Tbps;

2.1.1.10.  Possuir capacidade minima de 1 Bpps de throughput;

2.1.1.11. Deve possuir buffer minimo de 32 MB;

2.1.1.12. Deve possuir laténcia menor ou igual a 1 (um microsegundo);

2.1.1.13. Possuir capacidade para no minimo 98.000 enderecos MAC;

2.1.1.14. Suporte a Jumbo Frames de no minimo 9000 bytes;

2.1.1.15. Deve possuir no minimo 01 (uma) porta de console com conector
RJ-45;
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2.1.1.16.

2.1.1.17.

2.1.1.18.

2.1.1.19.

2.1.1.20.
2.1.1.21.

2.1.1.22.

2.1.1.23.

2.1.1.24.
2.1.1.25.
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Deve possuir no minimo 01 (uma) porta Ethernet RJ-45 para
administracdo fora de banda (out-of-band management);
Ser fornecido com configuragdo de CPU e memoéria (RAM e Flash)
suficiente para implementagdo de todas as funcionalidades
descritas nesta especificacao;
Possuir fontes de alimentacdo redundantes, internas ao
equipamento, com ajuste automatico de tensao 110 ou 220 volts;
Cada fonte de alimentacdo deve suportar isoladamente a
configuracdo mdxima do equipamento e com alimentacao através
de circuitos elétricos de entrada distintos;
Padrdo brasileiro de tomadas ou adaptadores para este padrao;
O equipamento devera ter ventiladores redundantes com opgdo de
fluxo de ar frente para trds ou tras para frente (front-to-back ou
back-to-front). Os equipamentos devem vir equipados com
ventiladores de fluxo de ar frente para tras;
As fontes e ventiladores devem ser capazes de serem trocados com
o equipamento em pleno funcionamento, sem nenhum impacto na
performance (hot-swappable) e devem ser redundantes;
O equipamento deve ser especifico para o ambiente de Datacenter
com comutacdo de pacotes de alto desempenho e arquitetura “non
blocking”;
Ocupar no maximo 01 (uma) unidade de rack (1 RU);
Instaldvel em rack padrao de 19”, sendo que deverao ser fornecidos
os respectivos kit’s de fixacdo;

2.1.2. Funcionalidades Gerais:

2.1.2.1.

2.1.2.2.
2.1.2.3.

2.1.2.4.

2.1.2.5.

2.1.2.6.

2.1.2.7.

2.1.2.8.

2.1.2.9.

2.1.2.10.

2.1.2.11.
2.1.2.12.

Possuir porta de console para gerenciamento e configuracdo via
linha de comando. O conector deve ser RJ-45 ou padrdo RS-232 (os
cabos e eventuais adaptadores necessarios para acesso a porta de
console devem ser fornecidos);

Gerenciavel via Telnet e SSH;

Permitir o espelhamento de uma porta e de um grupo de portas
para uma porta especificada;

Permitir o espelhamento de uma porta ou de um grupo de portas
para uma porta especificada em um switch remoto no mesmo
dominio L2 ou em outro dominio L2 através de tunelamento;

Deve ser gerenciavel via SNMP (v1, v2);

Implementar o protocolo Syslog para fun¢des de “logging” de
eventos;

Implementar o protocolo NTPv3 ou superior;

Suportar autenticagao via RADIUS ou TACACS;

Possuir suporte ao protocolo de autenticacdo para controle do
acesso administrativo ao equipamento;

Implementar listas de controle de acesso (ACLs) baseadas em
endereco IPv4 ou IPv6 de origem e destino, portas TCP e UDP de
origem e destino e enderegos MAC de origem e destino;

Possuir controle de broadcast, multicast e unicast por porta;
Promover analise do protocolo DHCP e permitir que se crie uma
tabela de associagdo entre enderecos IP atribuidos dinamicamente,
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2.1.2.13.

2.1.2.14.

2.1.2.15.

2.1.2.16.

2.1.2.17.

2.1.2.18.

arociam

C0-10.03/2024
MAC da maquina que recebeu o endereco e porta fisica do switch
em que se localiza tal MAC;
Implementar pelo menos uma fila de saida com prioridade estrita
por porta e divisdo ponderada de banda entre as demais filas de
saida;
Implementar classificacdo, marcacdao e priorizacdo de trafego
baseada nos valores de classe de servico do frame ethernet (IEEE
802.1p CoS);
Implementar classificacdo, marcacdao e priorizacdo de trafego
baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabecalho IP, conforme defini¢cdes do IETF;
Implementar classificacdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderegos
MAC de origem e destino;
Suporte a DCB (Data Center Bridging), com suporte aos protocolos
Priority-based flow control (PFC — IEEE 802.1Qbb), Enhanced
Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;
O equipamento deve suportar funcionalidade de virtualizacdo em
camada 2 de modo a suportar diversidade de caminhos em camada
2 e agregacdo de links entre 2 switches distintos (Layer 2
Multipathing);

2.1.3. Funcionalidades de Camada 2 (VLAN, Spanning Tree):

2.1.3.1.

2.1.3.2.

2.1.3.3.

2.1.3.4.

2.1.35.

2.1.3.6.

2.1.3.7.
2.1.3.8.
2.1.3.9.

2.1.3.10.
2.1.3.11.
2.1.3.12.
2.1.3.13.

2.1.3.14.

Implementar até 4.000 VLANs Ids conforme definicdes do padrao
IEEE 802.1Q;

Permitir a criacdo e ativacdo simultdneas de no minimo 4.000
VLANSs ativas baseadas em portas;

Deve suportar VLANs dinamicas. Deve permitir a criagdo, remogao
e distribuicio de VLANs de forma dinamica através de portas
configuradas como tronco IEEE 802.1Q;

Implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas
portas Fast Ethernet e Gigabit Ethernet. Deve ser possivel
estabelecer quais VLANs serdo permitidas em cada um dos troncos
802.1Q configurados;

Implementar a funcionalidade de “Link Aggregation” (LAGS)
conforme padrao IEEE 802.3ad;

Deve suportar no minimo 16 grupos por switch com até 16 portas
por LAG (IEEE 802.3ad);

Implementar tabela MAC com até 98.000 entradas;

Implementar tabela ARP com até 120.000 entradas;

Deve implementar o padrdo I|EEE 802.1d (“Spanning Tree
Protocol”);

Deve implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”);
Deve implementar o padrao IEEE 802.1w (“Rapid Spanning Tree”);
Deve implementar padrdo compativel com PVST+/RPVST+;
Implementar mecanismo de protec¢do da “root bridge” do algoritmo
Spanning-Tree para prover defesa contra-ataques do tipo “Denial of
Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge
Protocol Data Units) caso a porta esteja colocada no modo “fast
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forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-
la automaticamente;
Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery
Protocol (LLDP) e sua extensdo LLDP-MED, permitindo a descoberta
dos elementos de rede vizinhos;
O equipamento deve suportar funcionalidade de virtualizacdo em
camada 2 de modo a suportar diversidade de caminhos em camada
2 e agregacdo de links entre 2 switches distintos (Layer 2
Multipathing);
Os equipamentos quando virtualizados deverdo possuir
processamento local de modo a ndo existir tempo de convergéncia
em caso de falha de um dos equipamentos do sistema virtualizado;
Suporte a DCB (Data Center Bridging), com suporte aos protocolos
Priority-based flow control (PFC — IEEE 802.1Qbb), Enhanced
Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;

2.1.4. Funcionalidades de Camada 3 (Roteamento):

2.1.4.1.
2.1.4.2.
2.1.4.3.
2.1.4.4.

2.1.4.5.
2.1.4.6.
2.1.4.7.
2.1.4.8.
2.1.4.9.

Possuir roteamento nivel 3 entre VLANS;

Implementar roteamento estatico;

Implementar protocolos de roteamento dinamico OSPF v2 e v3;
Implementar protocolos de roteamento dinamico BGP compativel
com o IPv4 e IPv6;

Suporte a 120.000 (cento e vinte mil) rotas IPv4;

Suporte a 32.000 (trinta e dois mil) rotas IPv6;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;
Implementar Policy Based Routing;

Implementar o protocolo VRRP (Virtual Router Redundancy
Protocol);

3. ENTREGA, INSTALAGCAO E CONFIGURACAO

3.1. Entrega:

3.1.1. Os equipamentos devem ser entregues de acordo com as quantidades
indicadas no item 3.1 da TABELA DE COMPOSICAO DE ITENS, juntamente
com as notas fiscais correspondentes. As entregas devem ser realizadas em
enderecos distintos situados no estado de S3o Paulo, cuja confirmagdo sera
previamente validada pela CONTRATANTE antes do processo de entrega;

3.1.1.1.

3.1.1.2.

Site principal: Rua Pedro de Toledo, 983 - CEP 04039-032 - Vila
Clementino - Sdo Paulo - SP;

Site secundario: Av. Aruand, 452 - CEP 06460-010 - Tamboré -
Barueri - SP.

3.1.2. Os equipamentos devem ser acondicionados em suas embalagens originais
do fabricante, garantindo a protecdo adequada durante o transporte e
armazenamento. Além disso, as embalagens devem conter a identificagdo do
produto e demais informacGes exigidas pela legislacdo vigente;

3.1.2.1.

As documentacgGes e as notas fiscais devem mencionar o nome do
fabricante, o modelo fornecido e o nuimero (part number) de
identificacdo dos equipamentos entregues;
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3.1.2.2. Descricdes genéricas ndo serao aceitas;
3.1.2.3. Quaisquer acessorios ou itens opcionais adicionados ao

equipamento base para atender aos requisitos deste edital devem
ser referenciados separadamente, seguindo o mesmo formato;

3.1.2.4. A CONTRATADA deve fornecer a CONTRATANTE uma tabela de

referéncia que permita identificar facilmente todos os
componentes, médulos, equipamentos, acessérios e seus numeros
de modelo (part numbers) mencionados nas notas fiscais, para cada
item do objeto contratado;
Ndo serd permitido o fracionamento da entrega para nenhum item;
O prazo maximo para a entrega dos equipamentos é de 60 (sessenta) dias
corridos, contados a partir da data de assinatura do contrato;
Apds receber e verificar os itens juntamente com um técnico da
CONTRATADA, a CONTRATANTE emitird o "Termo de Aceite de Entrega" dos
equipamentos, em até 5 (cinco) dias Uteis;
Se os equipamentos estiverem em desacordo com as especificagdes, a
empresa devera providenciar a corre¢ao e, caso ndo seja cumprido o prazo
estipulado no item 3.2.9.1 deste TR, incorrera em multa prevista no item 9 e
cuja penalidade estd estipulada na tabela 8.1 deste TR;

Instalagao e Configuragao:
3.2.1.

A CONTRATADA serd responsavel por realizar o servico de instalagdo fisica
nos locais designados pela CONTRATANTE. Isso inclui a montagem adequada,
energizacao, configuracdes e teste dos equipamentos;
Nao serd obrigatério que a CONTRATADA faca uma inspecdo prévia nos locais
de instalacdo dos equipamentos;
3.2.2.1. As licitantes podem optar por realizar uma inspecdo nos
"datacenters" da CONTRATANTE, acompanhadas por um
responsavel técnico da CONTRATANTE, para familiarizarem-se com
as condicdes das instalagdes e com o grau de dificuldade envolvido;
3.2.2.2. A inspecdo nos "datacenters" tem como objetivo fornecer
conhecimento sobre a estrutura existente e aspectos que possam
impactar direta ou indiretamente a execugao dos servigos;
3.2.2.3. Caso a licitante opte por realizar a inspecdo, esta deverad ser
agendada com antecedéncia minima de 2 (dois) dias junto ao
nucleo de FACILITIES (ditginfacilities@prodam.sp.gov.br);
3.2.24. A inspecdo podera ser realizada até 2 (dois) dias Uteis antes da
abertura da licitacdo, com o objetivo de conhecer as condicbes para
a execucdo dos servicos e obter subsidios para elaboracdo da
proposta comercial e participagdo no certame;
3.2.2.5. Uma vez que a inspegao é opcional, os licitantes ndo poderdo alegar
desconhecimento das condigdes e dificuldades existentes como
justificativa para se eximirem das obrigacdes assumidas neste
Termo de Referéncia.
O prazo maximo para a instalacdo, ativacdo e configuracdo dos
equipamentos é de 15 (quinze) dias corridos, contados a partir da data de
emissdo do "Termo de Aceite de Entrega" dos equipamentos;
Se algum dos itens apresentar defeito ou ndo atender as especificagbes

técnicas requeridas, o prazo de instalacdo serd prorrogado até que ofs)
problema(s) detectado(s) seja(m) resolvido(s);
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A CONTRATADA terd um prazo maximo de 15 (quinze) dias corridos, a partir
do comunicado formal da CONTRATANTE, para solucionar o(s) problema(s)
relatado(s);
Apds a conclusao da instalagdo e configuracdo, a CONTRATADA deverda emitir
um relatério com evidéncias operacionais;
Todas as comunicagdes formais entre as partes deverao ser registradas por
e-mail;
O prazo maximo para a etapa de entrega, instalacdo e configuracdo da
solugdo completa sera de 90 (noventa) dias corridos, acrescido de 5 (cinco)
dias uteis para cada termo de aceite emitido pela CONTRATANTE;
A solugdo completa sera considerada entregue quando ocorrerem: a entrega
dos equipamentos (60 dias corridos), o termo de aceite da entrega (5 dias
Uteis), a instalacdo e configuracdo (15 dias corridos), o termo de aceite de
instalacdo e configuragdo (5 dias Uteis) e a solugcdo estar pronta para uso em
producdo até o final do prazo.

3.2.9.1.
3.2.9.2.

3.2.9.3.
3.2.9.4.

3.2.9.5.

3.2.9.6.

Prazo para entrega dos equipamentos: 60 (sessenta) dias corridos.
Prazo para emissdao do termo de aceite da entrega: 5 (cinco) dias
uteis.

Prazo para instalagdo e configuragdo: 15 (quinze) dias corridos.
Prazo para emissdo do termo de aceite de instalacdo e
configuragdo: 5 (cinco) dias Uteis.

Prazo para solucdo de defeitos ou ndo atendimento as
especificagdes técnicas: 15 (quinze) dias corridos.

Os prazos serdo contados a partir da assinatura do contrato.

3.2.10. Apds concluidas as atividades de instalacdo, ativacdo, configuracao e testes,
sendo bem-sucedidas, a CONTRATANTE emitird o respectivo "Termo de
Aceite de Instalagao e Configuragdo".

4. GARANTIA E SUPORTE TECNICO

4.1.

4.2.

4.3.

4.4,

4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.5.

Todos os equipamentos adquiridos, incluindo hardwares e softwares, devem
possuir garantia e suporte técnico pelo periodo de 5 anos;
A garantia deve estar inclusa no prego oferecido para cada item dos objetos da

solugao;

Se a CONTRATADA e o fabricante possuirem responsabilidade solidaria para os
servigos de garantia e assisténcia técnica, o atendimento podera ser feito pelo
fabricante ou pela CONTRATADA, se possuir capacidade técnica;

A garantia envolve a prestacao dos servigos de suporte técnico e manutengao
dos equipamentos adquiridos durante o prazo de vigéncia do contrato;

O suporte técnico visa resolver defeitos de hardware e realizar atualizages
de firmware. A CONTRATADA deve realizar a manutencdo e substituicdo de
pecas defeituosas;

A CONTRATADA deve fornecer os meios para abrir chamados técnicos junto
ao fabricante dos equipamentos ou assumir essa fungao;

O servico de suporte técnico deve ser automatizado nos equipamentos com
a funcdo "call-home";

A CONTRATADA deve fornecer mecanismos para monitorar o funcionamento
do sistema de "call-home" e verificar sua correta operagao;

O atendimento de suporte técnico e garantia deve estar disponivel em todo o

territdrio nacional;
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4.6. A substituicdo de componentes cobertos pela garantia ndo implica em custos
adicionais para a CONTRATANTE;

4.6.1. Os componentes substituidos devem ser novos e originais, ndo sendo
permitidas pecas recondicionadas, recicladas, remanufaturadas ou usadas;

4.6.2. Se o componente original ndo puder ser substituido, a CONTRATADA deve
fornecer um componente novo e equivalente ou superior ao defeituoso;

4.7. Qualquer servico de reparo dos equipamentos deve ser realizado no local de
instalacdo (on-site);

4.8. Os servicos de garantia serdao prestados mediante a abertura de chamados
técnicos junto a CONTRATADA ou ao fabricante;

4.9. A CONTRATADA deve disponibilizar canais de acesso 24 horas por dia, 7 dias por
semana, através de um numero de telefone gratuito (0800) e/ou internet, para
abertura de chamados técnicos. Também se compromete a manter registros
detalhados dos chamados;

4.10. Todos os canais de atendimento do suporte técnico devem ser realizados no
idioma portugués Brasileiro;

4.11. A garantia abrange o atendimento de chamados técnicos para resolver
problemas relacionados ao wuso, funcionamento e desempenho dos
equipamentos, acessorios, periféricos e a camada ldgica. Esse atendimento
pode ser realizado de forma remota ou local:

4.11.1. Atendimento REMOTO: O atendimento é realizado por meio de contato
telefénico, e-mail, portal do fabricante, chat ou ferramenta de acesso
remoto, com acompanhamento da CONTRATANTE;

4.11.2. Atendimento LOCAL (on-site): O atendimento é realizado por um profissional
qualificado diretamente no local de instalacdo da solucdo contratada;

4.12. Nao ha limitagcdes nem custos adicionais para a CONTRATANTE em relacdo a
guantidade de incidentes e chamados técnicos;

4.13. Os prazos de atendimento variam de acordo com a criticidade do evento:

4.13.1. Criticidade ALTA: Para os eventos desta categoria os tempos de
atendimento, contados a partir da abertura do chamado técnico, serdo os
seguintes:

4.13.1.1. até 02 (duas) horas para o atendimento inicial;

4.13.1.2. até 06 (seis) horas corridas para a solugdo de problemas de
hardware, incluindo a substituicdo de pecas no local de instalacao,
se necessario;

4.13.1.3. Criticidade alta refere-se a situagOes de perda da capacidade de
executar fungdes criticas de negdcios, exigindo resposta imediata.

4.13.2. Criticidade MEDIA: Para os eventos desta categoria os tempos de
atendimento, contados a partir da abertura do chamado técnico, serdo os
seguintes:

4.13.2.1.  até 04 (quatro) horas para o atendimento inicial;

4.13.2.2. até 24 (vinte e quatro) horas corridas para a solugao;

4.13.2.3. Criticidade média refere-se a situagdes em que o ambiente pode
executar fungdes de negdcios, mas apresenta desempenho
degradado ou limitagdes severas.

4.13.3. Criticidade BAIXA: Para os eventos desta categoria os tempos de
atendimento, contados a partir da abertura do chamado técnico, serdo os
seguintes:

4.13.3.1. até 08 (oito) horas para o atendimento inicial;
4.13.3.2. até 48 (quarenta e oito) horas corridas para a solugdo;
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Criticidade baixa refere-se a situagcbes com pouco ou nenhum
impacto nos negdcios, como duvidas operacionais, verificagdes,
configuracdes e atualizagbes.

4.13.3.3.

4.14. O fabricante deve fornecer um Certificado de Garantia com as condi¢des acima
mencionadas juntamente com o equipamento, sendo um requisito obrigatério
para o "Termo de Aceite de Instalacao e Configuragao”.

5. IMPLEMENTAGAO

5.1. Os seguintes servigos de implementacdao devem ser incluidos na entrega final
da solugdo:

5.1.1. Integracao da solucdo com a rede existente da CONTRATANTE;

5.1.2. Configuracao e ajustes da solugao;

5.1.3. |Instalagao dos softwares envolvidos, incluindo testes e verificagdo do
perfeito funcionamento;

5.1.4. Realizacdo de testes da solucdo;

5.1.5. Liberacdo para a producao;

5.1.6. Documentacdo do ambiente implementado, incluindo a
topologia/arquitetura e um documento as-built contendo o registro de todas
as etapas da instalacdo/implementacdo do ambiente;

5.1.7. Transferéncia de conhecimento da solugao;

5.1.8. Treinamento pratico sobre as operacGes do sistema;

5.2. Os locais de entrega, instalacdo e prestacdo de servicos de configuracdo e
suporte sao os seguintes:

5.2.1. Site principal: Rua Pedro de Toledo, 983 - CEP 04039-032 - Vila Clementino -
S3o Paulo - SP;

5.2.2. Site secunddrio: Av. Aruana, 452 - CEP 06460-010 - Tamboré - Barueri - SP.

5.3. O "Termo de Aceite de Instalagdo e Configuracdo" da solugcdo (modelo no
ANEXO |) serd emitido somente apds a conclusdo da instalacdo e configuracao
dos equipamentos, a emissado de relatdrios com evidéncias pela CONTRATADA,
o recebimento dos Certificados de Garantia do(s) Fabricante(s) e a liberagdo
total do ambiente para uso em produgdo;

6. PRAZOS E PENALIDADES
6.1. Tabela de prazos e penalidades para entrega, instalagao e configuragao:
ENTREGA, INSTALAGAO E CONFIGURACAO
ATIVIDADE CRITICIDADE ITEM PRAZO PENALIDADE

Entrega dos equipamentos Média 3.2.9.1 | 60 dias corridos Grave
Termo de aceite de entrega -- 3.2.9.2 5 dias uteis --
Instalacdo e configuracdo Média 3.2.9.3 | 15 dias corridos Moderada
Termo de aceite de Instalagao e o

. R -- 3.29.4 5 dias uteis --
Configuracao
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Defeito ou ndo atendimento as

especificagdes técnicas

Média 3.2.9.5

15 dias corridos

Moderada

6.2. Tabela de prazos e penalidades para o atendimento da garantia e suporte
técnico:
SUPORTE TECNICO E GARANTIA
Atividade CRITICIDADE ITEM PRAZO PENALIDADE
Indisponibilidade nos canais de .
-- 4.9 Imediato Grave
abertura de chamado
Atendimento inicial Alta 4.13.1.1 Até 2 horas Grave
Solucao Alta 4.13.1.2 Até 6 horas Grave
Atendimento inicial Média 4.13.2.1 Até 4 horas Moderada
Solucao Média 4.13.2.2 Até 24 horas Moderada
Atendimento inicial Baixa 4.13.3.1 Até 8 horas Leve
Solucao Baixa 4.13.3.2 Até 48 horas Leve
7. MULTAS
7.1. Tabela de multas relacionada aos equipamentos:
PENALIDADE MULTAS*
Leve 0,50%
Moderada 1,50%
Grave 5,00%
7.1.1. Entrega, instalagao e configuracao dos equipamentos:
7.1.1.1. As multas da tabela 7.1 serdo aplicadas para cada ocorréncia que
descumprir os prazos estabelecidos na tabela 6.1, incidindo sobre o
valor total dos equipamentos;
7.2. Tabela de multas relacionada aos servigos de garantia e suporte técnico:
PENALIDADE MULTAS*
Leve 0,10%
Moderada 1,00%
Grave 2,00%
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7.2.1. Garantia e Suporte Técnico:
7.2.1.1. As multas da tabela 7.2 serdo aplicadas para cada ocorréncia que
descumprir os prazos estabelecidos na tabela 6.2, incidindo sobre o
valor individual do equipamento afetado;

7.3. Caso ocorram 03 (trés) penalidades seguidas dos tipos leve ou moderada dentro
de um periodo de seis meses (meio ano), a puni¢do sera aplicada na categoria
superior, como segue:

7.3.1. A partir da terceira penalidade do tipo leve, serd aplicada a penalidade

moderada;
7.3.2. A partir da terceira penalidade do tipo moderada, serd aplicada a penalidade
grave.
7.4. As multas estabelecidas no item 7.1.1.1 para as atividades com penalidades

moderada ou grave serdo aplicadas imediatamente apds o vencimento dos
prazos estipulados. Transcorridos 5 dias Uteis, serd aplicada nova multa e a
CONTRATANTE tera o direito de rescindir o contrato, sem prejuizo da apuragao
de outros danos causados;
7.5. A multa estabelecida no item 7.2.1.1 sera aplicada por cada hora de atraso, apds
descumpridos os prazos estabelecidos;
7.5.1. Caso ocorram 03 (trés) penalidades do tipo grave durante a vigéncia do
contrato, a CONTRATANTE tera o direito de solicitar a rescisdo do contrato a
qualguer momento.

HABILITAGAO TECNICA

8.1. Switches ToR (Top of Rack)

8.1.1. A CONTRATADA deve apresentar um ou mais Atestados de Capacidade
Técnica, em papel timbrado, emitidos por pessoa juridica de direito publico
ou privado, comprovando a execugao de atividade pertinente e compativel
em caracteristicas com o objeto a ser contratado, ou seja, fornecimento de
Switches de 16 portas devidamente datado, assinado e com identificagdo do
atestante;

8.1.2. 0O(s) Atestado(s) deve(m) conter:

8.1.2.1. Descri¢cdao dos equipamentos;

8.1.2.2. Quantidades fornecidas;

8.1.2.3. Identificagdo da pessoa juridica emitente, nome e cargo do
signatario, além dos meios de contato (telefone, e-mail, etc.) que
possibilitem ao Pregoeiro realizar diligéncia com brevidade para o
esclarecimento de duvidas relativas as informacgdes prestadas;

8.1.3. A proposta comercial deve conter:

8.1.3.1. Marca e modelo dos equipamentos oferecidos;

8.1.3.2. Caso seja necessario o acréscimo de acessorios para compor a
entrega, estes também devem ser informados;

8.1.3.3. Ficha técnica de cada equipamento (datasheet) comprovando

todos os itens discriminados neste Termo de Referéncia, em
documento oficial do fabricante;
8.1.3.4. Certificado de Homologagao ANATEL dos equipamentos.
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9. CONDIGOES GERAIS

9.1. Todas as caracteristicas técnicas apresentadas neste Termo de Referéncia
devem ser entendidas como minimas, e serdo aceitos equipamentos cujas
caracteristicas e desempenho sejam superiores ao solicitado;

9.2. Todos os produtos, incluindo equipamentos, softwares, pecas e acessorios,
devem ser novos, sem uso anterior, e devem estar em linha de producdo, sem
previsdao de encerramento na data de entrega.

10. CONFIDENCIALIDADE

10.1. A CONTRATADA tem a obrigacdo de manter o sigilo de todas as informacdes
relacionadas a estrutura, sistemas, usuarios, contribuintes, topologia,
configuragdes e ao modo de funcionamento e tratamento das informagdes da
CONTRATANTE, tanto durante a vigéncia do contrato como apds o seu término.

10.2. Essas informagOes devem ser mantidas em sigilo, a menos que haja uma
autorizagdo expressa da CONTRATANTE para sua divulgacao.

10.3. A CONTRATADA deve tomar as medidas necessdrias para garantir a
confidencialidade e protecao dessas informacdes.

11. PRAZO DE VIGENCIA CONTRATUAL
11.1. O presente contrato vigorara pelo prazo de 5 (cinco) anos para os seguintes
itens:
LOTE | ITEM Descricao Vigéncia Inicio da Vigéncia
3. LOTE 2 - SWITCHES
2
3.1. Switch de Topo de Rack 5 anos Assinatura do contrato
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A PRODAM — EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCAO DO MUNICIPIO
DE SAO PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Rua Libero Badaré n° 425,
Centro, S3o Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a PPN
TECNOLOGIA E INFORMATICA LTDA, sediada no SBN Quadra 02, Bloco F, 70, salas
1505/1506/1507/1508, Asa Norte - Brasilia-DF, CEP 70.040-911, CNPJ n° 05.673.799/0001-09,
doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n? 10.03/2024 doravante denominado Contrato
Principal, a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;
Considerando a necessidade de ajustar as condi¢Ges de revelacao destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Oes especificas para regulamentar
as obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacbes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execuc¢do do objeto do Contrato Principal celebrado entre as
partes.

Clausula Segunda — DOS CONCEITOS E DEFINIC()ES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
Informagao: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada
de decisdo.

Informacgao Publica ou Ostensiva: sao aquelas cujo acesso é irrestrito, obtidas por divulgagao
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econGmico,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacgbes sigilosas, toda e qualquer
informacdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial
e/ou reservada. O termo informacdo abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des,
relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos,
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definicdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou n3o ao Contrato Principal, doravante
denominados Informacdes, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das
atuacdes de execucdo do Contrato Principal celebrado entre as partes.
Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucao do Contrato
Principal, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas informacdes, que se restringem estritamente ao cumprimento do
Contrato Principal.
Paragrafo Terceiro — As partes deverdo cuidar para que as informacdes sigilosas figuem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execuc¢do do objeto do Contrato Principal.
Paragrafo Quarto — As obrigagGes constantes deste TERMO nao serdo aplicadas as informacdes
que:
I — Sejam comprovadamente de dominio publico no momento da revelacgdo;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;
Il — Sejam reveladas em razao de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacao sigilosa
revelada pela outra parte exclusivamente para os propdsitos da execucdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da
informacdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢ées do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao
da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informagdes reveladas a
outra parte em fungao deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietdrio, bem
como todas e quaisquer cépias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagdo das informacgdes disponibilizadas em face da execucdo do
Contrato Principal.
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Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:
I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacgoes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizacdo das Informagdes Proprietarias por seus agentes,
representantes ou por terceiros;
lll — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagdo, caso tenha que revelar qualquer uma das informagdes, por determinacdo judicial ou
ordem de atendimento obrigatdrio determinado por érgao competente; e
IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacgao a que
a CONTRATADA teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicoes
contratuais e legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisao
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acao ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, previstas nas Leis Federais n? 13.303/2016 e n2 14.133/2021.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscarao solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duivida e,
salvo expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA referentes a contratagdo em comento;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao Contrato Principal.

lll — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢bes
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos,
gue poderdo ser exercidos a qualquer tempo;
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IV — Todas as condic¢des, termos e obrigacdes ora constituidos serdo regidos pela legislacao e
regulamentacao brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas
partes;
VI — Alteracdes do nimero, natureza e quantidade das informacgdes disponibilizadas para a
CONTRATADA ndo descaracterizarao ou reduzirdao o compromisso e as obrigacdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;
VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando
a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao
descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizagdo de termo
aditivo ao Contrato Principal;
VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informacdes sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.
Paragrafo Quarto — Estabelecidas as condicdes no presente Termo de Compromisso de
Manutencdo de Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se
por satisfeita com as informacdes obtidas e plenamente capacitada a prestar o servico
contratado.

S3o Paulo/SP, de marco de 2024.
JOAQUIM DE AZEVEDO Assinado de forma digital por JOAQUIM
DE AZEVEDO FERREIRA
FERREIRA RAMOS:10643302824
RAMOS:10643302824 Dados: 2024.03.12 16:28:45 -03'00'

(assinatura do representante legal da CONTRATADA)
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: PPN TECNOLOGIA E INFORMATICA LTDA
CNPJ n2: 05.673.799/0001-09

N2 do contrato de prestagdo de servico: CO-10.03/2024
Vigéncia contratual: 60 (sessenta) meses

Objeto contratual: AQUISICAO DE SOLUCAO DE ARMAZENAMENTO DE DADOS NAS ALL-FLASH
NVME COM CAPACIDADE LIQUIDA MINIMA DE 600 TB (SEISCENTOS TERABYTES), PELO PERIODO
DE 60 (SESSENTA) MESES

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://portal.prodam.sp.gov.br/wp-content/uploads/2021/10/Codigo _Conduta Integridade 2021.pdf
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 932, Ill, do Cdédigo Civil, comprometendo-nos
com a ética, dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razdo das obrigagées contratuais
assumidas, com foco na preservacdo da honra e da tradicdo dos interesses e servicos publicos.

S3o Paulo/SP, de margo de 2024.
JOAQUIM DE AZEVEDO Assinado de forma digital por

JOAQUIM DE AZEVEDO FERREIRA
FERREIRA RAMOS:10643302824
RAMOS:10643302824 Dados: 2024.03.12 16:29:06 -03'00"

(assinatura e nome do representante legal)
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ANEXO IV — MATRIZ DE RISCOS
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288 - Sao Paulo, 69 (64)

Diario Oficial da Cidade de S&o Paulo

sexta-feira, 15 de margo de 2024

15/03/2024
integra do Contrato (Nimero do Documento SEI)

099896143

Fundacdo Theatro Municipal de Sao
Paulo

ASSISTENCIA JURIDICA

Documento: 099937672 | Abertura (NP)

DADOS DA LICITAGAO
Nuimero
8510.2024/0000189-0
Natureza
Servigos comuns
Descricdo da natureza
Correios

Objeto da licitacao
Contratacao de servicos de correspondéncia dos correios.

Processo
8510.2024/0000189-0
Local de execugao
Sao Paulo - SP

Data da Publicacio
15/03/2024

Texto do despacho

I - A vista dos elementos constantes do presente, em especial a
manifestacdo da Assessoria Juridica de fl. Retro, na competéncia a
mim atribuida por intermédio da Portaria de Designacao n° 15, de
18 de janeiro de 2023, publicada no DOC. de 19.01.2023 e com
fundamento no art. 28, inciso XVII do Anexo I integrante do
Decreto Municipal n°® 53.225/2012, AUTORIZO, com fundamento
nos artigo 74, inciso I, da Lei Federal n° 14.133/2021, a
contratagdo da EMPRESA BRASILEIRA DE CORREIOS E
TELEGRAFOS, devidamente inscrita no CNPJ/MF sob n°
34.028.316/0031-29, para a prestagdo de servigos e produtos dos
Correios mediante adesdo ao Termo de Condigdes Comerciais, que
permite a compra de produtos e utilizagdo dos diversos servigos
exclusivos dos Correios, pelo valor de R$ 1.440,00 (mil
quatrocentos e quarenta reais), para o periodo de 12 (doze) meses,
perfazendo o montante global de R$ 7.200,00 (sete mil e duzentos
reais) para o periodo de vigéncia de 05 (cinco) anos, onerando a
dotagdo orgamentaria n° 85.10.13.122.3024.2.100.3.3.90.39.00.00.
II. Ficam designados como fiscais da presente contratagdo os
servidores: Alexandro Robson Bertoncini - RF 539.170-9 (titular)
e Mariana Menegassi - RF 880.445-1 (suplente). III. Publique -se.
IV. Encaminhe-se a Supervisdo de Finangas para as providéncias
cabiveis.

Arquivo (Numero do documento SEI)

099937182

Empresa de Tecnologia da Informacao e
Comunicacao do Municipio de Sao Paulo

GERENCIA JURIDICA E DE GOVERNANCA
CORPORATIVA

Documento: 099916257 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Ntuimero do Contrato
CO-10.03/2024
Contratado(a)
PPN TECNOLOGIA E INFORMATICA LTDA
Tipo de Pessoa
Juridica

CPF /CNPJ/ RNE

05.673.799/0001-09
Data da Assinatura
14/03/2024

Prazo do Contrato
60

Tipo do Prazo

Més

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO CO-
10.03/2024. PROCESSO SEI N° 7010.2022/0009700-0. PREGAO
ELETRONICO N° 12.003/2023. CONTRATANTE: EMPRESA
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.
CONTRATADA: PPN TECNOLOGIA E INFORMATICA LTDA
(CNPJ:  05.673.799/0001-09). OBJETO: AQUISICAO DE
SOLUCAO DE ARMAZENAMENTO DE DADOS NAS ALL-
FLASH NVME COM CAPACIDADE LiQUIDA MINIMA DE
600 TB (SEISCENTOS TERABYTES), PELO PERIODO DE 60
(SESSENTA) MESES. VIGENCIA: 60 (SESSENTA) MESES,
CONTADOS A PARTIR DE 14/03/2024. VALOR: O VALOR
TOTAL DO PRESENTE CONTRATO E DE R$ 498.997,00
(QUATROCENTOS E NOVENTA E OITO MIL, NOVECENTOS
E NOVENTA E SETE REAIS).

Data de Publicacio
15/03/2024
Integra do Contrato (Niimero do Documento SEI)

099911859

NI'JC,LEO DE GESTAO DE PROCESSOS
JURIDICOS

Documento: 099927933 | Penalidade (NP)

PRINCIPAL

Sintese (Texto do Despacho)

TRANSITO EM JULGADO ADMINISTRATIVO DE
PENALIDADE. Processo SEI  7010.2023/0007020-1. A
EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO -
PRODAM-SP S/A, por intermédio de seu Diretor-Presidente e de
seu Diretor de Administracdo e Finangas, acolhendo como
fundamentacdo o Parecer Juridico GPJ n° 007/2024, no uso das
atribuicdes que lhes confere o Estatuto Social, torna publica a
decisdo de provimento parcial do recurso com consequente
aplicacdo a empresa CTIS TECNOLOGIA LTDA., inscrita no
CNPJ sob n° 01.644.731/0001-32, da penalidade de MULTA no
valor de R$ 70.154,49 (setenta mil cento e cinquenta e quatro reais
e quarenta e nove centavos), pelas infragdes disciplinadas no
inciso II do artigo 83 da Lei n°® 13.303/16, assim como em relagdo
ao item 15.1, "b", do Edital de Pregdo, valendo esclarecer que foi
assegurado & empresa apenada o direito de exercer a ampla defesa
e o contraditorio.

Anexo I (Nimero do Documento SEI)
099785421
Data de Publicacio

15/03/2024
Companhia de Engenharia de Trafego

DEPARTAMENTO DE AQUISICAO DE BENS E
SERVICOS ESPECIALIZADOS

Documento: 099945420 | Comunicado (NP)

PRINCIPAL

Sintese (Texto do Despacho)

EXPEDIENTE N° 0283/23 PREGAO ELETRONICO N°
040/2023 CONTRATACAO DE EMPRESA PARA PRESTACAO
DE SERVICOS DE GERENCIAMENTO DE
ABASTECIMENTO DE COMBUSTIVEIS (GASOLINA
COMUM, ETANOL, DIESEL COMUM, DIESEL S10), ARLA 32
E A PRESTACAO DE SERVICOS DE LAVAGEM DE
VEICULOS, POR MEIO DA IMPLANTACAO E OPERACAO
DE UM SISTEMA INFORMATIZADO E INTEGRADO COM A
UTILIZACAO DE CARTAO DE PAGAMENTO, POR MEIO
MAGNETICO OU MICROPROCESSADO PARA OS
VEICULOS ~ AUTOMOTORES E EQUIPAMENTOS

PERTENCENTES A FROTA DA CET (PROPRIOS E
LOCADOS), PELO PERIODO DE 12 (DOZE) MESES.
ESCLARECIMENTO N° 02 QUESTIONAMENTOS: 1 - O edital
menciona maquinas e equipamentos em seu Termo de Referéncia,
no entanto, no ANEXO 1 - FROTA CET RESUMIDA -
ABRIL/23, ndo hd nenhuma maquina ou equipamento descrita.
Sendo assim, estamos certos no entendimento que ndo havera
maquinas e equipamentos na frota? 2 - Referente ao valor
estimado deste certame, entendemos que o valor sera de RS$
9.495.149,33 (nove milhdes, quatrocentos e noventa e cinco mil,
cento e quarenta e nove reais e trinta e trés centavos), conforme ¢
mencionado no anexo I, inclusive para fase de lances, onde os
licitantes irdo cadastrar o valor informado no anexo II somado (ou
subtraida) a taxa de administracdo desejada para a disputa.
Estamos corretos no nosso entendimento? 3 - Item 5.1.3.
Comunicar a CONTRATADA, no prazo maximo de 24 horas,
quaisquer possiveis irregularidades detectadas quando da execugio
dos servigos, formulando exigéncias necessarias as respectivas
regulariza¢des, para que as falhas possam ser corrigidas a tempo.
Entendemos que para atendimento do item supracitado, onde se
refere a solicitagdo de solu¢do de problemas técnicos no sistema da
CONTRATADA, disponibilizaremos equipe técnica especializada
que analisara e reestabelecerd o sistema no menor tempo habil,
tendo em vista a necessidade de utilizagdo por parte da
Contratante. Estamos corretos em nosso entendimento de que
atenderemos ao solicitado? 4 - Item 14.5.3. Apo6s a conferéncia dos
quantitativos e valores apresentados, a CET atestard a medicdo
quinzenal, comunicando a empresa CONTRATADA, no prazo de
03 (trés) dias contados do recebimento do relatério, o valor
aprovado e autorizando a emissdo da correspondente fatura, a ser
apresentada no primeiro dia subsequente a comunicacdo dos
valores aprovados. Item 16.5. O prazo de pagamento das notas
fiscais ou faturas sera igualmente de 30 dias, conforme previsto na
portaria n°® 40/1994-SF. Entendemos que o atesto da Nota
Fiscal/Fatura estara incluso no prazo de 30 dias para pagamento da
mesma. Desta maneira estamos corretos no entendimento?
RESPOSTAS: Senhores, Em atencdo ao e-mail da empresa
interessada em participar do Pregdo Eletronico em referéncia,
consultamos a area técnica e temos a informar o que segue: 1 -
Apresentamos a frota da CET no Anexo 1, pois se trata do
quantitativo massivo do pretenso contrato. Os servicos referentes
as maquinas e equipamentos sdo esporadicos e seus quantitativos
estdo previstos na estimativa constante no item 4 do Termo do
Referéncia. 2 - Esclarecemos que o Valor Referencial ¢ sigiloso. O
valor de R$9.495.149,33 se refere ao prego estimado dos itens.
Para a fase de lances os licitantes deverdo cadastrar o valor
informado no anexo II somado (ou subtraida) a taxa de
administracdo desejada para a disputa, conforme o critério de
julgamento: Menor prego total, (resultante da aplicacdo da taxa de
administragdo sobre os precos constantes no Anexo II - Proposta),
para doze meses. Para melhor esclarecimento, assim, temos que o
valor referencial para a licitagdo ¢ compreendido pelo valor
resultante da aplicacdo da taxa sobre a soma do preco dos itens. 3 -
Continua vigente o prazo de solugdo e envolvimento da
CONTRATADA na solugdo de problemas, expresso em clausula
contratual, em que em sua maioria sdo resolvidos eletronicamente
e em espagos de tempo menor que O previsto em contrato.
Exemplos de necessidade de solugdo rapida de problemas: -
Questionamentos quanto a qualidade dos combustiveis despejados
em nossas Viaturas e que podem ocasionar prejuizos, pois
danificam os bicos injetores dos veiculos. -Questionamentos
quanto aos postos credenciados que deixam de atender as viaturas
da CET, gerando desgaste aos condutores; -Outros diversos do dia
a dia da execugdo contratual. 4 - Sim, existe a necessidade de
conferéncia e autorizagdo para emissdo de Nota Fiscal, justamente
para evitar erros e diferengas encontradas em um grande volume
de pagamentos e abastecimentos, evitando assim o cancelamento
por diferengas a menor ou maior da nota fiscal a ser apresentada. A
empresa atual prestadora do servico ja atende a essa solicitagdo.
GSP, 08/03/2024. Gerente de Suprimentos

Data de Publicacio

15/03/2024
Sao Paulo Transporte S/A

GERENCIA DE CONTRATACOES
ADMINISTRATIVAS

Documento: 099946527 | Comunicado (NP)

PRINCIPAL

Sintese (Texto do Despacho)

LICITACAO N° 002/2024 - PALC N° 2024/0112. BOLETIM DE
ESCLARECIMENTOS N° 01. OBJETO: PRESTACAO DE
SERVICOS CONTINUADOS DE COPEIRAGEM, COM O
FORNECIMENTO DE MAO DE OBRA RESIDENTE, A
SEREM EXECUTADOS NAS UNIDADES
ADMINISTRATIVAS E OPERACIONAIS DA SAO PAULO
TRANSPORTE S/A.- SPTRANS. SAO PAULO TRANSPORTE
S/A - SPTrans, inscrita no CNPJ-MF sob o n° 60.498.417/0001-58,
com intuito de dirimir davidas das licitantes interessadas, expede o
presente documento, ora publicado no Diario Oficial da Cidade de
Sdo Paulo - DOC. As respostas aos pedidos de esclarecimentos
formulados nos termos do item 3.1. e subitens do Edital,
considerando manifestagdes das 4areas especializadas, estdo

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 15/03/2024 0449,



