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CO-12.07/2024
PROCESSO SEI N2 7010.2024/0001704-3

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N¢
04.001/2024

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO
DE CERTIFICADOS DIGITAIS DO TIPO SSL/TLS DE DOMINIO UNICO E
TAMBEM WILDCARD, PARA SERVIDORES WEB, PELO PRAZO DE 36
MESES

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO — PRODAM-SP S/A, com sede na Rua Libero Badard n2 425, Centro, no Municipio de S3o Paulo,
no Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob n2 43.076.702/0001-61, neste ato
representada por seu Diretor de Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCAL, portador da
Cédula de Identidade RG n2 22.066.499-4-SSP/SP e inscrito no CPF/MF sob o n2 126.595.568-90 e por seu
Diretor de Administracdo e Finangas, Sr. CARLOS ROBERTO RUAS JUNIOR, portador da Cédula de
Identidade RG n? 30.017.429-9-SSP/SP e inscrito no CPF/MF sob o n2 216.873.348-11.

CONTRATADA: X.DIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA, com sede na Rua Fulvio Aducci,
n? 1214, sala 301, Estreito, no Municipio de Floriandpolis, no Estado de Santa Catarina, CEP 88.075-000,
inscrita no CNPJ sob n? 38.597.881/0001-42, neste ato representada por seu Sécio, Sr. MATEUS VALGAS,
portador da Cédula de Identidade RG n2 3.364.338 - SESP SC e inscrito no CPF sob 0 n2 007.951.249-61.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, mediante as
seguintes clausulas e condigbes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto o fornecimento de certificados digitais do Tipo SSL/TLS de
dominio Unico e também WILDCARD, para servidores WEB, pelo prazo de 36 meses, conforme
descrig6es constantes no Termo de Referéncia — ANEXO I, da Proposta Comercial da CONTRATADA
e demais documentos constantes do processo administrativo em epigrafe.

CLAUSULA 11 - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Sao obrigagoes da CONTRATADA:

a) Cumprir fielmente todas as obrigacGes estabelecidas no Termo de Referéncia — ANEXO | deste
instrumento, garantindo a qualidade dos servicos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar todos os
documentos relativos a regularidade fiscal, e ainda estar em situacdo regular junto ao CADIN
(Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e
Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

c) Manter durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condi¢bes de qualificacdo exigidas no momento da contratagdo, podendo a
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CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a comprovacado das
condi¢Bes que ensejaram sua contratagcdo, devidamente atualizadas e o envio das certiddes a
seguir elencadas, em formato digital (arquivo PDF) para o} e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

CO-12.07/2024

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobilidrios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucgdo
ou de materiais empregados, e respondera por danos causados, nos termos do art. 76 da Lei n2

13.303/2016;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que verificar na
execucdo do contrato;

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamacdes sobre a execucdo do contrato;

g) Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributdrios,
resultantes da execucdo deste contrato, nos termos do artigo 77, da Lei Federal n2 13.303/16.

2.2. S3o obrigac6es da CONTRATANTE:

a) Exercer a fiscalizacdo do contrato, designando fiscal(is) pelo acompanhamento da execugdo
contratual; procedendo o registro das ocorréncias e adotando as providéncias necessarias ao seu
fiel cumprimento, tendo por parametro os resultados previstos no contrato

b) Fornecer a CONTRATADA todos os dados e informacgdes necessarios a execuc¢do do contrato;

¢) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d) Aplicar a CONTRATADA as sang¢Bes administrativas regulamentares e contratuais cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias relacionadas
com a presta¢do dos servicos objeto deste contrato.

| CLAUSULA Ill - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, ou
da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite de 05 (cinco) anos,
conforme disp&e o artigo 71, da Lei Federal n2 13.303/2016.
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3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no decorrer
deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.
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CLAUSULA IV - PREGCO

4.1. O valor total do presente contrato é de R$ 113.000,00 (cento e treze mil reais) e seguird as regras
previstas na Clausula VI — Faturamento e Condi¢6es de Pagamento.

ITEM DESCRICAO QUANT. | VALOR UNIT. (R$) TOTAL (R$)

Certificados Digitais SSL/TLS de Dominio
01 .. . 350 RS 304,00 RS 106.400,00
Unico com validade de um ano

Certificados SSL/TLS Wildcard com validade
02 6 R$ 1.100,00 RS 6.600,00
de um ano

Valor total RS 113.000,00

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que incidam ou
venham a incidir sobre o prec¢o do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds um ano da
data-limite para apresentacdo da proposta comercial ou do Ultimo reajuste, conforme disposto na Lei Federal n2
10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria autorizarem o reajustamento antes deste
prazo.

4.4. Apods o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus precos reajustados,
aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da data da apresentacdo da
proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a contar da
assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no valor de R$ 5.650,00
(cinco mil, seiscentos e cinquenta reais), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo de trés
meses apods o término da vigéncia contratual, devendo a garantia assegurar a cobertura de todos os
eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado depois de expirada
a vigéncia da contrata¢do ou validade da garantia.

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da CONTRATADA
durante a execugdo do contrato.

5.3.3. Multas, moratdrias e compensatorias, aplicadas pela CONTRATANTE.
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.3.4. Obrigacdes trabalhistas e previdenciarias relacionadas ao contrato e ndao adimplidas pela
CONTRATADA.

A CONTRATADA deverd informar, expressamente, na apresentacdo da garantia, as formas de
verificacdo de autenticidade e veracidade do referido documento junto as instituicdes responsaveis
por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser devidamente
autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianga bancdria, pelo
Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela causados,
responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que sobejarem
aquele valor.

Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia podera ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO CONHECIDA
E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a CONTRATADA, na hipdtese do
ndo cumprimento de suas obrigacées contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade aplicada ou
pagamento de qualquer obrigacdo da CONTRATADA, deverad ser efetuada a reposicdo do valor
no prazo de 15 (quinze) dias Uteis, contados da data em que for notificada para fazé-lo.

Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida devera ser
atualizada.

N3do sendo a garantia executada por forca de penalidade administrativa e ndo havendo débitos a
saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do prazo constante no
item 5.2.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta bancaria e

corrigida pelos indices da poupancga, salvo na hipdtese de aplicacGes de penalidades pecuniarias ou
necessidade de ressarcimento de prejuizos causados pela CONTRATADA a CONTRATANTE ou a
terceiros, hipoteses em que sera restituido o saldo remanescente.

5.10.1. Na hipotese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do depdsito
bancario para o e-mail contratosfornecedores@prodam.sp.gov.br, identificando o contrato
e a que titulo foi realizado o depésito.

CLAUSULA VI - FATURAMENTO E CONDIGCOES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. O valor dos certificados serd pago de acordo com sua efetiva emissdo, confirmada a partir do
recebimento da fatura e da emissdo do Termo de Aceite. Os encaminhamentos das Notas Fiscais
Eletronicas de Servicos deverao ser realizados através de Solicitagdo de Pagamento, a partir da prestacao
dos servicos e autorizagao do Gestor do Contrato.
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6.2. CONDICOES DE PAGAMENTO

6.2.1. A Nota Fiscal Eletronica de Servicos, devera ser emitida e encaminhada a CONTRATANTE, através
do setor de Expediente, por meio do enderego eletrbnico gfl@prodam.sp.gov.br.

6.2.2. Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispord de até 05
(cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os servigos
prestados.

6.2.3. O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela Geréncia de Planejamento e Controle Financeira
(GFP), em 30 (trinta) dias corridos a contar da data de emissdo do Termo de Aceite.

6.2.4. Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relacdo ao estabelecido no
Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovacdo no prazo de 05 (cinco) dias uteis. A devolucdo da Nota
Fiscal Eletrénica de Servicos, devidamente, regularizada pela CONTRATADA, devera ser efetuada
em até 05 (cinco) dias Uteis da data de comunicacdo formal realizada pela CONTRATANTE.

6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante requerimento
formalizado por esta, incidirdo juros moratdrios calculados utilizando-se o indice oficial de
remuneracdo bdsica da caderneta de poupanca e de juros simples no mesmo percentual de juros
incidentes sobre a caderneta de poupanga, para fins de compensac¢do da mora (TR + 0,5% “pro-
rata tempore”), observando-se para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencdo do melhor custo contratual mediante a alocagdo do risco a parte
com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da presente
relacdo contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos
responsaveis na Matriz de Riscos constante no ANEXO IV parte integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na Matriz de
Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagoes, servicos e trabalhos vinculados ao objeto do
presente contrato, declara e garante o cumprimento dos dispositivos da Lei Anticorrup¢ao - Lei
12.846/2013, e dos dispositivos nos artigos 327, caput, § § 12 e 22 e 337-D do Cédigo Penal Brasileiro.

8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de responsabilidade
em relagdo a quaisquer reivindica¢gdes, danos, perdas, multas, custos e despesas, decorrentes ou
relacionadas a qualquer descumprimento pela CONTRATADA das garantias e declaragdes previstas nesta
cldusula e nas Leis Anticorrupgao.

8.3. A CONTRATADA reportara, por escrito, para o endereco eletrénico a ser fornecido oportunamente,
qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita por empregado da
CONTRATANTE para a CONTRATADA ou para qualquer membro da CONTRATADA, com relagdo as
atividades, operacgdes, servicos e trabalhos vinculados ao objeto do presente contrato.
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8.4. Para a execucdo deste contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a dar
a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
prépria quanto por intermédio de outrem, qualquer pagamento, doa¢do, compensacdo, vantagens
financeiras ou nao financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupcao, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele nao
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma, nos
termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a CONTRATADA a
rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicacdo das san¢Ges penais
e administrativas cabiveis e, também, da instaura¢do do processo administrativo de responsabilizacdo de
que trata a Lei Federal n? 12.846/2013.

CLAUSULA IX - DA PROTEGAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em conformidade
com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinagdes de orgaos
reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissdo a PRODAM-SP
em situacdo de violagdo das leis de privacidade, em especial, a Lei n2 13.709/2018 — Lei Geral de Protecio
de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma que exija
modificagGes na estrutura do escopo deste Contrato ou na execugdo das atividades ligadas a este
Contrato, a CONTRATADA devera adequar-se as condicGes vigentes. Se houver alguma disposicdo que
impeca a continuidade do Contrato conforme as disposi¢des acordadas, a PRODAM-SP podera resolvé-lo
sem qualquer penalidade, apurando-se os servicos prestados e/ou produtos fornecidos até a data da
rescisdo e consequentemente os valores devidos correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua integridade,
confidencialidade e disponibilidade, bem como da infraestrutura de tecnologia da
informacao;

ii) Seguir asinstrugdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados Pessoais,
além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de arcar com as
perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus colaboradores,
clientes e fornecedores, sem prejuizo das demais sanc¢des aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimiza¢cdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i) qualquer
ndao cumprimento (ainda que suspeito) das obrigacdes legais relativas a prote¢do de Dados
Pessoais; (ii) qualquer descumprimento das obrigacdes contratuais relativas ao tratamento
dos Dados Pessoais; e (iii) qualquer violacdo de seguranca no ambito das atividades da
CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos titulares de
Dados Pessoais que venha a receber, como, por exemplo, mas nao se limitando, a questdes
como corregdo, exclusdo, complementacdo e bloqueio de dados, e sobre as ordens de
tribunais, autoridade publica e regulamentadores competentes, e quaisquer outras
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exposicdes ou ameacas em relacdo a conformidade com a protecdo de dados identificadas
pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigacOes judiciais ou administrativas aplicaveis, de
acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os
riscos impostos por quaisquer violacdes de seguranca.

CO-12.07/2024

9.4. ACONTRATADA devera manter registro das operac¢des de tratamento de Dados Pessoais que realizar,
bem como implementar medidas técnicas e organizacionais necessarias para proteger os dados contra a
destruicao, acidental ou ilicita, a perda, a alteragdo, a comunicagao ou difusdo ou o acesso ndo autorizado,
além de garantir que o ambiente (seja ele fisico ou légico) utilizado para o tratamento de Dados Pessoais
é estruturado de forma a atender os requisitos de seguranca, os padroes de boas praticas de governanca
e os principios gerais previstos na legislacdo e nas demais normas regulamentares aplicdveis.

9.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em qualquer
diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da informacao e
privacidade da PRODAM, bem como realizard treinamentos internos de conscientizacao a fim de envidar
os maiores esforcos para evitar o vazamento de dados, seja por meio fisico ou digital, acidental ou por
meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos clientes
desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n? 13.303/16 — inclusive seu
art. 84 - sem prejuizo da apuragao de perdas e danos, em especial:

a) Adverténcia, para casos em que o ato praticado ndo seja suficiente para acarretar danos a
PRODAM, suas instalacbes, pessoas, imagem, meio ambiente, ou a terceiros, e que nao
justifique a imposi¢cdo de san¢do mais gravosa.;

b) Multade até 10% (dez por cento) sobre o valor total do instrumento contratual ou da parcela
correspondente, se o servico prestado estiver em desacordo com as especificacGes contidas
no Termo de Referéncia— ANEXO [;

c¢) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condi¢do fixada neste contrato e nao
abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;
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d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso de
rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da CONTRATADA, sem
motivo justificado ou amparo legal, a critério da CONTRATANTE.

CO-12.07/2024

e) Suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
PRODAM-SP, pelo prazo de até 02 (dois) anos.

f)  Demais sang¢Ges encontram-se enumeradas no item 7 do Termo de Referéncia — ANEXO I.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia contratual prevista neste instrumento podera ser executada na forma da lei, bem como poderao
ser compensados valores do que a CONTRATADA tiver a receber.

10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do recebimento da
notificacao.

10.4. A aplicacdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por perdas e
danos decorrente de descumprimento total ou parcial do contrato.

10.5. A aplicacdo de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do direito ao
ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.6. As decisGes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua dispensa
serdo publicadas no Diario Oficial Cidade de Sdo Paulo, nos termos do Decreto Municipal n? 62.100/22,
no que couber.

CLAUSULA XI — RESCISAO

11.1. APRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo Civil, nas
seguintes hipoteses:

a) Inexecucdo total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo unico do
Cadigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisagdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impecam o prosseguimento do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢ao Federal, que proibe o
trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho a menores de
16 anos, salvo na condicao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administra¢do Publica previstos na Lei n2 8.429/1992
(Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei Anticorrupgao);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputa¢do da PRODAM, direta
ou indiretamente;
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11.1.1. A rescisdao a que se refere esta clausula, devera ser precedida de comunicacdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de 30 (trinta)
dias corridos.

CO-12.07/2024

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisao amigdavel é possivel, por acordo entre
as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagdo judicial nos casos previstos pela legislagao.

11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e fundamentada
da autoridade competente.

11.5 N3o constituem causas de rescisdo contratual o ndo cumprimento das obrigacGes aqui assumidas
em decorréncia dos fatos que independam da vontade das partes, tais como os que configurem caso
fortuito e forgca maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicacdo escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisdo judicial, se
for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposi¢cdes deste contrato prevalecerdo sobre quaisquer outros entendimentos ou
acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢cdes nele estabelecidas.

12.1.1 O presente instrumento e suas cldusulas se regulam pela Lei Federal n2 13.303/16, e em
casos omissos, pelos preceitos do ordenamento juridico brasileiro aplicaveis aos entes de
natureza publica e privada a hipdtese de contratacao.

12.2. ACONTRATADA dever3, sob pena de rejei¢do, indicar o nimero deste contrato e do Edital do Pregao
Eletrénico n2 PE n2 04.001/2024 nas faturas pertinentes, que deverio ser preenchidas com clareza, por
meios eletrénicos, a maquina ou em letra de forma.

12.3. Ainadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere
a empresa publica ou a sociedade de economia mista a responsabilidade por seu pagamento, nem podera
onerar o objeto do contrato ou restringir a regularizacdo e o uso das obras e edificacGes, inclusive perante
o Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndo implicara perdao, renuncia,
novacao ou alteracdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos, tornando-o
inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o disposto no artigo 81, §
52, da Lei Federal n? 13.303/16.

12.6. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e o
CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo
direta.
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12.7. A formalizacdo do presente contrato abrange as disposi¢cdes contratuais e de todos os seus anexos.

CO-12.07/2024

| CLAUSULA XIIl - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato estd vinculado aos termos do Edital do Pregao Eletr6nico n?
04.001/2024 e seus anexos e a proposta da CONTRATADA.

| CLAUSULA XIV - FORO

14.1. As partes elegem o Foro da Comarca da Capital de Sdo Paulo, com renuncia de qualquer outro, por
mais privilegiado que seja, para dirimir quaisquer duvidas que possam surgir no decorrer da execugao
deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas) vias de
igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP, 26 de julho de 2024.

Documento assinado digitalmente
“b MATEUS DIAS MARCAL
g Data: 29/07/2024 17:04:22-0300
Verifigue em https://validar.iti.gov.br

CONTRATANTE: MATEUS DIAS MARCAL
Diretor de Infraestrutura e Tecnologia

CARLOS ROBERTO Assinado de forma digital por

CARLOS ROBERTO RUAS
RUAS JUNIOR:21687334811
Dados: 2024.07.30 11:10:49

JUNIOR:21687334811 yen
CARLOS ROBERTO RUAS JUNIOR
Diretor de Administracao e Finangas

MATEUS Assinado de forma digital por
MATEUS VALGAS:00795124961

VALGAS:00795124961 Dados: 2024.07.26 15:59:26 -03'00'

CONTRATADA: MATEUS VALGAS
Sacio Administrador

Assinado de forma digital Assinado de forma digital
TESTEMUNHAS: LUIZ GONZAGA DE 3 8 T AcA bE VINICIUS LOBATO ,  vinicius LosaTo
SOUZA:377728649 SOUZA:37772864949 COUTO:3146799 COUTO:31467992860
1 Dados: 2024.07.26 16:00:02 2 2860 Dados: 2024.07.26
. 49 -03'00' : 16:47:56 -03'00'
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETO

1.1. O presente termo tem por finalidade a contratacdo de empresa especializada para fornecimento
de certificados digitais do tipo SSL/TLS de dominio Unico e também Wildcard, para servidores
Web, pelo prazo de 36 meses.

1.2. Tabela de Composicao de Itens:

ITEM DESCRICAO QUANT VALOR TOTAL (RS)
’ UNIT. (R$)

o1 Certificados Digitais SSL/TLS de Dominio Unico 350
com validade de um ano

02 Certificados SSL/TLS Wildcard com validade de 6
um ano

VALOR GLOBAL POR 36 MESES

I

1.3.1. O contrato terd vigéncia de 36 (trinta e seis) meses, a contar da data de sua assinatura,

1.3. Vigéncia:

ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite
de 5 anos, conforme dispde o artigo 71, da Lei Federal n? 13.303/2016.

2. ESPECIFICACAO
2.1. CERTIFICADO DIGITAL SSL/TLS DE DOMINIO UNICO PARA SERVIDORES WEB

2.1.1. Servoltado para servidores WEB,;

2.1.2. Os certificados de Dominio Unico deverdo estar habilitados para validar somente um
endereco/dominio em ilimitados servidores;

2.1.3. Ser baseado em SSL/TLS (Secure Sockets Layer/Transport Layer Security);
2.1.4. Fornecer criptografia de no minimo 256 bits (SHA256);

2.1.4.1. Caso o certificado fornecido possua chave com criptografia inferior a 256 bits
(SHA256), a CONTRATADA serd obrigada a emitir novo certificado com as
caracteristicas minimas exigidas no item 2.1.4.

2.1.5. Possuir chave RSA de no minimo 2048 bits;
2.1.6. Tervalidade de 12 (doze) meses apds a sua emissdo;

2.1.7. Permitir a comunicacdo segura por intermédio de SSL;
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2.1.8.

2.1.9.

2.1.10.
2.1.11.
2.1.12.
2.1.13.

2.1.14.
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O certificado devera ser emitido por Autoridade Certificadora raiz reconhecida de forma
automatica, sem adicdo de certificado raiz por parte do usudrio e reconhecido no
minimo pelos browsers, Microsoft Explorer, Microsoft Edge, Mozilla Firefox e Google
Crome;

2.1.8.1. Caso o certificado fornecido ndo seja reconhecido no minimo pelos browsers,
Microsoft Explorer, Microsoft Edge, Mozilla Firefox e Google Chrome, a
CONTRATADA serd obrigada a emitir novo certificado com as caracteristicas
minimas exigidas no item 2.1.8.

Devera ser certificado de validacdo completa ou de validacao de dominio;
Possibilitar a instalagdo em ilimitados servidores sem custo adicional;
Fornecer protecao de dominios com ou sem “www”;

Ser compativel, no minimo, em servidores WEB Apache e Microsoft IIS;

Todo o processo de solicitacdo e emissao dos certificados SSL sera realizado através de
Validagdo de Dominio (DV).

Para validacdo de dominio usando método URL (Hash CSR HTTPS / HTTP) na emissdo do
certificado, deverdo ser aceitas comprovacdo de identidade através de inser¢cdo de
cédigo na aplicacdo. Este tipo de emissao serd utilizado por exemplo em casos de url
“abcdef.sp.gov.br (exemplo: capital.sp.gov.br), onde apesar da Prodam gerir a
aplicacdo, ela ndo é responsavel pelo dominio “sp.gov.br”.

3. VALIDADE DO CERTIFICADO

3.1. Cada certificado deverd possuir validade de 12 meses e serd contado a partir da data de sua
emissao efetiva.

4. AGENDAMENTO / PRAZOS DE ENTREGA

4.1. Os certificados serdo solicitados sob demanda pela Prodam e emitidos pela Contratada durante

o periodo efetivo do contrato.

4.2. A CONTRATADA devera emitir o certificado em até 48 horas corrida apds a solicitagao da Ordem
de Servigo.

4.3. A aprovacdo do cerificado devera ser encaminhada para os e-mails da CONTRATANTE:

a) hostmaster@prodam.sp.gov.br

b) hostmaster@prefeitura.sp.gov.br

5. DAS OBRIGAGOES DA CONTRATADA

5.1. A Contratada devera oferecer garantia e suporte dos certificados emitidos por um prazo minimo

de 12 (doze) meses, a contar da data de sua efetiva emissao;
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5.2. Disponibilizar nimero de telefone (local ou DDG) para suporte telefonico (24x7);

CO-12.07/2024

6. SERVICO DE SUPORTE TECNICO E GARANTIA

6.1. O servico de suporte técnico e garantia abrange:

6.1.1. Emissdo de novos certificados em caso de qualquer tipo de problema que invalide ou
inviabilize a utilizacdo correta do certificado emitido, durante seu periodo de validade;

6.1.1.1. Em caso de incidente de comprometimento da integridade da chave da
Autoridade Certificadora, a CONTRATADA tera o prazo de 24 horas para
emissdo de novos certificados, a partir da comunicacdo realizada pela
CONTRATANTE.

7. PENALIDADES

7.1. Caso haja atraso na entrega do certificado, haverd multa de 5% por dia de atraso, calculado sobre
o valor do certificado.

7.2. Caso haja atraso na emissdo prevista no item 6.1.1.1, haverd multa de 5% por dia de atraso,
calculado sobre o valor do contrato.

7.3. Caso o certificado fornecido ndo possua as caracteristicas minimas exigidas nos itens 2.1.4 e
2.1.8, serd considerado como atraso na entrega e aplicada multa de 10% por dia de atraso,
calculado sobre o valor do certificado.

8. OBRIGAGOES DA CONTRATANTE

8.1. Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execug¢do do contrato;

8.2. Nomear os responsdveis autorizados a solicitar, via Ordem de Servicos, os certificados
necessarios;

9. SOLICITAGAO / EMISSAO

9.1. Ap6ds a assinatura do contrato, a solicitagdo sera realizada através de Ordem de Servigo e sera
pago apds o aceite do certificado emitido e o recebimento da respectiva fatura.

10. CONFIDENCIALIDADE

10.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informag&es referentes a estrutura,
sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento e tratamento das
informacGes da CONTRATANTE, durante e apds fim do contrato, salvo se houver autorizacdo
expressa da CONTRATANTE para divulgacdo e apds andlises das dreas responsaveis.
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11. ACEITE

11.1. Apdbs a emissdo do certificado e envio da Nota Fiscal de Servicos, a equipe técnica da
PRODAM emitird o “TERMO DE ACEITE” da solugdo em até 5 dias Uteis;

12. CRITERIOS TECNICO DE JULGAMENTO / DOCUMENTOS DE HABILITAGAO TECNICA

12.1. A licitante devera apresentar, em seu nome, um ou mais atestados de capacidade técnica
operacional, emitido por pessoa juridica de direito publico ou privado, comprovando a execugado
de atividade pertinente em caracteristicas, com o objeto a ser contratado, incluindo a
guantidade minima de 175 certificados de dominio Unico emitidos e 3 certificados wildcard.
Serdo aceitos varios atestados para compor a quantidade de 175 certificados de dominio Unico
e 3 certificados wildcard instalados. O(s) Atestado(s) Técnico(s) devera ser apresentado em papel
timbrado, datado e assinado com identificacdo do atestante (nome, cargo, e-mail e telefone),
contendo descricdo dos itens e quantidades fornecidas;

12.2. A licitante devera apresentar, em seu nome, um ou mais atestados de capacidade técnica
operacional, emitido por pessoa juridica de direito publico ou privado, comprovando a emissao
de certificados pelo método URL, conforme descrito no item 2.1.14 do TR. O(s) Atestado(s)
Técnico(s) devera ser apresentado em papel timbrado, datado e assinado com identificagcdo do
atestante (nome, cargo, e-mail e telefone), contendo descricdo dos itens e quantidades
fornecidas;

12.3. Caso os atestados ndo sejam suficientes para esclarecer dividas da area técnica, serdo
realizadas diligéncias para esclarecimentos sobre o processo de emissdo e detalhamento dos
certificados.
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

CO-12.07/2024

A PRODAM — EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Rua Libero Badard n° 425, Centro, S3o
Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a X.DIGITAL BRASIL SEGURANCA DA
INFORMACAO LTDA, sediada na Rua Fulvio Aducci, n? 1214, sala 301, Estreito, no Municipio de
Floriandpolis, no Estado de Santa Catarina, CNPJ n2 38.597.881/0001-42, doravante denominada
CONTRATADA;

Considerando que, em razdo do Contrato n.2 12.07/2024 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condicdes de revelacdo destas informacgdes sigilosas, bem como
definir as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante, vinculado ao
Contrato Principal, mediante as seguintes cldusulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacg&es sensiveis
e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessdrios para a
execucdo do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacgao: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.
Informacgao Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtidas por divulgacdo publica ou
por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informacgdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer
risco a seguran¢a da sociedade e do Estado, bem como aquelas necessdrias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacdes sigilosas, toda e qualquer informacdo escrita
ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O termo
informacdo abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificacdes, relatérios, compilacGes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos
financeiros e econémicos, defini¢des, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informacgdes, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
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acesso, conhecimento ou que venha a |Ihe ser confiada durante e em razao das atuacdes de execugao do
Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
gualquer empregado envolvido direta ou indiretamente na execu¢do do Contrato Principal, em qualquer
nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacdes,
gue se restringem estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informacgdGes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucao
do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacdes constantes deste TERMO nao serdo aplicadas as informagdes que:

| — Sejam comprovadamente de dominio publico no momento da revelacdo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

CO-12.07/2024

Clausula Quarta — DOS DIREITOS E OBRIGACOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada
pela outra parte exclusivamente para os propodsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em funcdo deste TERMO.

I —Quando requeridas, as informagdes deverao retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execu¢do do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ilhe adotar cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;
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Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizacdo das Informacdes Proprietarias por seus agentes, representantes ou por terceiros;
Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das informacgodes, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

CO-12.07/2024

Cldusula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA
teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposicGes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acao ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, previstas
nas Leis Federais n2 13.303/2016 e n? 14.133/2021.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerda sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA referentes a contratagdo em comento;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagbes requeridas pertinentes ao Contrato Principal.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelecidas
neste instrumento, ndo constituird nova¢do ou renuncia, nem afetara os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgées
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as

Empresa de Tecnologia da Informagédo e Comunicagédo do Municipio de Séo Paulo
Rua Libero Badaré, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ W



[arociam

informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de termo aditivo ao Contrato
Principal;

VIII — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informacdes sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢Ges no presente Termo de Compromisso de Manutencdo de
Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se por satisfeita com as
informacgdes obtidas e plenamente capacitada a prestar o servigo contratado.

CO-12.07/2024
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-SP S/A

CO-12.07/2024

Nome da empresa: X.DIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA
CNPJ n2: 38.597.881/0001-42

N2 do contrato de prestacdo de servico: CO-12.07/2024

Vigéncia contratual: 36 (trinta e seis) meses

Objeto contratual: Fornecimento de certificados digitais do Tipo SSL/TLS de dominio Unico e também
WILDCARD, para servidores WEB, pelo prazo de 36 meses, conforme descri¢cdes constantes no Termo de
Referéncia — ANEXO |, da Proposta Comercial da CONTRATADA e demais documentos constantes do
processo administrativo em epigrafe.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas e praticas
estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,

https://portal.prodam.sp.gov.br/documents/20118/329752/Codigo Conduta Integridade 2021.pdf/8d
8cdd15-4621-bd97-5569-e6e8eeb661a4?version=1.0&t=1701289008633

responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados e
prepostos, nos termos do artigo 932, lll, do Cédigo Civil, comprometendo-nos com a ética, dignidade,
decoro, zelo, eficacia e os principios morais que norteiam as atividades desempenhadas no exercicio
profissional e fora dele, em razao das obriga¢des contratuais assumidas, com foco na preservagao da
honra e da tradi¢dao dos interesses e servigos publicos.
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ANEXO IV - MATRIZ DE RISCOS

CO-12.07/2024

Impacto
(alto,
médio,
baixo)

Alocagdo (publico,

Defini¢ao privado ou
compartilhado)

Aumento do prego do

Probabilidade
(frequente,
provavel,
ocasional,
remota ou
improvavel)

Mitigacao
(medidas,
procedimentos
ou mecanismos
para minimizar)

Renegociar contrato

Variacao ddlar muito acima dos ou reduzir escopo
positiva do indices de inflagdo Compartilhado Alto Ocasional de fornecimento ou
dolar previstos para o duracdo do
periodo. contrato.
Mudangas na
legislagdo tributaria Recomposigdo do
M.udar:lg.as . q.ue aumente ou Compartilhado Médio Remota equillbr.'lo
Tributarias diminua custo, exceto econdmico-
mudanga na legislagdo financeiro
do IR
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ANEXO V - TERMO DE ACEITE DE PAGAMENTO

CO-12.07/2024

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>

OBIJETO: <breve definicdo do objeto de contratacao>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a prestacdo dos
servicos de <apontar os servicos prestados>, discriminados na Nota Fiscal de Servigcos n.2 <inserir
nuimero>, emitidaem__ / /20__, referente ao <inserir o nimero do CO-00.00/000, < dentro ou fora>
do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da empresa,

respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo.

Sdo Paulo,  de de 202_ .
NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACKO
Cargo ou fungao Cargo ou fungao
Geréncia —SIGLA Geréncia —SIGLA
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ANEXO VI - TERMO DE ACEITE

CO-12.07/2024

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <nimero do contrato>

OBIJETO: <breve definicdo do objeto de contratacao>

A documentacdo gerada pela empresa <CONTRATADA> e elencada como servicos entregues do periodo
de / / até / / parteintegrante deste processo, estdo disponiveis para consulta e/ou reproducgdo

a qualquer momento no servidor corporativo da PRODAM.

Todos os servigcos foram entregues a equipe de projeto da PRODAM.

Através deste documento, a PRODAM formaliza o recebimento dos itens listados previstos em contrato
para o referido periodo e também atesta que nada consta contra qualidade dos itens apresentados,
confirmando-se assim a entrega da versao final e consequente autorizacdao do faturamento do periodo

em questdo deste contrato e ordem de servigo.

Sao Paulo, ___de de 202__.
NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou fungdo Cargo ou fungao
Geréncia —SIGLA Geréncia -SIGLA ___
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257 - S&o Paulo, 69 (180)

Diario Oficial da Cidade de S&o Paulo

quinta-feira, 01 de agosto de 2024

Prazo do Contrato
12

Tipo do Prazo
Més

Sintese (Texto do Despacho)

Extrato de Termo AditivoPROCESSO SEI N°
6310.2023/0002947-1TERMO DE CONTRATO N°
017/IPREM/2023CONTRATANTE: INSTITUTO DE
PREVIDENCIA MUNICIPAL DE SAO PAULO -
IPREMCONTRATADA: ELOAH PUBLICIDADE E
PROPAGANDA LTDA. EPP.CNPJ/MF N° 11.779.005/0001-
800BJETO: Prestagdo de servigos de publicagdo e avisos de
licitagdo em jornal de grande circulagdio.DATA DA
ASSINATURA: 22/07/2024VIGENCIA: 12 (doze) meses a partir
de 26/07/2024VALOR: RS$ 2.244,00 (dois mil, duzentos e quarenta
e quatro reais).

Data de Publicacio
31/07/2024
integra do Contrato (Nimero do Documento SEI)

087159800

Empresa de Tecnologia da Informacao e
Comunicacio do Municipio de Sao Paulo

GERENCIA JURIDICA
Documento: 107767149 | Outras (NP)

PRINCIPAL
Especificaciao de Outras
Extrato de Apostilamento de reajuste de prego de contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE  APOSTILAMENTO.
APOSTILAMENTO N° AP-16.07/2024 AO TERMO ADITIVO
N° CO/TA-05.04/2024 DO CONTRATO N° CO 05.12/2020.
PROCESSO SEI N°  7010.2020/0005670-0. PREGAO
ELETRONICO N° 10.013/20. FUNDAMENTO LEGAL:
ARTIGO 81, PARAGRAFO 7° DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: ADVANTA
SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
INFORMATICA LTDA (CNPJ: 03.232.670/0001-21). OBJETO
DO TERMO DE APOSTILAMENTO: APLICACAO DE
REAJUSTE DE PRECOS NO PERCENTUAL DE 2,87% (DOIS
VIRGULA OITENTA E SETE POR CENTO), A PARTIR DE
23/03/2024, DE ACORDO COM NEGOCIACAO REALIZADA
ENTRE AS PARTES. VALOR: O VALOR TOTAL DO
CONTRATO CO 05.12/2020 PASSA A SER DE R$ 623.620,23
(SEISCENTOS E VINTE E TRES MIL, SEISCENTOS E VINTE
REAIS E VINTE E TRES CENTAVOS).

Anexo I (Numero do Documento SEI)
107720483
Data de Publicacao

01/08/2024
Documento: 107782757 | Outras (NP)

PRINCIPAL
Especificaciao de Outras
Extrato de Apostilamento de reajuste de prego de contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE  APOSTILAMENTO.
APOSTILAMENTO N° AP-18.07/2024 AO TERMO ADITIVO
N° CO/TA-11.05/2024 DO CONTRATO N° CO-22.05/2022.
PROCESSO SEI N° 7010.2022/0000356-1. INEXIGIBILIDADE
DE LICITACAO N° 03.003/2022. FUNDAMENTO LEGAL:
ARTIGO 81, PARAGRAFO 7° DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: ORACLE DO
BRASIL SISTEMAS LTDA (CNPJ: 59.456.277/0001-76).
OBJETO DO TERMO DE APOSTILAMENTO: APLICACAO
DE REAJUSTE DE PRECOS NO PERCENTUAL DE 2,66%
(DOIS VIRGULA SESSENTA E SEIS POR CENTO), A PARTIR
DE 27/05/2024, DE ACORDO COM NEGOCIACAO

REALIZADA ENTRE AS PARTES. VALOR: O VALOR TOTAL
ESTIMADO DO CONTRATO CO-22.05/2022 PASSA A SER DE
R$ 693.498,84 (SEISCENTOS E NOVENTA E TRES MIL,
QUATROCENTOS E NOVENTA E OITO REAIS E OITENTA E
QUATRO CENTAVOS).

Anexo I (Nimero do Documento SEI)
107721217
Data de Publicacio

01/08/2024
Documento: 107791633 | Outras (NP)

PRINCIPAL
Especificacido de Outras
Extrato de Apostilamento de reajuste de preco de contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE  APOSTILAMENTO.
APOSTILAMENTO N° AP-19.07/2024 AO TERMO ADITIVO
N° CO/TA-04.04/2024 DO CONTRATO N° CO-15.04/2023.
PROCESSO SEI  N°  7010.2022/0011309-0. ~ PREGAO
ELETRONICO N° 03.002/2023. FUNDAMENTO LEGAL:
ARTIGO 81, PARAGRAFO 7° DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: PIERCOFFEE BR
SERVICES & FACILITIES LTDA (CNPJ: 23.465.762/0001-69).
OBJETO DO TERMO DE APOSTILAMENTO: APLICACAO
DE REAJUSTE DE PRECOS NO PERCENTUAL DE 2,77%
(DOIS VIRGULA SETENTA E SETE POR CENTO), A PARTIR
DE 26/04/2024, DE ACORDO COM NEGOCIACAO
REALIZADA ENTRE AS PARTES. VALOR: O VALOR TOTAL
DO CONTRATO CO-15.04/2023 PASSA A SER DE R$
187.427,88 (CENTO E OITENTA E SETE MIL,
QUATROCENTOS E VINTE E SETE REAIS E OITENTA E
OITO CENTAVOS).

Anexo I (Nimero do Documento SEI)
107722185
Data de Publicacio

01/08/2024
Documento: 107770854 | Outras (NP)

PRINCIPAL
Especificacao de Outras
Extrato de Apostilamento de reajuste de prego de contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE  APOSTILAMENTO.
APOSTILAMENTO N° AP-17.07/2024 AO CONTRATO N° CO-
26.05/2023. PROCESSO SEI N° 7010.2022/0010829-0. PREGAO
ELETRONICO N° 02.003/2023. FUNDAMENTO LEGAL:
ARTIGO 81, PARAGRAFO 7° DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: FOKUS
INFORMATICA E MICROFILMAGEM LTDA-EPP (CNPJ:
05.399.623/0001-00). OBJETO DO TERMO DE
APOSTILAMENTO: APLICACAO DE REAJUSTE DE
PRECOS NO PERCENTUAL DE 2,77% (DOIS VIRGULA
SETENTA E SETE POR CENTO), A PARTIR DE 10/04/2024, DE
ACORDO COM NEGOCIACAO REALIZADA ENTRE AS
PARTES. VALOR: O VALOR TOTAL DO CONTRATO CO-
26.05/2023 PASSA A SER DE R$ 2.419.037,96 (DOIS
MILHOES, QUATROCENTOS E DEZENOVE MIL, TRINTA E
SETE REAIS E NOVENTA E SEIS CENTAVOS).

Anexo I (Numero do Documento SEI)
107720906

Data de Publicacao

01/08/2024

Documento: 107802948 | Extrato de Contrato/Nota de empenho
(NP)

PRINCIPAL
Numero do Contrato
CO-12.07/2024

Contratado(a)

X.DIGITAL BRASIL SEGURANCA DA INFORMACAO LTDA
Tipo de Pessoa
Juridica

CPF /CNPJ/ RNE
38.597.881/0001-42
Data da Assinatura
30/07/2024

Prazo do Contrato
36

Tipo do Prazo

Meés

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO N° CO-
12.07/2024. PROCESSO SEI N° 7010.2024/0001704-3. PREGAO
ELETRONICO N° 04.001/2024. CONTRATANTE: EMPRESA
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.
CONTRATADA: X.DIGITAL BRASIL SEGURANCA DA
INFORMACAO LTDA (CNPJ: 38.597.881/0001-42). OBJETO:
FORNECIMENTO DE CERTIFICADOS DIGITAIS DO TIPO
SSL/TLS DE DOMINIO UNICO E TAMBEM WILDCARD,
PARA SERVIDORES WEB. VIGENCIA: 36 (TRINTA E SEIS)
MESES, CONTADOS A PARTIR DE 30/07/2024. VALOR: O
VALOR TOTAL DO PRESENTE CONTRATO E DE R$
113.000,00 (CENTO E TREZE MIL REAIS).

Data de Publicacio
01/08/2024
integra do Contrato (Numero do Documento SEI)

107799946

Companhia Sao Paulo de
Desenvolvimento e Mobilizacao de Ativos

DIRETORIA ADMINISTRATIVA FINANCEIRA
Documento: 107832763 | Outras (NP)

PRINCIPAL
Especificaciao de Outras
Pedido de Esclarecimento

Sintese (Texto do Despacho)

PEDIDO DE ESCLARECIMENTO N. 01. Pregdo Eletronico
SPDA n. 01/2024 - SEI 7110.2024/0000060-8. Objeto: Prestacdo
de servigos técnicos especializados de contabilidade, recursos
humanos (rotinas trabalhistas), registros paralegais, gestdao
financeira e afins para a Companhia Sao Paulo de
Desenvolvimento e Mobilizagdo de Ativos - SPDA, Sociedade
Anonima de Grande Porte. Questionamento 01: Os servigos
poderdo ser feitos no escritorio na Bahia, atendendo remoto?
Resposta 01:A sede da Companhia Sao Paulo de Desenvolvimento
e Mobilizagdo de Ativos - SPDA localiza-se na Rua Libero
Badarod, n° 190, Centro, Sdo Paulo - SP. A SPDA possui quadro
funcional reduzido, ndo possuindo area ou profissional contabil
alocado para efetuar a escrituracdo contabil, fiscal e trabalhista
junto aos orgdos ou entidades responsaveis. Tais servigos sao
atualmente prestados por empresa especializada. Qualquer
obrigacdo, principal ou acessoria, relacionada aos servicos
especificados no Termo de Referéncia, em que ocorra necessidade
justificada de realizagdo presencial, devera ser prestado desta
forma, no prazo estabelecido. Assim, o Anexo I - Termo de
Referéncia do Edital SPDA n°® 01/2024 prevé situagdes em que 0s
servigos poderdo ser executados na sede da SPDA: 6.2 Os servicos
poderdo ser executados na sede da CONTRATANTE, sempre que
justificadamente demandado, no local definido em legislagdo
aplicavel ou remotamente. Também, esta previsto no Anexo II -
minuta do Contrato do Edital SPDA n° 01/2024: 2. CLAUSULA
SEGUNDA - DOS LOCAIS DE PRESTACAO DOS SERVICOS
2.1. A prestagdo dos servicos sera executada na sede da
Companhia ou remotamente, quando possivel. Outro ponto, de
importante destaque, ¢ a proibicdo de subcontratacdo no item
15.5.1 do Edital SPDA n° 01/2024: 15.5 A contratada: 15.5.1 ndo
podera subcontratar, ceder ou transferir o objeto do Contrato, no
todo ou em parte, a terceiros, sob pena de rescisdo. Como
exemplo, quanto ao servico especificado no item 5.5.1 Manter
atualizado Registro na Junta Comercial do Estado de Sao Paulo -
JUCESP, para cumprimento do arquivamento de atos societarios
da SPDA, Sociedade Anénima, a contratada deve retirar os
documentos fisicos na sede da SPDA e protocola-los na JUCESP.
Apos o registro, estes documentos fisicos deverdo ser recolhidos
pela contratada e entregues na sede para o devido arquivamento. O

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 01/08/2024 06: 19,



