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PROCESSO SEI N2 7010.2024/0003160-7

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO Ne
06.001/2024

OPERACIONALIZAGAO DO ACORDO FIRMADO ENTRE A PRODAM E
A NETWORK SOLUTIONS BRAZIL LTDA. - NSB, AC-08.03/2024, PARA
FORNECIMENTO DE PRODUTOS E/OU SERVICOS QUE INTEGRAM O
ANEXO 1l - TABELA DE PRODUTOS E PRECOS, PARA USO E
IMPLEMENTAGAO DAS TECNOLOGIAS DO FABRICANTE NSB.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A, com sede na Rua Libero Badaré n2 425 — Edificio
Grande S3o Paulo, Centro, no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01.009-905,
inscrita no CNPJ sob o n.2 43.076.702/0001-61, neste ato representada por seu Diretor de
Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCAL, portador da cédula de identidade RG.
n? 22.066.499-4-SSP/SP e inscrito no CPF/MF sob o n? 126.595.568-90, e por seu Diretor de
Administracdo e Finangas, Sr. CARLOS ROBERTO RUAS JUNIOR, portador da Cédula de
Identidade RG n2 30.017.429-9-SSP/SP e inscrito no CPF/MF sob o n? 216.873.348-11.

CONTRATADA: APEIRON TECH LTDA. com sede na Rua Alexandre Dumas n? 1711, conjunto 501,
Edificio Birmann 11, bairro Chacara Santo Antonio, no Municipio de Sdo Paulo, no Estado de Sao
Paulo, CEP 04.717-911, neste ato representada por sua Sécia, Sra. LAISE MARTINELLI, portadora
da Cédula de Identidade RG. n2 5.087.186-SSP/SC e inscrita no CPF/MF sob o n? 057.290.879-
26.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a OPERACIONALIZACAO DO ACORDO FIRMADO
ENTRE A PRODAM E A NETWORK SOLUTIONS BRAZIL LTDA. - NSB, AC-08.03/2024, PARA
FORNECIMENTO PRODUTOS E/OU SERVICOS QUE INTEGRAM O ANEXO Il - TABELA DE
PRODUTOS E PRECOS, PARA USO E IMPLEMENTACAO DAS TECNOLOGIAS DO FABRICANTE
NSB, para fornecimento de produtos e servigos, conforme descri¢des constantes no Termo de
Referéncia—ANEXO |, da Proposta Comercial da CONTRATADA e demais documentos constantes
do processo administrativo em epigrafe.

‘ CLAUSULA 11 - OBRIGACOES DA CONTRATADA E CONTRATANTE

2.1. S3o obrigacdes da CONTRATADA:

a) Cumprir fielmente todas as obriga¢Oes estabelecidas no Termo de Referéncia — ANEXO
I deste instrumento, garantindo a qualidade dos servigos prestados;
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b)

c)

g)
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Para a assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagao regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sao Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de qualificacdo exigidas no momento da contratacao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacao das condi¢Ges que ensejaram sua contratacdo, devidamente atualizadas,
em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddao Negativa de Faléncia ou Recuperacao Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados, e responderd por danos
causados, nos termos do art. 76, da Lei n2 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execucdo do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execucdo do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigac6es da CONTRATANTE:

a)

b)

c)

d)

Exercer a fiscalizacdo do contrato, designando fiscal(is) pelo acompanhamento da
execuc¢dao contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessarias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato.

Fornecer a CONTRATADA todos os dados e informagGes necessdrios a execug¢ao do
contrato.

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

Aplicar a CONTRATADA as sang¢bes administrativas regulamentares e contratuais
cabiveis;
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e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servicos objeto deste contrato.

‘ CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia 03 (trés) anos, contados a partir da data de sua assinatura, ou da
data da ultima assinatura digital realizada, podendo ser prorrogado até o limite de 5 (cinco)
anos, conforme dispde o artigo 71, da Lei Federal n?. 13.303/2016.

3.2. Qualquer alteracdo, prorrogacdo, acréscimos e/ou supressdes no decorrer deste contrato
sera objeto de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.

3.3. A utilizagdo do contrato serd sob demanda e as contratagdes serdo realizadas através da
emissdo do Termo de Confirmacdo (TC), conforme acionamento da PRODAM.

3.4. A CONTRATADA devera fornecer mensalmente relatério(s) de consumo detalhado relativo
a cada Termo de Confirmacdo (TC) contratado.

CLAUSULA IV - PRECO

4.1. O valor total estimado do presente contrato é de RS 25.504.024,01 (vinte e cinco milhdes,
quinhentos e quatro mil, vinte e quatro reais e um centavo), valor esse resultante da aplica¢do
do desconto de 2,00% (dois inteiros por cento) ao valor estimado da Contratacéo.

4.2. O desconto constante do item anterior serd aplicado sobre a Tabela de Produtos e Precos
do Acordo NSB — PRODAM, respeitadas as condicdes comerciais do Acordo e especificados em
cada Termo de Confirmacdo, devendo seguir as regras previstas na Clausula VI — Faturamento
e Condi¢oes de Pagamento.

4.3. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.4. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds
um ano da data-limite para apresentacdo da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.5. Apds o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogacdo, o contratado
podera ter seus precos reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentacdo da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual, na forma do artigo 70, § 12 da Lei
Federal n2 13.303/16, respeitando-se a seguinte modulagdo:

5.1.1. Deve ser feito depdsito de 1% (um por cento) do valor contratado quando da
celebracdo do instrumento contratual no prazo maximo de 15 (quinze) dias da data
de inicio da vigéncia contratual, no valor de R$ 255.040,24 (duzentos e cinquenta e
cinco mil, quarenta reais e vinte e quatro centavos).
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5.1.2. A cada emissao de Termo de Confirmacao, devera ser feito depdsito complementar
da garantia no montante de 5% (cinco por cento) do valor nominal do Termo de
Confirmacédo (TC) a cada emissdo deste, no prazo de 15 (quinze) dias do recebimento
do referido TC para subscricao, sob pena de aplicacdo de sancdo administrativa, até
0 maximo legal.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a cobertura
de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado
depois de expirada a vigéncia da contrata¢do ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execuc¢do do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacGes trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

5.4. A CONTRATADA deverd informar, expressamente, na apresentacdo da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicdes
responsdaveis por sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianca
bancédria, pelo Banco Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que
sobejarem aquele valor.

5.7. Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndo cumprimento de suas obrigacdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigagdao da CONTRATADA, devera ser efetuada
a reposi¢do do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteragao do valor, a garantia oferecida
devera ser atualizada.

5.9. N3o sendo a garantia executada por for¢a de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.
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5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta
bancdria e corrigida pelos indices da poupanca, salvo na hipétese de aplicagcdes de penalidades
pecunidrias ou necessidade de ressarcimento de prejuizos causados pela CONTRATADA a
CONTRATANTE ou a terceiros, hipéteses em que sera restituido o saldo remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do
depdsito bancario para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depdsito.

CLAUSULA VI- CLAUSULA VI - FATURAMENTO E CONDIGCOES DE PAGAMENTO

6.1. CONDIGCOES DE FATURAMENTO

Todos os itens de faturamento seguirdo conforme tabela de produtos e precos do Acordo
Operacional (AC-08.03/2024 — doc. SEI n? 099926257).

6.1.1. Servigos EEM (Enterprise Expense Management), Servicos de MSP (Managed Service
Provider), ITSM (IT Service Management) e Profissional Services

6.1.1. Servicos com forma de cobranca “mensal” serdo faturados mensalmente, e o
encaminhamento da Nota Fiscal Eletronica de Servigos devera ser realizado através de
Solicitacdo de Pagamento a partir da emissdo da validacdo do Relatério Mensal de
Servigos Técnicos (RST), devendo ser encaminhado junto ao faturamento e autorizacdo
do Gestor do Contrato em conformidade com o item 10.2 do Anexo | — Termo de
Referéncia.

6.1.2. Sobre os servicos com cobranca “eventual”:

6.1.2.1. Os Servigos que nao ultrapassem 15 dias subsequentes de contratagdo serao faturados
em parcela Unica, de acordo com a solicitagdo via TC (Termo de Confirmagdo), e o
encaminhamento da Nota Fiscal Eletronica de Servigos devera ser realizado através de
Solicitagdo de Pagamento a partir da emissdao da validagdo do Relatério de Servigos
Técnicos (RST), devendo ser encaminhado junto ao faturamento e autorizagdo do Gestor
do Contrato em conformidade com o item 10.2 do Anexo | — Termo de Referéncia;

6.1.2.2. Os Servigos que ultrapassem de 15 dias subsequentes de contratag¢do serdo faturados
mensalmente, pela quantidade de USTs consumidas, e o encaminhamento da Nota Fiscal
Eletronica de Servigos deverd ser realizado através de Solicitagdo de Pagamento a partir
da emissdo da validacdo do Relatdrio Mensal de Servicos Técnicos (RST), devendo ser
encaminhado junto ao faturamento e autorizacdo do Gestor do Contrato em
conformidade com o item 10.2 do Anexo | — Termo de Referéncia.

6.1.2. Software modalidade Saas

6.1.2.1. O valor relativo as subscricdes de licencas de uso e servicos SaaS, sera faturado
mensalmente e o encaminhamento da Nota Fiscal Eletrénica de Servicos devera ser
realizado através de Solicitacdo de Pagamento a partir da validagdo do Relatério Mensal
de Consumo de Licengas Ativas, devendo ser encaminhado junto ao faturamento e
autoriza¢do do Gestor do Contrato em conformidade com os itens 10.3 do Anexo | —
Termo de Referéncia.
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6.1.3.1. O valor relativo ao treinamento serd faturado em parcela Unica e o encaminhamento da
Nota Fiscal Eletrénica de Servicos deverd ser realizado através de Solicitacdo de
Pagamento a partir da emissdao do Termo de Conclusdo do Treinamento, devendo ser
encaminhado junto ao faturamento e autorizacdo do Gestor do Contrato em
conformidade com os itens 10.4 do Anexo | — Termo de Referéncia.

6.1.4. Implantacao

6.1.4.1. O valor relativo a implantac¢do sera faturado em parcela Unica, apds a apresentacdo e
aceite do Plano de Trabalho, conforme item 4 do Anexo | — Termo de Referéncia, e o
encaminhamento da Nota Fiscal Eletronica de Servigos devera ser realizado através de
Solicitagcdo de Pagamento, devendo ser encaminhado junto ao faturamento e autorizacao
do Gestor do Contrato.

6.2.CONDICOES DE PAGAMENTO

6.2.1.

A Nota

Fiscal Eletronica de Servicos deverd ser emitida e encaminhada a

CONTRATANTE, através do setor de Expediente, por meio do endereco eletronico
gfl@prodam.sp.gov.br.

6.2.1.1.

6.2.1.2.

6.2.1.3.

6.2.1.4.

Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE
dispora de até 05 (cinco) dias Uteis para emissdo do Termo de Aceite de
Pagamento, aprovando os servigos prestados.

O pagamento das parcelas mensais sera realizado por intermédio de
crédito em conta corrente ou por outra modalidade que possa vir a ser
determinada pela Geréncia de Planejamento e Controle Financeira (GFP),
em 30 (trinta) dias corridos a contar da data de emissdo do Termo de Aceite
de Pagamento.

Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com
relacdo ao estabelecido no Instrumento Contratual, a CONTRATANTE ficara
obrigada a comunicar a empresa CONTRATADA, formalmente, o motivo da
nao aprovacao no prazo de 05 (cinco) dias Uteis. A devolugdo da Nota Fiscal
Eletrénica de Servigos, devidamente, regularizada pela CONTRATADA,
devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicacdo
formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratdrios
calculados utilizando-se o indice oficial de remunerag¢do bdsica da
caderneta de poupanca e de juros simples no mesmo percentual de juros
incidentes sobre a caderneta de poupanca, para fins de compensacao da
mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.
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CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obteng¢do do melhor custo contratual mediante a alocag¢do do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsaveis na Matriz de Riscos constante no ANEXO IV parte
integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cédigo
Penal Brasileiro.

8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaracOes previstas nesta clausula e nas Leis Anticorrupc¢ao.

8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualqguer membro da
CONTRATADA, com relagao as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execucdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensacgdo, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a
CONTRATADA a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagdo das sang¢des penais e administrativas cabiveis e, também, da instauragdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX - DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacgdes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a PRODAM-SP em situac¢do de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).
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9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma
gue exija modificacdes na estrutura do escopo deste Contrato ou na execugdo das atividades
ligadas a este Contrato, a CONTRATADA deverd adequar-se as condi¢des vigentes. Se houver
alguma disposi¢cdao que impega a continuidade do Contrato conforme as disposi¢des acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangées
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizacdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualguer ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacGes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
seguranca no ambito das atividades da CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitacées dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas ndo se
limitando, a questGes como corregdo, exclusdo, complementagdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicdes ou ameagas em relagdo a
conformidade com a protecdo de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obriga¢des judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violacdes de seguranca.

9.4. A CONTRATADA devera manter registro das operacGes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicao, acidental ou ilicita, a perda, a alteragdo, a comunicagdo
ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou logico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranga, os padrdes de boas praticas de governanga e os principios gerais previstos na
legislacdo e nas demais normas regulamentares aplicaveis.

9.5. APRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.
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9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranca da
informagao e privacidade da PRODAM, bem como realizara treinamentos internos de
conscientizacdo a fim de envidar os maiores esforcos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasao de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do Termo de Confirmagdo
correspondente, se o servico prestado estiver em desacordo com as especificacdes
contidas no Termo de Referéncia — ANEXO I;

c) Multa de 1% (um por cento) sobre o valor total do Termo de Confirmagdo
correspondente, pelo descumprimento de qualquer outra condicdo fixada neste
contrato e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem
prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total dos Termos de Confirmagao ativos,
no caso de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f) Demais penalidades encontram-se discriminadas no item 13 do Termo de
Referéncia — Anexo | deste contrato.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplicagcdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificacdo que sera enviada ao endereco constante do preambulo do Contrato.

10.4. Considera-se recebida a notificacdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.
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10.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta serd considerada
recebida na data da recusa, contando a partir desta data o prazo para interposicdo da
defesa prévia.

10.5. A aplicagao de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicacdo de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisGes da Administracdao Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de Sao Paulo, sendo certo que a aplicacdo das
penalidades de adverténcia e multa se efetivara apenas pela publicacdo no referido Diario,
desnecessaria a intimacgdo pessoal.

CLAUSULA XI - RESCISAO

11.1. APRODAM-SP poderd rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipdteses:

a) Inexecucdo total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo
unico do Cédigo Civil;

b) Atraso injustificado no inicio do servico;

¢) Paralisacdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo
da CONTRATANTE;

f) Decretacao de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIIl do artigo 72 da Constitui¢cdo Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condi¢ao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei
Anticorrupgdo);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta cldusula, devera ser precedida de comunicagdo
escrita e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia
minima de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Poderd haver também rescisdo por determinacdo judicial nos casos previstos pela
legislacao.

11.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.
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11.5 N3o constituem causas de rescisdao contratual o ndo cumprimento das obrigacdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forca maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisao
judicial, se for o caso.

CLAUSULA XII — DISPOSIGOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicdes nele estabelecidas.

12.1.1 O presente instrumento e suas cladusulas se regulam pela Lei Federal n2
13.303/16, pelos preceitos de direito privado, mormente a Lei n. 10.406/02 (Cédigo
Civil) e disposicdes contidas na legislacdo municipal, no que couber.

12.2. A CONTRATADA dever3d, sob pena de rejeicdo, indicar o nimero deste contrato do Pregao
Eletrénico n2 06.001/2024 nas faturas pertinentes, que deverdo ser preenchidas com clareza,
por meios eletronicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificacbes, inclusive perante o Registro de Iméveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢do ndo implicard perdao,
renuncia, novagao ou altera¢do do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisao dos mesmos, de acordo com o
disposto no artigo 81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdao entre estes que caracterize
pessoalidade e subordinagdo direta.

12.7. A formalizacdo do presente contrato abrange as disposi¢des contratuais e de todos os seus
anexos.

CLAUSULA XIll - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregdo Eletronico
n® 06.001/2024 e seus anexos e a proposta da Contratada.
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CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de S3o Paulo, com rendncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
no decorrer da execugao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

Sdo Paulo/SP, 15 de agosto de 2024.

Documento assinado digitalmente
govlor s,
Verifique em https://validar.iti.gov.br
CONTRATANTE: MATEUS DIAS MARCAL
Diretor de Infraestrutura e Tecnologia
CARLOS ROBERTO  Assinado de forma digital

RUAS por CARLOS ROBERTO RUAS

JUNIOR:21687334811
JUNIOR:216873348 pados: 2024.08.16 16:44:11

11 -03'00'
CARLOS ROBERTO RUAS JUNIOR
Diretor de Administracdo e Financas

LAISE Assinado de forma digital
por LAISE
CONTRATADA: LAISE MARTINELLI MARTINELLI:O MARTINELL:05729087926
- Dados: 2024.08.15
Socia 5729087926  14:0220-0300

TESTEMUNHAS:
Assinado de forma digital
1. Documento assinado digitalmente 2. VINICIUS LOBATO por VINICIUS LOBATO
b VALMIR DE OLIVEIRA FELTRIN COUTO:31467992 COUTO:31467992860
g “ Data: 15/08/2024 13:53:38-0300 860 Dados: 2024.08.15
Verifique em https://validar.iti.gov.br 22:15:09 -03'00'
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ANEXO | - TERMO DE REFERENCIA

1. OBIJETO:

OPERACIONALIZAGAO do Acordo firmado entre a PRODAM e a NETWORK SOLUTIONS BRAZIL
LTDA. - NSB, AC-08.03/2024, PARA FORNECIMENTO DE PRODUTOS E/OU SERVICOS QUE
INTEGRAM O ANEXO | - TABELA DE PRODUTOS E SERVICOS E PRECOS do Acordo, para uso e
implementagdo das tecnologias do fabricante NSB.

0O Acordo Operacional AC-08.03/2024 podera ser consultado no enderego eletrdnico:
https://portal.prodam.sp.gov.br/acordos-operacionais/

A CONTRATADA devera fornecer, sob demanda, sem compromisso de contratacdo, pelo periodo
de 03 (trés) anos, contados a partir da data de sua assinatura, ou da data da Ultima assinatura
digital, todos os itens contemplados pelo acordo operacional, podendo ser prorrogado, conforme
dispde a Lei Federal n2 13.303/2016.

O escopo do acordo operacional compreende:

1 - Servigos EEM (Enterprise Expense Management):

e 1.1-Moddulo"TEM - Telecom Expense Management"

e 1.2 -Mddulo "Facilities - Contas de consumo"

e 1.3-Moddulo "Cloud - Gestdo de custos de nuvem"

e 1.4-Mddulo "Compliance - Licenciamento"

e 1.5-M0ddulo "MDM - Gestdo de Equipamentos Méveis"

e 1.6 - Mddulo "Tarifador - Bilheta¢do de centrais telefénicas"

2 - Servigos MSP (Managed Service Provider):

e 2.1-Moddulo "NOC - Centro de OperacGes de Redes"
e 2.2 -Mddulo "SOC - Centro de Operagdes de Seguranga Cibernética"

3 - Servigos ITSM (IT Service Management):

e 3.1-Mddulo "Servicedesk - Central de Servigos Especializados"

4 - Servigos Professional Service:

e 4.1-Mddulo "Servicos profissionais especializados de redes"

e 4.2.-Mddulo "Servigos profissionais especializados de gestdo de telecomunicag¢des"
e 4.3 -Mddulo "Servigos especializados de gestdo de atualizacdo tecnolégica"

e 4.4 -Mddulo "Desenvolvimento e customizagao de softwares"

e 4.5-Maddulo "Servicos profissionais especializados de gestdo de projetos"

e 4.6-Mbdulo "Treinamento”
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1.1. Tabela de Composicao de Itens

Para efeito do Sistema de Pregdo Eletronico, o percentual de desconto devera ser
aplicado em reais, de acordo com a Tabela de Produtos e Servicos e Precos do
Acordo Operacional AC-08.03/2024 — Anexo XIV.

Produtos / Servigos Valor Estimado

Fornecimento de Produtos e servigos constantes do
Acordo Operacional AC-08.03/2024 — Anexo XIV.

RS 26.024.514,30

1.1.1. A Licitante vencedora serd aquela que oferecer o MAIOR DESCONTO
ADICIONAL LINEAR (em %) sobre o prego de cada produto e/ou servigo
contemplado no “ANEXO | — TABELA DE PRODUTOS E SERVICOS” do Acordo
Operacional AC-08.03/2024.

1.2. Vigéncia do contrato de operacionalizagao

1.2.1. O Contrato de Operacionalizacdo terd a vigéncia pelo periodo de 03 (trés) anos,
contados a partir da data de sua assinatura, ou da data da dltima assinatura
digital realizada, podendo ser prorrogado, conforme dispde a Lei Federal ne.
13.303/2016.

1.2.2. Ao término ou rescisdo do Acordo Operacional ndo isentard a NSB e/ou
Revendedores, Prodam ou quaisquer clientes os direitos e obrigacGes assumidas
na assinatura do Contrato de Operacionalizagao.

2. CRITERIOS

2.1.

2.2.

2.3.

2.4.

As contratacbes, objeto do presente certame serdo realizadas de acordo com a
definicdo objetiva especificada no Anexo | - Tabela de Produtos e Servicos e Precos:

Deverdo ser cumpridas as regras e politicas definidas no Acordo Operacional AC-
08.03/2024, desde que nado conflitem com o estabelecido neste Termo de referéncia.

A contratacdo dos Produtos e/ou Servicos, discriminados na Tabela de Produtos e
Servigos, sera formalizada por instrumento denominado Termo de Confirmagdo (TC);

A CONTRATADA devera obter a Tabela de Produtos e Servigos junto ao Fabricante NSB
contendo os produtos, servicos e valores, sempre que necessdrio e repassar a
PRODAM, cumprindo as condig¢Bes estipuladas no Acordo Operacional AC-08.03/2024,
obrigatoriamente em um formato: original do Fabricante e customizado em Planilha
Excel para implementagdo no sistema prdoprio da PRODAM.

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.
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Sera responsabilidade da CONTRATADA as tratativas junto ao Fabricante para todos os
procedimentos, problemas e questdes relacionadas as Tabelas de Produtos e Servigos
do fabricante NSB, comunicando a CONTRATANTE com a devida antecedéncia,
quaisquer atualizagbes ou problemas que estas venham a sofrer, mitigando os
impactos no momento da contratagdo.

Caberda a CONTRATADA, em até 5 dias Uteis apds a assinatura do contrato e sem custos
adicionais a CONTRATANTE, disponibilizar ferramenta do Fabricante para
gerenciamento e/ou governanca de seus produtos e/ou servicos, bem como APIs
(Application Programming Interface) ou outros, que permitam a PRODAM aferir SLAs
e acompanhar o consumo dos produtos e servigcos contratados.

Os sistemas e solugbes da CONTRANTE que sejam passiveis de integracdo com as
solucdes da CONTRATADA, para alimentacdo de informac¢des ou automatizacdo de
processos e cadastros, serdo elencados pela CONTRATANTE no momento da
contratacdo dos moddulos aos quais se aplicarem e serdo considerados como
“conectores” para licenciamento e provimento pela CONTRATADA.

Na data de assinatura do Termo de Confirmacdo (TC) todas as solugdes, sejam
softwares ou hardwares previstos neste Termo de Referéncia deverdo estar em linha
de producdo sem previsido de substituicdo ou fim do ciclo de vida (ex. End of Life, End
of Support ou End of Sale).

Mediante solicitacdo da CONTRATANTE, a CONTRATADA devera prover aos
profissionais da CONTRATANTE, sem Onus adicional, acesso aos sites oficiais
especializados das solugdes NSB, disponibilizados pelo FABRICANTE;

2.9.1. Antes da assinatura de qualquer Termo de Confirmagao, para fins de avaligdo e
testes, a CONTRATANTE poderd solicitar por 30 dias corridos, sem custo
adicional a disponibilizacdo de quaisquer servicos previstos no Acordo AC-
08.03/2024;

2.9.2. A CONTRATADA tera 10 dias Uteis, a partir da solicitagdo do Gestor do TC, para
disponibilizar os produtos e servigos solicitados.

Os softwares integrantes da prestacdo de servigos serdo providos na modalidade de
Saa$, ou seja, Software como Servigo provido a partir da nuvem computacional da
fabricante.

A Fabricante, deverd garantir a disponibilidade de UpTime Commitment da
infraestrutura de nuvem computacional de 99,5%.

Treinamento:

2.12.1. Devera ser fornecido treinamento para funcionarios da PRODAM, ministrado
por empresa certificada e autorizada pelo fabricante, para no minimo 6 (seis)
e no maximo 08 (oito) funciondrios, em data a critério da PRODAM em até
duas turmas;
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2.12.4.

2.12.5.
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O treinamento devera ser ministrado dentro do municipio de S3o Paulo em
ambiente prdprio e dedicado para este fim. Caso o treinamento seja realizado
fora do municipio de Sdo Paulo, a CONTRATANTE sera responsavel pelas
despesas de transporte, hospedagem e alimentacao;

O treinamento também podera ser ministrado on-line desde que satisfaca
todas os requisitos, incluindo laboratdrios virtuais e demais ferramentas para
o bom aproveitamento do curso;

Devera ser fornecido material didatico em formato digital para todos os
participantes no idioma portugués Brasil;

Devera ser fornecido certificado de conclusdo do treinamento;

Caso o treinamento ndo seja ministrado a contento dos participantes, ou seja,
ndo atenda aos quesitos minimos de implantacdo, configuracdo, operacao, a
CONTRATADA devera disponibilizar em até 05 (cinco) dias uteis, apds a
formalizagdo da CONTRATANTE, o novo treinamento.

Local de prestacao dos servigos:

2.13.1.

2.13.2.

2.13.3.

Os servicos deverdo ser prestados nas dependéncias da CONTRATADA dentro
do Municipio de Sao Paulo;

Sala de Situagao:

2.13.2.1. A CONTRATADA devera dispor em suas dependéncias uma sala de
situacdo, fisica e virtual onde as informacgGes sobre o projeto e
atividades serdo tratadas sistematicamente pela sua equipe técnica
em conjunto com a equipe técnica da PRODAM;

2.13.2.2. A sala deverd ter capacidade de acomodar os profissionais da
CONTRATADA envolvidos no projeto como também duas posi¢Ges
para equipe técnica da PRODAM, dispondo de mobilidrio adequado,
sistema de climatizagdo, sistema de videoconferéncia, sistema de
video wall (monitores para projecdo de dashboards, relatérios e
indicadores) conexdo a Internet (wireless), modernos computadores
e sistema de controle de acesso;

Eventualmente, de acordo com a necessidade, devem ser realizadas reunides
pontuais de trabalho e/ou alinhamento nas dependéncias da PRODAM.

Descri¢dao dos Produtos e Servigos

3.1. Servigcos EEM (Enterprise Expense Management):

Esse servico é composto pelos mddulos abaixo:

Médulo "TEM - Telecom Expense Management"

Modulo "Facilities - Contas de consumo"
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e Moddulo "Cloud - Gestdo de custos de nuvem"
e  Moddulo "Compliance - Licenciamento"
e  Moddulo "MDM - Gestdo de Equipamentos Méveis"
e  Moddulo "Tarifador - Bilhetacao de centrais telefénicas"

3.1.1. O gerenciamento é de uso e gestdao exclusivo da PRODAM nado podendo ser
adquirido por outros érgaos do Municipio de Sao Paulo;

3.1.2. APRODAM fara a gestdo, operacao e controle financeiro e inventario de enlaces
de dados, oriundos de todos dos Termos de Confirmacgdo (TC);

3.1.3. A razdao da PRODAM ter a exclusividade no gerenciamento é que como
Integradora Estratégica da Administragdo Publica Municipal, especializada em
tecnologia da informacgdo e comunicacdo destinada ao provimento, integracao
e convergéncia de processos e solucées de tecnologia, sempre alinhada a
legislacdo em vigor, tem a atribuicdo da manutencdo, controle e seguranga na
rede PMSP, tanto das rede LAN como WLAN e uniformidade nas solucdes
adotadas, utilizando para tal ambientes em redundancia, fisica, légica e
geograficamente.

3.1.4. O Gerenciamento consiste na prestacdo de servicos através de plataforma de
gestdo e operacdo de cadastro de enlaces de dados e seus itens de configuracao,
gestdo e operagdo de controle financeiro, inventario de enlaces de dados e seus
componentes com implantacdo, integracdo e operacao da solucdo tecnoldgica,
levantamento de dados, manutencdo, suporte técnico e desenvolvimento de
melhorias, bem como mao de obra especializada para operacdo da plataforma;

3.1.5. Efetuar, Manter e Gerir o cadastro de todos os fornecedores de enlaces de
dados de todos os contratos que envolvam telecomunicagdo, com seus dados
cadastrais (Razdo social, nome fantasia, CNPJ, inscricdo estadual, inscricdo
municipal e endere¢o) e contatos de gestores de conta (nome, cargo, telefone
e e-mail).

3.2. Servigos MSP (Managed Service Provider):

3.2.1. Descrigao dos componentes dos servicos:
e Moddulo "NOC - Centro de Operagdes de Redes"

o Cadastros:

= Manutencgao (inclusao, alteracdo e exclusdo) do cadastro de itens
de configuracgdo e servicos monitorados.

= Manutengdo (inclusdo, alteragcdo e exclusdo) do cadastro da
estrutura organizacional do cliente.

= Manutengdo (inclusdo, alteragdo e exclusdo) do cadastro de
fornecedores e contatos.
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Manutengdo (inclusdo, alteragdo e exclusdo) do cadastro de
limites de alerta/alarme por servigo.

o Operagao:

Monitoramento 24X7 dos itens de configuracdo e servigos
vinculados.

Andlise da possivel causa raiz de incidentes nos itens de
configuragdo/servicos e definicdo do responsavel pela solucdo.

Contato com o responsavel pela solucdo para solicitar a tratativa.

Acompanhamento periddico da tratativa do incidente e
atualizacdo do status aos interessados.

Finalizacdo do incidente com a descricdo da real causa raiz para
estatisticas e tratamentos posteriores.

o Prestagdo de contas mensal:

Elaboragdo sistémica e apresentacdo das analises dos incidentes
ocorridos no més anterior.

Elaboracdo sistémica da analise dos principais causadores de
incidentes.

Elaboragdo sistémica da analise de disponibilidade das unidades
do cliente dentro e fora do horario comercial.

o Resposta a incidentes:

Analise dos incidentes recebidos do NOC 24X7 N1 e tratativa de
acordo com o nivel de autorizacdo concedido/definido.

Interacdo com os responsaveis técnicos do cliente para validacdo
das solugdes aplicadas.

Escalonamento para o NOC 24X7 N3 quando solugdo/analise
supera os limites estabelecidos.

Finalizagdo do incidente com a descri¢ao da real causa raiz para
estatisticas e tratamentos posteriores.

o Atendimento a requisi¢oes:

Recebimento e andlise de requisicdes de configuragdes de
hardware e software de dispositivos de rede de acordo com o
catdlogo de servicos estabelecido.

Execucdo das configuragBes solicitadas e validagdo junto ao
solicitante.

Finalizagdo da requisicdo com a anexag¢do das evidéncias de
configuragdo e funcionamento.
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o Resposta a incidentes:

=  Analise dos incidentes recebidos do NOC 24X7 N2 e tratativa de

acordo com o nivel de autoriza¢do concedido/definido.

= Interagdo com os responsaveis técnicos do cliente para validagdo
das solugdes aplicadas.

=  Escalonamento para o fabricante quando solu¢do/anadlise supera
os limites estabelecidos.

® Finalizagdo do incidente com a descricdo da real causa raiz para
estatisticas e tratamentos posteriores.

o Atendimento a requisi¢oes:

= Recebimento e andlise de requisicbes de configuracbes de
hardware e software de dispositivos de rede de acordo com o
catdlogo de servicos estabelecido.

= Execucdo das configuracdes solicitadas e validacdo junto ao
solicitante.

® Finalizacdo da requisicdo com a anexacdo das evidéncias de
configuragdo e funcionamento.

e Moédulo "SOC - Centro de Operagoes de Seguranca Cibernética"

o Cadastros:

= Manutengdo (inclusdo, alteracdo e exclusdo) do cadastro de
dispositivos e fontes de informacdo no software de SIEM.

= Manutengdo (inclusdo, alteragdo e exclusdo) de cadastro regras
de correlagdo para geracdo de incidentes.

= Manutengdo (inclusdo, alteracdo e exclusdo) dos "playbooks"
para analise de incidentes.

= Manutengdo (inclusdo, alteracdo e exclusdo) do cadastro de
dispositivos/superficies monitorados pelo software de andlise de
vulnerabilidades de IT/OT (quando contratado).

= Manutengdo (inclusdo, alteracdo e exclusdo) do cadastro de
dispositivos protegidos pelo software de EDR (quando
contratado).

= Manutengdo (inclusdo, alteracdo e exclusdo) do cadastro de
politicas no software de EDR (quando contratado).

o Operagao:

= Recebimento, andlise e aplicacdo dos "playbooks" para incidentes
oriundos do software de SIEM.

= Interagdo com as dreas técnicas para solicitacio de
contramedidas.
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Recebimento, andlise e atuacdo em incidentes oriundos do
software de EDR (quando contratado).

Recebimento, analise e tratativa junto aos responsdveis técnicos
dos clientes para incidentes gerados pelo software de gestao de
vulnerabilidades de IT/OT (quando contratado).

Finalizagdo dos incidentes com a descricdo da real causa raiz para
estatisticas e tratamentos posteriores.

o Prestagcdo de contas mensal:

Elaboragao sistémica e apresentacdo das analises dos incidentes
ocorridos no més anterior.

Elaboracdo sistémica da andlise dos principais causadores de
incidentes.

Elaboracdo sistémica da andlise da evolucdo das tratativas de
vulnerabilidades de IT/OT (backlog + surgidas no més).

3.3. Servigos ITSM (IT Service Management):

3.3.1. Descri¢ao dos componentes dos servicos:

e Modulo "Servicedesk - Central de Servigos Especializados"

o Operagao:

Atendimento reativo remoto e em regime 8X5 (oito horas por dia
de segunda a sexta-feira) a incidentes e requisicoes de acordo
com catdlogo de servicos definido em contrato/proposta
comercial.

Redirecionamento de incidentes/requisicGes para areas técnicas
para solugdo e atendimento.

Acompanhamento dos incidentes/requisi¢bes com atualizagdo de
status periddica ao requisitante.

Interacdo com o requisitante para coleta de informagdes
adicionais para a solugdo do incidente/requisicdo.

Finalizagcdo do incidente com a resposta do requisitante.

o Prestagao de contas mensal:

Elaboracdo sistémica e apresentacdo das analises dos incidentes
e requisicdes atendidas no més anterior.

Elaboracdo sistémica da andlise dos principais causadores de
incidentes.

Elaboragdo sistémica da andlise dos principais motivos de
requisicoes.
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3.4. Servigos Professional Service:

3.4.1. A contratacdo deste servico serd definida apds assinatura do termo de
confirmacdo (TC), apds reunido entre a CONTRATADA e CONTRATANTE para
levantamento de requisitos, estimativa de esfor¢o e geracdo do plano de
trabalho.

3.4.2. No Anexo VII, Modelo de Catdlogo de Servicos, estdo os modelos de catdlogo de
servicos, com a estimativa de USTs por item do catdlogo. Este catdlogo serd
ajustado de acordo com as necessidades da CONTRATANTE apds reunido de
levantamento de requisitos entre a CONTRATANTE e a CONTRATADA.

3.4.3. Descri¢dao dos componentes dos servigos:

e Moddulo "Servigos especializados de gestdo de atualizagdo tecnolégica”

o Fornecimento de servico de equipe multidisciplinar (gerente de entrega
(SDM), gerente de projetos, analista de projetos, analistas de redes e
analistas de seguranca) com objetivo de instalagdo de novo enlace de
dados, tecnologia de acesso a internet ou substituicdo de existente desde
a sua solicitacdo até a ativacdo, com a sustentacdo posterior do novo
enlace de dados/tecnologia de acesso a internet.

e Moddulo "Servigos profissionais especializados de redes"

o Alocacdo de profissional especializado por hora técnica (UST) para
execucdo de servicos inerentes a sua area de especializagao,
formacéo, certificacdo e nivel de conhecimento/experiéncia.

e Mobdulo "Servigos profissionais especializados de gestio de
telecomunicagdes"

o Alocagdo de profissional especializado por hora técnica (UST) para
execucao de servicos inerentes a sua drea de especializagdo,
formacéo, certificacdo e nivel de conhecimento/experiéncia.

e Moddulo "Desenvolvimento e customizagdo de softwares"

o Alocagdo de profissional especializado por hora técnica (UST) para
execucao de servicos inerentes a sua darea de especializagdo,
formacéo, certificacdo e nivel de conhecimento/experiéncia.

e Moddulo "Servigos profissionais especializados de gestao de projetos"

o Alocagdo de profissional especializado por hora técnica (UST) para
execucdo de servicos inerentes a sua area de especializagao,
formacéo, certificacdo e nivel de conhecimento/experiéncia.
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e Mddulo "Treinamento”

o Servigo de treinamento (presencial ou remoto) de parametrizacdo e
utilizacdo dos softwares de EEM, MSP e/ou ITSM, com fornecimento de
material de acompanhamento em midia digital e ambiente de software
exclusivo para treinamento.

* NAO inclui fornecimento de espaco fisico, mobiliario,
equipamentos de suporte, estacdes de trabalho e alimentacdo
para os alunos.

= Limitado a turmas de até 8 alunos.

PLANO DE TRABALHO

4.1. CONTRATADA devera elaborar um Plano de Trabalho em até 05 (cinco) dias Uteis apds a
assinatura do contrato. Este Plano de Trabalho sera discutido e acordado com a PRODAM-
SP e devera conter, no minimo:

4.1.1. Planejar as atividades de preparacdo do ambiente provido na nuvem da
fabricante;

4.1.2. Devera ser feito um minucioso levantamento e planejamento envolvendo todos
os itens que servirdo de base para a correta prestacdo do servico. Nesta fase,
também deverd ser feito um planejamento para a correta implantacdo da
solucdo, automatizando e melhorando processos técnico-financeiros,
entendendo as politicas atuais adotadas, revisando e sugerindo melhores
praticas para essas e as demais etapas que envolvem todo o trabalho.

4.2. CONTRATADA devera cumprir os seguintes itens na Implantagao:
4.2.1. Disponibilizacdo do software na nuvem computacional do fabricante;
4.2.2. Carga de dados dos cadastros basicos do servigo;
4.2.3. Carga de dados dos itens de configuragao;
4.2.4. Realizar as entregas consideradas de niveis criticos;
4.2.5. Treinamento;

4.2.6. Planejamento de customizagdes;

GARANTIA E DIREITO A ATUALIZAGAO

5.1. A garantia e o direito de atualiza¢do do software, provido na nuvem computacional da
fabricante, tera abrangéncia durante a vigéncia do Termo de Confirmagao (TC).

5.2. A CONTRATADA terd 15 dias Uteis, apds a comunicac¢do por escrito da CONTRATANTE,
para sanar quaisquer irregularidades.
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5.3. A garantia dos produtos/servicos devera ser provida pela CONTRATADA,
solidariamente pelo Fabricante, e esta vinculada a vigéncia de cada Termo de
Confirmagao (TC).

5.4. A Garantia do Fabricante dara o direito de atualizacao das versdes para os softwares
providos na nuvem do fabricante e deverd minimamente:

5.4.1. Garantir as atualizacGes pertinentes aos programas, incluindo toda e qualquer

n u n u

evolucdo deles, correcbes, “patches”, “fixes”, “updates”, “service packs”, novas

”

“releases”, “versions”, “builds”, “upgrades”, englobando, inclusive, versdes ndo
sucessivas, nos casos em que a liberacdo de tais versdes ocorra durante o
periodo de manutencdo especificado, garantindo as integracbes e
compatibilidades existentes.

5.4.2. Garantir a atualizacdo em casos de mudancas fiscais, legais e normativas

pertinentes aos programas, em tempo de cumprir os prazos de entrega fixados
pela legislacdo.

5.4.3. Em caso de lancamento de novas versoes, a CONTRATADA devera disponibilizar
a nova versao, sem Onus adicional a CONTRATANTE, dentro do prazo de 20
(vinte) dias uteis.

5.4.4. Durante o periodo de vigéncia dos servicos contratados, caso a Fabricante
desenvolva uma nova geracdo ou versdo dos softwares contratados (“Novo
Produto”), quer para serem utilizados com um sistema operacional ainda nado
desenvolvido ou com uma nova versdo de um sistema operacional, esse Novo
Produto serd automaticamente incorporado na presente Licenca. O Novo
Produto deverd ser utilizado durante o prazo e de acordo com os termos
presentes, sem qualquer custo adicional para a CONTRATANTE, sendo mantida
a equivaléncia do licenciamento contratado.

5.5. A CONTRATANTE poder3, a seu critério, definir data especifica para ativacdo dos
softwares contratados. Quando ocorrer, o periodo de garantia, o direito de atualizagcdo
e o suporte técnico contratados iniciarao a partir desta data;

6. DOCUMENTAGAO TECNICA

6.1. Deverdao ser fornecidos juntamente com os softwares os manuais técnicos de
referéncia, em midia digital, contendo todas as informagdes sobre os softwares com
as instrugdes para parametrizacdao e operagdo, preferencialmente em portugués
(Brasil).

7. SUPORTE TECNICO

7.1. Atendimento do Chamado
7.1.1. A CONTRATADA devera cumprir com os termos e condi¢gdes de suporte técnico

determinados pelo Fabricante (ndo limitados a estes), conforme descrito no Acordo
Operacional AC-08.03/2024, desde que n3o conflitem com as condi¢des estipuladas
neste Termo de Referéncia:
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7.1.2. Defini¢do de Prioridades/Criticidades e Horarios

7.1.2.1. Para definicdo objetiva das prioridades dos incidentes, a CONTRATADA
definird em conjunto com a CONTRATANTE os critérios para definicdo das
prioridades (P1, P2 e P3) durante a implantacdo do projeto, além das
defini¢gdes descritas no item 7.8 e subitens.

7.1.2.2. A operacdo serd executada em regime de 8X5, ou seja, de segunda a sexta-
feira, das 9:00 as 18:00 (GMT-3). Todos os tempos descritos nos itens a
seguir consideram este regime.

7.1.2.3. A operagao de Professional Services exclui-se deste SLA padrdo e serd
definido de acordo com o levantamento de requisitos definido em
reunido entre a CONTRATADA e a CONTRATANTE.

7.1.3. Defini¢do do Tempo por Tipo/Criticidade

7.1.3.1. Consideradas os tipos (incidente/requisicdo) e as prioridades, os
tempos/limites s3o:

P1 P2 P3 Requisi¢ao
Primeira acao 30 minutos | 60 minutos | 60 minutos | 60 minutos
Solugcdo/execucido 4 horas 8 horas 16 horas 32 horas
Intervalo atualizagGes 1 hora 1 hora 4 horas 8 horas
| Solicitagéo de informagdo |
Tentativas 3 3 3 3
Intervalo tentativas 1 hora 1 hora 4 horas 8 horas

7.1.4. Niveis de Servigo Garantido
Indo ao encontro das melhores praticas de mercado, a CONTRATADA garante

os seguintes niveis de servico como indicadores principais da proposta:

a) Chamados atendidos dentro do tempo de “Primeira agdo”: Maior ou igual
a 98%.

b) Chamados solucionados dentro do tempo de “Solu¢do”: Maior ou igual a
95%.

7.2. A CONTRATADA devera disponibilizar a CONTRATANTE, em até 05 dias Uteis apds a
assinatura do contrato, chaves de acesso ao “Customer Support Portal” para questdes

e suporte técnico relacionados aos Softwares e Servicos.

7.3. A CONTRATADA devera disponibilizar servico de suporte técnico, conforme demanda
da Contratante, via telefone, chat, video conferéncia ou e-mail, para sanar problemas
e duvidas relativos a parametrizagdo, operacdo e demais acées que possam vir a ser
executadas com os produtos especificados neste documento.

7.4. A CONTRATADA devera disponibilizar a CONTRATANTE um canal de comunicagao para
registros de aberturas de chamados técnicos e controles de atendimento. Os
chamados serdo efetuados através de registro no “Customer Support Portal”.
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O periodo de disponibilidade do “Customer Support Portal” devera ser de 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana, incluindo a capacidade de solicitar servigos
(SRs — Service Requests) on-line, sem limites de acionamentos aos incidentes, respeitados
os limites de UpTime Commitment estipulados.

A gestdo e a fiscalizacdo do contrato dar-se-do mediante o estabelecimento e
acompanhamento de indicadores de desempenho e qualidade, que comporao os
niveis minimos de servicos (SLA — Service Level Agreement).

Niveis de servicos sdo critérios objetivos e mensurdveis com a finalidade de aferir e
avaliar a qualidade dos servicos e o cumprimento dos prazos contratados. Tal avaliacao
podera gerar a recusa de produtos por motivos de vicios de qualidade ou por nao
observancia dos padrées adotados pela CONTRATANTE. Os critérios estdo
apresentados a seguir:

7.7.1. Severidade P1 (Alta)
7.7.1.1. Sistema em Producdo Parado;

7.7.1.2. Incidente que afeta a disponibilidade do sistema, sitio ou portal e/ou
comprometimento grave de funcionalidade ou de dados ou de
ambiente;

7.7.1.3. ACONTRATANTE alocard um contato durante este periodo, seja no local
ou por telefone, para auxiliar na coleta de dados, testes e aplicagdo de
corregoes.

7.7.2. Severidade P2 (Média)

A perda do servico é significativa, funcionalidades importantes ndo estdo disponiveis,
a operagao continua de forma limitada e precdria. A produgao opera de acordo com
as especificagbes sem que exista solu¢do temporaria para o problema ou ainda, a
CONTRATANTE ndo consegue prosseguir com a instalacdo de qualquer produto
contratado, impedindo-o de disponibiliza-lo aos usuarios.

7.7.3. Severidade P3 (Baixa)

A perda do servigo é pequena ou com nenhum comprometimento de funcionalidade,
dados ou de ambiente. O problema pode exigir uma solugdo alternativa para
restaurar a funcionalidade.

7.7.4. Requisicao

Uma requisicdo / solicitagdo de servigco é um pedido do cliente por informacdes ou
recomendacgdes, ou por uma alteragdo de um padrdo (uma mudanga pré-aprovada
gue tem baixo risco, é relativamente comum e da continuidade a um procedimento),
ou para obter acesso a um servigo.

A solugdo definitiva do erro se dard somente apds a eliminagdo da causa de sua origem
(ou Causa Raiz).
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7.9. Apods a Andlise da Causa Raiz (RCA), para incidentes de severidade P1, a CONTRATADA
devera submeter a validagdo da CONTRATANTE documento contendo o cronograma e o
detalhamento técnico das providéncias para solucdo. Sendo aprovado, o documento
devera ser assinado pelas partes.

7.10. O término dos prazos mencionados no item 7.1.3 sera considerado apenas se houver
aceite pela CONTRANTATE. Ndo ocorrendo o aceite, a solucdo apresentada serd
desconsiderada e os prazos continuardo correndo.

7.11. A CONTRATANTE a qualquer tempo podera redefinir a prioridade de um chamado, ou
seja, ela poderd escalar, bastando para isso que a CONTRATANTE, no momento da
abertura da Incidente, defina a severidade dentro de suas necessidade e criticidades.

7.12. A CONTRATADA envidara esforgos continuos para solucionar as SolicitagcGes de
Servicos de Severidades P1 e P2.

7.13. CONTRATADA iniciara escalonamento interno para os chamados de Severidade P1 e
Severidade P2 de acordo com as Respostas as SolicitacGes de Servicos. A CONTRATADA
priorizard o reparo de defeitos dos programas envolvidos durante a resolucdo das
solicitagBes de servico.

8. MULTAS E PENALIDADES

8.1. Prazos de Atendimento do Chamado dos Servigos de Suporte Técnico

PRAZO PARA INiCIO
PENALIDADES PENALIDADES PERCENTUAL
DO ATENDIMENTO

P1 Até 30 min P1 1,50%
P2 Até 60 min P2 1,25%
P3 Até 60 min P3 1,00%
Requisicdo Até 60 min Requisi¢do 0,75%

*Multas aplicadas sobre o valor do médulo afetado do Termo de Confirmagéo
correspondente

**0O tempo (minutos/horas) é contado a partir da abertura do chamado

8.2. Multa para Solugdo/Execucdo e Multa para Intervalo Atualizagdes

Solugdo/Execucio e/ou

PENALIDADES .
Intervalo AtualizagGes

P1 5%

P2 4%
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P3 3%

Requisigdes 2%

*Multas aplicadas sobre o valor do mddulo afetado do Termo
de Confirmagdo correspondente;

**0 tempo (horas) é contado a partir da abertura do chamado

8.3. No caso da terceira reincidéncia de penalidades Requisicdes, P3 e P2, as multas serdao
ampliadas, conforme abaixo:
e Naincidéncia da terceira penalidade RequisicOes, a multa serd da penalidade P3;

e Naincidéncia da terceira penalidade P3, a multa serd da penalidade P2;

e Naincidéncia da terceira penalidade P2, a multa sera da penalidade P1;

9. PRAZO DE ENTREGA

9.1. Apds a entrega do Plano de Trabalho, previsto no item 4, a CONTRATADA tera até 70
(setenta) dias Uteis para a conclusdo das fases de Planejamento, Requisitos, Implantacao,
Homologacdo dos Servigos.

9.2. A PRODAM tera 05 (cinco) dias Uteis para realizar a Homologacao dos Servicos.

9.2.1. Caso a PRODAM identifique problemas ou falhas durante a homologacdo do
servico, a CONTRATADA tera o prazo de 05 (cinco) dias Uteis para solucionar o
problema ou falha.

9.2.2. Dependendo da criticidade do problema ou da falha, e caso a CONTRATADA ndo
cumpra o prazo de 05 (cinco) dias Uteis, devera ser estipulado novo prazo de comum
acordo entre as partes.

9.3. Apds a Homologagdo dos Servigos a CONTRATADA terd 03 (trés) dias Uteis para iniciar
as atividades.

9.4. Os Servicos de MSP (Managed Service Provider), ITSM (IT Service Management) e
Profissional Service serdao por demanda e sua solicitacdo deverad ser através de Termo
de Confirmacdo (TC).

9.4.1. Apds a emissdo do Termo de Confirmagdo a CONTRATADA em até 10 (dez) dias Uteis
para disponibilizar os servigos e profissionais especializados solicitados.

10. ACEITE TECNICO

10.1. A CONTRATANTE emitird o Termo de Aceite de Entrega e Implantacdo dos Servicos,
apds a conclusdo da Homologacdo prevista nos itens 9.2 e 9.3, autorizando o
faturamento da Solucdo, proporcionalmente aos itens de aceite descritos no item 4.

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



10.2.

10.3.

10.4.
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A CONTRATADA devera mensalmente apresentar Relatério Mensal de Servicos
Técnicos - RST que devera demonstrar o valor resultante da soma USTs, servigos
mensais ou eventuais, destacando cada Termo de Confirmacao com entrega total ou
parcial, vinculando ao Termo de Aceite de Entrega (total ou parcial), a partir do 12
(primeiro) dia util do més subsequente a prestacao dos servigos.

10.2.1. A CONTRATANTE devera validar o Relatdrio Mensal de Servicos Técnicos (RST) em
até 5 (cinco) dias uteis, autorizando o faturamento dos servigos prestados.

Software modalidade Saa$S

10.3.1. A Contratada devera, mensalmente, apresentar Relatério Mensal de Consumo de
Licengas Ativas no portal do fabricante, destacando de modo analitico a
guantidade de licencas ativas, além de demais informacdes técnicas importantes,
bem como, o valor correspondente de cada item, a partir do 12 (primeiro) dia util
do més subsequente a prestagdo dos servigos.

10.3.2. A CONTRATANTE devera validar o Relatdrio Mensal de Licencas Ativas em até 5
(cinco) dias Uteis, autorizando o faturamento das licengas/softwares.

Treinamento

10.4.1. A CONTRATANTE devera emitir em até 5 (cinco) dias Uteis, apds o término do
Treinamento, o Termo de Conclusdo do Treinamento, autorizando o faturamento.

11. CONDIGOES COMERCIAIS

Para cada produto ou servigo contratado, este terd seu preco final definido em moeda Real

(RS):

Preco

VTP =

= VTP * (1-DA/100) * (1 - DC/100), onde:

Valor do Produto ou Servico da Tabela do Acordo

DA = Desconto do Acordo

DC = Desconto do Contrato

11.1.

11.2.

11.3.

O valor total devera considerar ainda a quantidade e o periodo licenciado do produto
e/ou servigos contratados.

A CONTRATADA devera prever na sua precificagdo final todos os impostos incidentes
(Federais, Estaduais ou Municipais), ndo cabendo a PRODAM recolher quaisquer
impostos, taxas ou emolumentos adicionais.

Caso o Fabricante, durante a vigéncia contratual, faca promoc&es regionais e/ou
mundiais ou aplique descontos adicionais além dos aqui previstos para os programas
de computador e/ou ofertas de servicos integrantes do Acordo AC-08.03/2024, os
valores, se vantajosos, devem ser repassados aos pedidos de contratacdo da PRODAM
enquanto perdurar(em) a(s) promogao(Ges).
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11.4.

11.5.
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No decorrer da vigéncia contratual, o parceiro vencedor da licitacdo a seu critério ou
por intermédio do fabricante, podem aplicar outros descontos adicionais além dos
previstos, seja para dar visibilidade a sua tecnologia ou aumento de participacao
territorial.

Nos casos em que os Programas de Computador e sua documentagdo entregues nao
estejam em conformidade com o solicitado ou apresentem defeitos de funcionamento
ou ainda, estejam incompletos, os pagamentos serdo suspensos até que os problemas
sejam integralmente sanados pela CONTRATADA. Conforme a criticidade do problema,
caberd a PRODAM a aplicacdo de penalidades e sansdes.

12. CONFIDENCIALIDADE

12.1.

12,2,

12.3.

A CONTRATADA deve atender as obrigacdes impostas pela LGPD - Lei Geral de
Protecdo de Dados (Lei Federal n.° 13.709/18) e suas atualizacGes, conforme previsto
na cldusula IX — DA PROTECAO DE DADOS do ANEXO VI - MINUTA DO INSTRUMENTO
CONTRATUAL e ANEXO XI - MODELO DE TERMO DE CONFIRMAGAO (TC).

Obriga-se, por seus administradores, sdcios e gerentes, por seus funciondrios ou terceiros
contratados e/ou subcontratados, credenciados e representantes, a manter e guardar o
mais expresso, estrito e absoluto sigilo sobre dados, informagdes, conteldo,
especificacdes técnicas, caracteristicas de ambientes, relagcdes ou informagdes de carater
comercial com clientes da CONTRATANTE, a que tenham acesso ou conhecimento, sob
qualquer forma, em decorréncia da prestagdo dos servicos e/ou fornecimento de bem,
objeto deste contrato, no decorrer da sua execucdo ou cumprimento, sob pena de
responder civil e criminalmente pelo seu descumprimento, ficando responsdvel pela
reparacdo por prejuizos materiais, morais, perdas e danos e lucros cessantes decorrentes.

Ndo haverd nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automatica ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autoriza¢do da Contratante. A ndo observancia desse fato poderd ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislacdo vigente.

13. OUTRAS CONDICOES

13.1.

13.2.

A contratada se compromete a prestar informagdes precisas e pertinentes, em tempo
habil, acerca de notificacdes, requisicdes e/ou decisbes de autoridade judicial ou
administrativa (Ministério Publico, Tribunais de Contas, Agéncias Reguladoras, entre
outros que exercem o poder de policia e fiscalizatdrio).

A Prodam-SP ndo serd responsavel pelo dimensionamento e uso das solugdes
adquiridas pelos entes da PMSP. Cabe a cada demandante gerir e fazer bom uso dos
servicos/produtos adquiridos em seus respectivos TCs.
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13.3.

13.4.
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Todos os custos, em caso de auditoria realizada pela fabricante ou representantes,
correrdo por conta da CONTRATADA, suas subsididrias ou revendas. Serdo inclusos
nessas despesas os valores despendidos pela CONTRATANTE, se necessario.

Caso a CONTRATADA ndo cumpra as obrigacGes e especificacbes técnicas mencionadas
neste Termo de Referéncia e no Acordo Operacional AC-08.03/2024, o Fabricante NSB
- Network Solutions Brazil Ltda assumira toda e qualquer responsabilidade pelo
Projeto nas mesmas condicGes previstas no Contrato de Operacionaliza¢do do Acordo
Operacional.

14. DAS OBRIGAGOES DA CONTRATADA

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

Obedecer as normas operacionais da CONTRATANTE.

Executar os servicos conforme especificacdes deste Termo de Referéncia com a
alocacdo dos colaboradores necessdrios ao perfeito cumprimento das cldusulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessdrios, na qualidade e quantidade minimas especificadas neste Termo
de Referéncia e em sua proposta.

Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugao dos servicos.

Guardar inteiro sigilo dos dados processados, reconhecendo serem estes, bem como
todo e qualquer documentacdo técnica, de propriedade exclusiva da PRODAM, sendo
vedada a CONTRATADA sua cessdo, locacdo ou venda a terceiros sem prévia
autorizacdo formal da CONTRATANTE.

Responsabilizar-se, civil e criminalmente, pelo mau uso ou extravio dos documentos
sob sua guarda.

Comunicar, por escrito, qualquer anormalidade, prestando a CONTRATANTE os
esclarecimentos julgados necessarios.

Avocar, para si, os 6nus decorrentes de todas as reclamacgdes e/ou a¢des judiciais ou
extrajudiciais, por culpa ou dolo, que possam eventualmente ser alegadas por
terceiros, contra a CONTRATANTE, procedentes da prestagdo dos servigos do objeto
deste contrato.

Prover o pessoal necessario para garantir a execu¢ao dos servi¢os, nos regimes
contratados, sem interrupgao.

Cumprir rigorosamente todas as programacdes e atividades constantes do objeto do
contrato e que venham a ser estabelecidas nos procedimentos de resolugdo e
execuc¢ao dos TCs.

14.10.Atender as solicitagdes da CONTRATANTE, de acordo com as especificacOes técnicas,

procedimentos de controle administrativo e cronogramas basicos que venham a ser
estabelecidos.
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14.11.Conduzir os servigos de acordo com as normas do servigo e com estrita observancia do
instrumento convocatério, da Proposta de Precos e da legislagdo vigente, assumidas
perante as condicdes de habilitacdo e qualificacdo exigidas para participacdo na
licitagdo.

14.12.Iniciar e concluir os servicos nos prazos estipulados.

14.13.Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovacao,
qualguer mudanga no método de execugdo do servico que fuja das especificacdes
constantes deste Termo de Referéncia.

14.14.A CONTRATADA assumird integral responsabilidade pela boa execucao e eficiéncia dos
servicos conforme especificado neste Termo de Referéncia, de acordo com os projetos
e especificagles técnicas fornecidas.

15. DAS OBRIGAGOES DA CONTRATANTE

15.1. Efetuar os pagamentos devidos a CONTRATADA, nas condi¢Oes estabelecidas neste
Termo de Referéncia.

15.2. Exercer a fiscaliza¢do do contrato.

15.3. Notificar a CONTRATADA quanto a defeitos ou irregularidades verificados na execucao
dos servicos objeto deste Termo de Referéncia, bem como quanto a qualquer
ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que
venha a ser considerado prejudicial ou inconveniente para a CONTRATANTE.

15.4. Informar a CONTRATADA as normas e procedimentos de acesso as instala¢des e
eventuais alteragdes.

15.5. Acompanhar a execug¢dao do contrato, conferir os servigos executados e atestar os
documentos fiscais pertinentes, quando comprovada a execugdo total, fiel e correta
dos servigos. Sustar, recusar, mandar fazer ou desfazer qualquer procedimento que
ndo esteja de acordo com os termos contratuais.

15.6. Emitir, antes da execucdo de qualquer servico o Termo de Confirmacao (TC), definindo
claramente os requisitos técnicos, administrativos e financeiros relativos ao servico
objeto deste Termo de Referéncia.

15.7. Especificar e estabelecer normas, diretrizes e metodologias para a execucdo dos
servicos, definindo as prioridades, regras, bem como os prazos e etapas para
cumprimento das obrigacdes.

15.8. Avaliar o relatério mensal das atividades executadas pela CONTRATADA.

15.9. Indicar representante para acompanhar e fiscalizar a execu¢cdo do contrato nas
respectivas areas de atuacgao.

15.10.Disponibilizar os recursos bdsicos e tecnoldgicos (equipamentos, instrumentos,
softwares etc.) para a execugdo dos servigos previstos nas suas instalagbes, em
situagdes necessarias.
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16. DEMAIS PENALIDADES TECNICAS

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

Serd aplicada multa de 0,25% (zero virgula vinte e cinco por cento) a cada dia de atraso
do valor do Contrato de Operacionalizacdo do Acordo, caso a CONTRATADA ndo
cumpra o prazo estabelecido para DISPONIBILIZAR FERRAMENTA, conforme previsto
no item 2.6, apds 20 dias Uteis a multa serd de 0,5% (zero virgula cinco por cento),
limitada em 10% (dez por cento) do valor do Contrato de Operacionalizacdo do Acordo.

Serd aplicada multa de 5% (cinco por cento) sobre o valor mensal do Contrato de
Operacionalizacdo do Acordo, caso a disponibilidade de UpTime Commitment da
infraestrutura seja inferior a 99,50%, conforme previsto no item 2.11.

Serd aplicada multa de 1% (um por cento) sobre o valor do médulo de treinamento,
caso a CONTRATADA ndo cumpra o prazo para a realizacdo de novo Treinamento,
conforme previsto no item 2.12.

Sera aplicada multa de 5% (cinco por cento) sobre o valor mensal do Contrato de
Operacionaliza¢do do Acordo, caso a CONTRATADA ndo cumpra o prazo de elaboracgdo
do Plano de Trabalho, conforme previsto no item 9.1.

Sera aplicado multa de 5% (cinco por cento) sobre o valor do mdédulo de implantagdo
do Contrato de Operacionalizacdo do Acordo, caso a CONTRATADA ndo cumpra o
prazo de conclusdo das fases de Planejamento, Requisitos, Implantacdao, Homologacao
do Servico, conforme previsto no item 9.1.

Sera aplicado multa de 5% (cinco por cento) sobre o valor mensal do Contrato de
Operacionalizacdo do Acordo, caso a CONTRATADA n3do cumpra o prazo de inicio das
atividades, conforme previsto no item 9.3.

Sera aplicado multa de 5% (cinco por cento) sobre o valor total do médulo do Contrato
de Operacionalizagdo do Acordo, caso a CONTRATADA ndo cumpra o prazo de
disponibilizacdo dos servicos e dos profissionais especializados, conforme previsto no
item 9.4.

17. QUALIFICACAO TECNICA

17.1.

17.2.

17.3.

Considerando as exigéncias de missdo critica da PRODAM, que requer alta
disponibilidade e pronta resposta as aplicacdes e bases de dados hospedados em
ambientes tecnolégicos da Prodam a Licitante deverd possuir a qualificacdo de
Parceiro DISTRIBUIDOR OU REVENDEDOR AUTORIZADO da NSB, bem como para o
cumprimento das condig¢des estipuladas no Acordo AC-08.03/2024.

A LICITANTE devera apresentar CARTA/DECLARACAO, emitidos em seu nome, pelo
FABRICANTE informando que é parceira de negdcios.

O Fabricante é isento desta declaracao.
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO
DE SAO PAULO, inscrita no CNPJ n2 43.076.702/0001-61, com sede na Rua Libero Badard, n
425, Centro - S30 Paulo/SP, doravante denominada CONTRATANTE, e, de outro lado, a APEIRON
TECH LTDA., sediada na Rua Alexandre Dumas, n? 1711, conjunto 501, Edificio Birmann 11,
Chacara Santo Antdnio — S3o Paulo/SP, CNPJ n2 09.421.516/0001-84, doravante denominada
CONTRATADA.

Considerando que, em razdo do Contrato n? 12.08/2024 doravante denominado Contrato
Principal, a CONTRATADA poderd ter acesso a informacgdes sigilosas do CONTRATANTE.
Considerando a necessidade de ajustar as condices de revelacdo destas informacgdes sigilosas,
bem como definir as regras para o seu uso e protecdo.

Considerando o disposto na Politica de Seguranca da Informacdo da CONTRATANTE.

Resolvem celebrar o presente Termo de Compromisso de Manutenc¢do de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar
as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacbes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execucdo do objeto do Contrato Principal celebrado entre as
partes.

Clausula Segunda — DOS CONCEITOS E DEFINIC@ES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada
de decisao.

Informacgado Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econOGmico,
politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacao possam acarretar
qualquer risco a seguran¢a da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacbes sigilosas, toda e qualquer
informacdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial
e/ou reservada. O termo informacdo abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos,
defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou n3do ao Contrato Principal, doravante
denominados Informacgbes, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuagdes de execucdo do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execuc¢do do Contrato
Principal, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas informacdes, que se restringem estritamente ao cumprimento do
Contrato Principal.

Paragrafo Terceiro — As partes deverao cuidar para que as informacdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execuc¢do do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacGes constantes deste TERMO nao serdo aplicadas as informacdes
que:

I = Sejam comprovadamente de dominio publico no momento da revelagdo.

Il —= Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO.

lll - Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo
que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacgao sigilosa
revelada pela outra parte exclusivamente para os propdsitos da execugcdao do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.
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I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessadrias a protecao
da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informacdes reveladas a
outra parte em fungao deste TERMO.

I — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
guaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizacdo das informacgdes disponibilizadas em face da execucdo do
Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razado, tenha acesso a elas.

Il — Responsabilizar-se por impedir, por qualqguer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizagdo das InformacGes Proprietarias por seus agentes, representantes
ou por terceiros.

lll — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou
ordem de atendimento obrigatdrio determinado por 6rgao competente. e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que
a CONTRATADA teve acesso em razao do Contrato Principal.
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Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicacao de penalidades previstas conforme disposicdes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisao
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, previstas nas Leis Federais n2 13.303/2016 e n2 14.133/2021.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinacdo em contrdrio, sobre eventuais disposi¢cdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA referentes a contratacdo em comento.

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao Contrato Principal.

lll = A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicbes
estabelecidas neste instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos,
que poderdo ser exercidos a qualquer tempo.

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdao regidos pela legislagdo e
regulamentacdo brasileiras pertinentes.

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas
partes.

VI — Alteracées do numero, natureza e quantidade das informagGes disponibilizadas para a
CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento.

VIl = O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizacdo de termo
aditivo ao Contrato Principal.
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VIl - Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informacgdes sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condicdes no presente Termo de Compromisso de
Manutencgdo de Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se

por satisfeita com as informacdes obtidas e plenamente capacitada a prestar o servico
contratado.
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE - PRODAM-SP S/A

Nome da empresa: APEIRON TECH LTDA.

CNPJ n2: 09.421.516/0001-84

N2 do contrato de prestacdo de servico: CO-12.08/2024
Vigéncia contratual: 3 (trés) anos

Objeto contratual: OPERACIONALIZAGAO DO ACORDO FIRMADO ENTRE A PRODAM E A
NETWORK SOLUTIONS BRAZIL LTDA. - NSB, AC-08.03/2024, PARA
FORNECIMENTO PRODUTOS E/OU SERVICOS QUE INTEGRAM O ANEXO
Il - TABELA DE PRODUTOS E PREGOS, PARA USO E IMPLEMENTAGAO
DAS TECNOLOGIAS DO FABRICANTE NSB

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,

https://portal.prodam.sp.gov.br/documents/20118/329752/Codigo_Conduta Integridade 20
21.pdf/8d8cdd15-4621-bd97-5569-e6e8eebb661ad?version=1.0&t=1701289008633,
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos
empregados e prepostos, nos termos do artigo 932, Ill, do Cédigo Civil, comprometendo-nos
com a ética, dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razdo das obrigacbes contratuais
assumidas, com foco na preservac¢do da honra e da tradicdo dos interesses e servicos publicos.
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Alocagao
(publico,
privado ou

compartilhado)

ANEXO IV - MATRIZ DE RISCO

Impacto
(alto,
médio,
baixo)

Probabilidade

(frequente,
provavel,
ocasional,
remota ou

improvavel)

Mitigacao
(medidas,
procedimentos ou
mecanismos para
minimizar)

Mudangas na
legislacdo tributaria Recomposicdo do
Mudangas ue aumente ou equilibrio
. 9 q' . Compartilhado Médio Remota g .
tributarias diminua custo, econdmico-
exceto mudanga na financeiro
legislagdo do IR
Necessidade de
Modificagdo da | atendimento de . . Adequacdo ao
i . . . Compartilhado Alto Ocasional
solugao itens ndo previstos contrato
na solugdo
Atendimento por
" parte da .
Inovagdes . . Adequacdo ao
o CONTRATADA de Compartilhado Baixo Remota
tecnoldgicas . N contrato
inovagdes
tecnoldgicas
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ANEXO V - TERMO DE ACEITE DE PAGAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
OBJETO: <breve definicdo do objeto de contratacao>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a
prestacdo dos servigcos de <apontar os produtos ou servigos prestados>, discriminados na Nota
Fiscal Eletronica de Servigos n.2 <inserir nimero>, emitidaem / /202 , referente ao AC-
08.03/2024, do prazo previsto, ndo havendo em nossos registros nenhum fato que desabone a
conduta da empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo qual
assinamos o presente termo.

S3o Paulo/SP, de de 2024.
NOME DO GESTOR DA CONTRATA(;AO NOME DO FISCAL DA CONTRATACAO
Cargo ou Funcao Cargo ou Fungao
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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ANEXO VI - MODELO DE TERMO DE CONFIRMAGAO (TC)

FORNECIMENTO/SUBSCRICAO DE PRODUTOS E/OU SERVICOS QUE INTEGRAM O ANEXO | -
TABELA DE PRODUTOS E SERVICOS E PRECOS do Acordo, para uso e implementagdo das
tecnologias do fabricante NETWORK SOLUTIONS BRAZIL LTDA. - NSB.

Ne - DCOS N¢ - PROCESSO N¢ -RD

O presente TERMO DE CONFIRMACAO é celebrado em conformidade com o Procedimento para
FORNECIMENTO DE PRODUTOS E/OU SERVICOS QUE INTEGRAM O ANEXO XIV - TABELA DE
PRODUTOS E SERVICOS E PRECOS, para uso e implementagdo das tecnologias/plataformas da
NSB, previstos no Contrato , firmado entre a EMPRESA DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO — PRODAM-SP
S/A e a CONTRATADA, em vigor desde_/ / , e o Acordo AC-08.03/2024 entre PRODAM e NSB
assinado em 11/03/2024.

Na execugao contratual oriunda do presente Termo de Confirmacao:

() Havera a transferéncia de dados pessoais/sensiveis de colaboradores e/ou servidores e/ou
municipes, razdo pela qual a PRODAM-SP e a contratada serdo consideradas operadora/sub-
operadora de dados, devendo tratar os dados de acordocom as instrucdes da CONTROLADORA,
nao os tratando sem um acordo prévio por escrito ou sem instrugdes por escrito, salvo nos
limites necessarios para cumprir suas obrigacées e dentro dos limites tracados pela Lei n?
13.709/18 (LGPD), bem como disposicdes do Contrato decorrente do presente Termo de
Confirmacdo. A PRODAM garante, desde ja, que todos os seus empregados, agentes ou
contratados/terceiros estdo sujeitos a compromissos de confidencialidade ou profissionais ou
obrigagdes legais de confidencialidade, bem como a sua Politica de Privacidade e Prote¢do de
Dados Pessoais.

( ) Havera a transferéncia de dados pessoais/sensiveis de colaboradores da PRODAM-SP, razdo
pela qual a contratada devera tomar as medidas técnicas e administrativas necessarias para
garantir a confiabilidade de qualquer empregado, agente ou contratado/terceiro, de qualquer
espécie, que possa ter acesso aos Dados Pessoais de responsabilidade da PRODAM-SP,
garantindo, em cada caso, que o acesso seja estritamente limitado aos individuos que precisam
tratar os Dados Pessoais, conforme estritamente necessario para os fins do Contrato decorrente
do presente Termo de Confirmacdo e para cumprir as Leis aplicaveis, mormente as disposicGes
contidas na Lei n2 13.709/18 (LGPD), garantindo que todos os empregados, agentes ou
contratados/terceiros estejam sujeitos a compromissos de confidencialidade ou profissionais ou
obrigacOes legais de confidencialidade.

( ) Ndo havera transferéncia de dados pessoais/sensiveis.

As clausulas de LGPD/Confidencialidade constardo do Contrato decorrente do presente Termo
de Confirmacdo, de acordo com as informacgGes prestadas acima.
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LICENCA DE USO DE PRODUTOS E SERVICOS, CONFORME ANEXO | E Il DO ACORDO
OPERACIONAL AC-08.03/2024

Nome e
Descrica o
Part Num| 4o . I?ata do Tipo deval_ot . Desco.nto - \ValorTotal

S.C [Item ber Qtde [Tipo [fim da Suporte Unitario (especial [Créditos (RS)

Produto \Vigéncia P RS) (%)

/Servico
TOTAL GERAL
Quantidade de Itens: Observacao:

Projeto:

Céd. Do Projeto:

Definicdo/descricdo do Plano de Projeto — SOW (quando necessario):

Identificacdo do usudrio:
Endereco:
I.E. Isento:

Nome do Responsavel:

Cargo:

E-mail:

De acordo,

S3o Paulo, de de 202_
CONTRATANTE CONTRATADA
Testemunha:1 2

Cidade:
CNPJ:

Matricula:
Telefone ( )
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ANEXO VII - TERMO DE ACEITE DE ENTREGA OU INSTALACAO

CONTRATADA: [nome completo da empresa contratada]

CONTRATO ou Termo de Confirmagao: [nimero do contrato (e aditivo) ou Termo de
Confirmacgao]

OBJETO: [breve definicdo do objeto de contratagao]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a entrega
do(s) [apontar os bens e produtos], discriminados na Nota Fiscal de Servico n.2 [inserir nimero],
emitidaem __/ /202_, conforme doc. SEI n2 [inserir o n? do doc. com hiperlink], referente
ao [inserir o nimero do CO-00.00/000 e TA-00.00/000 ou Termo de Confirmacdo], em
conformidade ao (a) [inserir o documento em que foram apresentadas as especificacoes
técnicas (Requisicdo de Compra e/ou Termo de Referéncia)] e [dentro ou fora] do prazo
previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da empresa,
respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente
termo.

Sdo Paulo, [xx] de [xxx] de [xxxx].

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACEO
Cargo ou Fungao Cargo ou Fungao
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX
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ANEXO VIII - TERMO DE ACEITE DE TREINAMENTO

CONTRATADA: [nome completo da empresa contratada]

CONTRATO ou Termo de Confirmagao: [nimero do contrato (e aditivo) ou Termo de
Confirmacao]

OBIJETO: [breve definicdo do objeto de contratacao]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a entrega
do(s) [apontar os Treinamentos], discriminados na Nota Fiscal de Servigo n.2 [inserir nimero],
emitidaem __ / /202_, conforme doc. SEI n2 [inserir o n? do doc. com hiperlink], referente
ao [inserir o nimero do CO-00.00/000 e TA-00.00/000 ou Termo de Confirmacdo], em
conformidade ao (a) [inserir o documento em que foram apresentadas as especificacoes
técnicas (Requisicdo de Compra e/ou Termo de Referéncia)] e [dentro ou fora] do prazo
previsto, ndo havendo em nossos registros nenhum fato que desabone a conduta da empresa,
respeitando as formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente
termo.

S&o Paulo, [xx] de [xxx] de [xxxx].

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou Fungao Cargo ou Fungao
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)
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ANEXO IX - MODELOS DE CATALOGOS DE SERVIGOS

Modelos de catalogos de servicos sugeridos pela fabricante para atendimento de atividades de
Professional Services. Este catalogo serve como referéncia para o dimensionamento das USTs,

adequado aos Tipos de Chamados para atendimento remoto.

Item c:iapr:::o Item do catalogo Detalhe QtS:Tde
1 Solicitagdo Access point / WiFi Abertura de gll/laz]/?glz:o fabricante 1
2 | Solicitagdo Access point / WiFi Adicdo de AP ao Grupo/SSID 1
3 Solicitagao Access point / WiFi Analise de spectrum 2
4 Solicitagao Access point / WiFi Atualizacdo de software/firmware 2
5 Solicitagao Access point / WiFi Configuragdo de novo equipamento 4
6 Solicitacdo Access point / WiFi Verificagdo de trafego 2
7 Incidente Access point / WiFi Indisponibilidade 2
8 Incidente Access point / WiFi Alto uso memoria 2
9 Incidente Access point / WiFi Alto uso processador 2
10 Incidente Access point / WiFi AP ausente na Controller 4
11 Incidente Access point / WiFi Interface down 4
12 Incidente Access point / WiFi Alto trafego 4
13 | Solicitagdo Firewall Abertura de Eﬁ:}?:lz:o fabricante 1
14 | Solicitagdo Firewall Atualizacdo de software/firmware 2
15 | Solicitagdo Firewall Configuracdo de filtro de conteudo 1
16 | Solicitagdo Firewall Configuracdo de NAT/PAT 1
17 | Solicitacdo Firewall Configuragdo de policies SD-WAN 1
18 | Solicitagdo Firewall Configuracgdo de regra de firewall 1
19 | Solicitacdo Firewall Configuragdo de rota 1
20 | Solicitagdo Firewall Configuragdo de VPN site-to-site 2
21 Incidente Firewall Indisponibilidade 2
22 Incidente Firewall Alto uso memdria 2
23 Incidente Firewall Alto uso processador 2
24 Incidente Firewall Interface down 4
25 Incidente Firewall Alto trafego 4
26 | Solicitacdo VOIP Configuragdo de ramal 1
27 | Solicitagdo VOIP Ativar/configurar/desativar funcionalidade 1
28 | Solicitagdo VOIP Duavida de utilizagdo 1
29 Incidente VOIP Indisponibilidade/Sem sinal 2
30 Incidente VOIP Qualidade de chamada/Ruido 2
31 | Solicitagdo Switch / Rede LAN Abertura de Eﬁ:}?:lﬁ:o fabricante 1
32 | Solicitagdo Switch / Rede LAN Atualizagdo de software/firmware 2
33 | Solicitagdo Switch / Rede LAN Configuragdo/Alteragdo Trunk 1
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34 | Solicitagdo Switch / Rede LAN Configuragdo/Alteragdo VLAN 1
35 | Solicitagdo Switch / Rede LAN Configuragdo de novo equipamento 8
36 | Solicitagdo Switch / Rede LAN Configuragdo de rota 1
37 | Solicitagdo Switch / Rede LAN Configuragdo Tacacs 1
38 | Solicitagdo Switch / Rede LAN Liberagdo / Bloqueio de MAC 1
39 | Solicitagdo Switch / Rede LAN Verificagdo ARP/MAC 2
40 | Solicitagdo Switch / Rede LAN Verificagdo negocia¢do de porta 2
41 Incidente Switch / Rede LAN Indisponibilidade 2
42 Incidente Switch / Rede LAN Alto uso memoria 2
43 Incidente Switch / Rede LAN Alto uso processador 2
44 Incidente Switch / Rede LAN Interface down 4
45 Incidente Switch / Rede LAN Alto trafego 4
46 | Solicitagdo Wireless controller Abertura de E:j:}?:li:o fabricante 1
47 | Solicitagdo Wireless controller Analise de spectrum 8
48 | Solicitagdo Wireless controller Atualizacdo de software/firmware 2
49 | Solicitagdo Wireless controller Criacdo de grupos/SSIDs 2
50 | Solicitagdo Wireless controller Criagdo de usudrio 1
51 | Solicitagdo Wireless controller Liberagdo / Bloqueio de MAC 1
52 | Solicitagdo Wireless controller Verificagdo de ruido 8
53 Incidente Wireless controller Indisponibilidade 2
54 Incidente Wireless controller Alto uso memoria 2
55 Incidente Wireless controller Alto uso processador 2
56 | Solicitagdo | Servicos/Diagndsticos Identificacdo de device na rede 1
57 | Solicitagdo | Servicos/Diagndsticos Ingresso em War room / Sala de crise 8
58 Incidente Servicos/Diagndsticos Problema de acesso a web site 2
59 Incidente Servicos/Diagndsticos Problemas de acesso a aplicagcdao 4
60 Incidente Servicos/Diagndsticos Problemas de acesso a rede LAN 2
61 Incidente Servigos/Diagndsticos Problemas de acesso a VPN 2
62 Incidente Servigos/Diagndsticos Problemas de Ien:i::;)(/c\jliiradagéo/queda na 4
63 Incidente SIEM Identificacdo de ataque 1
64 Incidente SIEM Execuc¢do de playbook 1
65 | Solicitagdo SIEM Criacdo de nova regra de correlagdo 4
66 | Solicitacdo SIEM Alteracdo/Otimizacdo de regra existente 4
67 | Solicitagdo SIEM Inclusdo de nova fonte de logs/syslog 8
68 | solctagdo SiEm Andlise forense de logs/geracdo de 2
69 | Solicitagdo SIEM Geragdo de relatérios/analises 40
70 Incidente VuIS::;sﬁijsdes Identificacdo de nova vulnerabilidade 2
71 | Solicitagdo Gestéf).de Agendamento de varredura 2
Vulnerabilidades
72 | Solicitagdo Gestdo de Execugdo de varredura manual 4

Vulnerabilidades
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73 | Solicitagdo VuIS::ati;:I‘ij:des Geracdo de relatodrios/andlises 16
74 Incidente Sistema operacional N3o inicia 4
75 Incidente Sistema operacional Sem acesso a rede 2
76 Incidente Sistema operacional Ndo faz logon 2
77 Incidente Sistema operacional Erro em aplicativo 4
78 | Solicitagdo Sistema operacional Configuragdes gerais 2
79 | Solicitagdo Sistema operacional Instalagdo de software 2
80 | Solicitagao Sistema operacional Duvidas de utilizagao 2
81 Incidente Sistemas Erro/falta de acesso 2
82 Incidente Sistemas Registro de erro em tela/funcionalidade 1
83 Incidente Sistemas Registro de Erro/divergéncia em relatério 1
84 | Solicitagdo Sistemas Criacdo/alteracdo de acesso 1
85 | Solicitagdo Sistemas Requisicdo de novo sistema 1
86 | Solicitacdo Sistemas Requisicdo de nova funcionalidade 2
87 | Solicitagdo Sistemas Requisicdo de novo relatorio 2
88 | Solicitagdo Sistemas Davidas de utilizacdo 2
89 Incidente Telefonia fixa N3o faz/recebe ligagdo 2
90 Incidente Telefonia fixa Ruido na linha 2
91 | Solicitagdo Telefonia fixa Instalagdo de ramal 1
92 | Solicitagdo Telefonia fixa Configuragdo de funcionalidade 2
93 | Solicitagdo Telefonia fixa Manutengdo do catdlogo 2
94 | Solicitagdo Telefonia fixa Duvidas de utilizagdo 2
95 Incidente Telefonia mével N&o faz/recebe ligacdo 2
96 Incidente Telefonia mével Sem internet 2
97 Incidente Telefonia mével Equipamento nao liga 2
98 | Solicitacdo Telefonia mével Nova linha 2
99 | Solicitagdo Telefonia mével Novo equipamento 2
100| Solicitagdo Telefonia mével Novo chip/Simcard 2
101| Solicitagdo Telefonia mével Configuragdes gerais 2
102| Solicitagdo Telefonia mével Duvidas de utilizagdo 1
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10. Objeto: Prestagdo de servigos profissionais de natureza
artistica de Oficineira de Piano, junto a Escola de Musica de Sdo
Paulo. Periodo: 01.07 a 31.12.2024. Valor: R$ 35.250,00. Termo
de Aditamento n. 218/2024 - FTMSP/EMSP. Data de assinatura do
Termo de Aditamento: 19.08.2024.

Data de Publicacio

20/08/2024

integra do Contrato (Nimero do Documento SEI)

108878415
Documento: 108895511 | Extrato de Aditamento (NP)

PRINCIPAL
Numero do Contrato
213/2024
Contratado(a)
ROBERTO DANTE CAVALHEIRO FILHO
Tipo de Pessoa
Fisica
CPF /CNPJ/ RNE
606.811.108-30
Data da Assinatura
19/08/2024
Prazo do Contrato
06
Tipo do Prazo
Meés
Sintese (Texto do Despacho)
EXTRATO DE TERMO DE ADITAMENTO 8510.2019/0000368-
0. FTMSP ¢ ROBERTO DANTE CAVALHEIRO FILHO CPF n°
606.811.108-30. Objeto: Prestagdo de servigos profissionais de
natureza artistica de Oficineiro de Harmonia , junto a Escola de
Musica de Sdo Paulo. Periodo: 01.07 a 31.12.2024. Valor: R$
35.250,00. Termo de Aditamento n. 213/2024 - FTMSP/EMSP.
Data de assinatura do Termo de Aditamento: 19.08.2024.
Data de Publicacio
20/08/2024

integra do Contrato (Nimero do Documento SEI)

108893455

Empresa de Tecnologia da Informacao e
Comunicacio do Municipio de Sao Paulo

GERENCIA JURIDICA

Documento: 108918213 | Outras (NP)

PRINCIPAL
Especificaciao de Outras
Extrato de Apostilamento de reajuste de prego de contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE  APOSTILAMENTO.
APOSTILAMENTO N° AP-11.08/2024 AO TERMO ADITIVO
N° CO/TA-06.04/2024 DO CONTRATO N° CO-01.04/2023.
PROCESSO SEI N° 7010.2023/0002181-2. ADESAO A ATA DE
REGISTRO DE PRECOS N° CLP/PRESI/TJRO- PE N° 042/2022
- TRIBUNAL DE JUSTICA DE RONDONIA. FUNDAMENTO
LEGAL: ARTIGO 81, PARAGRAFO 7° DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: SONDA DO
BRASIL LTDA (CNPJ: 64.641.327/0001-25). OBJETO DO
TERMO DE APOSTILAMENTO: APLICACAO DE REAJUSTE
DE PRECOS NO PERCENTUAL DE 4,23% (QUATRO
VIRGULA  VINTE E TRES POR CENTO),
CORRESPONDENTE AO VALOR DE R$ 30.935,22 (TRINTA
MIL, NOVECENTOS E TRINTA E CINCO REAIS E VINTE E
DOIS CENTAVOS). VALOR: O VALOR TOTAL DO
CONTRATO CO-01.04/2023 PASSA A SER DE RS 2.603.122,72
(DOIS MILHOES, SEISCENTOS E TRES MIL, CENTO E
VINTE E DOIS REAIS E SETENTA E DOIS CENTAVOS).

Anexo I (Nimero do Documento SEI)
108724594
Data de Publicacio

20/08/2024
Documento: 108899419 | Extrato de Aditamento (NP)

PRINCIPAL
Nimero do Contrato
CO/TA-09.08/2024
Contratado(a)
ONLINE TELECOM LTDA
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
16.619.765/0001-44
Data da Assinatura
16/08/2024
Prazo do Contrato
12
Tipo do Prazo
Més
Sintese (Texto do Despacho)
EXTRATO DE TERMO DE ADITAMENTO. TERMO DE
ADITAMENTO N° CO/TA-09.08/2024. PROCESSO SEI N°
7010.2022/0003717-2. PREGAO ELETRONICO N° 05.001/2022.
FUNDAMENTO LEGAL: ARTIGO 71 DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: ONLINE
TELECOM LTDA (CNPJ: 16.619.765/0001-44). OBIJETO:
PRORROGACAO DO PRAZO DE VIGENCIA DO CONTRATO
CO0-08.08/2022, PELO PERIODO DE 12 (DOZE) MESES,
CONTADOS A PARTIR DE 29/08/2024 A 28/08/2025. VALOR:
O VALOR TOTAL DO PRESENTE INSTRUMENTO PARA O
PERIODO ORA PRORROGADO E DE R$ 83.964,60 (OITENTA
E TRES MIL, NOVECENTOS E SESSENTA E QUATRO REAIS
E SESSENTA CENTAVOS).
Data de Publicacio
20/08/2024

integra do Contrato (Nimero do Documento SEI)

108871340

Documento: 108892858 | Extrato de Contrato/Nota de empenho
(NP)

PRINCIPAL
Nimero do Contrato
CO-12.08/2024
Contratado(a)
APEIRON TECH LTDA
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
09.421.516/0001-84
Data da Assinatura
16/08/2024
Prazo do Contrato
3
Tipo do Prazo
Ano

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO N° CO-
12.08/2024. PROCESSO SEI N° 7010.2024/0003160-7. PREGAO
ELETRONICO N° 06.001/2024. CONTRATANTE: EMPRESA
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.
CONTRATADA: APEIRON TECH LTDA  (CNPI:
09.421.516/0001-84). OBJETO: OPERACIONALIZACAO DO
ACORDO FIRMADO ENTRE A PRODAM E A NETWORK
SOLUTIONS BRAZIL LTDA. - NSB, AC-08.03/2024, PARA
FORNECIMENTO PRODUTOS E/OU SERVICOS QUE
INTEGRAM O ANEXO II - TABELA DE PRODUTOS E
PRECOS, PARA USO E IMPLEMENTACAO DAS
TECNOLOGIAS DO  FABRICANTE NSB, PARA
FORNECIMENTO DE PRODUTOS E SERVICOS. VIGENCIA:
03 (TRES) ANOS, CONTADOS A PARTIR DE 16/08/2024.
VALOR: O VALOR TOTAL ESTIMADO DO PRESENTE
CONTRATO E DE R$ 25.504.024,01 (VINTE E CINCO
MILHOES, QUINHENTOS E QUATRO MIL, VINTE E
QUATRO REAIS E UM CENTAVO).

Data de Publicacio
20/08/2024
integra do Contrato (Numero do Documento SEI)

108870865
Sao Paulo Parcerias S/A

NUCLEO DE AQUISICOES DE BENS E
SERVICOS

Documento: 108939985 | Extrato de Contrato/Nota de empenho
(NP)

PRINCIPAL
Nimero do Contrato
S/N
Contratado(a)
PPP CONNECT LTDA.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
20.228.088/0001-00
Data da Assinatura
14/08/2024
Prazo do Contrato
2
Tipo do Prazo
Meés
Sintese (Texto do Despacho)
EXTRATO DA CONTRATACAO. Processo SEI N°
7310.2024/0000144-0. CONTRATO S/N. MODALIDADE:
INEXIGIBILIDADE DE LICITACAO - com fulcro no art. 30,
caput, e inciso II, alinea "f", da Lei Federal n° 13.303/2016.
CONTRATANTE: SAO PAULO PARCERIAS S/A.
CONTRATADA: PPP CONNECT LTDA. OBJETO: Matricula de
10 colaboradores no curso preparatorio "Modelo de Cinco
Dimensdes (M5D)" ¢ Exame para Certificagdo Internacional
Infrastructure Business Cases no Nivel Foundation. INICIO DA
VIGENCIA: 14/08/2024. VALOR TOTAL: R$ 56.880,00.
Data de Publicacio
20/08/2024

integra do Contrato (Niumero do Documento SEI)

108670111
Companhia de Engenharia de Trafego

DEPARTAMENTO DE AQUISICAO DE BENS E
SERVICOS ESPECIALIZADOS

Documento: 108939198 | Comunicado (NP)

PRINCIPAL

Sintese (Texto do Despacho)

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 20/08,/2024 06:05,



