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PROCESSO SEI N2 7010.2026/0002468-0

MODALIDADE DE CONTRATAGAO: REGISTRO DE PREGOS N2 05.002/2026.
ADESAO A ATA DE REGISTRO DE PREGOS N2 07.12/2025.

CONTRATO DE FORNECIMENTO DE EQUIPAMENTOS DE REDE WIRELESS,
ACCESS POINTS, NA MODALIDADE SERVICO, COM SUPORTE, MANUTENGCAO
E SOLUGAO DE GERENCIAMENTO, DO FABRICANTE HPE ARUBA.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO DO MUNICIPIO DE SAO
PAULO — PRODAM-SP S/A, com sede na Rua Libero Badard n2 425, Centro, no Municipio de S3o Paulo,
no Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob o n2 43.076.702/0001-61, neste ato
representada por seu Diretor de Relacionamento e Inteligéncia de Mercado, Sr. TIAGO MIGUEL DA SILVA
LUZ, portador da cédula de identidade RG n2 4.644.200-8-SSP/SP e inscrito no CPF/MF sob n@
285.192.178-93 e por seu Diretor de Administracdo e Finangas, Sr. LUCIANO FELIPE DE PAULA CAPATO,
portador da Cédula de Identidade RG n2 26.277.697-2-SSP/SP e inscrito no CPF/MF sob o n? 025.401.959-
54,

CONTRATADA: TELESUL TELECOMUNICACOES LTDA., com sede na Avenida Queiroz Filho n2 1560, 32
andar, bairro Vila Hamburguesa, no Municipio de Sdo Paulo, no Estado de S3do Paulo, CEP 05.319-000,
inscrita no CNPJ sob o n2 57.229.601/0001-98, neste ato representada por seu Administrador, Sr.
REINALDO MARTINS DELGADO, portador da Cédula de Identidade, RG n2 14.071.834-5-SSP/SP e inscrito
no CPF/MF sob o n2 066.623.338-16.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, mediante as
seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto o FORNECIMENTO DE EQUIPAMENTOS DE REDE WIRELESS,
ACCESS POINTS, NA MODALIDADE SERVICO, COM SUPORTE, MANUTENGCAO E SOLUGCAO DE
GERENCIAMENTO, conforme descrigdes constantes no Termo de Referéncia — ANEXO I, da Proposta
Comercial da CONTRATADA e demais documentos constantes do processo administrativo em
epigrafe.

CLAUSULA Il - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. S3o obrigacdes da CONTRATADA:

a) Cumprir fielmente todas as obrigacdes estabelecidas no Termo de Referéncia — ANEXO | deste
instrumento, garantindo a qualidade dos servigos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos os
documentos relativos a regularidade fiscal, e ainda estar em situagdo regular junto ao CADIN
(Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e
Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.
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Manter durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condigbes de qualificacdo exigidas no momento da contratacdo, podendo a
CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a comprovagao das
condi¢Ges que ensejaram sua contratacdo, devidamente atualizadas e o envio das certidGes a
seguir  elencadas, em formato  digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributdrios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperagao Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo
ou de materiais empregados, e respondera por danos causados, nos termos do art. 76 da Lei n?
13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que verificar na
execugdo do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamagdes sobre a execugdo do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributdrios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n2 13.303/16.

Demais obrigacdes da CONTRATADA encontram-se enumeradas no item 9 do Termo de
Referéncia — ANEXO I.

obrigac6es da CONTRATANTE:

Exercer a fiscalizacdo do contrato, designando fiscal(is) pelo acompanhamento da execugdo
contratual; procedendo ao registro das ocorréncias e adotando as providéncias necessarias ao
seu fiel cumprimento, tendo por parametro os resultados previstos no contrato.

Fornecer a CONTRATADA todos os dados e informagGes necessarios a execugao do contrato;
Efetuar o pagamento devido, de acordo com o estabelecido neste contrato;

Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias relacionadas
com a prestagao dos servigos objeto deste Contrato.

Demais obrigacdes da CONTRATANTE encontram-se enumeradas no item 10 do Termo de
Referéncia — ANEXO |
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CLAUSULA Il - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, ou
da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite de 5 (cinco) anos,
conforme dispde o artigo 71, da Lei Federal n2. 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no decorrer
deste contrato sera objeto de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.

CLAUSULA IV - PRECO

4.1. O valor total do presente contrato é de RS 180.124,00 (cento e oitenta mil e cento e vinte e quatro
reais), conforme Tabela abaixo, respeitando-se a discriminacdo pormenorizada de itens e valores
unitarios constantes na proposta comercial ofertada pela CONTRATADA, que faz parte integrante deste
contrato, e seguira as regras previstas na Clausula VI — Faturamento e Condi¢6es de Pagamento.

Preg¢o Preg¢o Prego Prego Preco por
- Quantidade Instalagao Total de unitario Total sop
Item Descrigao e . N 36 meses
(a) Unitario instalagdao Mensal Mensal )
(b) (i) (c) (d)

2.1 Access Point tipo Il 25 RS 274,70 R$ 6.867,50 RS 190,76 R$ 4.769,00 R$ 171.684,00

2.2 Licenga Access Point tipo Il 25 RS 2,42 RS 60,50 RS 1,68 RS 42,00 RS 1.512,00
Instalagao: limitado em até 5% do
S valor total do contrato RS 6.928,00
T PRECO GLOBAL 36 MESES R$ 180.124,00

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que incidam ou
venham a incidir sobre o pre¢o do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds um ano da
data-limite para apresentac¢ao da proposta comercial ou do Ultimo reajuste, conforme disposto na Lei Federal n2
10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria autorizarem o reajustamento antes deste
prazo.

4.4. Apds o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus pregos reajustados,
aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da data da apresentacdo da
proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a contar da
assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no valor de R$ 9.008,90
(nove mil, oito reais e noventa centavos), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo de trés
meses apds o término da vigéncia contratual, devendo a garantia assegurar a cobertura de todos os
eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado depois de expirada a
vigéncia da contratacdo ou validade da garantia.
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5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da CONTRATADA
durante a execugdo do contrato.

5.3.3. Multas, moratdrias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacGes trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas pela
CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresentagdo da garantia, as formas de
verificagdo de autenticidade e veracidade do referido documento junto as instituicGes responsaveis por
sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser devidamente
autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianga bancdria, pelo Banco
Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela causados,
responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que sobejarem aquele valor.

5.7. Para cobranca pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO CONHECIDA E/OU
IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a CONTRATADA, na hipdtese do ndo
cumprimento de suas obrigagdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade aplicada ou
pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada a reposi¢cdo do valor no
prazo de 15 (quinze) dias Uteis, contados da data em que for notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteragdo do valor, a garantia oferecida devera ser
atualizada.

5.9. Ndo sendo a garantia executada por for¢a de penalidade administrativa e ndo havendo débitos a
saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta bancaria e
corrigida pelos indices da poupanga, salvo na hipotese de aplicagdes de penalidades pecuniarias ou
necessidade de ressarcimento de prejuizos causados pela CONTRATADA a CONTRATANTE ou a terceiros,
hipdteses em que serd restituido o saldo remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do depdsito
bancario para o e-mail contratosfornecedores@prodam.sp.gov.br, identificando o contrato e
a que titulo foi realizado o depdsito.

CLAUSULA VI - FATURAMENTO E CONDICOES DE PAGAMENTO

6.1. Condigcoes de faturamento

6.1.1. O valor relativo a instalagdo sera faturado em Unica parcela, apds a emissao do Termo de Aceite de
Instalagdo, conforme previsto no item 12 do Termo de Referéncia — Anexo | e 0 encaminhamento da Nota
Fiscal Eletronica de Servigos devera ser realizado através de Solicitagdo de Pagamento, a partir do 12
(primeiro) dia subsequente ao més da efetiva prestagéo dos servicos e autorizacdo do Gestor do Contrato.
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6.1.2. O valor dos servigos serd faturado mensalmente e o encaminhamento da Nota Fiscal
Eletrénica de Servigos, correspondente a cada Ordem de Servigos, devera ser realizado através de
Solicitagdo de Pagamento, a partir do 12 (primeiro) dia subsequente ao més da efetiva prestagdo dos
servicos e autorizagdo do Gestor do Contrato.

6.2. CondigGes de Pagamento

6.2.1. A Nota Fiscal Eletrénica de Servigos deverd ser emitida e encaminhada a CONTRATANTE,
através do setor de Expediente, por meio do endereco eletrénico gfl@prodam.sp.gov.br

6.2.2. Apods o recebimento da Nota Fiscal Eletrénica de Servigos, a CONTRATANTE dispora de até 05
(cinco) dias uteis para emissdo do Termo de Aceite de Pagamento, aprovando os servigos prestados.

6.2.3. O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra
modalidade que possa vir a ser determinada pela CONTRATANTE, em 30 (trinta) dias corridos a
contar da data de emissdo do Termo de Aceite de Pagamento.

6.2.4. Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagdo ao estabelecido
no Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovacdo no prazo de 05 (cinco) dias Uteis. A devolucdo da Nota
Fiscal Eletronica de Servigos, devidamente, regularizada pela CONTRATADA, devera ser efetuada em
até 05 (cinco) dias Uteis da data de comunicagdo formal realizada pela CONTRATANTE.

6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante requerimento
formalizado por esta, incidirdo juros moratdrios calculados utilizando-se o indice oficial de
remuneracdo basica da caderneta de poupanca e de juros simples no mesmo percentual de juros
incidentes sobre a caderneta de poupanca, para fins de compensagdo da mora (TR + 0,5% “pro-rata
tempore”), observando-se para tanto, o periodo correspondente a data p prevista para o pagamento
e aquela data em que o pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtengdo do melhor custo contratual mediante a aloca¢do do risco a parte com
maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da presente relagdo
contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos responsdveis na Matriz
de Riscos constante no ANEXO IV parte integrante deste contrato.

7.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados, na Matriz de
Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIIl - CONFORMIDADE

8.1. A CONTRATADA, com relacgdo as atividades, operacgGes, servicos e trabalhos vinculados ao objeto do
presente contrato, declara e garante o cumprimento dos dispositivos da Lei Anticorrupgao — Lei
12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cddigo Penal Brasileiro.

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de responsabilidade
em relagcdo a quaisquer reivindicagbes, danos, perdas, multas, custos e despesas, decorrentes ou
relacionadas a qualquer descumprimento pela CONTRATADA das garantias e declaragdes previstas nesta
clausula e nas Leis Anticorrupgdo.
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8.3. A CONTRATADA reportara, por escrito, para o enderego eletrbnico a ser fornecido oportunamente,
qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita por empregado da
CONTRATANTE para a CONTRATADA ou para qualguer membro da CONTRATADA, com relagdo as
atividades, operagdes, servigos e trabalhos vinculados ao objeto do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a dar
a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
propria quanto por intermédio de outrem, qualquer pagamento, doag¢do, compensag¢do, vantagens
financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupgao, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele nao
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma, nos
termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula poderd submeter a CONTRATADA a
rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicagdo das sang¢des penais
e administrativas cabiveis e, também, da instauragdo do processo administrativo de responsabilizagdo de
que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade
com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinacbes de orgdos
reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissio a PRODAM-SP
em situagdo de violagdo das leis de privacidade, em especial, a Lei n2 13.709/2018 - Lei Geral de Dados
Pessoais (“LGPD”).

9.2. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro, de forma que exija
modificagdes na estrutura do escopo deste Contrato ou na execugdo das atividades ligadas a este
Contrato, a CONTRATADA devera adequar-se as condicGes vigentes. Se houver alguma disposi¢cdo que
impeca a continuidade do Contrato conforme as disposi¢Ges acordadas, a PRODAM-SP podera resolvé-lo
sem qualquer penalidade, apurando-se os servicos prestados e/ou produtos fornecidos até a data da
rescisdo e consequentemente os valores devidos correspondentes.

9.3. ACONTRATADA se compromete a:

i)  Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua integridade,
confidencialidade e disponibilidade, bem como da infraestrutura de tecnologia da informacao;

ii) Seguir as instrucGes recebidas da PRODAM-SP em relagdo ao tratamento dos Dados Pessoais, além
de observar e cumprir as normas legais vigentes aplicaveis, sob pena de arcar com as perdas e
danos que eventualmente possa causar a PRODAM-SP, aos seus colaboradores, clientes e
fornecedores, sem prejuizo das demais sang¢des aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagdo dos dados fornecidos pela PRODAM-SP;

iv) A CONTRATADA deverd notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i) qualquer ndo
cumprimento (ainda que suspeito) das obriga¢des legais relativas a protecdo de Dados Pessoais;
(ii) qualquer descumprimento das obrigacGes contratuais relativas ao tratamento dos Dados
Pessoais; e (iii) qualquer violagdo de seguranga no ambito das atividades da CONTRATADA;

v) A CONTRATADA deverd notificar a PRODAM-SP sobre quaisquer solicitaces dos titulares de
Dados Pessoais que venha a receber, como, por exemplo, mas ndo se limitando, a questdes como
correcdo, exclusdo, complementagdo e bloqueio de dados, e sobre as ordens de tribunais,
autoridade publica e regulamentadores competentes, e quaisquer outras exposi¢cGes ou ameacas
em rela¢do a conformidade com a protec¢do de dados identificadas pelo mesmo;
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vi) Auxiliar a PRODAM-SP com as suas obrigagdes judiciais ou administrativas aplicaveis, de acordo
com a LGPD e outras leis de privacidade aplicaveis, fornecendo informagdes relevantes disponiveis
e qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer
violagGes de seguranca.

9.4. A CONTRATADA declara ciéncia de que, nos contratos firmados entre as Unidades da Prefeitura do
Municipio de Sdo Paulo (PMSP) e a CONTRATADA, a Administra¢do Direta e Indireta da PMSP atuardo na
qualidade de Controladora dos Dados Pessoais, cabendo a Prodam — Empresa de Tecnologia da
Informagdo e Comunicagdo do Municipio de Sdo Paulo S.A. — o papel de Operadora, quando houver
tratamento de dados pessoais em nome e por conta da Controladora.

9.4.1. A CONTRATADA, por sua vez, atuara como Operadora ou Suboperadora, conforme o caso,
devendo realizar o tratamento de dados pessoais exclusivamente de acordo com as
instrugdes documentadas da Controladora e/ou da Prodam, observadas as finalidades
contratuais e as disposi¢des da Lei Federal n2 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais — LGPD), especialmente aquelas do art. 42, §12, | da LGPD.

9.4.2. A CONTRATADA devera, ainda, manter registro das operagdes de tratamento de dados
pessoais que realizar, bem como implementar medidas técnicas e organizacionais
adequadas para proteger os dados contra destruicdo acidental ou ilicita, perda, alteracgdo,
comunicacdo, difusdo ou acesso ndo autorizado. A CONTRATADA deve garantir que o
ambiente fisico ou légico utilizado para o tratamento de dados estejam estruturados em
conformidade com os requisitos de seguranca da informacgdo, os padrdes de boas praticas
e de governanga, as politicas corporativas da Prodam e os principios gerais previstos na
legislagdo e nas normas regulamentares aplicdveis.

9.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacGes de Protecdo de Dados Pessoais, sem que isso implique em qualquer
diminuigdo da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da informagao e
privacidade da PRODAM, bem como realizard treinamentos internos de conscientizacdo a fim de envidar
os maiores esforgos para evitar o vazamento de dados, seja por meio fisico ou digital, acidental ou por
meio de invasdo de sistemas de software.

9.7. O presente contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos clientes
desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem prejuizo da
apuracgdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou da parcela
correspondente, se o servico prestado estiver em desacordo com as especificagdes contidas no
Termo de Referéncia — ANEXO [;
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c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condigdo fixada neste contrato e ndo
abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da responsabilidade
civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, ho caso de rescisdo
e/ou cancelamento do contrato por culpa ou a requerimento da CONTRATADA, sem motivo
justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporidria de participacdo em licitacio e impedimento de contratar com a PRODAM-
SP, pelo prazo de até 02 (dois) anos.

f)  Demais san¢bes encontram-se enumeradas no item 8 do Termo de Referéncia — ANEXO I.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do recebimento da
notificacdo que serd enviada ao endereco constante do predmbulo do Contrato.

10.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou, na auséncia
deste, a data constante na consulta de andamento de entrega realizada no site dos correios, sendo
certificado nos autos do processo administrativo correspondente qualquer destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta serd considerada recebida na
data da recusa, contando a partir desta data o prazo para interposi¢cdo da defesa prévia.

10.5. A aplicagdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por perdas e
danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicagdo de quaisquer multas pecuniarias nao implica renuncia, pela PRODAM-SP, do direito ao
ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisdes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua dispensa
serdo publicadas no Diario Oficial Cidade de Sdo Paulo, nos termos do Decreto Municipal n2 62.100/2022,
ressalvados os casos previstos no referido ato normativo — sendo certo que a aplicagdo das penalidades
de adverténcia e multa se efetivara apenas pela publicagdo no referido Didrio, desnecessaria a intimagdo
pessoal.

CLAUSULA XI - RESCISAO

11.1. APRODAM-SP poderd rescindir o presente contrato, nos termos do artigo 473, do Cédigo Civil, nas
seguintes hipdteses:

a) Inexecugdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo tinico do Cadigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisagdo do servigo, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacdo da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



arociam

C0-15.06/2026

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢do Federal, que proibe
o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho a menores
de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragdo Publica previstos na Lei n© 8.429/1992
(Lei de Improbidade Administrativa) e Lei n® 12.846/2013 (Lei Anticorrupg¢3o);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputa¢do da PRODAM, direta
ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, deverd ser precedida de comunicagdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de 10
(dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por acordo entre
as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagao judicial nos casos previstos pela legislagao.

11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizagao escrita e fundamentada
da autoridade competente.

11.5. Ndo constituem causas de rescisdo contratual o ndo cumprimento das obrigacGes aqui assumidas
em decorréncia dos fatos que independam da vontade das partes, tais como os que configurem caso
fortuito e forga maior, previstos no artigo 393, do Cédigo Civil.

11.6. Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisdo judicial, se
for o caso.

CLAUSULA XII - DISPOSICOES GERAIS

12.1. Os termos e disposi¢cdes deste contrato prevalecerao sobre quaisquer outros entendimentos ou
acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢des nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n? 13.303/16, em
casos omissos, pelos preceitos do ordenamento juridico brasileiro aplicdveis aos entes de
natureza publica e privada a hipotese de contratagdo.

12.2. A CONTRATADA devera, sob pena de rejeicdo, indicar o niumero deste contrato nas faturas
pertinentes, que deverdo ser preenchidas com clareza, por meios eletrénicos, a maquina ou em letra de
forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere
a empresa publica ou a sociedade de economia mista a responsabilidade por seu pagamento, nem podera
onerar o objeto do contrato ou restringir a regularizacdo e o uso das obras e edifica¢des, inclusive perante
o Registro de Imdveis.

12.4. A mera tolerdncia do descumprimento de qualquer obrigacdo ndo implicara perddo, rendncia,
novacdo ou alteragdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servigos, tornando-o
inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o disposto no artigo 81, §
52, da Lei Federal n2 13.303/16.
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12.6. A prestacgdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e o
CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo
direta.

CLAUSULA XIIl - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletrénico n2
03.001/2025 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com rentincia de qualquer outro,
por mais privilegiado que seja, para dirimir quaisquer duvidas que possam surgir no decorrer da execu¢do
deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas) vias de
igual teor, perante 2 (duas) testemunhas abaixo.

Sdo Paulo/SP, 17 de junho de 2026.

Documento assinado digitalmente

ub TIAGO MIGUEL DA SILVA LUZ
g Data: 23/06/2026 19:07:05-0300

Verifique em https://validar.iti.gov.br

CONTRATANTE: TIAGO MIGUEL DA SILVA LUz
Diretor de Relacionamento e Inteligéncia de Mercado

Documento assinado digitalmente

ub LUCIANO FELIPE DE PAULA CAPATO
Data: 18/06/2026 13:14:26-0300

Verifique em https://validar.iti.gov.br

LUCIANO FELIPE DE PAULA CAPATO
Diretor de Administragdo e Finangas

REINALDO Assinado de forma
digital por REINALDO
MARTI NS MARTINS

DELGADOO6662 DELGADO:06662333816
’ Dados: 2026.06.18
333816 07:23:13 -03'00'
CONTRATADA: REINALDO MARTINS DELGADO

Administrador

TESTEMUNHAS:
1 Documento assinado digitalmente 2 Documento assinado digitalmente
' “b CESARAUGUSTO VILLELA DA SILVA : ub WAGNER BONIFACIO LEITE
g Data: 18/06/2026 10:10:03-0300 g Data: 18/06/2026 11:41:22-0300
Verifique em https:/fvalidar.iti.gov.br Verifique em https://validar.iti.gov.br
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Ata de Registro de Pregos para fornecimento de equipamentos de rede wireless, access points, na
modalidade servigo, com suporte, manutencao e solugao de gerenciamento, do fabricante HPE Aruba.

Para os 6rgdos da administracdo direta e indireta do municipio de sdo Paulo de acordo com as
especificagdes e quantidades estimadas constantes neste instrumento.

Trata-se de uma solugdo total, englobando os access points, assim como o sistema de gerenciamento
e relatdrios e controladora, sendo ofertada pelos licitantes na modalidade nuvem.

2. OBJETIVO DA CONTRATAGAO

Essa aquisicdo tem como objetivo manter e ampliar o parque de equipamentos de rede sem fio
(wireless/Wi-Fi) em todas as localidades gerenciadas pela PRODAM. A indicacdo de marca é necessaria
pois, ja existe um parque instalado através de aquisicdes em exercicios anteriores, garantindo assim
a padronizagdo com os itens ja existentes nas localidades gerenciadas pela PRODAM. A mudanga de
marca de fabricante traria um forte impacto nos investimentos ja realizados, criando a necessidade
de novos treinamentos técnicos, ocasionando a perda do alto investimento ja realizado.

Registro de precos para contratacdo de equipamentos de rede wireless, access points, na modalidade
servico, deve seguir os requisitos técnicos minimos descritos nesse documento. Deve contemplar
suporte, manutencgdo e solugao de gerenciamento, para os drgaos da administracdo direta e indireta
do municipio de S3o Paulo, de acordo com as especificagdes e quantidades estimadas constantes
neste instrumento.

“un

De acordo com a lei n? 13.303/16 em seu Art. 47, inciso |, alinea “a
“A empresa publica e a sociedade de economia mista, na licitagdo para aquisicdo de bens, poderdo:
| - indicar marca ou modelo, nas seguintes hipdteses:

a) em decorréncia da necessidade de padronizag¢do do objeto”

A padronizagdo do fabricante dos equipamentos (controladora, access points, software de geréncia),
da marca HPE Aruba, apresenta as seguintes vantagens:

Reducdo do tempo de aprendizado: utilizar a infraestrutura com equipamento com o qual a equipe
técnica ja estd familiarizada, ndo ha necessidade de investir tempo e recursos significativos em
treinamento e familiarizagdo com novas interfaces ou funcionalidades. O objetivo é diminuir a curva
de aprendizado e permitir que a equipe técnica implemente/gerencie os equipamentos de forma
eficiente e mais répida.

Aproveitamento de habilidades existentes: A experiéncia e as habilidades técnicas que ja foram
adquiridas com o uso anterior das solugdes serdo totalmente aproveitadas. O objetivo é tirar maximo
proveito das capacidades dos equipamentos e resolver problemas de forma mais rapida e eficaz, sem
a necessidade de aprender novos procedimentos ou técnicas ou abrir chamados na contratada, tendo
a possibilidade de resolver.

Maior produtividade: executar tarefas com mais rapidez e eficiéncia, sem a necessidade de referéncia
constante a manuais ou assisténcia técnica.
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Minimizagdo de erros: Menor risco de cometer erros ao operar os equipamentos visto a familiaridade
com eles. Isso pode ajudar a evitar interrupgdes no trabalho e possiveis consequéncias negativas
associadas a erros operacionais.

Confianga no desempenho: mais confianga, desempenho e capacidade de atender as necessidades da
PRODAM.

Melhor utilizagdo dos recursos: O conhecimento técnico na ferramenta existente pode ser aplicada
de forma eficaz na manutengdo e otimizagao dos equipamentos. Isso inclui diagndstico de problemas,
solugdo de falhas e implementagdao de melhorias para maximizar a eficiéncia e o desempenho da
solucdo.

Adicionalmente, ao fazer a opgdo da unificagdo da marca/modelo dos equipamentos de rede Wi-Fi, o
gerenciamento é facilitado e otimizado para todo ambiente fisico e virtual da rede, através de uma
estrutura de gerenciamento de hardware, software, firmware, politicas, desempenho e seguranga,
trabalhando com uma arquitetura comum e um Unica interface integrada, evitando a sobrecarga de
processos de gerenciamento comuns em ambientes heterogéneos.

Trata-se de uma solugdo completa, englobando os access points, o sistema de gerenciamento e
relatdrios, e controladoras, que devera ser ofertado em nuvem, conforme parque instalado em ARP
anterior.

3. INTRODUGAO

A solucdo aqui apresentada é baseada em trés modelos de Access Points indoor (equipamento para
uso interno, sem protegdo para dgua e poeira) e um modelo de Access Point Outdoor (equipamento
para uso externo, com protegdo para agua e poeira) que utilizam as frequéncias ndo licenciadas de
2.4 e 5 GHz em locais abertos e fechados, e acompanhada de uma solugdo de controle em nuvem.

Para o funcionamento desta solucdo, é necessdrio a integragdo com o ambiente da PRODAM, que é
imprescindivel para o funcionamento do servico (pois necessita da integragdo de usudrios, servidores
dedicados como Radius, AD, DHCP, Portal Captiva, etc); assim, é necessaria a contratacdo adicional,
junto a PRODAM, do servigo de gerenciamento.

Todos os equipamentos fisicos da solugdo, se forem necessarios, serdo instalados somente nos
datacenters da PRODAM ou em unidades destacadas pela PRODAM e acordadas entre as partes para
tal.

Caso a secretaria comprove, através de documento especifico para tal, que possui todos os recursos
técnicos e de mao de obra necessarios para realizar o gerenciamento e a integracdo com a rede, a
PRODAM podera autorizar seu uso.

Os Access Points serdo instalados nas unidades dos aderentes a ARP (Ata de Registro de Pregos) e
pagos mensalmente enquanto ndo houver pedido de desinstalagdo. Tanto a instalacdo quanto a
desinstalagcdo serdo feitas por ordem de servicgo.

Para manter a compatibilidade e integracdo com as redes existentes na PMSP, esta solucdo devera ser
do fabricante HPE Aruba.
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4. DETALHAMENTO

4.1. Definigbes

4.1.1. A contratada deverd fornecer manutengdo e suporte na ferramenta de controle e
gerenciamento wireless, conforme especificagdes do item 7.12, para uso/gestdo
exclusivo da PRODAM e atendendo os equipamentos pertencentes a esta ARP.

4.1.2. A exclusividade no gerenciamento da solugdo € necessaria para manutengdo do
controle e seguranga na rede PMSP e uniformidade nas solu¢des adotadas.

4.1.2.1. A PRODAM poderd autorizar unidades a realizarem o gerenciamento da
solugdo, desde que comprovados da capacidade para tal, conforme item
4.2.

4.2. Conectividade

Os Access Points contidos nesta ARP necessariamente deverdo ser gerenciados pela Solugdo de
controle e gerenciamento, fornecidas por este Termo de Referéncia e mantidas pela PRODAM
e/ou pelas unidades pela PRODAM autorizadas, desde que assumam todas as
responsabilidades de capacidade de gerenciamento e seguranca da rede corporativa, devendo
assinar um Termo de Responsabilidade que comprove.

o Equipe técnica capacitada.

o Balanceamento de Proxies (ou solugdo similar).

o Proxies exclusivos para WIFI (ou solugdo similar).

. servidores DHCP.

. servidores DNS.

o Portal Captiva.

. Banco(s) de Dados para usuarios publicos (municipes, fornecedores, visitantes, etc.).
. Servidores Radius (corporativo e publico).

. Servidores AD.

4.3. Compatibilidade

A solugdo de controle wireless devera ser compativel no total atendimento com item 7.12,
com processamento em nuvem, seguindo o parque previamente instalado na ARP anterior.

Todas as redes gerenciadas em nuvem deverdo ser acessiveis em um Unico console, podendo
todas as integragdes e configuragGes serem feitas de maneira uniforme e integrada, tanto para
0s equipamentos existentes como para os novos, que serdo contratados nesta ARP.

5. USO/GESTAO - SOLUGAO DE CONTROLE E GERENCIAMENTO WIRELESS — AQUISIGAO DE
PROPRIEDADE DOS EQUIPAMENTOS / PRODUTOS (SOFTWARE/HARDWARE)

5.1. Todo o ambiente necessario para o gerenciamento dos access points serdo fornecidos para a
PRODAM de forma exclusiva, para manter o gerenciamento centralizado.

5.1.1. Caso a unidade comprove que possui meios de realizar todos os servicos e que possui a mdo
de obra especializada, conforme previsto no item 4.2, a PRODAM podera autorizar seu uso
em seu ambiente.
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6. RELAGCAO DE EQUIPAMENTOS E LICENGAS

6.1. Tabela de item, objeto e quantidade (UN)

Item Quantidade Unidade Tipo
11 0 Unid Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
' " | 2.4GHz e 5GHz (2x2:2)
1.2 0 Unid.. Licenga Access Point tipo | para controladora em nuvem
Item Quantidade Unidade Tipo
8 1 25 Unid.. Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
2.4GHz e 5GHz (4x4:4)
2.2 25 Unid.. Licenga Access Point tipo Il para controladora em nuvem
Item Quantidade Unidade Tipo
31 0 Unid Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
) " | 2.4GHz e 5GHz (8x8:8)
3.2 0 Unid.. Licenga Access Point tipo Ill para controladora em nuvem
Item Quantidade Unidade Tipo
41 0 Unid Access Point Outdoor 802.11 a/g/n/ac/ax nas frequéncias de
’ " | 2.4GHz e 5GHz (4x4:4)
4.2 0 Unid.. Licencga Access Point tipo IV para controladora em nuvem
Item Quantidade Unidade Tipo
5 0 Unid.. Power injector para atendimento dos itens 1,2 e 4

7. ITENS E DESCRITIVO TECNICO

7.1. Toda a operagdo das redes wireless deve seguir os padrdes e homologagdo da ANATEL.

7.2. Deve suportar taxa maxima na camada fisica em funcdo das caracteristicas da interface
conforme tabela abaixo:

Tipo 1 2 3 4

Uso Interno Interno Interno Externo
Tecnologia 802.11 ax 802.11 ax 802.11 ax 802.11 ax
MIMO 5ghz 2x2 4x4 8x8 4x4
Spatial Streams 5ghz 2 4 8 4
Velocidade Agregada 1.49 Gbps 2.69 Gbps 5.37 Gbps 2.69 Gbps
Réadios 2 2 20u3 2
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7.2.1. Todos os Access Points deste Termo de Referéncia deverdo ser contratados

obrigatoriamente com uma licenga de gerenciamento em nuvem correspondente para
seu uso em nuvem. E vedado a contratacio de apenas AP ou licenca.

7.2.1.1. Essa obrigacdo se faz necessaria para ter acesso ao gerenciamento
centralizado, todas as features de integragdo com equipamentos e demais
recursos de seguranga necessarios, conforme itens 7.3.1.1, 7.5.1.1, 7.7.1.1 e
7.9.1.1.

7.3. Item 1.1 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e 5GHz

7.3.1.

7.3.2.

7.3.3.

7.3.4.

Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracdo a solugdo ofertada, deve ter
no minimo as seguintes caracteristicas técnicas:

7.3.1.1. Asfuncdes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento
possui a funcionalidade.

CertificagOes

7.3.2.1. 0O equipamento devera estar homologado pela ANATEL (Agéncia Nacional
de Telecomunicagoes).

7.3.2.2. O equipamento deverd possuir as certificacdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

Operagao

7.3.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

7.3.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

7.3.3.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

7.3.3.4. Deve atender ao padrdo MIMO com 2 streams espaciais. Deve possuir duplo
radio permitindo operagdo nas faixas de 2,4 GHz e 5 GHz, em modo 2:2 em
ambas as faixas.

7.3.3.5. Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

Arquitetura

7.3.4.1. |EEE 802.11 a/g/n/ac/ax (2.4 GHz e 5 GHz).
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7.3.5. Seguranga

7.3.5.1.
7.3.5.2.
7.3.5.3.
7.3.5.4.
7.3.5.5.
7.3.5.6.
7.3.5.7.
7.3.5.8.

7.3.6. IPv6

7.3.6.1.
7.3.6.2.
7.3.6.3.
7.3.6.4.
7.3.6.5.

Possuir trava de seguranga padrao “Kensington Lock” ou similar;

WPA3 e WPA2, ambos personal e enterprise;

AES, TKIP e 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

O protocolo 802.1X deverd aceitar pelo menos dois servidores RADIUS
Chave dinamica por sessdo e por usuario.

Criagdo de filtros de enderegos MAC.

Criagdo de filtros por enderecos IP.

Deve possuir Sele¢cdo de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

Especificagdo basica IPv6, conforme RFC2460
Arquitetura de enderegcamento IPv6, conforme RFC4291
Selecdo de enderego padrao, conforme RFC3484
ICMPv6, conforme RFC4443

SLAAC, conforme RFC4862

7.3.7. Gerenciamento

7.3.7.1.
7.3.7.2.
7.3.7.3.

7.3.7.4.

SNMP v2c e v3.

Web-management ou CLI padrio.

Suporte a configuragao do Access Point de modo que ele ndo faga broadcast
do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuragdo individual de, no minimo, 15 (quinze) SSID.

7.3.8. Qualidade de Servigo

7.3.8.1.
7.3.8.2.
7.3.8.3.
7.3.8.4.

7.3.8.5.

7.3.8.6.

7.3.8.7.

7.3.8.8.
7.3.8.9.

Implementag¢do de VLAN segundo o padrao IEEE 802.1Q.

Implementagdo de Class of Service (CoS) segundo o padrio IEEE 802.1p.
Implementagdo de Quality of Service (QoS).

Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoragdo de RF (radio frequéncia).
Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

Deve suportar a atualizagdo automatica de firmware através da Solugdo de
controle e gerenciamento.

Deve suportar sele¢do automadtica de canais.

Deve implementar Beamforming

Suportar 512 usuarios simultdneos (no somatdrio de todos os radios do
equipamento)

7.3.9. Alimentagdo

7.3.9.1.

Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3at).
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7.3.10. Opgdes de Antena:

7.3.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 2.4GHz.

7.3.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 5GHz.

7.3.11. Interfaces

7.3.11.1. No minimo 01 (uma) porta Ethernet (100/1000Base-TX — IEEE 802.3, |EEE
802.3u) autosense.

7.3.11.2. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 21dBm nas frequencias de 2.4 e 5Ghz.

7.3.11.3. O nivel de sinal de recepgdo deve atender a tabela abaixo:

Receiver sensitivity (dBm)
per receive chain
5GHz, 802.11ac VHT80

MCSO Entre -85 a-91
MCS9 Entre -62 a -66
5GHz, 802.11ax HE8O

MCSO Entre -85 a-91
MCS11 Entre -56 a -61

7.4. Item 1.2 - Licenga Access Point tipo | para controladora em nuvem

7.4.1.Licenca que garanta ao AP tipo | ser gerenciado em nuvem, conforme item 7.12 deste
Termo de Referéncia.

7.5. Item 2.1 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e 5GHz

7.5.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integragao a solugdo ofertada, deve ter
no minimo as seguintes caracteristicas técnicas:

7.5.1.1. Asfungdes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento
possui a funcionalidade.

7.5.2. CertificacGes

7.5.2.1. 0O equipamento devera estar homologado pela ANATEL (Agéncia Nacional
de Telecomunicagoes).

7.5.2.2. O equipamento devera possuir as certificagdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

7.5.3. Operagdo

7.5.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.
7.5.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.
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7.5.3.3.

7.5.3.4.

7.5.3.5.

7.5.3.6.
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Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

Deve atender ao padrao MIMO com 4 streams espaciais para as faixas de
5GHz e 2 streams espaciais para a faixa de 2,4GHz. Deve possuir duplo radio
permitindo operacgdo nas faixas de 2,4 GHz e 5 GHz, em modo 4:4 nas faixas
de frequéncia de 5GHz e 2:2 na faixa de 2,4GHz.

Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

Suportar 1024 usudrios simultdneos (no somatdrio de todos os radios do
equipamento)

7.5.4. Arquitetura

7.5.4.1.

IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).

7.5.5. Seguranca

7.5.5.1.
7.5.5.2.
7.5.5.3.
7.5.5.4.
7.5.5.5.
7.5.5.6.
7.5.5.7.
7.5.5.8.

7.5.6. IPv6

7.5.6.1.
7.5.6.2.
7.5.6.3.
7.5.6.4.
7.5.6.5.

Possuir trava de seguranga padrao “Kensington Lock” ou similar.

WPA3 e WPA2, ambos personal e enterprise;

AES, TKIP e 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dinamica por sessdo e por usuario.

Criagdo de filtros de enderecos MAC.

Criacdo de filtros por enderecos IP.

Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

Especificagdo basica IPv6, conforme RFC2460
Arquitetura de enderegamento IPv6, conforme RFC4291
Selecdo de enderego padrao, conforme RFC3484
ICMPv6, conforme RFC4443

SLAAC, conforme RFC4862

7.5.7. Gerenciamento

7.5.7.1.
7.5.7.2.
7.5.7.3.

7.5.7.4.

SNMP v2c e v3.

Web-management. ou CLI padrdo.

Suporte a configuracdo do Access Point de modo que ele ndo faca broadcast
do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuracdo individual de, no minimo, 15 (quinze) SSID.

7.5.8. Qualidade de Servigo

7.5.8.1.
7.5.8.2.
7.5.8.3.
7.5.8.4.

Implementac¢do de VLAN segundo o padrao IEEE 802.1Q.

Implementacdo de Class of Service (CoS) segundo o padrdo IEEE 802.1p.
Implementacdo de Quality of Service (QoS).

Suporte a configuragdo dos parametros wireless, gerenciamento das
politicas de seguranga, QoS e monitoragdo de RF (radio frequéncia).
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7.5.9.

7.5.10.

7.5.11.

7.6. ltem 2.2
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7.5.8.5. Implementagdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

7.5.8.6. Deve suportar a atualizagdo automatica de firmware através da Solucdo de
controle e gerenciamento.

7.5.8.7. Deve suportar selecdo automatica de canais.

7.5.8.8. Deve implementar Beamforming.

Alimentagao

7.5.9.1. Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3at).

Opg¢oes de Antena:

7.5.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 2,4GHz.

7.5.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 5GHz.

Interfaces

7.5.11.1. No minimo 01 (uma) porta Ethernet (100/1000/2500Base-T — IEEE 802.3,
IEEE 802.3u e NBase-T 802.3bz) autosense

7.5.11.2. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 21dBm nas frequencias de 2.4 e 5Ghz.

7.5.11.3. O nivel de sinal de recepg¢do deve atender a tabela abaixo:

Receiver sensitivity (dBm)
per receive chain
5GHz, 802.11ac VHT80

MCSO Entre -87 2 -92
MCS9 Entre -62 a -69
5GHz, 802.11ax HE8O

MCSO Entre -84 a -92
MCS11 Entre -54 a -64

- Licenga Access Point tipo Il para controladora em nuvem

7.6.1.Licenga que garanta ao AP tipo Il ser gerenciado em nuvem, conforme item 7.12 deste
Termo de Referéncia.

7.7. Item 3.1 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e 5GHz

7.7.1.

Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracao a solugdo ofertada, deve ter
no minimo as seguintes caracteristicas técnicas:

7.7.1.1. Asfuncgdes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento
possui a funcionalidade.
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7.7.2. Certificagdes

7.7.2.1.

7.7.2.2.

O equipamento devera estar homologado pela ANATEL (Agéncia Nacional
de Telecomunicagoes).

O equipamento devera possuir as certificagGes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

7.7.3. Operagdo

7.7.3.1.

7.7.3.2.
7.7.3.3.

7.7.3.4.

7.7.3.5.

7.7.3.6.

Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

Deve atender ao padrao MIMO com 8 streams espaciais para as faixas de
5GHz e 4 spatial streams de 2,4GHz. Deve possuir duplo ou triplo radio
permitindo operagdo nas faixas de 2,4 GHz e 5 GHz, em modo 8x8 nas faixas
de frequéncia de 5GHz e 4x4 na faixa de 2,4GHz.

Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

Suportar no minimo 1024 usuarios simultaneos (no somatério de todos os
radios do equipamento)

7.7.4. Arquitetura

7.7.4.1.

IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).

7.7.5. Seguranca

7.7.5.1.
7.7.5.2.
7.7.5.3.
7.7.5.4.
7.7.5.5.
7.7.5.6.
7.7.5.7.
7.7.5.8.

7.7.6. IPv6

7.7.6.1.
7.7.6.2.
7.7.6.3.
7.7.6.4.
7.7.6.5.

Possuir trava de seguranga padrdo “Kensington Lock” ou similar.

WPA3 e WPA2, ambos personal e enterprise;

AES, TKIP, 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dinamica por sessdo e por usuario.

Criacdo de filtros de enderecos MAC.

Criagdo de filtros por enderecos IP.

Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

Especificagdo basica IPv6, conforme RFC2460
Arquitetura de enderegamento IPv6, conforme RFC4291
Sele¢do de endereco padrao, conforme RFC3484
ICMPv6, conforme RFC4443

SLAAC, conforme RFC4862
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7.7.7. Gerenciamento

7.7.7.1.
7.7.7.2.
7.7.7.3.

7.7.7.4.

SNMP v2c e v3.

Web-management. ou CLI padrao.

Suporte a configuragdo do Access Point de modo que ele ndo faga broadcast
do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuragdo individual de, no minimo, 15 (quinze) SSID.

7.7.8. Qualidade de Servigo

7.7.8.1.
7.7.8.2.
7.7.8.3.
7.7.8.4.

7.7.8.5.

7.7.8.6.

7.7.8.7.
7.7.8.8.

Implementagdo de VLAN segundo o padrdo IEEE 802.1Q.

Implementacgado de Class of Service (CoS) segundo o padrao IEEE 802.1p.
Implementagdo de Quality of Service (QoS).

Suporte a configuragdo dos parametros wireless, gerenciamento das
politicas de seguranga, QoS e monitoragdo de RF (radio frequéncia).
Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

Deve suportar a atualizacdo automatica de firmware através da Solucdo de
controle e gerenciamento.

Deve suportar sele¢do automadtica de canais.

Deve implementar Beamforming.

7.7.9. Alimentagdo

7.7.9.1.

Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3bt).

7.7.10. Opgoes de Antena:

7.7.10.1.

7.7.10.2.

Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 2,4GHz.

Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para
a frequéncia de 5GHz.

7.7.11. Interfaces

7.7.11.1.

7.7.11.2.

7.7.11.3.

No minimo 1 (uma) porta Ethernet (100/1000/2500/5000Base-T — IEEE
802.3, 802.3u e 802.3bz) autosense.

EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 24dBm nas frequencias de 2.4 e 5Ghz.

O nivel de sinal de recepgao deve atender a tabela abaixo:

Receiver sensitivity (dBm)
per receive chain
5GHz, 802.11ac VHT80

MCSO -85 a -87
MCS9 -62a-63
5GHz, 802.11ax HE8O

MCSO -85 a -87
MCS11 -56 a -59
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7.8. Item 3.2 - Licenga Access Point tipo Il para controladora em nuvem

7.8.1.Licenca que garanta ao AP tipo Ill ser gerenciado em nuvem, conforme item 7.12 deste
Termo de Referéncia.

7.9. Item 4.1 - Access Point Outdoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e 5GHz

7.9.1. Devem ser fornecidos equipamentos para ambiente interno suportando as
arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes
necessarios ao seu perfeito funcionamento e integracdo a solugdo ofertada, deve ter
no minimo as seguintes caracteristicas técnicas:

7.9.1.1. As fungdes descritas neste item devem ser complementares a controladora,

ou seja, devem operar em conjunto, independente de que equipamento
possui a funcionalidade.

7.9.2. Certificacbes

7.9.2.1.

7.9.2.2,

7.9.3. Operagio

7.9.3.1.

7.9.3.2.
7.9.3.3.

7.9.3.4.

7.9.3.5.

7.9.3.6.

O equipamento devera estar homologado pela ANATEL (Agéncia Nacional
de Telecomunicagoes).

O equipamento deverd possuir as certificagdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

Deve atender ao padrdao MIMO com 4 streams espaciais para as faixas de
5GHz e 2 streams espaciais para a faixa de 2,4GHz. Deve possuir duplo radio
permitindo operacdo nas faixas de 2,4 GHz e 5 GHz, em modo 4:4 nas faixas
de frequéncia de 5GHz e 2:2 na faixa de 2,4GHz.

Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas,
em que todo trafego de rede deve ser encaminhado para a controladora
e/ou gerenciamento.

Suportar 1024 usudrios simultaneos (no somatdrio de todos os radios do
equipamento)

7.9.4. Arquitetura

7.9.4.1.

IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).
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7.9.5. Seguranga

7.9.5.1.
7.9.5.2.
7.9.5.3.
7.9.5.4.
7.9.5.5.
7.9.5.6.
7.9.5.7.
7.9.5.8.

7.9.6. IPv6

7.9.6.1.
7.9.6.2.
7.9.6.3.
7.9.6.4.
7.9.6.5.

Possuir trava de seguranga padrdo “Kensington Lock” ou similar.

WPA3 e WPA2, ambos personal e enterprise;

AES, TKIP e 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
Chave dinamica por sessdo e por usuario.

Criagdo de filtros de enderegos MAC.

Criagdo de filtros por enderecos IP.

Deve possuir Sele¢cdo de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

Especificagdo basica IPv6, conforme RFC2460
Arquitetura de enderegcamento IPv6, conforme RFC4291
Selecdo de enderego padrao, conforme RFC3484
ICMPv6, conforme RFC4443

SLAAC, conforme RFC4862

7.9.7. Gerenciamento

7.9.7.1.
7.9.7.2.
7.9.7.3.

7.9.7.4.

SNMP v2c e v3.

Web-management. ou CLI padrdo.

Suporte a configuragao do Access Point de modo que ele ndo faga broadcast
do(s) SSID (identificador Unico) da rede WLAN.

Suporte a configuracdo individual de, no minimo, 15 (quinze) SSID.

7.9.8. Qualidade de Servigo

7.9.8.1.
7.9.8.2.
7.9.8.3.
7.9.8.4.

7.9.8.5.

7.9.8.6.

7.9.8.7.
7.9.8.8.

Implementag¢do de VLAN segundo o padrdo IEEE 802.1Q.

Implementagdo de Class of Service (CoS) segundo o padrio IEEE 802.1p.
Implementagdo de Quality of Service (QoS).

Suporte a configuracdo dos parametros wireless, gerenciamento das
politicas de seguranca, QoS e monitoragdo de RF (radio frequéncia).
Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

Deve suportar a atualizagdo automatica de firmware através da Solugdo de
controle e gerenciamento.

Deve suportar sele¢do automatica de canais.

Deve implementar Beamforming.

7.9.9. Alimentagdo

7.9.9.1.

Os equipamentos deverdo ser alimentados através de Power over Ethernet
(Implementar IEEE 802.3bt).

7.9.10. Opg¢des de Antena:

7.9.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 3.4 dBi

para a frequéncia de 2,4GHz.
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7.11.

7.12.
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7.9.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 5 dBi para
a frequéncia de 5GHz.

7.9.11. Interfaces

7.9.11.1. No minimo 01 (uma) porta Ethernet (100/1000/2500Base-T — IEEE 802.3,
IEEE 802.3u e NBase-T 802.3bz) autosense

7.9.11.2. No minimo 1 (uma) porta Ethernet (100/1000Base-T) autosense

7.9.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 32.6dBm nas frequencias de 2.4 e 5Ghz.

7.9.11.4. O nivel de sinal de recepc¢do deve atender a tabela abaixo:

Receiver sensitivity (dBm)
per receive chain
5GHz, 802.11ac VHT80

MCSO Entre -87 a-90
MCS9 Entre -63 a -65
5GHz, 802.11ax HE80

MCSO Entre -84 a -87
MCS11 Entre -55a -57

7.9.12. Nivel de proteg¢ido Outdoor

7.9.12.1. O nivel de protecdo do equipamento deverd ser IP67, conforme
estabelecido na norma ABNT NBR IEC 60529.

Item 4.2 - Licenga Access Point tipo IV para controladora em nuvem

7.10.1. Licenga que garanta ao AP tipo IV ser gerenciado em nuvem, conforme item 7.12 deste
Termo de Referéncia.

Item 5 — Power Injector

7.11.1. Devera possuir alimentagdo 100-240V com fornecimento de cabo no padrdo ABNT.
7.11.2. Deverd possuir duas portas RJ45, sendo:
7.11.2.1. Uma porta de acesso ao switch (dados)
7.11.2.2. Uma porta de acesso ao AP, fornecendo alimentagcdo compativel para os
modelos item 1 e item 2.
7.11.2.2.1. Deverd alimentadar através de Power over Ethernet
(Implementar IEEE 802.3at - 30W).
7.11.3. O equipamento podera ser de qualquer marca, desde que atenda as especifica¢des
técnicas;

SOLUGAO DE CONTROLE E GERENCIAMENTO WIRELESS

7.12.1. REQUISITOS MINIMOS.

7.12.2. Asolugdo de controladora wireless deve ser capaz de gerenciar todos os access points
descritos nos itens 7.3, 7.5, 7.7 e 7.9 do Termo de Referéncia.

7.12.3. A entrega do item descrito no item 7.12 devera garantir as quantidades minimas,
entre equipamentos existentes e equipamentos solicitados pela ARP e
progressivamente atender a quantidade de equipamentos aderidos.
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7.12.4.

7.12.5.

7.12.6.

7.12.7.

7.12.8.

7.12.9.

7.12.10.
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7.12.3.1. Os equipamentos ofertados deverdo ser contratados com as licengas e

demais softwares e servicos em nuvem, caso houver, para seu pleno
funcionamento, sem dnus para a PRODAM.
A solugdo de gerenciamento deverd ser capaz de criar redes centralizadas/tuneladas
em todos os APs.
Este ambiente de gerenciamento da rede e controladora é do tipo nuvem e deve ter
recurso permita a criacdo de redes tuneladas, caso necessario.
Serdo aceitas solugdes com uso de controladora em nuvem, desde que o
gerenciamento permita a integracao com o gerenciamento atual da PRODAM.
Todo o hardware da solugdo, caso seja necessario para complementar as fungdes do
gerenciamento em nuvem, deverd obedecer ao tamanho de 19” do rack e cada
equipamento devera possuir no maximo 4U. O espaco total ocupado ndo devera
superar a medida de 22U em cada Datacenter, contando com os espacgadores de
patch cord.
As fungOes descritas no item 7.12 devem ser complementares, ou seja, devem operar
em conjunto, independente de que equipamento possui a funcionalidade.
Os equipamentos adicionais, caso sejam equipamentos fisicos, serdo instalados nos
dois Datacenter da PRODAM, sendo os equipamentos principais em um Datacenter e
os redundantes em outro. A decisdo de qual Datacenter caberd a PRODAM.
A solugao ofertada devera ter capacidade de gerenciar simultaneamente todos os
APs, em um mesmo ambiente compartilhado, com a capacidade de criagdo de
tenants para cada projeto.

7.12.11. Deve possuir capacidade de gerenciamento hierarquico, com possibilidade de

7.12.12.

definicdo de grupos de equipamentos e alteracdo das caracteristicas de configuragdo
do grupo sem a necessidade de configuracdo individual de cada equipamento.

Deve possuir mecanismo que ndo permita a utilizacdo do Access Point em outras
redes e ambientes, em caso de furto. A ferramenta de geréncia deve ser capaz de
bloquear o equipamento, e caso ele seja reconectado a internet, detectar e rastrear
0 equipamento, baseado no enderego IP publico utilizado por este.

7.12.13. Devera ser permitido o acesso ao software de geréncia através de qualquer browser

7.12.14.

7.12.15.

7.12.16.

7.12.17.

7.12.18.

7.12.19.

7.12.20.

7.12.21.

via HTTPS, permitindo o acesso a geréncia de qualquer localidade que haja
comunicacgdo légica com a plataforma.

Deve ter capacidade de permitir ao administrador do software a importar as plantas
das localidades onde estdo localizados os access points e assinalar as caracteristicas
de RF (radio frequéncia) dos access points.

Deve permitir a organizagao hierdrquica dos access points em plantas, de plantas em
prédios e de prédios em grupos de prédios.

Todas as informacgdes da rede devem ser apresentadas em uma console Unica e ndo
devem ser separadas em consoles distintas, ou seja, deve haver geréncia da rede
que consolide a geréncia dos elementos da rede.

Deve ter funcionalidade de descoberta automatica dos dispositivos individuais da
rede sem fio.

Deve permitir o aprovisionamento remoto dos elementos, inclusive altera¢do da
configuragdo remota.

Deve permitir a visualizacdo do mapa ldgico da rede, com a representacdo dos
equipamentos e sinalizagao de seu estado operacional por cores diferenciadas.
Deve permitir a visualizagdo de alertas da rede em tempo real, com indica¢do de
severidade por cores diferenciadas.

Devera possuir ferramentas para permitir ao administrador visualizar, em um Unico
console, o layout da rede sem fio e monitorar o desempenho desta rede, incluindo
o mapa detalhado que exibe a cobertura de radio frequéncia sobre as plantas fisicas
das localidades atendidas.
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7.12.22.

7.12.23.

7.12.24.

7.12.25.

7.12.26.

7.12.27.

7.12.28.

7.12.29.

7.12.30.

7.12.31.

7.12.32.

7.12.33.

7.12.34.

7.12.35.

7.12.36.

7.12.37.
7.12.38.

7.12.39.

7.12.40.

7.12.41.
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Deve possibilitar a visualizagdo de falhas na cobertura de radio frequéncia, alarmes
e estatisticas de utilizagdo, para facil e rapido monitoramento e resolugao de
problema.
Devera possuir ferramentas integradas para analisar os requerimentos de radio
frequéncia para implantagdo da rede sem fio, incluindo a melhor localizagdo para
instalacdo dos access points na planta fisica da localidade, configuragdo e estimativa
de desempenho e area de cobertura.
Devera possuir meios de consolidagdo das informag¢bes da rede, tais como:
interferéncia, niveis de ruido, relagdo sinal-ruido, poténcia de sinal e topologia de
rede, permitindo ao administrador isolar e resolver problemas em varios niveis da
rede sem fio.
Devera ter capacidade de listagem on-line da relagdo sinal-ruido de cada usuario,
enderecgo IP, endereco MAC, nivel de poténcia de recepgao e dados de associagdo e
de autenticagdo IEEE 802.1x (quando utilizado).
Deve ter capacidade de identificar e listar os radios vizinhos e respetivos SSID/BSSID
que estdo ao alcance de cada access point.
Deve possuir capacidade de gerar alertas quando determinados parametros excedem
um determinado limite.
Deve gerar graficos com analise de espectro “real-time”. Caso o software de
gerenciamento ndo possua 0os mecanismos para atender a este item, devera ser
fornecido software adicional para prover este servigo.
Deve possuir a capacidade de segmentar os Access Points em grupos de interesse de
forma a correlacionar alarmes de dois ou mais access points wireless para uma mesma
fonte de interferéncia, e reportar ao administrador como um sé objeto.
Deve permitir a configuracdo de, pelo menos, 8 (oito) grupos diferentes de usudrios e
administradores, com niveis de privilégios de acesso e configuracdo distintos.
Devera permitir a criagdo de grupos para, pelo menos, agrupar os equipamentos. Deve
possibilitar a associagdo de determinados usuarios e administradores a estes grupos,
de forma que apenas tenham acesso ao gerenciamento e visualiza¢dao dos elementos
pertencentes ao grupo em que foi associado.
Deverd ter capacidade de atualizagdo do software/firmware dos access points de
forma centralizada, via interface Web.
Deve ter capacidade de descobrir automaticamente os equipamentos individuais na
infraestrutura de rede wireless, eliminando a necessidade de configuragdo e
manuten¢do locais e provendo informagdes para planejamento da capacidade e
resolucdo de problemas.
Devera suportar gerenciamento de falhas via SNMP (Simple Network Management
Protocol) versdo 3 (além do SNMP versdo 2 e 1), para conexdo segura entre a
plataforma de geréncia e os controladores wireless.
Deve ter capacidade de salvar modelos de configuracdo (templates), de forma a
possibilitar a replicagdo desta configuragdao em outros equipamentos.
Deve ter capacidade de geréncia da configuragdao, com armazenamento de diferentes
versdes de configuragdo e suporte para realizar "rollback”.
Deve ter capacidade de gerar alarmes quando detectado um ataque via rede sem fio.
Deve implementar a detecgao, localizagao e contencdo de Rogue APs e redes AD HOC
ndo sendo obrigatdrio discriminar entre Rogue e AD HOC em relatdrio.
Deve implementar a deteccdo de clientes ndo-autorizados em access points
autorizados (clientes Rogue).
Deve implementar assinaturas de ataques de radio frequéncia e prevengao de intrusdo
para auxiliar o administrador a detectar rapidamente os ataques de RF (radio
frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.
Deve ser capaz de gerar relatérios personalizaveis para os administradores da rede.
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7.12.42.

7.12.43.

7.12.44.

7.12.45.

7.12.46.

7.12.47.

7.12.48.
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Deve disponibilizar, no minimo, os seguintes tipos de relatdrios: listagem de clientes
wireless, inventdrio da rede wireless, informagdes de configuragdo dos controladores
wireless e dos access points, utilizagdo da rede wireless e da radio frequéncia.

Deve disponibilizar relatérios das ameacgas de seguranca recorrentes antes que estas
causem danos para a infraestrutura das redes LAN e WLAN. Deve disponibilizar a
geracdo de relatdrios de seguranga como, por exemplo, access points estranhos
detectados na rede (Rogue AP).

Deve suportar a criacdo e aplicagdo de politicas que permitam o administrador
gerenciar os seguintes itens:

7.12.44.1. VLAN.

7.12.44.2. Radio Frequéncia.

7.12.44.3. Qualidade de Servico (QoS).

7.12.44.4. Politicas de seguranca.

7.12.44.5. SSIDs multiplos e Unicos com parametros individuais de seguranga.

Deve implementar ferramentas de detec¢do de problemas de clientes com dificuldades
para se associarem a rede wireless de forma a facilitar a resolucdo do problema.

Devera ser fornecido com todos os itens necessarios para operacionalizagdo dos
equipamentos, caso sejam necessarios, tais como: softwares, licengas, cabos de
console, cabos de energia elétrica, documentagdes técnicas e manuais que
contenham informagdes suficientes para possibilitar a instalagdo, configuragcdo e
operacionalizagdo do equipamento.

7.12.46.1. Todo hardware e sistema operacional necessarios para a instalagdo e
operagdo da solugdo, caso necessario, incluindo o servidor auxiliar de
centralizagdo de redes centralizadas/tuneladas, deverdo ser fornecidos
pela CONTRATADA, com redundancia, e deverdo ser capazes de cumprir
os requisitos minimos abaixo:

Hardware

7.12.47.1. Item apenas para equipamentos complementares a solu¢io em
nuvem, caso necessario:

7.12.47.2. Possuir, no minimo, 02 (duas) interfaces Gigabit 1000Base-T, que
serdo as utilizadas inicialmente, e 2 (duas) interfaces 10G Base-X.

7.12.47.3. Possuir uma porta de servigo Ethernet 10/100/1000BaseT com conector
RJ45.

7.12.47.4. Deve Possuir 1 (uma) porta RS-232C (DB-9) ou Ethernet (RJ-45) para
fins de gerenciamento via console.

7.12.47.5. Possuir pelo menos uma fonte de alimentacdo elétrica interna.
7.12.47.6. Possuir fonte redundante interna ao equipamento.
7.12.47.7. Possuir LEDS que indiquem: sistema ligado, interfaces de rede ativas,

fonte de energia.
7.12.47.8. Deve ser instaldvel em Rack de 19”.

Software

7.12.48.1. A controladora em nuvem devera ser capaz de gerenciar e/ou integrar
todos os Access-Points nos padrdes IEEE 802.11a, 802.11g, 802.11n,
802.11ac e 802.11ax simultaneamente.

7.12.48.2. A controladora devera gerenciar os APs deste Edital proporcionalmente ao
nimero de licencas em conjunto, e em caso de crescimento da solugdo a
CONTRATADA devera atender o total de equipamentos contratados da ARP.
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7.12.48.3.

7.12.48.4.

7.12.48.5.
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Deve implementar log interno e ser capaz de exportar par servidor Syslog
externo.

Permitir que APs registrados no controlador WLAN possam realizar o
switching local (redes locais) do trafego gerado entre os clientes a ele
associados, sem a necessidade de utilizacdo da rede WAN para o trafego
dos clientes de cada Access point.

Permitir que APs registrados no controlador WLAN possam realizar o
switching central (redes centralizadas/tuneladas) do trafego gerado
entre os clientes a ele associados, utilizando a rede WAN para o trafego
dos clientes de cada Access point.

7.12.48.6. Em caso de falha de um Access point, o Controlador WLAN deve

automaticamente ajustar a poténcia dos Access points adjacentes para dar
cobertura de area onde o Access point que falhou estava provendo o sinal. O
aumento de poténcia ndo pode exceder os limites regulados pela ANATEL.

7.12.49. Seguranga

7.12.49.1. Implementar o padrdo IEEE 802.11w com certificacdo WPA, WPA2 e

WPA3.

7.12.49.2. Implementar WEP com chaves estaticas e dindmicas (40 bits e 128 bits).
7.12.49.3. Implementar WPA com algoritmo de criptografia TKIP e Message Integrity

Check.

7.12.49.4. Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia

AES).

7.12.49.5. Implementar WPA-3 (Wi-Fi Protected Access com algoritmo de criptografia

AES).

7.12.49.6. Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP:

PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

7.12.49.7. Implementar roaming (HAND-OVER) de um cliente autenticado entre os

Access points.

7.12.49.8. Implementar mecanismo de autenticacdo através de portal Web para

usuarios visitantes.

7.12.49.9. Permitir a criagdo de um usuario especial para gerenciamento de usuarios

7.12.49.10.
7.12.49.11.

7.12.49.12.

7.12.49.13.

7.12.49.14.

7.12.49.15.

visitantes tempordrios.
Implementar mecanismo de autenticagdo, autorizagdo e contabilidade (AAA).
Implementar o bloqueio da comunicagdo entre usudrios em um mesmo
SSID. Permitindo o isolamento dos usuarios.
Implementar mecanismos para detecgao, localizagdo e contengdo de Access
points Rogue e clientes Rogue.
O controlador WLAN deve gerar um alarme e localizar o Access point Rogue
na planta baixa do local.
Implementar mecanismo para detecc¢do, localizagdo e contencdo de Redes
Ad-Hoc.
Implementar suporte a assinaturas de ataques de RF (radio frequéncia) e
prevencao de intrusdo, arquivos de assinatura de ataques, detectando
rapidamente ataques de RF (radio frequéncia) no minimo “Denial of Service
(DoS)” e “Fake AP”, de forma automatica.

7.12.50. Autenticagdo

7.12.50.1.

O sistema de autenticacdo da solucdo utilizard o “captive portal” da
PRODAM (composto de site de controle de usuarios e RADIUS de acesso
publico) para municipes e a solugao RADIUS corporativa (sob IEEE 802.1X).
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7.12.51. Relatérios e logs

7.12.51.1. A CONTRATADA deverda disponibilizar, através das ferramentas
fornecidas, os seguintes relatdrios:

7.12.51.1.1. Utilizagdo por antena.

7.12.51.1.2. Utilizagdo por equipamento (em Kbps, Mbps ou Gbps).

7.12.51.1.3. Utilizagdo por usuario (em Kbps, Mbps ou Gbps).

7.12.51.1.4. Invasores (rogue AP) e AD HOC, n3do sendo obrigatério
discriminar entre Rogue e AD HOC .

7.12.51.1.5. Frequéncias ofensoras

7.12.51.1.6. Acesso aos equipamentos.

7.12.51.1.7. Alarmes de equipamentos.

7.12.52. Geréncia de Radio Frequéncia (RF)

7.12.52.1. Implementar ajuste dindmico de canais 802.11 para otimizar a cobertura
de rede e mudar as condigdes RF (radio frequéncia) baseado em
performance.

7.12.52.2. Implementar detecgdo de interferéncia e reajuste dos parametros de RF
(réadio frequéncia) evitando problemas de cobertura e performance.

7.12.52.3. Implantar balanceamento de carga de usuérios de modo automatico através
de multiplos pontos de acesso, para aperfeicoar o desempenho quando
grandes quantidades de usudrios estdo associados aos pontos de acesso.

7.12.52.4. Implementar mecanismos automaticos de gerenciamento de recursos de
radio, detectando buracos de cobertura,

7.12.52.5. indisponibilidades dos access points, executando autoconfiguragdo,

autocorregao e auto otimizagao.

7.12.52.6. Implementar mecanismo que ajuste dinamicamente a saida de poténcia
dos Access points individualmente para acomodar as condi¢bes de
alteragdes da rede alteragdes, garantindo a performance e escalabilidade
entre multiplos access points para otimizar a performance durante
elevada utilizagdo da rede.

7.13. Documentagdo Técnica

7.13.1. A CONTRATADA devera fornecer, em midia eletronica, os manuais de engenharia,
instalacdo, operacdo e manutengdo, comtemplando hardware e software, de todos
0s equipamentos previstos no escopo do fornecimento.

7.13.2. Responsabilidade

7.13.2.1. A CONTRATADA assumira integral responsabilidade pela boa execucdo e
eficiéncia dos servigos, conforme especificado neste Termo de Referéncia,
de acordo com os projetos e especificagdes técnicas fornecidas.

7.13.3. Certificados de Garantia

7.13.3.1. Os equipamentos e materiais deverdo ter garantia integral contra defeitos
de projeto, fabrica¢do, instalacdo e desempenho inadequado.
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7.13.4. DA ENTREGA E DO RECEBIMENTO DO OBJETO

7.13.5. A entrega dos itens ndo poderd ultrapassar os prazos maximos indicados abaixo,
contados da data da ordem de servico. deverdo ser instalados, conforme cronograma
de entregas definido entre a CONTRATADA e o CONTRATANTE, a ser entregue 5 dias
corridos apos a assinatura do contrato.

7.13.6. O prazo de entrega e instalacdo dos equipamentos auxiliares a solugdo de controle e
gerenciamento wireless, constantes no item 7.11.3, deste Termo de referéncia, sera
de até 90 (noventa) dias corridos, a partir da assinatura do primeiro contrato advindo
da adesdo a Ata de Registro de Pregos.

7.13.7. Para os demais contratos, advindos da ades3o a Ata de Registro de Pregos, o prazo de
entrega dos equipamentos constantes nos itens 7.3, 7.7, 7.11 e 7.9 deste Termo de
referéncia, serd de até 60 (sessenta) dias corridos.
7.13.7.1. As licengas, itens 7.4, 7.6, 7.8 e 7.10 deverdo ser entregues em conjunto

com a entrega dos equipamentos, item 7.13.7., ou antecipadamente, o que
for mais conveniente para a empresa vencedora do certame.

7.13.8. O Aceite da entrega e instalagdo da solugcdo, caso tenha equipamentos fisicos
adicionais, sera realizado em até 5 (cinco) dias Uteis apds conclusdo do servico, que
compreende a entrega de equipamentos especificados na primeira Ordem de Servico,
item 7.13.11., do primeiro contrato, no item 7.13.6.

7.13.9. O Aceite da entrega e instalagdo dos demais itens serd realizado em até 5 (cinco) dias
Uteis apds conclusdo do servico, que compreende a entrega de equipamentos
especificados na Ordem de Servigo do respectivo contrato.

7.13.9.1. Em instala¢des de grandes quantidades podera ser aceite mensal por lote,
respeitando a data de instalagdo de cada equipamento.

7.13.10. Infraestrutura

7.13.10.1. Equipamentos e materiais minimos envolvidos
7.13.10.1.1. Access Points.
7.13.10.1.2. Controladoras e/ou servidores de controle e gerenciamento
wireless.

7.13.11. Instalagdo

7.13.11.1. Todas as atividades deverdo ser solicitadas por Ordem de Servigo, para
fins de contabilizar a data de inicio para a cobranca do servigo dos itens
descritos
7.13.11.2. As atividades contempladas pelo servico de instalagdo incluem:
Planejamento, instalagdo fisica e configuragdo dos seguintes itens:
7.13.11.2.1. Equipamentos adicionais a controladora em nuvem, caso
tenha, deste termo de referéncia e respectivos acessorios;
7.13.11.2.2. Access points, desde que a infraestrutura para tal esteja
pronta para uso, fornecida pelo CONTRATANTE.
7.13.11.2.2.1. Caso seja emitida Ordem de Servico e a infraestrutura
para a instalacdo dos access points ndo esteja pronta, o
prazo inicial da ordem de servigo serd o da conclusdo da
infraestrutura fisica;
7.13.11.3. A CONTRATADA deverd fornecer o “Plano de Instalagdo e
Configuragdao” dos equipamentos, com fornecimento de croqui e janela de
instalacdo, apenas dos equipamentos desta ARP, os demais itens sdo de
responsabilidade do CONTRATANTE;
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7.13.12

7.13.13
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. Desinstalagao

7.13.12.1. Todas as atividades deverdo ser solicitadas por Ordem de Servigo, para
fins de contabilizar a data de término da cobranc¢a do servico dos itens
descritos;

7.13.12.2. As atividades contempladas pelo servico de desinstalagdo sdo sé
referentes aos equipamentos fornecidos pela CONTRATADA, sendo
obrigacdo da CONTRATANTE a remocdo de sua infraestrutura (elétrica e/ou

l6gica);
. Parte Elétrica
7.13.13.1. A responsabilidade de toda a parte elétrica, do quadro elétrico até os

equipamentos instalados, sera da CONTRATANTE ou pressuposta.

7.13.13.2. Caso a instalagdo ndo ocorra por problemas de infraestrutura ndo
motivados pela CONTRATADA, o fato deve ser informado a CONTRATANTE,
mediante oficio protocolado na sede da CONTRATANTE.

7.13.13.3. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo,
apos verificagdo da qualidade e da quantidade do objeto, certificando-se de
que todas as condicGes estabelecidas foram atendidas e, consequente
aceitacdo das notas fiscais pelo gestor da Contratacdo, devendo haver
rejeicdo no caso de desconformidade.

7.14. Condigoes de Suporte e Garantia

7.14.1.

7.14.2.

7.14.3.

7.14.4.

7.14.5.

7.14.6.

7.14.7.

7.14.8.

7.14.9.

7.14.10.

A CONTRATADA obriga-se a garantir para todos os servigos, equipamentos objetos
deste servigo, incluindo assisténcia técnica e manutencdo durante a vigéncia do
contrato de servigos, a partir da OS solicitada.

A empresa CONTRATADA devera proporcionar corpo técnico qualificado
especializado para garantir os servigos de manutenc¢do preventiva e corretiva nos
prazos determinados.

Garantia valida em todo territério nacional.

Os materiais e equipamentos ofertados deverdo ser novos, sem uso e estar em
processo normal de fabricacédo.

Durante o periodo de garantia a CONTRATADA compromete-se a executar os servigos
de manutengdo corretiva, sem quaisquer 6nus a PRODAM, inclusive de transporte e
despesas acessorias, que for necessario.

Durante a vigéncia do servico, a garantia e/ou do contrato de manutenc&o, o reparo
e/ou substituicdo do equipamento defeituoso e de pegas, ndo incorrerd em nenhum
custo extra para a CONTRATANTE, inclusive custos equipe técnica ao local, de
transporte de equipamentos, mddulos e pecas;

Deve incluir todas as atualizagdes de versdo de software, bem como do firmware e
sistema operacional dos equipamentos, inclusive atualizagdes para novas versées
com ampliagcdo de funcionalidade, sem nenhum tipo de 6nus para a CONTRATANTE;

Inclui servicos de suporte técnico, descritos em outra segdo deste Termo de
Referéncia;

Todos os equipamentos e mddulos devem ser novos, sem uso prévio e em perfeito
estado de funcionamento. Ndo devem ser remanufaturados, recondicionados, ou
possuir reparos de quaisquer espécies;

Os equipamentos devem ser acompanhados de todos os manuais e acessorios
normalmente fornecidos pelo fabricante com aquele modelo de equipamento;
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7.14.11.

7.14.12.

7.14.13.

7.14.14.

7.14.15.
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Equipamentos, mddulos, componentes, ou qualquer outra parte do OBJETO do
presente Termo de Referéncia que a CONTRATANTE constate terem sido entregues ja
com defeito ou danificados devem ser trocados por um outro equipamento,
componente ou item novo, de mesma marca e modelo, com numero de série
diferente, em no maximo 15 dias Uteis apds a comunicagdo por escrito por parte da
CONTRATANTE;
Equipamentos que a CONTRATANTE constate terem sido entregues com outras
irregularidades (como por exemplo, falta do selo ANATEL ou selo ANATEL incorreto,
falta de manuais, software ou firmware incorreto, configuracdo de hardware
incorreta, equipamento incorreto), devem ter as mesmas sanadas em no maximo 5
dias uUteis a partir de documentacgdo da area técnica informando a CONTRATADA;
Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede, e incluir todos os adicionais necessdrios (de quaisquer
espécie: licengas de software, cabos, manuais, etc), devem ter as mesmas sanadas em
no maximo 5 dias Uteis a partir de documentagdo da area técnica informando a
CONTRATADA;
A CONTRATADA deve fornecer suporte técnico remoto na lingua Portuguesa para
toda a solugdo tanto hardware quanto software durante o periodo de vigéncia da
garantia/vigéncia contratual, assegurando atendimento a incidente de producdo
exclusivo a PRODAM.
Na hipdtese de furto ou roubo de quaisquer equipamentos fornecidos pela
CONTRATADA no ambito da prestagdo dos servigos contratados, a CONTRATANTE
compromete-se a:
7.14.15.1. Proceder, imediatamente apds a ciéncia do fato, a lavratura de Boletim de
Ocorréncia junto a autoridade policial competente, descrevendo com
precisdo os bens subtraidos e as circunstancias do ocorrido;
7.14.15.2. Comunicar formalmente a CONTRATADA, por escrito e preferencialmente
por meio eletrénico com confirmagdo de recebimento, no prazo maximo
de 24 (vinte e quatro) horas, contadas da ocorréncia do fato ou da sua
ciéncia, anexando cépia do respectivo Boletim de Ocorréncia.
7.14.15.2.1.0 n3o cumprimento das obrigac8es previstas nesta clausula
poderd implicar a responsabilizacdo da CONTRATANTE por
eventuais prejuizos decorrentes da omissdo, especialmente
nos casos em que a demora comprometer a adoc¢do de
medidas legais, administrativas ou securitarias por parte da
CONTRATADA.
7.14.15.3. Recebida a comunicagdo formal da CONTRATANTE, nos termos da
clausula anterior, sobre a ocorréncia de furto ou roubo de equipamento
fornecido pela CONTRATADA, esta deverd providenciar a reposi¢cdo do
bem subtraido no prazo maximo de 24 (vinte e quatro) horas, contadas a
partir da confirmacdo do recebimento do e-mail enviado pela
CONTRATANTE.
7.14.15.3.1. A reposigdo deverd ser realizada com equipamento de
mesmas especificagdes técnicas, qualidade e certificagdes
do item originalmente fornecido, sob pena de
descumprimento contratual.
7.14.15.3.2. A CONTRATADA devera comunicar a CONTRATANTE, por e-
mail, o cumprimento da reposicdo, anexando registro
fotografico ou documentagao de entrega.
7.14.15.3.3.0 n3o cumprimento do prazo estipulado nesta cldusula
poderd ensejar a aplica¢do de penalidades contratuais, nos
termos definidos na cldusula 8.1.2 do Termo de Referéncia.
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7.14.16.

7.14.17.

7.14.18.

7.14.19.

7.14.20.

7.14.21.

7.14.22.

7.14.23.
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Regime de atendimento dos chamados de suporte técnico devera ser de 24 horas por

dia, 7 dias por semana, 365 dias do ano, de acordo com o grau de severidade

informada pela contratante, na abertura do chamado, observando-se os requisitos

técnicos e prazos constantes neste Termo de Referéncia;

Abertura de chamados: Site Web, telefone (0800) e/ou email, providenciados pela

CONTRATADA. Este servico devera estar disponivel 24 horas por dia, 7 dias por

semana, com gera¢do de numero de protocolo de atendimento, o qual s6 podera ser

fechado apds confirmagdo com técnicos da PRODAM.

Equipamentos/servigos contemplados:

7.14.18.1. Access Points em regime de servico

7.14.18.2. Controladoras em nuvem com solugdo de controle e gerenciamento
wireless.

7.14.18.3. Access Points deste Termo de Referéncia

Diagnosticos/solugdo dos chamados, com o efetivo inicio do atendimento técnico:

A Contratada devera dar solucdo e orientagGes para diagndstico de problemas e ajuda

na interpretacdo de traces, dumps e logs, além de escalonar, caso necessario, a central

de suporte certificado do fabricante de forma a envolver no atendimento do chamado

a engenharia de produto. O atendimento deverd ser promovido por telefone, acesso

remoto (Suporte Técnico de nivel 1), sendo que, caso seja necessario, devera ser

efetivado com atendimento/suporte técnico on-site (Suporte Técnico nivel 2) e acesso

e abertura de chamados com o fabricante (Suporte nivel 3).

Os atendimentos cujas interagGes de corregdes necessitarem de continuidade apds o

horario comercial, deverao ter suas continuidades garantidas pela CONTRATADA.

A CONTRATADA deve fornecer o suporte técnico certificado pelo fabricante e

vinculado aos equipamentos/servicos constantes neste Termo de Referéncia.

Referido suporte técnico on-site deve ser fornecido conforme os seguintes requisitos:

7.14.22.1. Suporte técnico de nivel 2 (exclusivo para substituicdo de solugdo de
gerenciamento e controle em campo) e 3 (suporte para problemas
construtivos) a todos os itens ofertados, de forma a garantir o
cumprimento de todos os requisitos abaixo.

7.14.22.2. Disponibilizar acesso aos funcionarios da CONTRATANTE para que possam
acessar os softwares e ferramentas certificadas pelo fabricante.

7.14.22.3. Possuir suporte técnico remoto para todos os itens ofertados durante o
periodo de vigéncia da garantia/vigéncia contratual, assegurando
atendimento a incidentes da producao:

Modalidade do atendimento conforme a severidade:

7.14.23.1. Controladoras em nuvem com solugdo de controle e gerenciamento
wireless:
7.14.23.1.1. Severidade Alta (indisponibilidade): Atendimento de
consultor especializado, com tempo de retorno referente ao
12 contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 30 min apds a abertura do
chamado, com solugdo em no maximo 1 (uma) hora da
abertura do chamado.

a de Tecnologia da Informagéo e Comunicagéo do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



7.14.24.

7.14.25.

7.14.26.

7.14.27.

7.14.28.

7.14.29.

7.14.30.
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7.14.23.1.2. Severidade Média (indisponibilidade parcial e/ou lentiddo):
Atendimento de consultor especializado, com tempo de
retorno referente ao 12 contato técnico no chamado e com
o efetivo inicio do atendimento técnico em até 1 (uma) hora
apos a abertura do chamado, com solugdo em no maximo 2
(duas) horas da abertura do chamado.
7.14.23.1.3. Severidade Baixa (lentiddo e/ou mensagens de alerta/erro -
servico com disponibilidade precaria): Atendimento de
consultor especializado, com tempo de retorno referente ao
12 contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 2 (duas) horas apds a abertura
do chamado, com solugdo em no maximo 4 (quatro) horas
da abertura do chamado.
7.14.23.2. Access Points deste Termo de Referéncia:
7.14.23.2.1. Severidade Baixa: Atendimento remoto de consultor
especializado, com tempo de retorno referente ao 12
contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 8 (oito) horas apds a abertura
do chamado, com solugdo em no maximo 24 (vinte e quatro)
horas Uteis da abertura do chamado. Em caso de
necessidade de substituicido, a CONTRATANTE devera
realizar a troca do equipamento no balcdo da CONTRATADA
de forma imediata.
O suporte técnico para solucdo de controle e gerenciamento wireless devera, ainda,
fornecer orientagGes para diagnostico de problemas e ajuda na interpretacdo de
traces, dumps e logs sempre acionando a engenharia de produto para os chamados
de severidade Alta ou Média.
Os atendimentos cujas interagdes de corregdes necessitarem de continuidade apds o
horario comercial, deverao ter suas continuidades garantidas.
O suporte técnico deverd, ainda, prover informacGes sobre correcbes, ou a propria
corregdo.
7.14.26.1. Nos casos de defeitos ndo conhecidos, as documentagdes recebidas da
instalacdo (tais como: traces, dumps e logs) deverdo ser encaminhadas
aos laboratdrios dos produtos a fim de que sejam fornecidas as devidas
solugdes.
A garantia da solugdo de controle e gerenciamento wireless ofertada sera pelo tempo
que houver access points com contrato, incluindo todos os equipamentos, softwares,
maodulos e todos os itens da solugdo, a ser provida pela CONTRADA e, solidariamente,
pelo fabricante, nos termos da legislagdo atinente.
A garantia dos access points ofertados é pelo tempo de contrato por se tratar de uma
ARP de servigos, incluindo todos os equipamentos, softwares, mdédulos e todos os
itens da solugdo, a ser provida pela CONTRADA e, solidariamente, pelo fabricante, nos
termos da legislagdo atinente.
A PRODAM devera ter acesso direto ao site do fabricante para atualizacdo, sem 6nus
adicional, dos softwares instalados e fornecimento de novas versées de software, por
necessidade de correcdo de problemas ou por implementac¢do de novos releases.
Em caso de defeito no equipamento, onde o diagndstico aponte para problemas com
o hardware, ndo havendo solugdo nos prazos acima especificados, sem prejuizo das
penalidades cabiveis:
7.14.30.1. Caso seja detectada a necessidade de troca de todo o equipamento,
CONTRATADA devera prover, através de seus servicos formais, o
equipamento substituto com hardware de mesmo modelo ou superior.
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7.14.30.2. A CONTRATADA deverd promover toda a logistica de entrega do
equipamento substituto nas dependéncias onde se encontra o
equipamento com defeito e a retirada do mesmo, sem custo para a
CONTRATANTE.

7.14.30.3. A CONTRATADA deve garantir a conclusdo dessa operagdo de substituicdo
em até, no maximo, 5 dias Uteis, a contar da data de abertura do chamado.

7.14.30.4. A CONTRATADA deve garantir também a instalagdo fisica e reconfiguragdo
plena dos equipamentos adicionais a solugdo de controle e
gerenciamento wireless, colocando o mesmo em operagdo normal,
instalando a mesma configuragdo originalmente existente no
equipamento que apresentou defeito. Para esta operacionalizagdo plena
apds uma manutencdo de hardware, a CONTRATANTE devera fornecer os
backups das configuragGes légicas que estavam em funcionamento no
equipamento afetado para que sejam aplicados no equipamento
substituto.

7.14.31. AtualizacGes de software:

7.14.31.1. Todos os equipamentos envolvidos nesta garantia deverdo possuir
atualizagdo de software/firmware durante o periodo.

DESEMPENHO E DISPONIBILIDADE

7.15.1.

7.15.2.

7.15.3.

7.15.4.

7.15.5.

7.15.6.

7.15.7.

Os servigos, hardwares e demais itens fornecidos, deverdo estar disponiveis 24 horas
por dia, 7 dias por semana, inclusive feriados e datas comemorativas de qualquer
espécie.
As interrupgdes programadas para manutengdes preventivas ou por necessidades da
CONTRATADA, deverdo ser efetuadas aos finais de semana, ou dias que seguem a
feriados nacionais, desde que comunicadas formalmente a CONTRATANTE com
antecedéncia de 5 (cinco) dias Uteis, ou em casos extraordindrios de comum acordo
entre as partes.
No caso de falhas na prestagdo do servico, ocorréncias de interrupgdes ou
anormalidades que afetem o desempenho e a segurancga da rede e/ou equipamento
serdo de responsabilidade da CONTRATADA, que concederd descontos conforme a
equacao abaixo, limitados ao valor mensal do servigo:

D= Pxl/M,onde:

D = valor do desconto em RS (reais) relativo ao circuito dedicado indisponivel;

| = Quantidade de minutos de falha;

P = Preco mensal em RS (reais) do servico.

M = Minutos em um més
O servico serd considerado indisponivel a partir do inicio de uma interrupgdo
informada pela Prodam-SP a CONTRATADA, ou quando a CONTRATADA comunicar a
Prodam-SP, o que ocorrer primeiro.
A disponibilidade mensal do servigo contratado deverd ser de:
7.15.5.1. Solugdo de Gerenciamento e Relatério, 99,86%
7.15.5.2. Access Points e acessérios, no minimo 99,44%
Mesmo com o cumprimento das disponibilidades, mas com ocorréncia de pelo menos
5 (cinco) interrupg¢des mensais sera concedido descontos.
Caso ndo seja cumprido a disponibilidade e as interrup¢Ges sera concedido descontos
das duas infragoes.
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8. MULTAS

8.1. Entrega:

8.1.1.Multa de 1% (um por cento) sobre o valor total dos equipamentos ndo entregues, por
dia de atraso pelo ndo atendimento ao prazo estabelecido no item 7.13.4 do Termo de
Referéncia (PRAZO DE ENTREGA), até o limite de 5% (cinco por cento), a qual devera
ser descontada da fatura, até a totalidade da multa ou cobrada judicialmente,
conforme o caso. A partir do 62 (sexto) dia de atraso, sera aplicada cumulativamente
multa de 2% (dois por cento) sobre o valor total do contrato por dia de atraso, sem
motivo justificado, limitada a 30% (trinta por cento) sobre o valor total do contrato.

8.1.2.Multa de 1% (um por cento) sobre o valor total dos equipamentos ndo entregues, por
dia de atraso pelo ndo atendimento ao prazo estabelecido no item 7.14.15.3 do Termo
de Referéncia (PRAZO DE ENTREGA EQUIPAMENTO ROUBADO/FURTADO), até o limite
de 5% (cinco por cento), a qual devera ser descontada da fatura, até a totalidade da
multa ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de atraso,
serd aplicada cumulativamente multa de 2% (dois por cento) sobre o valor total do
contrato por dia de atraso, sem motivo justificado, limitada a 30% (trinta por cento)
sobre o valor total do contrato.

8.1.3.Multa de 1% (um por cento) sobre o valor total de cada nota fiscal, por dia de atraso
pelo ndo atendimento ao prazo estabelecido no item 7.13.8 do Termo de Referéncia
(ACEITE), até o limite de 5% (cinco por cento), a qual devera ser descontada da fatura,
até a totalidade da multa ou cobrada judicialmente, conforme o caso. A partir do 62
(sexto) dia de atraso, sera aplicada cumulativamente multa de 2% (dois por cento)
sobre o valor total do contrato por dia de atraso, sem motivo justificado, limitada a 15%
(quinze por cento) sobre o valor total da nota fiscal.

8.1.4.Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total de cada nota
fiscal, por dia de atraso pelo ndo atendimento ao prazo estabelecido nos itens 7.14.12
e 7.14.13 do Termo de Referéncia (IRREGULARIDADES DOS EQUIPAMENTOS), até o
limite de 1,25% (um virgula vinte e cinco por cento), a qual deverd ser descontada da
fatura, até a totalidade da multa ou cobrada judicialmente, conforme o caso. A partir
do 62 (sexto) dia de atraso, serd aplicada cumulativamente multa de 0,5% (zero virgula
cinco por cento) sobre o valor total do contrato por dia de atraso, sem motivo
justificado, limitada a 10% (dez por cento) sobre o valor total da nota fiscal.

8.2. Para os demais itens a CONTRATADA serd multada pela CONTRATANTE conforme a tabela
abaixo, sem prejuizo a outras multas e sangdes, nos casos previstos por este termo de
referéncia;

8.3. Tabela 1 - Multas Administrativas para Acess Points

Descricao ‘ Penalidade

. .. [Multa de 0,05% (zero virgula zero cinco por cento) por hora
Exceder tempo maximo para o primeiro o . .
tendi ¢ de atraso, limitada a 5% (cinco por cento) por equipamento
atendimento
por més, calculada sobre o prego unitario do equipamento;

Multa de 0,1% (zero virgula um por cento) por hora de
Exceder tempo maximo para reparo  [atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o prego unitario do equipamento;

N Multa de 1% (um por cento) por dia de atraso, calculada
N&do atender o prazo para reparo L . o
. . sobre o preco unitario do equipamento, limitado ao preco
definitivo de equipamento L .
do préprio equipamento;
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Exceder tempo maximo para abertura de
chamado e suporte de 12 nivel

Multa de 0,05% (zero virgula zero cinco por cento) por hora
de atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o prego unitario do equipamento;

Exceder tempo maximo, suporte de
segundo ou terceiro nivel

Multa de 1% (um por cento) por hora de atraso, calculada
sobre o preco unitario do equipamento, limitado a 10%
(dez por cento) por equipamento por més, calculada sobre
0 preco unitario do equipamento;

8.3.1. Tabela 2 - Multas Administrativas para Solugdo de Gerenciamento

Descricao

Exceder tempo maximo para o primeiro
atendimento

Penalidade

Multa de 0,1% (zero virgula um por cento) por hora de
atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o prego unitario do equipamento;

Exceder tempo maximo para reparo

Multa de 0,2% (zero virgula dois por cento) por hora de
atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o prego unitario do equipamento;

N&do atender o prazo para reparo
definitivo de equipamento

Multa de 2% (dois por cento) por dia de atraso, calculada
sobre o prego unitario do equipamento, limitado ao prego
do préprio equipamento;

Exceder tempo maximo para abertura de
chamado e suporte de 12 nivel

Multa de 0,1% (zero virgula um por cento) por hora de
atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o prego unitario do equipamento;

Exceder tempo maximo, suporte de
segundo ou terceiro nivel

Multa de 2% (dois por cento) por hora de atraso, calculada
sobre o preco unitario do equipamento, limitado a 10%
(dez por cento) por equipamento por més, calculada sobre
0 preco unitario do equipamento;

8.4. Pela indisponibilidade do ser

responsabilidade da contratada,

vico e/ou equipamento (hardware e/ou software) por
considerando a disponibilidade mensal exigida de acordo com

o disposto no item 7.15 — “Desempenho e Disponibilidade” do Termo de Referéncia — Anexo |

deste Termo de Referéncia, a C

ontratada concederd desconto conforme a equagdo abaixo,

limitado ao valor mensal do servigo:

D= Pxl/M, onde:

D = valor do desconto em RS (reais) relativo ao equipamento dedicado indisponivel;

| = Quantidade de minutos de falha;

P = Preco mensal em RS (reais) do servico.

M = minutos por més

8.5.

Ultrapassado os prazos limite para restabelecimento de inoperancia, tratado no subitem 7.15

(DESEMPENHO E DISPONIBILIDADE) do Termo de Referéncia, a empresa contratada estara
sujeita a multa de 10% (dez por cento) do valor mensal do servigo indisponivel, a cada periodo
de 30 (trinta) minutos de indisponibilidade, limitado ao valor mensal do circuito;
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Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual, se o servigo
prestado estiver em desacordo com as especificagdes contidas no Termo de Referéncia, a qual
serd cobrada extra ou judicialmente, conforme o caso;

9. DAS OBRIGAGOES DA CONTRATADA

9.1.
9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Executar o objeto em conformidade com as condigdes deste instrumento.

Manter durante toda a execugdo contratual, em compatibilidade com as obriga¢des
assumidas, todas as condi¢Ges de habilitacdo e qualificagdo exigidas na licitagdo.

Aceitar, nas mesmas condi¢Ges contratuais, os percentuais de acréscimos ou supressoes
limitados ao estabelecido no § 12, do art. 65, da Lei Federal n? 13.303/16, tomando-se por
base o valor contratual.

Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execugdo do objeto, ndo podendo ser arguido
para efeito de exclusdo ou redugdo de sua responsabilidade o fato de a CONTRATANTE
proceder a fiscalizagdo ou acompanhar a execugao contratual.

Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obriga¢0es relativas a saldrios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento
das leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao
pessoal empregado na execugdo contratual.

Prestar imediatamente as informacGes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacGes de carater técnico, hipdtese em que
serdo respondidas no prazo de 24 (vinte e quatro) horas.

Substituir ou reparar o objeto contratual que comprovadamente apresente condi¢des de
defeito ou em desconformidade com as especificagdes deste termo, no prazo fixado pela
CONTRATANTE do SRP (Sistema de Registro de Pregos), contado da sua notificagdo.

Cumprir, quando for o caso, as condi¢des de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administracao.

Providenciar a substituicdo de qualquer profissional envolvido na execucdo do objeto
contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da CONTRATANTE.

A empresa deve ter logistica para entrega dos produtos no municipio de S3o Paulo no prazo
estabelecido no item 7.13.6 deste Termo de Referéncia.

10. DAS OBRIGAGOES DA CONTRATANTE

10.1.

10.2.

10.3.

Solicitar a execugdo do objeto a CONTRATADA através da emissdao da ordem de compra.

Proporcionar a CONTRATADA todas as condi¢des necessarias ao pleno cumprimento das
obrigacBes decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/16
e suas alteragdes posteriores.

Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, que atendera ou justificarad de imediato.
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contratual.

10.5.

10.6.

11. DAFISCALIZACAO
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Aplicar as penalidades previstas em lei e neste instrumento.

Notificar a CONTRATADA de qualquer irregularidade decorrente da execugdo do objeto

Efetuar os pagamentos devidos a CONTRATADA nas condigdes estabelecidas neste Termo.

11.1. A execugdo contratual serd acompanhada e fiscalizada por um gestor especialmente
designado para este fim pela CONTRATANTE, de acordo com o estabelecido no art. 67, da Lei

Federal n2 13.303/16, a ser informado quando da lavratura do instrumento contratual.

12. PRECOS

12.1. Este servico sera faturado com instalagdo e valor mensal.

12.1.1. O valor total de instalagdo ndo devera ultrapassar 5% (cinco por cento) do valor total

do contrato.

12.1.2. Cada item deverad ter obrigatoriamente valor de instalagdo, assim qualquer item nao
devera ter valor igual a zero;

12.2. O preco dos servigos prestados é o constante da tabela abaixo:

Valor Valor Total Valor Valor
Qtdade . . Valor por 36
i Instalagao de unitario Total
Item Descrigao L . . meses
(@) Unitario instalacao Mensal Mensal )
a .
(b) (i) () (d)
1.1 Access Point tipo | 0
1.2 Licenga Access Point tipo | 0
) em controladora em nuvem
2.1 Access Point tipo Il 25 274,70 6.867,50 190,76 4.769,00 171.684,00
2.2 | Licenga Access Point tipo Il | 25 2,42 60,50 1,68 42,00 1.512,00
3.1 Access Point tipo Ill 0
Licenga Access Point tipo lll
3.2 0
4.1 Access Point tipo IV 0
4.2 |Licenga Access Point tipo IV 0
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Power Injector 0

Instalagdo: limitado em até

5% do valor total do RS 6.982,00
contrato
VALOR GLOBAL RS 180.124,00

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP




arociam

C0-15.06/2026

ANEXO Il - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A PRODAM — EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ sob o n2 43.076.702/0001-61, com sede na Rua Libero Badard n° 425, Centro,
Sdo Paulo/SP, doravante denominada CONTRATANTE, e, de outro lado, a TELESUL TELECOMUNICACOES
LTDA., sediada em S3o Paulo/SP, na Avenida Queiroz Filho n2 1560, 32 andar, bairro Vila Hamburguesa,
CNPJ n2 57.229.601/0001-98, doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n? 15.06/2026 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE; Considerando a necessidade
de ajustar as condigGes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu
uso e protegao;

Considerando o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencgao de Sigilo, doravante, vinculado ao
Contrato Principal, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao000 trato de informacgGes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para
a execugdo do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢Ges:

Informagado: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrdnicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisdo.

Informagao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgagdo publica ou
por meio de canais autorizados pela CONTRATANTE.

Informacgbes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econOmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer
risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacgées sigilosas, toda e qualquer informagao escrita
ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O termo
informacdo abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se
limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, cddigo fonte de programas de
computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer
informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informagdes, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
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acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugao do
Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nado permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do Contrato Principal, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagGes, faca uso dessas informacdes,
que se restringem estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugao
do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacdes constantes deste TERMO ndo serdo aplicadas as informagGes que:
I — Sejam comprovadamente de dominio publico no momento da revelagdo;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protec¢do pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada
pela outra parte exclusivamente para os propdsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregéo e
empregados que atuardo direta ou indiretamente na execu¢do do Contrato Principal sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatadrios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fungdo deste TERMO.

I—Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.
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Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagGes
disponibilizadas em face da execugdo do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informagdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precau¢Ges adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualqguer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacgdo ou utilizagdo das Informagdes Proprietarias por seus agentes, representantes ou por terceiros;

IIl — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das informacgdes, por determinacdo judicial ou ordem de atendimento
obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.
Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informacdo a que a CONTRATADA
teve acesso em razdo do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente
comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢cdes
contratuais e legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposi¢cdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis, previstas
nas Leis Federais n2 13.303/2016 e n2 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execugao das obrigacOes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrdrio, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:
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I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA referentes a contratagdo em comento;

11— A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informag0es requeridas pertinentes ao Contrato Principal.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Ges estabelecidas
neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI - Alteragbes do nimero, natureza e quantidade das informacgdes disponibilizadas para a CONTRATADA
nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de termo aditivo ao Contrato
Principal;

VIl — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informacgdes sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢des no presente Termo de Compromisso de Manutengao de

Sigilo, a CONTRATADA concorda com os termos da declaragdo acima, dando-se por satisfeita com as
informagdes obtidas e plenamente capacitada a prestar o servigo contratado.

S30 Paulo/SP, de de 2026.

REI NALDO MARTI NS Assinado de forma digital por
DELGADO:0666233  eicaooasorssisie

38" 6 Dados: 2026.06.18 09:45:51 -03'00'

(assinatura do representante legal da CONTRATADA)
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: TELESUL TELECOMUNICACOES LTDA.
CNPJ n2: 57.229.601/0001-98

N2 do contrato de prestagdo de servigo: CO-15.06/2026
Vigéncia contratual: 36 (trinta e seis) meses

Objeto contratual: FORNECIMENTO DE EQUIPAMENTOS DE REDE WIRELESS, ACCESS POINTS, NA
MODALIDADE SERVIGO, COM SUPORTE, MANUTENGAO E SOLUGAO DE GERENCIAMENTO

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas e praticas
estabelecidas no CcODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://portal.prodam.sp.gov.br/documents/d/guest/codigo conduta integridade pdf

, responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados e
prepostos, nos termos do artigo 932, Ill, do Cddigo Civil, comprometendo-nos com a ética, dignidade,
decoro, zelo, eficacia e os principios morais que norteiam as atividades desempenhadas no exercicio
profissional e fora dele, em razdo das obrigagGes contratuais assumidas, com foco na preservagao da
honra e da tradi¢do dos interesses e servicos publicos.

S3o Paulo/SP, de de 2026.

Assinado de forma digital

REINALDO MARTINS por REINALDO MARTINS

DELGADQ:0666233 DELGADO:06662333816
3816 Dados: 2026.06.18 09:46:11
-03'00'

(assinatura e nome do representante legal)
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ANEXO IV - MATRIZ DE RISCOS

Alocagao
(publico,
privado ou
compartilhado)

Impacto
(alto,
médio,
baixo)

Probabilidade
(frequente,
provavel,
ocasional,
remota ou
improvavel)

Mitigacao
(medidas,
procedimentos ou
mecanismos para
minimizar)

Modificagdo dos

prazos de entrega

e adequacgdo dos
modelos de

Mercado . .
aduaneiro, e/ou Compartilhado Alto Remota .
externo . equipamentos, se
desabastecimento .
. . necessario,
internacional ~
adequacgdo do
contrato.
Mudangas na
legislagdo tributaria Recomposi¢do do
Mudangas ue aumente ou . - equilibrio
N G d . Compartilhado Médio Remota q a
tributarias diminua custo, econOmico-
exceto mudanga na financeiro
legislacdo do IR
Adequacgdo do
contrato, com a
Atendimento por substituicdo dos
parte da equipamentos,
Inovagoes CONTRATADA de . . odendo ser
? . . o Compartilhado Baixo Remota P .
tecnoldgicas inovacdes avaliada a
tecnoldgicas, pela possibilidade de
tecnologia wi-fi reequilibrio
econémico-
financeiro
Reequilibrio
econdémico-
o financeiro
Variagao .
. mediante a
cambial Produtos ou ~
desproporcional componentes ndo demonstrago do
prop P Compartilhado Médio Ocasional impacto dessa

a média apurada
em periodos
anteriores

nacionais cotados
com base no ddlar

circunstancia na
equagao
econdmico-
financeira do
contrato
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ANEXO V - TERMO DE ACEITE DE PAGAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <nUmero do contrato>

OBIJETO: <breve defini¢do do objeto de contratagdo>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a prestacdo dos
servicos de <apontar os servigos prestados>, discriminados na Nota Fiscal de Servigo n.2 <inserir
ndmero>, emitidaem __/__ /2025, referente ao CO-00.00/000, <dentro ou fora> do prazo previsto, ndo
havendo em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as
formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo, o que permite a
adocao dos procedimentos de pagamento.

S3o Paulo/SP, ___de de 2026.
NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou fungdo Cargo ou fungdo
Geréncia —SIGLA Geréncia —SIGLA
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ANEXO VI - TERMO DE ACEITE DE INSTALAGAO

CONTRATANTE: PRODAM - EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO.

CONTRATADA: [nome completo da empresa contratada]

OBJETO: Ata de Registro de Precos para fornecimento de equipamentos de rede wireless, access
points, na modalidade servico, com suporte, manutencao e solugdo de gerenciamento, do fabricante
HPE Aruba.

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a instalagdo,
referente ao contrato [inserir o nimero do contrato], em conformidade com as condi¢des descritas no
Termo de Referéncia e [dentro ou fora] do prazo previsto, ndo havendo em nossos registros nenhum fato
que desabone a conduta da empresa, respeitando as formalidades legais e cautelas de estilo, motivo pelo
qual assinamos o presente termo.

Sem mais

S3o Paulo, __de de 2026.

NOME DO GESTOR DA CONTRATAGAO NOME DO FISCAL DA CONTRATAGAO
Cargo ou Fungao Cargo ou Fungdo
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)

Coordenador

Gerente

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de S&o Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP
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E TREZENTAS) DOSES, POR MAQUINA, COM
FORNECIMENTO DE INSUMOS, MATERIAIS E
EQUIPAMENTOS NECESSARIOS E ASSISTENCIA
TECNICA. VIGENCIA: 12 (DOZE) MESES,
CONTADOS A PARTIR DA DATA DE SUA
ASSINATURA, OU DA DATA DA ULTIMA
ASSINATURA DIGITAL REALIZADA. VALOR: O
VALOR TOTAL ESTIMADO DO PRESENTE
CONTRATO E DE R$ 245.520,00 (DUZENTOS E
QUARENTA E CINCO MIL E QUINHENTOS E
VINTE REAIS).

Data de Publicacio
25/06/2026

Integra do Contrato (Niimero do Documento
SEI)

159962888

Extrato de Contrato/Nota de empenho
(NP) | Documento: 159969875

PRINCIPAL
Numero do Contrato
CO-15.06/2026
Contratado(a)
TELESUL TELECOMUNICACOES LTDA.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
57.229.601/0001-98
Data da Assinatura
23/06/2026
Prazo do Contrato
36
Tipo do Prazo
Més
Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO N° CO-15.06/2026. PROCESSO SEI N°
7010.2026/0002468-0. REGISTRO DE PRECOS N°
05.002/2026. ADESAO A ATA DE REGISTRO DE
PRECOS N° 07.12/2025. CONTRATANTE:
EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM-SP S/A. CONTRATADA: TELESUL
TELECOMUNICACOES LTDA. (CNPJ: 57.229.601/
0001-98).  OBJETO: FORNECIMENTO DE
EQUIPAMENTOS DE REDE WIRELESS, ACCESS
POINTS, NA MODALIDADE SERVICO, COM
SUPORTE, MANUTENCAO E SOLUCAO DE
GERENCIAMENTO. VIGENCIA: 36 (TRINTA E
SEIS) MESES, CONTADOS A PARTIR DA DATA
DE SUA ASSINATURA, OU DA DATA DA ULTIMA
ASSINATURA DIGITAL REALIZADA. VALOR: O
VALOR TOTAL DO PRESENTE CONTRATO E DE
R$ 180.124,00 (CENTO E OITENTA MIL E CENTO
E VINTE E QUATRO REAIS).

Data de Publicacio

25/06/2026

Integra do Contrato (Nimero do Documento
SEI)

159967423

Extrato de Contrato/Nota de empenho
(NP) | Documento: 160001465

PRINCIPAL
Numero do Contrato
CO-10.06/2026
Contratado(a)
KRONOOS CONSULTING LTDA.
Tipo de Pessoa
Juridica
CPF /CNP]J/ RNE
27.860.094/0001-25
Data da Assinatura
24/06/2026
Prazo do Contrato
12
Tipo do Prazo
Més
Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO N° CO-10.06/2026. PROCESSO SEI N°
7010.2026/0003171-6. DISPENSA DE LICITACAO
N° 06.008/2026, COM FULCRO NO ARTIGO 29,
INCISO II, DA LEI N° 13.303/2016, C/C COM A
IN-D N° 002/2025 (TABELA DE ALCADA) DA
PRODAM-SP. CONTRATANTE: EMPRESA DE
TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM-SP S/A. CONTRATADA: KRONOOS
CONSULTING LTDA. (CNPJ: 27.860.094/0001-25).
OBJETO: AQUISICAO DE SOLUCAO DE
INTELIGENCIA EM COMPLIANCE, BIG DATA E
INVESTIGACAO PATRIMONIAL. VIGENCIA: 12
(DOZE) MESES, CONTADOS A PARTIR DA DATA
DE SUA ASSINATURA, OU DA DATA DA ULTIMA
ASSINATURA DIGITAL REALIZADA. VALOR: O
VALOR TOTAL DO PRESENTE CONTRATO E DE
R$ 42.000,00 (QUARENTA E DOIS MIL REAIS).

Data de Publicacao
25/06/2026

Integra do Contrato (Nimero do Documento
SEI)

159999839

Extrato de Aditamento (NP) | Documento:
159995071

PRINCIPAL

Numero do Contrato

CO/TA-06.05/2026

Contratado(a)

IBM BRASIL - INDUSTRIA, MAQUINAS E
SERVICOS LTDA

Tipo de Pessoa
Juridica

CPF /CNPJ/ RNE
33.372.251/0001-56
Data da Assinatura
23/06/2026

Prazo do Contrato
24

Tipo do Prazo

Més

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE ADITAMENTO.
TERMO DE ADITAMENTO N° CO/TA-06.05/2026.
PROCESSO  SEI  N°  7010.2025/0010207-7.
MODALIDADE DE CONTRATACAO:
INEXIGIBILIDADE DE LICITACAO N° 12.001/
2025. CONTRATANTE:  EMPRESA  DE
TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM-SP S/A. CONTRATADA: IBM BRASIL
- INDUSTRIA, MAQUINAS E SERVICOS LTDA
(CNPJ: 33.372.251/0001-56). OBJETO: CORRECAO
DE ERRO MATERIAL DO CONTRATO CO-15.12/
2025, PARA EXCLUIR oS ITENS
INDEVIDAMENTE INCLUIDOS NO ITEM 2.3
("LISTA DE SOFTWARES INCLUSOS NO
LICENCIAMENTO E ATUALIZACAO"), DO
ANEXO I - TERMO DE REFERENCIA, QUE NAO
ESTAVAM CONTEMPLADOS NA PROPOSTA
COMERCIAL DA CONTRATADA (DOC. N°
146626156), NA ULTIMA VERSAO DO TERMO DE
REFERENCIA (DOC. N° 146686332), TAMPOUCO
NA APRESENTACAO PARA APROVACAO EM
REUNIAO DE DIRETORIA (DOC. N° 146405515),
A SABER: - DB2 UTILS SUITE S&S; - CICS VSAM
RECOVERY S&S; - TIVOLI NVAS S&S; - TIVOLI
WORKLOAD SCHEDULER V8.2.

Data de Publicacio
25/06/2026

Integra do Contrato (Nimero do Documento
SEI)

159991944

Companhia Metropolitana
de Habitacao

Diretor Presidente: Carlos Augusto
Manoel Vianna

Rua Libero Badard, 504, 14° andar - Centro -
11 3396-8880
E-MAIL: presidencia@cohab.sp.gov.br

Publicado em https://diariooficial.prefeitura.sp.gov.br com assinatura eletronica qualificada
Arquivo Publico Municipal | Rol registrado no processo 6013.2026/0004827-2 protocolo 160008192, CRC D9006797



arociam

EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO
Geréncia Juridico-Consultiva e Governanca Corporativa
Rua Libero Badard, 425, - Bairro Centro - Sao Paulo/SP - CEP 01009-905
Telefone: 3396-9000

TERMO DE APOSTILAMENTO N2 AP-18.06/2026 AO CONTRATO DE FORNECIMENTO DE
EQUIPAMENTOS DE REDE WIRELESS, ACCESS POINTS, NA MODALIDADE SERVICO, COM
SUPORTE, MANUTENCAO E SOLUCAO DE GERENCIAMENTO, DO FABRICANTE HPE
ARUBA (C0O-15.06/2026).

PROCESSO SEI N2 7010.2026/0002468-0.

MODALIDADE DE CONTRATAGCAO: REGISTRO DE PRECOS N2 05.002/2026. ADESAO A ATA DE
REGISTRO DE PRECOS N2 07.12/2025.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO
DE SAO PAULO - PRODAM-SP S/A.

CONTRATADA: TELESUL TELECOMUNICACOES LTDA. (CNPJ: 57.229.601/0001-98).

OBJETO: O presente termo de apostilamento tem por objeto a retificacao do item 5.1, da
Clausula V - GARANTIA CONTRATUAL, do Contrato CO-15.06/2026 nos seguintes termos:

ONDE SE LE:
“CLAUSULA V - GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/2016)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16,

no valor de R$ 9.008,90 (nove mil, oito reais e noventa centavos) correspondente a 5%
(cinco por cento) do valor contratado, observando os procedimentos a seguir elencados”. (grifos
NOSSOS)

LEIA-SE:
“CLAUSULA V - GARANTIA CONTRATUAL (Art. 70, §1° da Lei Federal n? 13.303/2016)

5.1. A CONTRATADA deverd prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16,

no valor de R$ 9.006,20 (nove mil, seis reais e vinte centavos) correspondente a 5%
(cinco por cento) do valor contratado, observando os procedimentos a sequir elencados”. (grifos
NOSSO0S)

INALTERABILIDADE: Permanecem inalteradas as demais cldusulas do Contrato CO-
15.06/2026, que nao confrontem com o disposto neste apostilamento.

Sao Paulo, 29 de junho de 2026.



CAMILA CRISTINA MURTA
Gerente Juridico-Consultiva e Governanca Corporativa

Camila Cristina Murta
Se't Gerente

Processe Em 29/06/2026, as 09:51.

cleironsca

A autenticidade deste documento pode ser conferida no site

http://processos.prefeitura.sp.gov.br, informando o cédigo verificador 160194514 e o cddigo
CRCE7C514381.

Referéncia: Processo n? 7010.2026/0002468-0 SEI n2 160194514



374 - Sao Paulo, 71 (162)

& DIARIO OFICIAL

FRLFUTURA DS

terca-feira, 30 de junho de 2026

GERENCIA DE TECNOLOGIA DA
INFORMACAQO

Extrato de Contrato/Nota de empenho
(NP) | Documento: 160200952

PRINCIPAL

Numero do Contrato
07
Contratado(a)

EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM/SP S/A

Tipo de Pessoa
Juridica

CPF /CNPJ/ RNE
43.076.702/0001-61
Data da Assinatura
19/06/2026

Prazo do Contrato
12

Tipo do Prazo

Meés

Sintese (Texto do Despacho)

1. A vista dos elementos constantes do processo,
os quais acolhem-se como razido de decidir, no
exercicio das atribui¢oes delegadas pelo art. 10 da
Lei n° 17.433/2020 c.c. art. 6°, inciso XII do Decreto
Municipal n°® 61.425/2022 e com fundamento no
art. 75, inciso IX da Lei Federal n° 14.133/2021,
c¢/c Decreto Municipal n° 62.100/2022, AUTORIZA-
SE a contratagdo direta da EMPRESA DE
TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM/SP S/A, inscrita no CNPJ sob n.°
43.076.702/0001-61, por 12 (doze) meses, no valor
total de anual de R$ 1.239.373,44 (um milhao,
duzentos e trinta e nove mil, trezentos e setenta e
trés reais e quarenta e quatro centavos), visando
atender as necessidades da SP-Regula, conforme
proposta PC-SP REGULA-260526-821  (doc.
158966134).2. Outrossim, APROVA-SE a minuta de
contrato juntado em doc. 159359575. I -
DESPACHO DIRETOR - PRESIDENTET1.
AUTORIZA-SE, com fundamento na deliberagdo da
Diretoria Colegiada, no exercicio das atribuicoes
delegadas pelo art. 9° da Lei n°® 17.433/2020 c.c.
Decreto Municipal n° 61.425/2022, a emissdo da
Nota de Empenho em favor da empresa acima
mencionada, para atendimento das despesas,
onerando a dotagéo n°
81.20.04.126.4001.2.171.33904000.08.1.759.8006.0

-Manutencdo e Operacdo de Sistemas de
Informag¢do e Comunicacdo -Servicos de
Tecnologia da Informagido e Comunicacao - Pessoa
Juridica, conforme Nota de Reserva n° 17/2026, em
atendimento ao principio da anualidade.2. Em
atencdo aos arts. 117 e 118 da Lei 14.133/2021 e do
Decreto Municipal n° 62.100/2022, DESIGNAM-SE
como Gestor do contrato, o Empregado Fernando
Fortes Bissacot, RF 000074, como gestor do
contrato, sendo designado como fiscal titular o

empregado Fernando Seihei Kawahira, RF 7329962.
Data de Publicacao
18/06/2026

Integra do Contrato (Nimero do Documento
SEI)

159550918

Empresa de Tecnologia da
Informacao e Comunicacao
do Municipio de Sao Paulo

Diretor Presidente: Francisco de Padovan
Forbes

Rua Libero Badaro, 425 -
11 3396-9000
E-MAIL: prodam@prodam.sp.gov.br

NUCLEO DE LICITACOES

Outras (NP) | Documento: 160231165

PRINCIPAL
Especificacao de Outras
ABERTURA DE CHAMAMENTO PUBLICO
Sintese (Texto do Despacho)

AVISO DE CHAMAMENTO PUBLICO N° 003/2026
A EMPRESA DE TECNOLOGIA DA
INFORMACAO E  COMUNICACAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.,
torna publica a realizacdo do Chamamento Publico
n° 003/2026, destinado a "CREDENCIAMENTO DE
PROFISSIONAIS, PESSOAS FISICAS E PESSOAS
JURIDICAS, PARA ATUACAO COMO
ASSISTENTE TECNICO DA ADMINISTRACAO
EM PROCESSOS JUDICIAIS E
ADMINISTRATIVOS", nos termos do Comunicado
Oficial disponivel no link
abaixo:https://portal.prodam.sp.gov.br/
chamamento-publico As manifestacdes de interesse
deverdo ser encaminhadas para o e-mail
institucional:
credenciamentoperito@prodam.sp.gov.br. O prazo
para envio das manifestacdes de interesse sera até o
dia 29/08/2026.

Anexo I (Nimero do Documento SEI)
160168830
Data de Publicacao

30/06/2026

GERENCIA JURIDICO-CONSULTIVA E
GOVERNANCA CORPORATIVA

Outras (NP) | Documento: 160207986

PRINCIPAL
Especificaciao de Outras

Extrato de Apostilamento de correcdo de erro
material em contrato

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE APOSTILAMENTO.
APOSTILAMENTO N°  AP-18.06/2026 AO
CONTRATO N° CO-15.06/2026. PROCESSO SEI N°
7010.2026/0002468-0. MODALIDADE DE
CONTRATACAO: REGISTRO DE PRECOS N°
05.002/2026. ADESAO A ATA DE REGISTRO DE
PRECOS N° 07.12/2025. CONTRATANTE:
EMPRESA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO MUNICIPIO DE SAO PAULO
- PRODAM-SP S/A. CONTRATADA: TELESUL
TELECOMUNICACOES LTDA. (CNPJ: 57.229.601/
0001-98). OBJETO DO TERMO DE
APOSTILAMENTO: RETIFICACAO DO VALOR
DA GARANTIA EXPRESSO NO ITEM 5.1, DA
CLAUSULA V - GARANTIA CONTRATUAL, DO
CONTRATO CO-15.06/2026, PARA FAZER
CONSTAR "R$ 9.006,20 (NOVE MIL, SEIS REAIS
E VINTE CENTAVOS)" EM SUBSTITUICAO A "R$
9.008,90 (NOVE MIL, OITO REAIS E NOVENTA
CENTAVOS)". INALTERABILIDADE:
PERMANECEM INALTERADAS AS DEMAIS
CLAUSULAS DO CONTRATO CO-15.06/2026,
QUE NAO CONFRONTEM COM O DISPOSTO
NESTE APOSTILAMENTO.

Anexo I (Nimero do Documento SEI)
160194514
Data de Publicacio

30/06/2026

Sao Paulo Turismo

Presidente: Marcelo Vieira Salles.

Rua Libero Badaro, 377 - 13° andar - CJ 1301 -
11 2167-9001

E-MAIL: faleconosco@spturis.com

COORDENADORIA DE LICITACOES E
CONTRATOS

Extrato de Aditamento (NP) | Documento:
160206992

PRINCIPAL
Numero do Contrato
018
Contratado(a)
Fechaduras Combate - Comercio e Servigos Ltda
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
07.886.485/0001-01
Data da Assinatura
05/05/2026
Prazo do Contrato

12

Publicado em https://diariooficial.prefeitura.sp.gov.br com assinatura eletronica qualificada
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