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PROCESSO SEI N2 7010.2023/0012294-5

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N2
08.004/2022

CONTRATO DE PRESTAGAO DE SERVICO PARA FORNECIMENTO DE
EQUIPAMENTOS DE REDE WIRELESS COM SUPORTE, MANUTENCAO
E SOLUGAO DE GERENCIAMENTO.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaro, n2 425 — Edificio
Grande S3o Paulo, Centro, no Municipio de S3o Paulo, no Estado de Sao Paulo, CEP 01.009-905,
inscrita no CNPJ sob n.2 43.076.702/0001-61, neste ato representada por seu Diretor de
Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCAL, portador da cédula de identidade RG.
n2 22.066.499-4-SSP/SP e inscrito no CPF/MF sob o n? 126.595.568-90 e por seu Diretor de
Administracao e Financas, Sr. ELIAS FARES HADI, portador da Cédula de Identidade RG. n2
11.049.629-2-SSP/SP e inscrito no CPF/MF sob o n2 094.438.328-95.

CONTRATADA: TELESUL TELECOMUNICACOES LTDA., com sede na Avenida Queiroz Filho, n2
15.60 — 32 andar, bairro Vila Hamburguesa, Municipio de S3o Paulo, Estado de Sdo Paulo, CEP:
05.319-000, inscrita no CNPJ sob o n2 57.229.601/0001-98, neste ato representada por seu
representante legal o Sr. REINALDO MARTINS DELGADO, brasileiro, portador da Cédula de
Identidade RG n2 14.071.834-5-SSP/SP e inscrito no CPF/MF sob o n2 066.623.338-16.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto Registro de precos para requisitos técnicos
minimos para fornecimento de equipamentos de rede wireless, access points, na modalidade
servico. Com suporte, manuten¢cao e solucio de gerenciamento, para os 6rgaos da
administragdo direta e indireta do municipio de Sao Paulo, conforme descricdes constantes
no Termo de Referéncia — ANEXO I, da Proposta Comercial da CONTRATADA e demais
documentos constantes do processo administrativo em epigrafe, em especial disposi¢des
contidas na ARP-02.02/2023.

CLAUSULA 11 - OBRIGACOES DA CONTRATADA E CONTRATANTE

2.1. S3o obrigacdes da CONTRATADA:
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a) Cumprir fielmente todas as obrigacdes estabelecidas no Termo de Referéncia -
ANEXO | deste instrumento, garantindo a qualidade dos servigos prestados;

b) Para a assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar
todos os documentos relativos a regularidade fiscal, e ainda estar em situagdo regular
junto ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei
Municipal n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta
ao site http://www3.prefeitura.sp.gov.br/cadin/.

c) Manter durante toda a execucdo do contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢des de qualificagdo exigidas no momento da
contratacdao, podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do
contrato, a comprovacao das condi¢cdes que ensejaram sua contratacao, devidamente
atualizadas e o envio das certiddes a seguir elencadas, em formato digital (arquivo PDF)
para o e-mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a

ser definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorreces
resultantes da execug¢do ou de materiais empregados, e responderd por danos
causados, nos termos do art. 76 da Lei n2 13.303/2016;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade
que verificar na execugdo do contrato;

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execugao do contrato;

g) Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e
tributarios, resultantes da execu¢do deste contrato, nos termos do artigo 77, da Lei
Federal n2 13.303/16.

2.2. S3o0 obrigacdes da CONTRATANTE:

a) Exercer a fiscalizagdo do contrato, designando fiscal (is) pelo acompanhamento
da execucdo contratual; procedendo ao registro das ocorréncias e adotando as
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providéncias necessdrias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

b) Fornecer a CONTRATADA todos os dados e informacgdes necessdarios a execucao
do contrato;

c) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d) Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais
cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer

ocorréncias relacionadas com a prestacdo dos servicos objeto deste Contrato.

CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato terad vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura, ou da data da ultima assinatura digital realizada, podendo ser prorrogado até o limite
de 5 (cinco) anos, conforme dispde o artigo 71, da Lei Federal n2. 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no
decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV - PRECO

4.1. O valor total do presente contrato é de RS 46.770.796,92 (quarenta e seis milhdes,
setecentos e setenta mil, setecentos e noventa e seis reais e noventa e dois centavos),
conforme discriminacdo abaixo, e seguira as regras previstas na Clausula VI — Faturamento e
Condig¢oes de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o prego do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds
um ano da data-limite para apresentagdo da proposta comercial ou do ultimo reajuste, conforme
disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.4. Apds o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogagao, o contratado
podera ter seus precos reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentacdo da proposta.
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CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de RS 2.338.539,85 (dois milhdes, trezentos e trinta e oito mil, quinhentos e trinta e oito
reais e oitenta e cinco centavos), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo
de trés meses apos o término da vigéncia contratual, devendo a garantia assegurar a cobertura
de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado
depois de expirada a vigéncia da contratacdo ou validade da garantia.

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execuc¢do do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacGes trabalhistas e previdencidrias relacionadas ao contrato e nao
adimplidas pela CONTRATADA.

5.4. A CONTRATADA deverd informar, expressamente, na apresentacdo da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as instituicdes
responsaveis por sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianca
bancaéria, pelo Banco Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que
sobejarem aquele valor.

5.7. Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndo cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de
penalidade aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera
ser efetuada a reposicdo do valor no prazo de 15 (quinze) dias Uteis, contados da
data em que for notificada para fazé-lo.
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5.8. Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida
deverad ser atualizada.

5.9. Ndo sendo a garantia executada por forca de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta
bancaria e corrigida pelos indices da poupanga, salvo na hipdtese de aplicagdes de penalidades
pecunidrias ou necessidade de ressarcimento de prejuizos causados pela CONTRATADA a
CONTRATANTE ou a terceiros, hipdteses em que sera restituido o saldo remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma copia
do depdsito bancdrio para o e-mail contratosfornecedores@prodam.sp.gov.br,

identificando o contrato e a que titulo foi realizado o depdsito.

CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. O valor relativo a instalacdo serd faturado em Unica parcela, apds a emissdo do Termo
de Aceite de Instalacdo, conforme previsto no item 6.8.8. deste Termo de Referéncia e o
encaminhamento da Nota Fiscal Eletronica de Servicos devera ser realizado através de
Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente ao més da efetiva
prestacao dos servigos e autorizagcdao do Gestor do Contrato.

6.1.2. O valor dos servicos serd faturado mensalmente e o encaminhamento da Nota Fiscal
Eletrénica de Servigos, correspondente a cada Ordem de Servigos, devera ser realizado
através de Solicitagcdo de Pagamento, a partir do 12 (primeiro) dia subsequente ao més da
efetiva prestacdo dos servigos e autorizacdo do Gestor do Contrato.

6.2.CONDICOES DE PAGAMENTO

6.2.1. A Nota Fiscal Eletrénica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente de cada 6rgdo, cuja forma devera ser
estabelecida quando da assinatura de cada contrato.

6.2.2. Apods o recebimento da Nota Fiscal de Servico, a CONTRATANTE dispora de até
05 (cinco) dias Uuteis para emissdo do Termo de Aceite de Pagamento, aprovando os
servigos prestados.
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6.2.3. O pagamento serd realizado por intermédio de crédito em conta corrente ou
por outra modalidade que possa vir a ser determinada pela CONTRATANTE, em 30
(trinta) dias corridos a contar da data de emissdao do Termo de Aceite de Pagamento.

6.2.4. Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relagdo ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar
a empresa CONTRATADA, formalmente, o motivo da ndo aprovag¢ao no prazo de 05
(cinco) dias uteis. A devolugdao da Nota Fiscal Eletrénica de Servicos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data
de comunicagao formal realizada pela CONTRATANTE.

6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se
o indice oficial de remuneracdo bdsica da caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensac¢dao da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencdao do melhor custo contratual mediante a alocacao do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsdes contratuais,
estabelecem os respectivos responsaveis na Matriz de Riscos constante no ANEXO IV parte
integrante deste contrato.

7.2. E vedada a celebracgdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIil - CONFORMIDADE

8.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei 12.846/2013, e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cédigo
Penal Brasileiro

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relacdo a quaisquer reivindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declarag¢Oes previstas nesta clausula e nas Leis Anticorrupgao.
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8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relacao as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execucdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer gue seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prdpria quanto por intermédio de outrem, qualquer pagamento,
doacdo, compensac¢ao, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacGes previstas nesta Clausula podera submeter a
CONTRATADA a rescisao unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicacdo das sang¢bes penais e administrativas cabiveis e, também, da instauracdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX - DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicdvel, a atuar no presente Contrato em
conformidade com a legislacdao vigente sobre Protecdo de Dados Pessoais e as determinacoes
de orgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a PRODAM-SP em situacdo de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 — Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificagdes na estrutura do escopo deste Contrato ou na execug¢do das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condicGes vigentes. Se houver
alguma disposicdo que impega a continuidade do Contrato conforme as disposi¢Ges acordadas,
a PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servicos prestados
e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da
sua integridade, confidencialidade e disponibilidade, bem como da infraestrutura
de tecnologia da informacao;

ii) Seguir as instrucGes recebidas da PRODAM-SP em relagdo ao tratamento dos
Dados Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis,
sob pena de arcar com as perdas e danos que eventualmente possa causar a

Empresa de Tecnologia da Informagao e Comunicagdo do Municipio de Sao Paulo
Rua Libero Badaro, 4525 - Centro - CEP: 01009-000 - S3ao Paulo - SP
prodam.sp.gov.br | prodam@prodam.sp.gov.br




arociam

CO-17.01/2024

PRODAMS-SP, aos seus colaboradores, clientes e fornecedores, sem prejuizo das
demais sangdes aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimiza¢do dos dados fornecidos
pela PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de
(i) qualquer ndo cumprimento (ainda que suspeito) das obrigacdes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacGes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
segurancga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagoes
dos titulares de Dados Pessoais que venha a receber, como, por exemplo, mas ndo
se limitando, a questdes como corregdo, exclusdo, complementacdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicdes ou ameagas em relagdo a
conformidade com a protecdo de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigacGes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violacdes de seguranca.

9.4. A CONTRATADA deverd manter registro das operacbes de tratamento de Dados Pessoais
qgue realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicacgado
ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou logico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrdes de boas praticas de governanga e os principios gerais previstos na
legislagdo e nas demais normas regulamentares aplicaveis.

9.5. APRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Prote¢ao de Dados Pessoais, sem que isso impliqgue em
qualgquer diminui¢do da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguran¢a da
informacdo e privacidade da PRODAM, bem como realizara treinamentos internos de
conscientiza¢do a fim de envidar os maiores esforgos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou
dos clientes desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.
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CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA estd sujeita as penalidades previstas na Lei Federal n? 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual
ou da parcela correspondente, se o servico prestado estiver em desacordo com as
especificacdes contidas no Termo de Referéncia — ANEXO | do Edital;

c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou
parcela equivalente, pelo descumprimento de qualquer outra condicdo fixada
neste contrato e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro,
sem prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no
caso de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar
com a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f) Demais sangOes encontram-se enumeradas no item 7 do Termo de Referéncia —
ANEXO I.

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

10.3. Previamente a aplicagdo de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificacdo que sera enviada ao endereco constante do preambulo do Contrato.

10.4. Considera-se recebida a notificagdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento de entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente qualquer
destas datas.

10.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta sera considerada
recebida na data da recusa, contando a partir desta data o prazo para interposi¢dao da
defesa prévia.
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10.5. A aplicagao de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicacdo de quaisquer multas pecunidrias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisdoes da Administracao Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de S3o Paulo, nos termos do Decreto
Municipal n2 62.100/2022 ressalvados os casos previstos no referido ato normativo — sendo
certo que a aplicacdo das penalidades de adverténcia e multa se efetivara apenas pela
publicagdo no referido Diario, desnecessaria a intimagdo pessoal.

CLAUSULA XI — RESCISAO

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipoteses:

a) Inexecucdo total do contrato, incluindo a hipdtese prevista no artigo 395,
paragrafo unico do Cédigo Civil;

b) Atraso injustificado no inicio do servigo;

c) Paralisacdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;
d) Cometimento reiterado de faltas na sua execugdo que impegcam o
prosseguimento do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa
autorizacdo da CONTRATANTE;

f) Decretagdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIIl do artigo 72 da Constituicao

Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e
qualquer trabalho a menores de 16 anos, salvo na condicdo de aprendiz, a partir de 14
anos;

i) Pratica pela CONTRATADA de atos lesivos a Administragao Publica previstos na
Lei n? 8.429/1992 (Lei de Improbidade Administrativa) e Lei n? 12.846/2013 (Lei
Anticorrupgao);

i) Pratica de atos que prejudiquem ou comprometam a imagem ou reputag¢do da
PRODAM, direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicagdo escrita e
fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima de
10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.
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11.3. Poderd haver também rescisdao por determinacdo judicial nos casos previstos pela
legislacao.

11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

11.5 N3o constituem causas de rescisdao contratual o ndo cumprimento das obrigacdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e for¢ca maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisdo
judicial, se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicdes deste contrato prevalecerdo sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicdes nele estabelecidas.

12.1.1 O presente instrumento e suas cldusulas se regulam pela Lei Federal n®
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro
aplicaveis aos entes de natureza publica e privada a hipdtese de contratacao.

12.2. A CONTRATADA devera, sob pena de rejeicdo, indicar o nimero deste contrato do Edital
do Pregdo Eletronico n? PE n2 08.004/2022 nas faturas pertinentes, que deverdo ser
preenchidas com clareza, por meios eletrénicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem podera onerar o objeto do contrato ou restringir a regularizagdo e o uso das
obras e edificagdes, inclusive perante o Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢do ndo implicard perdao,
renuncia, novagao ou altera¢do do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servicos,
tornando-o inexequivel, poderdo as partes proceder a revisdao dos mesmos, de acordo com o
disposto no artigo 81, § 592, da Lei Federal n2 13.303/16.

12.6. A prestagao dos servigos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagao direta.
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CLAUSULA XIll - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico
n2 08.004/2022 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de S3o Paulo, com rentncia de
gualquer outro, por mais privilegiado que seja, para dirimir quaisquer dividas que possam surgir
no decorrer da execugao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S30 Paulo/SP, 24 de janeiro de 2024.
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ANEXO |

TERMO DE REFERENCIA
1. OBIJETO
Fornecimento de equipamentos de rede wireless, access points, na modalidade servigo. Com
suporte, manutencdo e solugao de gerenciamento, para os drgaos da administracdo direta e
indireta do municipio de sdao Paulo de acordo com as especificacdes e quantidades estimadas
constantes neste instrumento.
Trata-se de uma solugdo total, englobando os access points, assim como o sistema de
gerenciamento e relatérios e as controladoras, podendo ser ofertadas pelos licitantes os
modelos fisicos, processamento compartilhado ou em nuvem. Também podera ser atendido de
forma mista, dentro dos modelos elencados anteriormente.

2. INTRODUGCAO

A solucdo aqui apresentada é baseada em Access points indoor (equipamento para uso interno,
sem protecdo para dgua e poeira) que utilizam as frequéncias ndo licenciadas de 2.4 e 5 GHz e
em locais fechados, e acompanhando de uma solucdo de controle redundante, hospedada e
mantida pela PRODAM ou em nuvem. Para o funcionamento desta solugdo é necessario a
integracdo com o ambiente da PRODAM, que é impresindivel para o funcionamento do servico
(pois necessita de integracdo de usudrios, servidores dedicados, portal captiva, etc) assim é
necessario a contratagao adicional com a PRODAM do servigo de gerenciamento.

Todos os equipamentos fisicos da solucdo, se houverem, serdo instalados somente nos
datacenters da PRODAM ou em unidades pela PRODAM destacadas e acordados entre as partes
para tal.

Os access points serdo instalados nas unidades dos aderentes a ARP (Ata de Registro de Precos)
e pagos mensalmente enquanto ndo houver pedido de desinstalagdo. Tanto a instalagdo como
a desinstalagdo serdo por ordem de servigo.

3. DETALHAMENTO
3.1. DefinicGes
3.1.1. A contratada deverd fornecer manutencdo e suporte na ferramenta de

controle e gerenciamento wireless, conforme especificacbes do item 6.7, para uso/gestdo
exclusivo da PRODAM e atendendo os equipamentos pertencentes a esta ARP.

3.1.2. A exclusividade no gerenciamento da solugdo é necessaria para manutencado
do controle e seguranga na rede PMSP e uniformidade nas solu¢bes adotadas.

3.2 Conectividade

3.2.1. Os Access Points contidos nesta ARP necessariamente deverao ser gerenciados
pela Solucdo de controle e gerenciamento, fornecidas por este Termo de Referéncia e
hospedadas e mantidas pela PRODAM.
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3.3. Compatibilidade
A solucdo de controle wireless deverd ser compativel no total atendimento com item 6.7, que

poderdo ser do tipo fisico, processamento compartilhado ou nuvem. Também podera ser
atendido de forma mista, dentro dos modelos ja elencados.

3.4. Certificacoes
3.4.1. Os equipamentos deverdo estar homologados pela ANATEL (Agéncia Nacional

de Telecomunicagdes).
34.2. Os equipamentos devem possuir as certificagdes Wi-Fi Alliance (Wi-Fi
Certified) e WMM (Wi-Fi Multimidia Quality).

4, USO/GESTAO - SOLUGAO DE CONTROLE E GERENCIAMENTO WIRELESS —
AQUISICAO DE PROPRIEDADE DOS EQUIPAMENTOS / PRODUTOS
(SOFTWARE/HARDWARE)

4.1. Todos os equipamentos necessarios para o gerenciamento dos access points
serdo fornecidos sem custos para a PRODAM e de forma exclusiva, para manter o
gerenciamento centralizado.

5. RELACAO DE EQUIPAMENTOS
5.1. Tabela de item, objeto e quantidade (UN)
Item | Quantidade | Unidade Tipo
Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
1 0 Unid.. [2.4GHz e 5GHz (2x2:2)
Item | Quantidade | Unidade Tipo
Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
2 7.723 Unid.. [2.4GHz e 5GHz (4x4:4)
Item | Quantidade | Unidade Tipo
Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de
3 0 Unid.. [2.4GHz e 5GHz (8x8:8)
Item | Quantidade | Unidade Tipo
a4 0 Unid.. Power injector para atendimento dos itens 1 e 2
6. Itens e descritivo técnico
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6.1. Toda a operacdo das redes wireless deve seguir os padrées e homologacdo da
ANATEL.
6.2. Deve suportar taxa maxima na camada fisica em funcdo das caracteristicas da

interface conforme tabela abaixo:

Tipo 1 2 3
Uso Interno Interno Interno
Tecnologia 802.11 ax 802.11 ax 802.11 ax
MIMO 5ghz 2x2 4x4 8x8
Spatial Streams 5ghz 2 4 8

Velocidade Agregada 1.49 Gbps 2.69 Gbps 5.37 Gbps

Radios 2 2 2o0u3

6.2.1. Todos os Access Points deste Termo de Referéncia deverao ser entregues com
sua respectiva licenca de gerenciamento no software, parte do custo do servico.

6.3. Item 1 — Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz
6.3.1. Devem ser fornecidos equipamentos para ambiente interno suportando as

arquiteturas abaixo, com kit de instalagdo, softwares e demais componentes necessarios ao seu
perfeito funcionamento e integracdo a solugdo ofertada, deve ter no minimo as seguintes
caracteristicas técnicas:

6.3.1.1. As fungdes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento possui a
funcionalidade.

6.3.2. Certificacoes
6.3.2.1. O equipamento devera estar homologado pela ANATEL (Agéncia Nacional

de Telecomunicagdes).

6.3.2.2. O equipamento devera possuir as certificagdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

6.3.3. Operacao
6.3.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com

processamento colaborativo ou controladora em nuvem.

6.3.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.
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6.3.3.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

6.3.3.4. Deve atender ao padrdao MIMO com 2 streams espaciais. Deve possuir
duplo radio permitindo operagdo nas faixas de 2,4 GHz e 5 GHz, em modo 2:2 em ambas as
faixas.

6.3.3.5. Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado

para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas, em que todo trafego
de rede deve ser encaminhado para a controladora e/ou gerenciamento.

6.3.4. Arquitetura

6.3.4.1. IEEE 802.11 a/g/n/ac/ax (2.4 GHz e 5 GHz).

6.3.5. Seguranca

6.3.5.1. Possuir trava de seguranca padrao “Kensington Lock” ou similar.
6.3.5.2. WPA3, WPA2, WPA, 802.11i.

6.3.5.3. AES, TKIP, 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

6.3.5.4. O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
6.3.5.5. Chave dinamica por sessao e por usuario.

6.3.5.6. Criacdo de filtros de enderecos MAC.

6.3.5.7. Criacdo de filtros por enderegos IP.

6.3.5.8. Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

6.3.6. 1Pv6

6.3.6.1. Especificagdo basica IPv6, conforme RFC2460

6.3.6.2. Arquitetura de enderegamento IPv6, conforme RFC4291

6.3.6.3. Selecdo de enderego padrdo, conforme RFC3484

6.3.6.4. ICMPv6, conforme RFC4443
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6.3.6.5. SLAAC, conforme RFC4862

6.3.7. Gerenciamento

6.3.7.1. SNMP v2c e v3.

6.3.7.2. Web-management ou CLI padrao.

6.3.7.3. Suporte a configuracdo do Access Point de modo que ele ndo facga

broadcast do(s) SSID (identificador Unico) da rede WLAN.

6.3.7.4. Suporte a configuragao individual de, no minimo, 15 (quinze) SSID.

6.3.8. Qualidade de Servico

6.3.8.1. Implementacdo de VLAN segundo o padrdo IEEE 802.1Q.

6.3.8.2. Implementacdo de Class of Service (CoS) segundo o padrao IEEE 802.1p.
6.3.8.3. Implementacdo de Quality of Service (QoS).

6.3.8.4. Suporte a configuracdo dos parametros wireless, gerenciamento das

politicas de seguranca, QoS e monitoracdo de RF (radio frequéncia).

6.3.8.5. Implementag¢do de mapeamento DSCP (Differentiated Services Code Point
mapping).
6.3.8.6. Deve suportar a atualizagdo automatica de firmware através da Solugdo de

controle e gerenciamento.

6.3.8.7. Deve suportar sele¢do automatica de canais.
6.3.8.8. Deve implementar Beamforming.
6.3.8.9. Suportar 512 usudrios simultaneos (no somatdrio de todos os radios do

equipamento)

6.3.9. Alimentacao
6.3.9.1. Os equipamentos deverdao ser alimentados através de Power over

Ethernet (Implementar IEEE 802.3at).

6.3.10. Opcoes de Antena:
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6.3.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 2.4GHz.

6.3.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 5GHz.

6.3.11. Interfaces

6.3.11.1. No minimo 01 (uma) porta Ethernet (100/1000Base-TX — IEEE 802.3, IEEE
802.3u) autosense.

6.3.11.2. 01 (uma) interface de console para gerenciamento por linha de comando

6.3.11.2.1. Item obrigatério para access points com controladora fisica, nos demais
modelos de gerenciamento este item ndo se aplica.

6.3.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 21dBm nas frequencias de 2.4 e 5Ghz.

6.3.11.4. A sensibilidade de recepg¢do dos Access points deve ser de no minimo de
-62 dBm na modulag¢do HE40 (MCS11)

6.4. Item 2 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz
6.4.1. Devem ser fornecidos equipamentos para ambiente interno suportando as

arquiteturas abaixo, com kit de instalagao, softwares e demais componentes necessarios ao seu
perfeito funcionamento e integragdao a solugao ofertada, deve ter no minimo as seguintes
caracteristicas técnicas:

6.4.2. As fungdes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento possui a
funcionalidade.

6.4.3. Certificacoes
6.4.3.1. O equipamento deverd estar homologado pela ANATEL (Agéncia Nacional

de Telecomunicagdes).

6.4.3.2. O equipamento devera possuir as certificacdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

6.4.4. Operacao
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6.4.4.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com
processamento colaborativo ou controladora em nuvem.

6.4.4.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

6.4.4.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

6.4.4.4. Deve atender ao padrdao MIMO com 4 streams espaciais para as faixas de
5GHz e 2 streams espaciais para a faixa de 2,4GHz. Deve possuir duplo radio permitindo
operacdo nas faixas de 2,4 GHz e 5 GHz, em modo 4:4 nas faixas de frequéncia de 5GHz e 2:2 na
faixa de 2,4GHz.

6.4.4.5. Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas, em que todo trafego
de rede deve ser encaminhado para a controladora e/ou gerenciamento.

6.4.4.6. Suportar 1024 usuarios simultaneos (no somatdrio de todos os radios do
equipamento)

6.4.5. Arquitetura

6.4.5.1. IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).

6.4.6. Seguranca

6.4.6.1. Possuir trava de seguranga padrao “Kensington Lock” ou similar.
6.4.6.2. WPA3, WPA2, WPA, 802.11i.

6.4.6.3. AES, TKIP, 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

6.4.6.4. O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
6.4.6.5. Chave dindamica por sessao e por usuario.

6.4.6.6. Criacdo de filtros de enderecos MAC.

6.4.6.7. Criacdo de filtros por enderecos IP.

6.4.6.8. Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5

GHz de acordo com o padrao IEEE 802.11h.
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6.4.7. IPv6

6.4.7.1. Especificacdo basica IPv6, conforme RFC2460

6.4.7.2. Arquitetura de enderegamento IPv6, conforme RFC4291

6.4.7.3. Selecao de endereco padrao, conforme RFC3484

6.4.7.4. ICMPv6, conforme RFC4443

6.4.7.5. SLAAC, conforme RFC4862

6.4.8. Gerenciamento

6.4.8.1. SNMP v2c e v3.

6.4.8.2. Web-management. ou CLI padrao.

6.4.8.3. Suporte a configuracdo do Access Point de modo que ele ndo faca

broadcast do(s) SSID (identificador Unico) da rede WLAN.

6.4.8.4. Suporte a configuragdo individual de, no minimo, 15 (quinze) SSID.

6.4.9. Qualidade de Servico

6.4.9.1. Implementacdo de VLAN segundo o padrdo IEEE 802.1Q.

6.4.9.2. Implementagdo de Class of Service (CoS) segundo o padrdo IEEE 802.1p.
6.4.9.3. Implementagdo de Quality of Service (QoS).

6.4.9.4. Suporte a configuracdo dos parametros wireless, gerenciamento das

politicas de seguranca, QoS e monitoragdo de RF (radio frequéncia).

6.4.9.5. Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).

6.4.9.6. Deve suportar a atualizacdo automatica de firmware através da Solugdo de
controle e gerenciamento.

6.4.9.7. Deve suportar selecdo automatica de canais.

6.4.9.8. Deve implementar Beamforming.
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6.4.10. Alimentacdo
6.4.10.1. Os equipamentos deverdo ser alimentados através de Power over

Ethernet (Implementar IEEE 802.3at).

6.4.11. Opcoes de Antena:

6.4.11.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 2,4GHz.

6.4.11.2. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 5GHz.

6.4.12. Interfaces

6.4.12.1. No minimo 01 (uma) porta Ethernet (100/1000/2500Base-T — IEEE 802.3,
IEEE 802.3u e NBase-T 802.3bz) autosense

6.4.12.2. 01 (uma) interface de console para gerenciamento por linha de comando.

6.4.12.2.1. Item obrigatério para access points com controladora fisica, nos demais
modelos de gerenciamento este item ndo se aplica.

6.4.12.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 21dBm nas frequencias de 2.4 e 5Ghz.

6.4.12.4. A sensibilidade de recepgdo dos Access points deve ser de no minimo de
-62 dBm na modulag¢do HE40 (MCS11)

6.5. Item 3 - Access Point Indoor 802.11 a/g/n/ac/ax nas frequéncias de 2.4GHz e
5GHz
6.5.1. Devem ser fornecidos equipamentos para ambiente interno suportando as

arquiteturas abaixo, com kit de instalagao, softwares e demais componentes necessarios ao seu
perfeito funcionamento e integracdo a solucdo ofertada, deve ter no minimo as seguintes
caracteristicas técnicas:

6.5.1.1. As fungbes descritas neste item devem ser complementares a controladora,
ou seja, devem operar em conjunto, independente de que equipamento possui a
funcionalidade.

6.5.2. Certificacdes
6.5.2.1. O equipamento deverd estar homologado pela ANATEL (Agéncia Nacional
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de Telecomunicagoes).

6.5.2.2. O equipamento devera possuir as certificacdes Wi-Fi Alliance (Wi-Fi
Certified), WMM (Wi-Fi Multimidia Quality).

6.5.3. Operacao
6.5.3.1. Deve funcionar no modo gerenciado por Controlador Wireless LAN, com

processamento colaborativo ou controladora em nuvem.

6.5.3.2. Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

6.5.3.3. Caso seja utilizado trunk por radio, este deve operar em frequéncias
distintas as do trafego de dados da rede.

6.5.3.4. Deve atender ao padrao MIMO com 8 streams espaciais para as faixas de
5GHz e 4 spatial streams de 2,4GHz. Deve possuir duplo ou triplo radio permitindo operagdo nas
faixas de 2,4 GHz e 5 GHz, em modo 8x8 nas faixas de frequéncia de 5GHz e 4x4 na faixa de
2,4GHz.

6.5.3.5. Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado
para a controladora e/ou gerenciamento, e redes centralizadas/tuneladas, em que todo trafego
de rede deve ser encaminhado para a controladora e/ou gerenciamento.

6.5.3.6. Suportar no minimo 1024 usudrios simultaneos (no somatério de todos os
radios do equipamento)

6.5.4. Arquitetura

6.5.4.1. IEEE 802.11 a/g/n/ac/ax (2,4 GHz e 5 GHz).

6.5.5. Seguranca

6.5.5.1. Possuir trava de seguranga padrao “Kensington Lock” ou similar.
6.5.5.2. WPA3, WPA2, WPA, 802.11i.

6.5.5.3. AES, TKIP, 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS

6.5.5.4. O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.
6.5.5.5. Chave dindamica por sessao e por usuario.

6.5.5.6. Criacdo de filtros de enderecos MAC.
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6.5.5.7. Criacdo de filtros por enderecos IP.

6.5.5.8. Deve possuir Sele¢do de Frequéncia Dinamica (DFS) para a frequéncia de 5
GHz de acordo com o padrao IEEE 802.11h.

6.5.6. IPv6

6.5.6.1. Especificagdo basica IPv6, conforme RFC2460

6.5.6.2. Arquitetura de enderegamento IPv6, conforme RFC4291

6.5.6.3. Selecao de endereco padrao, conforme RFC3484

6.5.6.4. ICMPv6, conforme RFC4443

6.5.6.5. SLAAC, conforme RFC4862

6.5.7. Gerenciamento

6.5.7.1. SNMP v2c e v3.

6.5.7.2. Web-management. ou CLI padrao.

6.5.7.3. Suporte a configuragdo do Access Point de modo que ele n3o faga

broadcast do(s) SSID (identificador Unico) da rede WLAN.

6.5.7.4. Suporte a configuragao individual de, no minimo, 15 (quinze) SSID.

6.5.8. Qualidade de Servico

6.5.8.1. Implementacdo de VLAN segundo o padrdo IEEE 802.1Q.

6.5.8.2. Implementagdo de Class of Service (CoS) segundo o padrdo IEEE 802.1p.
6.5.8.3. Implementag¢do de Quality of Service (QoS).

6.5.8.4. Suporte a configuracdo dos parametros wireless, gerenciamento das

politicas de seguranca, QoS e monitoragdo de RF (radio frequéncia).

6.5.8.5. Implementacdo de mapeamento DSCP (Differentiated Services Code Point
mapping).
6.5.8.6. Deve suportar a atualizagdo automatica de firmware através da Solucgdo de
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controle e gerenciamento.

6.5.8.7. Deve suportar selecdo automatica de canais.

6.5.8.8. Deve implementar Beamforming.

6.5.9. Alimentacao

6.5.9.1. Os equipamentos deverdao ser alimentados através de Power over

Ethernet (Implementar IEEE 802.3bt).

6.5.10. Opcoes de Antena:

6.5.10.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 2,4GHz.

6.5.10.2. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi
para a frequéncia de 5GHz.

6.5.11. Interfaces

6.5.11.1. No minimo 1 (uma) porta Ethernet (100/1000/2500/5000Base-T — IEEE
802.3, 802.3u e 802.3bz) autosense.

6.5.11.2. 01 (uma) interface de console para gerenciamento por linha de comando.

6.5.11.2.1. Item obrigatdrio para access points com controladora fisica, nos demais
modelos de gerenciamento este item ndo se aplica.

6.5.11.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no
minimo 24dBm nas frequencias de 2.4 e 5Ghz.

6.5.11.4. A sensibilidade de recepgdo dos Access points deve ser de no minimo de
-62 dBm na modulag¢do HE40 (MCS11)
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6.6. Item 4 — Power Injector

6.6.1. Devera possuir alimentacdo 100-240V com fornecimento de cabo no padrdo
ABNT.

6.6.2. Devera possuir duas portas RJ45, sendo:

6.6.2.1. Uma porta de acesso ao switch.

6.6.2.2. Uma porta de acesso ao AP, fornecendo alimentacdo compativel para os
modelos item 1 e item 2.

6.6.2.2.1. Devera alimentadar através de Power over Ethernet (Implementar IEEE
802.3at - 30W).

6.6.3. O _equipamento poderd ser de qualquer marca, desde gue atenda as

especificacdes técnicas;

6.7. SOLUGCAO DE CONTROLE E GERENCIAMENTO WIRELESS
6.7.1. REQUISITOS MINIMOS.
6.7.2. A solucdo de controladora wireless deve ser capaz de gerenciar todos os access

points descritos nos itens 6.3, 6.4, 6.4.12.4 do Termo de Referéncia.

6.7.3. A entrega do item descrito no item 6.7 deverd garantir as quantidades
minimas, entre equipamentos existentes e equipamentos solicitados pela ARP e
progressivamente atender a quantidade de equipamentos aderidos.

6.7.3.1. Os equipamentos ofertados deverdo fornecer licengas e demais softwares e
servigos em nuvem, caso houver, para seu pleno funcionamento, sem dnus para a PRODAM.

6.7.4. A solugdo de gerenciamento deverda ser capaz de criar redes
centralizadas/tuneladas em todos os APs.

6.7.5. Fica a critério do fabricante o uso de aplliance controladora ou uso da solugao
do gerenciamento da rede em maquinas virtuais ou controladora em nuvem, desde que este
recurso permita a criagdo de redes tuneladas.

6.7.6. Serdo aceitas solugdes hibridas, com uso de controladora e de processamento
colaborativo e com geréncia centralizada ou controladora em nuvem, desde que o
gerenciamento seja Unico, com equipamentos fisicos ou em nuvem.

6.7.7. Todo o hardware da solugcdo, caso sejam equipamentos fisicos, devera
obedecer ao tamanho de 19” do rack e cada equipamento devera possuir no maximo 4U. O
espaco total ocupado ndo devera superar a medida de 22U em cada Datacenter, contando com
os espagadores de patch cord.

6.7.8. As fungdes descritas no no item 6.7 devem ser complementares, ou seja,
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devem operar em conjunto, independente de que equipamento possui a funcionalidade.

6.7.9. Caso seja necessdrio equipamentos adicionais para suprir as funcoes
solicitadas no item 6.7, serdo aceitos, desde que continuem mantendo as caracteristicas
solicitadas e a ocupagdo de rack definido no item 6.7.7.

6.7.10. As controladoras e servidores do gerenciamento, caso sejam equipamentos
fisicos, serdo instalados nos dois Datacenter da PRODAM, sendo os equipamentos principais em
um Datacenter e os redundantes em outro. A decisdo de qual Datacenter cabera a PRODAM.

6.7.11. A solucdo ofertada devera ter capacidade de gerenciar simultaneamente todos
0s APs.
6.7.12. Caso a solugcdo seja fisica, devera permitir o aumento gradativo da sua

capacidade através de um médulo de expansao para solugdo de gerenciamento de rede wireless
de forma a aumentar a capacidade de gerenciar e controlar os access points wireless até o limite
da solugdo, sem gerar impacto no ambiente de produgao.

6.7.13. Deve possuir capacidade de gerenciamento hierarquico, com possibilidade de
definicdo de grupos de equipamentos e alteracdo das caracteristicas de configuragdo do grupo
sem a necessidade de configuragdo individual de cada equipamento.

6.7.14. Caso a solugdo seja em nuvem ou hibrida, deve possuir mecanismo que ndo permita a
utilizacdo do Access Point em outras redes e ambientes, em caso de furto. A ferramenta de
geréncia deve ser capaz de bloquear o equipamento, e caso ele seja reconectado a internet,
detectar e rastrear o equipamento, baseado no endereco IP publico utilizado por este.

6.7.15. Devera ser permitido o acesso ao software de geréncia através de qualquer
browser via HTTPS, permitindo o acesso a geréncia de qualquer localidade que haja
comunicagdo légica com a plataforma.

6.7.16. Deve suportar a implantacdo de alta disponibilidade de modo redundante
(ativo/standby) ou cluster (ativo/ativo).

6.7.17. Deve ter capacidade de permitir ao administrador do software a importar as
plantas das localidades onde estdo localizados os access points e assinalar as caracteristicas de
RF (radio frequéncia) dos access points.

6.7.18. Deve permitir a organiza¢do hierarquica dos access points em plantas, de
plantas em prédios e de prédios em grupos de prédios.

6.7.19. Todas as informagdes da rede devem ser apresentadas em uma console Unica
e ndo devem ser separadas em consoles distintas, ou seja, deve haver geréncia da rede que
consolide a geréncia dos elementos da rede.
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6.7.20. Deve ter funcionalidade de descoberta automatica dos dispositivos individuais
da rede sem fio.

6.7.21. Deve permitir o aprovisionamento remoto dos elementos, inclusive alteracao
da configuragdo remota.

6.7.22. Deve permitir a visualizagdo do mapa légico da rede, com a representagao dos
equipamentos e sinalizagdo de seu estado operacional por cores diferenciadas.

6.7.23. Deve permitir a visualizagdo de alertas da rede em tempo real, com indicacao
de severidade por cores diferenciadas.

6.7.24. Devera possuir ferramentas para permitir ao administrador visualizar, em um
Unico console, o layout da rede sem fio e monitorar o desempenho desta rede, incluindo o mapa
detalhado que exibe a cobertura de radio frequéncia sobre as plantas fisicas das localidades
atendidas.

6.7.25. Deve possibilitar a visualizacdo de falhas na cobertura de radio frequéncia,
alarmes e estatisticas de utilizacdo, para facil e rapido monitoramento e resolucdo de problema.

6.7.26. Devera possuir ferramentas integradas para analisar os requerimentos de
radio frequéncia para implantacdo da rede sem fio, incluindo a melhor localizagdo para
instalagao dos access points na planta fisica da localidade, configuracdo e estimativa de
desempenho e area de cobertura.

6.7.27. Devera possuir meios de consolidagdo das informagdes da rede, tais como:
interferéncia, niveis de ruido, relagdao sinal-ruido, poténcia de sinal e topologia de rede,
permitindo ao administrador isolar e resolver problemas em varios niveis da rede sem fio.

6.7.28. Devera ter capacidade de listagem on-line da relagdo sinal-ruido de cada
usudrio, endereco IP, endereco MAC, nivel de poténcia de recepc¢do e dados de associacdo e de
autenticac¢do IEEE 802.1x (quando utilizado).

6.7.29. Deve ter capacidade de identificar e listar os radios vizinhos e respetivos
SSID/BSSID que estdo ao alcance de cada access point.

6.7.30. Deve possuir capacidade de gerar alertas quando determinados parametros
excedem um determinado limite.

6.7.31. Deve gerar graficos com andlise de espectro “real-time”. Caso o software de
gerenciamento ndo possua 0os mecanismos para atender a este item, deverd ser fornecido
software adicional para prover este servigo.
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6.7.32. Deve possuir a capacidade de segmentar os Access Points em grupos de
interesse de forma a correlacionar alarmes de dois ou mais access points wireless para uma
mesma fonte de interferéncia, e reportar ao administrador como um sé objeto.

6.7.33. Deve permitir a configuracao de, pelo menos, 8 (oito) grupos diferentes de
usudrios e administradores, com niveis de privilégios de acesso e configuracao distintos.

6.7.34. Devera permitir a criagdo de grupos para, pelo menos, agrupar os
equipamentos. Deve possibilitar a associacdo de determinados usudrios e administradores a
estes grupos, de forma que apenas tenham acesso ao gerenciamento e visualizagdo dos
elementos pertencentes ao grupo em que foi associado.

6.7.35. Devera ter capacidade de atualizacdo do software/firmware dos access points
de forma centralizada, via interface Web.

6.7.36. Deve ter capacidade de descobrir automaticamente os equipamentos
individuais na infraestrutura de rede wireless, eliminando a necessidade de configuracdo e
manutencdo locais e provendo informacGes para planejamento da capacidade e resolugdo de
problemas.

6.7.37. Devera suportar gerenciamento de falhas via SNMP (Simple Network
Management Protocol) versdo 3 (além do SNMP versdo 2 e 1), para conexdo segura entre a
plataforma de geréncia e os controladores wireless.

6.7.38. Deve ter capacidade de salvar modelos de configuragdo (templates), de forma
a possibilitar a replicagdo desta configuragdo em outros equipamentos.

6.7.39. Deve ter capacidade de geréncia da configuragdo, com armazenamento de
diferentes versdes de configuracdo e suporte para realizar "rollback”.

6.7.40. Deve ter capacidade de gerar alarmes quando detectado um ataque via rede
sem fio.
6.7.41. Deve implementar a detec¢do, localizagdo e contengao de Rogue APs e redes

AD HOC ndo sendo obrigatério discriminar entre Rogue e AD HOC em relatério.

6.7.42. Deve implementar a deteccdo de clientes ndo-autorizados em access points
autorizados (clientes Rogue).

6.7.43. Deve implementar assinaturas de ataques de radio frequéncia e prevencgao de
intrusdo para auxiliar o administrador a detectar rapidamente os ataques de RF (radio
frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”.

6.7.44. Deve ser capaz de gerar relatdrios personalizaveis para os administradores da
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rede.

6.7.45. Deve disponibilizar, no minimo, os seguintes tipos de relatérios: listagem de
clientes wireless, inventdrio da rede wireless, informacgdes de configuragao dos controladores
wireless e dos access points, utilizacdo da rede wireless e da radio frequéncia.

6.7.46. Deve disponibilizar relatérios das ameacas de seguranca recorrentes antes que
estas causem danos para a infraestrutura das redes LAN e WLAN. Deve disponibilizar a geragdo
de relatérios de seguranga como, por exemplo, access points estranhos detectados na rede
(Rogue AP).

6.7.47. Deve suportar a criagdo e aplicacdo de politicas que permitam o administrador
gerenciar os seguintes itens:

6.7.47.1. VLAN.

6.7.47.2. Radio Frequéncia.

6.7.47 3. Qualidade de Servico (QoS).

6.7.47.4. Politicas de seguranca.

6.7.47.5. SSIDs multiplos e Unicos com parametros individuais de seguranca.

6.7.48. Deve implementar ferramentas de detec¢do de problemas de clientes com
dificuldades para se associarem a rede wireless de forma a facilitar a resolu¢do do problema.
6.7.49. Sistema de gerenciamento devera ser fornecido em “appliance”, em servidor
especifico para a fungdo de gerenciamento ou na nuvem. O “appliance” ou servidor
disponibilizado para o sistema de gerenciamento devera ser fornecido de forma a

suportar a capacidade maxima do sistema de gerenciamento ofertado, sem apresentar falhas
e/ou excesso de consumo de CPU, memodria e discos rigido, com limite maximo de utilizagdo de
75% (setenta e cinco por cento) do hardware.

6.7.50. Equipamento ofertado devera ter, no maximo, 2 RU (dois “rack unit”) de altura
e devera ser instalavel em rack padrao de 19 (dezenove) polegadas, sendo fornecido com todos
0s acessorios necessarios para sua montagem.

6.7.51. Devera possuir, no minimo, 2 (duas) fontes de alimentacdo de energia, para
efeito de redundancia, com sele¢do automatica de tensao (100- 240 VAC) 60Hz.

6.7.52. Devera ser fornecido com todos os itens necessarios para operacionalizacdo do
equipamento, tais como: softwares, licengas, cabos de console, cabos de energia elétrica,
documentagdes técnicas e manuais que contenham informacgdes suficientes para possibilitar a
instalacdo, configuracdo e operacionalizagdo do equipamento.
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6.7.53. Caso os access points e o gerenciamento operem com todas as caracteristicas
de controladora, utilizando processamento colaborativo e com geréncia centralizada, é
necessario que este servidor, ou outro auxiliar, de gerenciamento faca a fungao de centralizador
de redes centralizadas/tuneladas.

6.7.53.1. A solucdo de Gerenciamento devera ser capaz de gerenciar todos os Access
points, descrito nos itens 6.3, 6.4 e 6.5. do Termo de Referéncia e controladora, descrito no item
6.7 deste anexo, se necessario.

6.7.53.2. A solugdo proposta deve possuir capacidade necessdria para toda solugao
com redundancia faillover dotada de mesma capacidade.

6.7.53.3. Todo hardware e sistema operacional necessarios para a instalagdo e
operacgdo da solugdo de gerenciamento, incluindo o servidor auxiliar de centralizacdo de redes
centralizadas/tuneladas, deverdo ser fornecidos pela CONTRATADA, com redundancia, e
deverao ser capazes de cumprir os requisitos minimos abaixo:

6.7.54. Hardware
6.7.54.1. Item apenas se a solucdo for a fisica:
6.7.54.2. Possuir, no minimo, 02 (duas) interfaces Gigabit 1000Base-T, que serdo as

utilizadas inicialmente, e 2 (duas) interfaces 10G Base-X.

6.7.54.3. Possuir uma porta de servigo Ethernet 10/100/1000BaseT com conector
RJ45.
6.7.54.4. Deve Possuir 1 (uma) porta RS-232C (DB-9) ou Ethernet (RJ-45) para fins de

gerenciamento via console.

6.7.54.5. Possuir pelo menos uma fonte de alimentagdo elétrica interna.

6.7.54.6. Possuir fonte redundante interna ao equipamento.

6.7.54.7. Possuir LEDS que indiquem: sistema ligado, interfaces de rede ativas, fonte
de energia.

6.7.54.8. Deve ser instaldvel em Rack de 19”.

6.7.55. Software

6.7.55.1. A controladora (ou conjunto de controladoras) devera ser capaz de

gerenciar e/ou integrar todos os Access-Points nos padrdes IEEE 802.11a, 802.11g, 802.11n,
802.11ac e 802.11ax simultaneamente.
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6.7.55.2. A controladora devera gerenciar no minimo 10% dos Aps deste Edital e em
caso de crescimento da solucdo a CONTRATADA podera substituir o(s) equipamentos para
atender o total de equipamentos contratados da ARP desde que a migracdao de equipamentos
seja transparente para os usudrios e ambiente de produgao e que todas as configuragdes sejam
transferidas para o equipamento novo sem necessidade de configuragdes ou inclusdo de APs de
forma manual.

6.7.55.2.1. A definicdo de data e hordrio para essa substituicao sera realizada entre as
partes, de forma a ndo impactar o uso em horario comercial.

6.7.55.3. Devera implementar DHCP Server e Relay, caso seja equipamento fisico.
6.7.55.4. As licengas estdo contempladas no fornecimento de cada access point.
6.7.55.4.1. Devera ser entregue a licenca do software de gerenciamento.

6.7.55.4.2. S6 devera ser entregue a licenca de controladora caso o gerenciamento

por software ndo realize as fungdes descritas no item 6.7.

6.7.55.5. Permitir uma topologia redundante provendo escalabilidade e alta
disponibilidade. No caso de falha do Controlador WLAN, os access points relacionados deverdo
se associar a um controlador WLAN alternativo automaticamente.

6.7.55.6. Deve implementar log interno e ser capaz de exportar par servidor Syslog
externo.
6.7.55.7. Permitir que APs registrados no controlador WLAN possam realizar o

switching local (redes locais) do trafego gerado entre os clientes a ele associados, sem a
necessidade de utilizacdo da rede WAN para o trafego dos clientes de cada Access point.

6.7.55.8. Permitir que APs registrados no controlador WLAN possam realizar o
switching central (redes centralizadas/tuneladas) do trafego gerado entre os clientes a ele
associados, utilizando a rede WAN para o trafego dos clientes de cada Access point.

6.7.55.9. Em caso de falha de um Access point, o Controlador WLAN deve
automaticamente ajustar a potencia dos Access points adjacentes para dar cobertura de drea
onde o Access point que falhou estava provendo o sinal. O aumento de poténcia ndo pode
exceder os limites regulados pela ANATEL.

6.7.56. Seguranca
6.7.56.1. Implementar o padrdo IEEE 802.11w com certificagdo WPA, WPA2 e WPA3.
6.7.56.2. Implementar WEP com chaves estaticas e dinamicas (40 bits e 128 bits).
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6.7.56.3. Implementar WPA com algoritmo de criptografia TKIP e Message Integrity
Check.

6.7.56.4. Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

6.7.56.5. Implementar WPA-3 (Wi-Fi Protected Access com algoritmo de criptografia
AES).

6.7.56.6. Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP : PEAP-

MSCHAPv2, EAP-TLS e EAP-TTLS

6.7.56.7. Implementar roaming (HAND-OVER) de um cliente autenticado entre os
Access points.

6.7.56.8. Implementar mecanismo de autenticagdo através de portal Web para
usuarios visitantes.

6.7.56.9. Permitir a criacdo de um usuario especial para gerenciamento de usuarios
visitantes tempordrios.

6.7.56.10. Implementar mecanismo de autenticacdo, autorizacdo e contabilidade
(AAA).
6.7.56.11. Implementar o bloqueio da comunicacdo entre usuarios em um mesmo

SSID. Permitindo o isolamento dos usuarios.

6.7.56.12. Implementar mecanismos para deteccdo, localizacdo e contencdo de
Access points Rogue e clientes Rogue.

6.7.56.13. O controlador WLAN deve gerar um alarme e localizar o Access point Rogue
na planta baixa do local.

6.7.56.14. Implementar mecanismo para deteccdo, localizacdo e contencdo de Redes
Ad-Hoc.
6.7.56.15. Implementar suporte a assinaturas de ataques de RF (radio frequéncia) e

prevencao de intrusdo, auxiliando o administrador a customizar arquivos de assinatura de
ataques, detectando rapidamente ataques de RF (radio frequéncia) no minimo “Denial of
Service (DoS)” e “Fake AP”.

6.7.56.15.1. Caso a controladora seja de nuvem ou hibrida, com atualiza¢do
automatica, fica desobrigado a customizagdo de assinaturas
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6.7.56.16. Para os appliances e controladoras em hardware, devem implementar
interface de gerenciamento de todas as funcionalidades localmente no controlador WLAN com

suporte a:

. SSH

° HTTPS via web browser

° porta console

o SNMP.

6.7.56.16.1. Devera ser atendido por pelo menos 3 formas, conforme item 6.7.56.16.
6.7.57. Autenticacao

6.7.57.1. O sistema de autenticacdo da solugdo utilizara o “captive portal” da

PRODAM (composto de site de controle de usuarios e RADIUS de acesso publico) para municipes
e a solugdo RADIUS corporativa (sob IEEE 802.1X).

6.7.58. Relatérios e logs

6.7.58.1. A CONTRATADA devera disponibilizar, através das ferramentas fornecidas,
os seguintes relatérios:

6.7.58.1.1. Utilizagdo por antena.

6.7.58.1.2. Utilizagdo por equipamento (em Kbps, Mbps ou Gbps).

6.7.58.1.3. Utilizagdo por usudrio (em Kbps, Mbps ou Gbps).

6.7.58.1.4. Invasores (rogue AP) e AD HOC, ndo sendo obrigatério discriminar entre
Rogue e AD HOC.

6.7.58.1.5. Frequéncias ofensoras

6.7.58.1.6. Acesso aos equipamentos.

6.7.58.1.7. Alarmes de equipamentos.

6.7.59. Geréncia de Radio Frequéncia (RF)

6.7.59.1. Implementar ajuste dindmico de canais 802.11 para otimizar a cobertura

de rede e mudar as condig¢des RF (radio frequéncia) baseado em performance.

6.7.59.2. Implementar detec¢do de interferéncia e reajuste dos parametros de RF
(radio frequéncia) evitando problemas de cobertura e performance.
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6.7.59.3. Implantar balanceamento de carga de usuarios de modo automatico
através de multiplos pontos de acesso, para aperfeicoar o desempenho quando grandes
guantidades de usudrios estao associados aos pontos de acesso.

6.7.59.4. Implementar mecanismos automaticos de gerenciamento de recursos de
radio, detectando buracos de cobertura,

6.7.59.5. indisponibilidades dos access points, executando autoconfiguragao,
autocorregao e auto otimizagao.

6.7.59.6. Implementar mecanismo que ajuste dinamicamente a saida de poténcia
dos Access points individualmente para acomodar as condicdes de alteracdes da rede
alteragOes, garantindo a performance e escalabilidade entre mdultiplos access points para
otimizar a performance durante elevada utilizacdo da rede.

6.8. Documentacao Técnica

6.8.1. A CONTRATADA devera fornecer, em midia eletronica, os manuais de
engenharia, instalacdo, operacdo e manutencao, comtemplando hardware e software, de todos
0s equipamentos previstos no escopo do fornecimento.

6.8.2. Responsabilidade

6.8.2.1. A CONTRATADA assumira integral responsabilidade pela boa execugao e
eficiéncia dos servigos, conforme especificado neste Termo de Referencia, de acordo com os
projetos e especificagdes técnicas fornecidas.

6.8.3. Certificados de Garantia

6.8.3.1. Os equipamentos e materiais deverao ter garantia integral contra defeitos de
projeto, fabricagao, instalagdo e desempenho inadequado.

6.8.4. DA ENTREGA E DO RECEBIMENTO DO OBIJETO

6.8.5. A entrega dos itens ndo poderd ultrapassar os prazos maximos indicados
abaixo, contados da data da ordem de servigo. deverdo ser instalados, conforme cronograma
de entregas definido entre a CONTRATADA e o CONTRATANTE, a ser entregue 5 dias corridos
apos a assinatura do contrato.

6.8.6. O prazo de entrega e instalagdo da solugdo de controle e gerenciamento
wireless, constantes no item 6.7, e dos equipamentos, deste Termo de referéncia, sera de até
120 dias corridos, a partir da assinatura do primeiro contrato advindo da adesdo a Ata de
Registro de Precos.

6.8.7. Para os demais contratos, advindos da adesdo a Ata de Registro de Pregos, o
prazo de entrega dos equipamentos constantes no itens 6.3, 6.4, 6.4.12.4 e 6.6 deste Termo de
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referéncia, sera de até 90 dias corridos.

6.8.8. O Aceite da entrega e instala¢do da solugdo serd realizado em até 5 (cinco) dias
Uteis apds conclusdo do servigo, que compreende a entrega de equipamentos especificados na
primeira Ordem de Servico, item 6.8.11., do primeiro contrato, no item 6.7 e no treinamento,
especificado no item 12

6.8.9. O Aceite da entrega e instalacdo dos demais itens sera realizado em até 5
(cinco) dias uteis apds conclusdo do servico, que compreende a entrega de equipamentos
especificados na Ordem de Servigo do respectivo contrato.

6.8.10. Infraestrutura

6.8.10.1. Equipamentos e materiais minimos envolvidos

6.8.10.1.1. Access Points.

6.8.10.1.2. Controladoras e/ou servidores de controle e gerenciamento wireless.

6.8.11. Instalagao

6.8.11.1. Todas as atividades deverado ser solicitadas por Ordem de Servico, para fins de

contabilizar a data de inicio para a cobranca do servico dos itens descritos

6.8.11.2. As atividades contempladas pelo servico de instalacdo incluem: Planejamento,
instalagdo fisica e configuracdo dos seguintes itens:

6.8.11.2.1. Controladoras e ou solugdao de gerenciamento deste termo de referéncia e
respectivos acessorios, se houver;

6.8.11.2.2. Access points, desde que a infraestrutura para tal esteja pronta para uso,
fornecida pelo CONTRATANTE.

6.8.11.2.2.1. Caso seja emitida Ordem de Servico e a infraestrutura para a instalacdo dos
access points ndo esteja pronta, o prazo inicial da ordem de servigo sera o da conclusdo da

infraestrutura fisica;

6.8.11.3. A CONTRATADA devera fornecer o “Plano de Instalagdo e Configuracdo” dos
equipamentos, com fornecimento de croqui e janela de instalagao, apenas dos equipamentos
desta ARP, os demais itens sdo de responsabilidade do CONTRATANTE;

6.8.12. Desinstalacao

6.8.12.1. Todas as atividades deverdo ser solicitadas por Ordem de Servigo, para fins de
contabilizar a data de termino da cobranga do servigo dos itens descritos;

6.8.12.2. As atividades contempladas pelo servigo de desinstalagdo sao s referentes aos
equipamentos fornecidos pela CONTRATADA, sendo obrigacdo da CONTRATANTE a remocdo de
sua infraestrutura;

6.8.13. Parte Elétrica

6.8.13.1. A responsabilidade de toda a parte elétrica, do quadro elétrico até os
equipamentos instalados, sera da CONTRATANTE ou pressuposta.
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6.8.13.2. Caso a instalacdo ndo ocorra por problemas de infraestrutura ndo
motivados pela CONTRATADA, o fato deve ser informado a CONTRATANTE, mediante oficio
protocolado na sede da CONTRATANTE.

6.8.13.3. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds
verificacdo da qualidade e da quantidade do objeto, certificando-se de que todas as condigdes
estabelecidas foram atendidas e, consequente aceitacdo das notas fiscais pelo gestor da
Contratacao, devendo haver rejei¢cao no caso de desconformidade.

6.9. CondigOes de Suporte e Garantia

6.9.1. A CONTRATADA obriga-se a garantir para todos os servicos, equipamentos objetos deste
servico, incluindo assisténcia técnica e manutencao durante a vigéncia do contrato de servicos,
a partir da OS solicitada.
6.9.2. A empresa CONTRATADA devera proporcionar corpo técnico qualificado especializado
para garantir os servicos de manutencdo preventiva e corretiva nos prazos determinados.
6.9.3. Garantia valida em todo territdrio nacional.
6.9.4. Os materiais e equipamentos ofertados deverdo ser novos, sem uso e estar em processo
normal de fabricacao.
6.9.5. Durante o periodo de garantia a CONTRATADA compromete-se a executar os servicos
de manutencdo corretiva, sem quaisquer 6nus a PRODAM, inclusive de transporte e despesas
acessorias, que for necessario.
6.9.6. Durante a vigéncia do servico, a garantia e/ou do contrato de manutengéo, o reparo
e/ou substituicdo do equipamento defeituoso e de pecas, ndo incorrerd em nenhum custo extra
para a CONTRATANTE, inclusive custos de transporte de equipamentos, médulos e pegas;
6.9.7. Deve incluir todas as atualizagcdes de versdo de software, bem como do firmware e
sistema operacional dos equipamentos, inclusive atualizagdes para novas versdes com
ampliagdo de funcionalidade, sem nenhum tipo de 6nus para a CONTRATANTE;
6.9.8. Inclui servicos de suporte técnico, descritos em outra se¢do deste Termo de Referéncia;
6.9.9. Todos os equipamentos e mddulos devem ser novos, sem uso prévio e em perfeito
estado de funcionamento. Ndo devem ser remanufaturados, recondicionados, ou possuir
reparos de quaisquer espécies;
6.9.10. Os equipamentos devem ser acompanhados de todos os manuais e acessérios
normalmente fornecidos pelo fabricante com aquele modelo de equipamento;
6.9.11. Equipamentos, mddulos, componentes, ou qualquer outra parte do OBJETO do presente
Termo de Referéncia que a CONTRATANTE constate terem sido entregues ja com defeito ou
danificados devem ser trocados por um outro equipamento, componente ou item novo, de
mesma marca e modelo, com numero de série diferente, em no maximo 15 dias Uteis apds a
comunicagdo por escrito por parte da CONTRATANTE;
6.9.12. Equipamentos que a CONTRATANTE constate terem sido entregues com outras
irregularidades (como por exemplo, falta do selo ANATEL ou selo ANATEL incorreto, falta de
manuais, software ou firmware incorreto, configuracao de hardware incorreta, equipamento
incorreto), devem ter as mesmas sanadas em no maximo 5 dias Uteis a partir de documentacgado
da area técnica informando a CONTRATADA;
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6.9.13. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em rede, e incluir todos os adicionais necessarios (de quaisquer espécie: licengas
de software, cabos, manuais, etc.), devem ter as mesmas sanadas em no maximo 5 dias Uteis a
partir de documentacdo da area técnica informando a CONTRATADA,;

6.9.14. A CONTRATADA deve fornecer suporte técnico remoto na lingua Portuguesa
para toda a solugdo tanto hardware quanto software durante o periodo de vigéncia da
garantia/vigéncia contratual, assegurando atendimento a incidente de producdo exclusivo a
PRODAM.

6.9.15. Regime de atendimento dos chamados de suporte técnico devera ser de 24
horas por dia, 7 dias por semana, 365 dias do ano, de acordo com o grau de severidade
informada pela contratante, na abertura do chamado, observando-se os requisitos técnicos e
prazos constantes neste Termo de Referéncia

6.9.16. Abertura de chamados: Site Web, telefone (0800) e/ou email, providenciados
pela CONTRATADA. Este servico devera estar disponivel 24 horas por dia, 7 dias por semana,
com geragdo de numero de protocolo de atendimento, o qual sé6 podera ser fechado apds
confirmacdo com técnicos da PRODAM.

6.9.17. Equipamentos/servicos contemplados:

6.9.17.1. Access Points em regime de servico

6.9.17.2. Controladoras (fisica ou nuvem) e/ou solucdo de controle e gerenciamento
wireless.

6.9.17.3. Access Points deste Termo de Referéncia

6.9.18. Diagndsticos/solucdo dos chamados, com o efetivo inicio do atendimento
técnico:

6.9.19. A Contratada deverd dar solugdo e orientagdes para diagndstico de problemas

e ajuda na interpretacdo de traces, dumps e logs, além de escalonar, caso necessdrio, a central
de suporte certificado do fabricante de forma a envolver no atendimento do chamado a
engenharia de produto. O atendimento deverd ser promovido por telefone, acesso remoto
(Suporte Técnico de nivel 1), sendo que, caso seja necessario, devera ser efetivado com
atendimento/suporte técnico on-site (Suporte Técnico nivel 2) e acesso e abertura de chamados
com o fabricante (Suporte nivel 3).

6.9.20. Os atendimentos cujas interagdes de corregdes necessitarem de continuidade
apos o hordrio comercial, deverdo ter suas continuidades garantidas pela CONTRATADA.
6.9.21. A CONTRATADA deve fornecer o suporte técnico certificado pelo fabricante e
vinculado aos equipamentos/servigos constantes neste Termo de Referéncia. Referido suporte
técnico on-site deve ser fornecido conforme os seguintes requisitos:

6.9.21.1. Suporte técnico de nivel 2 (exclusivo para substituicdo de solugdo de
gerenciamento e controle em campo) e 3 (suporte para problemas construtivos) a todos os itens
ofertados, de forma a garantir o cumprimento de todos os requisitos abaixo.

6.9.21.2. Disponibilizar acesso aos funcionarios da CONTRATANTE para que possam
acessar os softwares e ferramentas certificadas pelo fabricante.

6.9.21.3. Possuir suporte técnico remoto para todos os itens ofertados durante o
periodo de vigéncia da garantia/vigéncia contratual, assegurando atendimento a incidentes da
produgdo:

6.9.22. Modalidade do atendimento conforme a severidade:
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6.9.22.1. Controladoras e/ou solugdo de controle e gerenciamento wireless:
6.9.22.1.1. Severidade Alta (indisponibilidade): Atendimento de consultor especializado,
com tempo de retorno referente ao 12 contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 30 min apds a abertura do chamado, com solugdo em no maximo
1 (uma) hora da abertura do chamado.

6.9.22.1.2. Severidade Média (indisponibilidade parcial e/ou lentiddo): Atendimento de
consultor especializado, com tempo de retorno referente ao 12 contato técnico no chamado e
com o efetivo inicio do atendimento técnico em até 1 (uma) hora apds a abertura do chamado,
com solugdo em no maximo 2 (duas) horas da abertura do chamado.

6.9.22.1.3. Severidade Baixa (lentiddo e/ou mensagens de alerta/erro - servico com
disponibilidade precaria): Atendimento de consultor especializado, com tempo de retorno
referente ao 12 contato técnico no chamado e com o efetivo inicio do atendimento técnico em
até 2 (duas) horas apds a abertura do chamado, com solugdo em no maximo 4 (quatro) horas da
abertura do chamado.

6.9.22.2. Access Points deste Termo de Referéncia:

6.9.22.2.1. Severidade Baixa: Atendimento remoto de consultor especializado, com
tempo de retorno referente ao 12 contato técnico no chamado e com o efetivo inicio do
atendimento técnico em até 8 (oito) horas apds a abertura do chamado, com solugdo em no
maximo 24 (vinte e quatro) horas Uteis da abertura do chamado. Em caso de necessidade de
substituicdo, a CONTRATANTE devera realizar a troca do equipamento no balcdo da
CONTRATADA de forma imediata.

6.9.23. O suporte técnico para solugcdo de controle e gerenciamento wireless devera,
ainda, fornecer orientagdes para diagndstico de problemas e ajuda na interpretagao de traces,
dumps e logs sempre acionando a engenharia de produto para os chamados de severidade Alta
ou Média.

6.9.24. Os atendimentos cujas interagdes de corregdes necessitarem de continuidade
apo6s o hordrio comercial, deverao ter suas continuidades garantidas.

6.9.25. O suporte técnico deverd, ainda, prover informacées sobre correcbes, ou a
propria corregao.

6.9.25.1. Nos casos de defeitos ndo conhecidos, as documentagdes recebidas da
instalacdo (tais como: traces, dumps e logs) deverdo ser encaminhadas aos laboratdérios dos
produtos a fim de que sejam fornecidas as devidas solugdes.

6.9.26. A garantia da solugdo de controle e gerenciamento wireless ofertada sera pelo
tempo que houver access points com contrato, incluindo todos os equipamentos, softwares,
moddulos e todos os itens da solugdo, a ser provida pela CONTRADA e, solidariamente, pelo
fabricante, nos termos da legislacdo atinente.

6.9.27. A garantia dos access points ofertados é pelo tempo de contrato por se tratar
de uma ARP de servigos, incluindo todos os equipamentos, softwares, mddulos e todos os itens
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da solucdo, a ser provida pela CONTRADA e, solidariamente, pelo fabricante, nos termos da
legislacdo atinente.

6.9.28. A PRODAM devera ter acesso direto ao site do fabricante para atualizacao, sem
onus adicional, dos softwares instalados e fornecimento de novas versdes de software, por
necessidade de corregdo de problemas ou por implementagdao de novos releases.

6.9.29. Em caso de defeito no equipamento, onde o diagndstico aponte para
problemas com o hardware, ndo havendo solugdo nos prazos acima especificados, sem prejuizo
das penalidades cabiveis:

6.9.29.1. Caso seja detectada a necessidade de troca de todo o equipamento,
CONTRATADA devera prover, através de seus servicos formais, o equipamento substituto com
hardware de mesmo modelo ou superior.

6.9.29.2. A CONTRATADA deverd promover toda a logistica de entrega do equipamento
substituto nas dependéncias onde se encontra o equipamento com defeito e a retirada do
mesmo, sem custo paraa CONTRATANTE.

6.9.29.3. A CONTRATADA deve garantir a conclusdo dessa operacgao de substituicdo em
até, no maximo, 5 dias Uteis, a contar da data de abertura do chamado.

6.9.29.4. A CONTRATADA deve garantir também a instalacdo fisica e reconfiguragao
plena da solucdo de controle e gerenciamento wireless, colocando o mesmo em operagao
normal, instalando a mesma configuracdo originalmente existente no equipamento que
apresentou defeito. Para esta operacionalizagdo plena apds uma manutencdo de hardware, a
CONTRATANTE devera fornecer os backups das configuragdes logicas que estavam em
funcionamento no equipamento afetado para que sejam aplicados no equipamento substituto.

6.9.30. Atualizag6es de software:
6.9.30.1. Todos os equipamentos envolvidos nesta garantia deverao possuir atualizagao
de software/firmware durante o periodo.

6.10. DESEMPENHO E DISPONIBILIDADE
6.10.1. Os servicos, hardwares e demais itens fornecidos, deverdao estar disponiveis 24
horas por dia, 7 dias por semana, inclusive feriados e datas comemorativas de qualquer espécie.
6.10.2. As interrupgdes programadas para manutengdes preventivas ou por necessidades
da CONTRATADA, deverao ser efetuadas aos finais de semana, ou dias que seguem a feriados
nacionais, desde que comunicadas formalmente a CONTRATANTE com antecedéncia de 5 (cinco)
dias uteis, ou em casos extraordinarios de comum acordo entre as partes.
6.10.3. No caso de falhas na prestacdo do servico, ocorréncias de interrupgdes ou
anormalidades que afetem o desempenho e a seguranca da rede e/ou equipamento serdo de
responsabilidade da CONTRATADA, que concederd descontos conforme a equagao abaixo,
limitados ao valor mensal do servico:
D= PxI/M,onde:
D = valor do desconto em RS (reais) relativo ao circuito dedicado indisponivel;
| = Quantidade de minutos de falha;
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P = Prego mensal em RS (reais) do servico.

M = Minutos em um més

6.10.4. O servico sera considerado indisponivel a partir do inicio de uma interrupgao
informada pela Prodam-SP a CONTRATADA, ou quando a CONTRATADA comunicar a Prodam-
SP, o que ocorrer primeiro.

6.10.5. A disponibilidade mensal do servigo contratado devera ser de:

6.10.5.1. Solucdo de Gerenciamento e Relatdrio, 99,86%

6.10.5.2. Access Points e acessorios, no minimo 99,44%

6.10.6. Mesmo com o cumprimento das disponibilidades, mas com ocorréncia de pelo

menos 5 (cinco) interrupgdes mensais sera concedido descontos.
6.10.7. Caso ndo seja cumprido a disponibilidade e as interrup¢des sera concedido
descontos das duas infragoes.

7. MULTAS
7.1. Entrega:
7.1.1. Multa de 1% (um por cento) sobre o valor total dos equipamentos ndo entregues,

por dia de atraso pelo ndo atendimento ao prazo estabelecido no item 6.8.4 do Termo de
Referéncia (PRAZO DE ENTREGA), até o limite de 5% (cinco por cento), a qual deverd ser
descontada da fatura, até a totalidade da multa ou cobrada judicialmente, conforme o caso. A
partir do 62 (sexto) dia de atraso, sera aplicada cumulativamente multa de 2% (dois por cento)
sobre o valor total do contrato por dia de atraso, sem motivo justificado, limitada a 30% (trinta
por cento) sobre o valor total do contrato.

7.1.2. Multa de 1% (um por cento) sobre o valor total de cada nota fiscal, por dia de atraso
pelo ndo atendimento ao prazo estabelecido no item 6.8.8 do Termo de Referéncia (ACEITE),
até o limite de 5% (cinco por cento), a qual deverd ser descontada da fatura, até a totalidade da
multa ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de atraso, sera
aplicada cumulativamente multa de 2% (dois por cento) sobre o valor total do contrato por dia
de atraso, sem motivo justificado, limitada a 15% (quinze por cento) sobre o valor total da nota
fiscal.

7.1.3. Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total de cada
nota fiscal, por dia de atraso pelo ndao atendimento ao prazo estabelecido nos itens 6.9.12 e
6.9.13 do Termo de Referéncia (IRREGULARIDADES DOS EQUIPAMENTQOS), até o limite de 1,25%
(um virgula vinte e cinco por cento), a qual devera ser descontada da fatura, até a totalidade da
multa ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de atraso, sera
aplicada cumulativamente multa de 0,5% (zero virgula cinco por cento) sobre o valor total do
contrato por dia de atraso, sem motivo justificado, limitada a 10% (dez por cento) sobre o valor
total da nota fiscal.
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7.2. Para os demais itens a CONTRATADA sera multada pela CONTRATANTE conforme
a tabela abaixo, sem prejuizo a outras multas e san¢des, nos casos previstos por este termo de

referéncia;

7.3. Tabela 1 - Multas Administrativas para Acess Points

Descricdo ‘Penalidade

Exceder tempo maximo para o
primeiro atendimento

Multa de 0,05% (zero virgula zero cinco por cento) por|
hora de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitario do equipamento;

Exceder tempo mdaximo para reparo

Multa de 0,1% (zero virgula um por cento) por hora
de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitdrio do equipamento;

Ndo atender o prazo para reparo
definitivo de equipamento

Multa de 1% (um por cento) por dia de atraso,
calculada sobre o preco unitario do equipamento,
limitado ao preco do préprio equipamento;

Exceder tempo maximo para abertura
de chamado e suporte de 12 nivel

Multa de 0,05% (zero virgula zero cinco por cento) por
hora de atraso, limitada a 5% (cinco por cento) por
equipamento por més, calculada sobre o preco
unitario do equipamento;

Exceder tempo maximo, suporte de
segundo ou terceiro nivel

Multa de 1% (um por cento) por hora de atraso,
calculada sobre o precgo unitario do equipamento,
limitado a 10% (dez por cento) por equipamento por
més, calculada sobre o preco unitario do
equipamento;
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7.3.1. Tabela 2 - Multas Administrativas para Solucdo de Gerenciamento
Multa de 0,1% (zero virgula um por cento) por hora
Exceder tempo mdaximo para o de atraso, limitada a 5% (cinco por cento) por
primeiro atendimento equipamento por més, calculada sobre o preco
unitario do equipamento;

Multa de 0,2% (zero virgula dois por cento) por hora
. de atraso, limitada a 5% (cinco por cento) por

Exceder tempo maximo para reparo ) R
equipamento por més, calculada sobre o preco

unitario do equipamento;

. Multa de 2% (dois por cento) por dia de atraso,
Ndo atender o prazo para reparo o .
y . calculada sobre o preco unitario do equipamento,
definitivo de equipamento L .. .
limitado ao preco do préprio equipamento;

Multa de 0,1% (zero virgula um por cento) por hora
Exceder tempo maximo para aberturalde atraso, limitada a 5% (cinco por cento) por

de chamado e suporte de 12 nivel equipamento por més, calculada sobre o preco
unitario do equipamento;

Multa de 2% (dois por cento) por hora de atraso,

L. calculada sobre o preco unitario do equipamento,
Exceder tempo maximo, suporte de | . ]
. , limitado a 10% (dez por cento) por equipamento por
segundo ou terceiro nivel . .
meés, calculada sobre o preco unitdrio do

equipamento;

7.4. Pela indisponibilidade do servico e/ou equipamento (hardware e/ou software) por
responsabilidade da contratada, considerando a disponibilidade mensal exigida de acordo com
o disposto no item 6.10 — “Desempenho e Disponibilidade” do Termo de Referéncia — Anexo |
deste Termo de Referéncia, a Contratada concederd desconto conforme a equacdo abaixo,
limitado ao valor mensal do servigo:

D= Pxl/ M, onde:

D = valor do desconto em RS (reais) relativo ao equipamento dedicado indisponivel;

| = Quantidade de minutos de falha;

P = Preco mensal em RS (reais) do servico.

M = minutos por més

7.5. Ultrapassado os prazos limite para restabelecimento de inoperancia, tratado no
subitem 6.10 (DESEMPENHO E DISPONIBILIDADE) do Termo de Referéncia, a empresa
contratada estara sujeita a multa de 10% (dez por cento) do valor mensal do servico indisponivel,
a cada periodo de 30 (trinta) minutos de indisponibilidade, limitado ao valor mensal do circuito;
7.6. Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual, se o
servigo prestado estiver em desacordo com as especificagdes contidas no Termo de Referéncia,
a qual sera cobrada extra ou judicialmente, conforme o caso;
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8. DAS OBRIGACOES DA CONTRATADA

8.1. Executar o objeto em conformidade com as condigGes deste instrumento.

8.2. Manter durante toda a execucdo contratual, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacao e qualificacao exigidas na licitacao.
8.3. Aceitar, nas mesmas condi¢cdes contratuais, os percentuais de acréscimos ou

supressoes limitados ao estabelecido no § 19, do art. 65, da Lei Federal n2 13.303/16, tomando-
se por base o valor contratual.

8.4. Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a
terceiros, decorrentes da sua culpa ou dolo, quando da execuc¢do do objeto, ndo podendo ser
arguido para efeito de exclusdo ou reducao de sua responsabilidade o fato de a CONTRATANTE
proceder a fiscalizagdo ou acompanhar a execugdo contratual.

8.5. Responder por todas as despesas diretas e indiretas que incidam ou venham a
incidir sobre a execucao contratual, inclusive as obrigacdes relativas a salarios, previdéncia
social, impostos, encargos sociais e outras providéncias, respondendo obrigatoriamente pelo
fiel cumprimento das leis trabalhistas e especificas de acidentes do trabalho e legislacdo
correlata, aplicaveis ao pessoal empregado na execucdo contratual.

8.6. Prestar imediatamente as informagOes e os esclarecimentos que venham a ser
solicitados pela CONTRATANTE, salvo quando implicarem em indagac¢des de carater técnico,
hipdtese em que serdo respondidas no prazo de 24 (vinte e quatro) horas.

8.7. Substituir ou reparar o objeto contratual que comprovadamente apresente
condicdes de defeito ou em desconformidade com as especificacbes deste termo, no prazo
fixado pela CONTRATANTE do SRP (Sistema de Registro de Precos), contado da sua notificacdo.
8.8. Cumprir, quando for o caso, as condi¢es de garantia do objeto, responsabilizando-
se pelo periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administragao.

8.9. Providenciar a substituicdo de qualquer profissional envolvido na execuc¢do do
objeto contratual, cuja conduta seja considerada indesejavel pela fiscalizagdo da CONTRATANTE.
8.10. A empresa deve ter logistica para entrega dos produtos no municipio de Sdo Paulo
no prazo estabelecido no item 6.8.4. deste Termo de Referéncia.

9. REQUISITOS TECNICOS:

9.1. Parcerias técnicas

9.1.1. Revenda com certificado de parceria em nivel mais elevado numa escala de certificagdo de
revenda do fabricante para a tecnologia WIFI, por documento emitido ou disponivel no site do
fabricante.

9.1.1.1. Caso a certifica¢cdo de revenda do fabricante ndo especifique a quantidade de profissionais
qualificados, a empresa integradora devera ter pelo menos um profissional de terceiro nivel de
routing/switching, um profissional de terceiro nivel de security e um profissional de terceiro nivel
de WIFI,

9.1.1.1.1. A comprovagdo do item acima podera se dar através da apresentacdo de
certificados emitidos pelo fabricante.

9.1.2. Caso seja necessario a troca de fabricante dos equipamentos de WIFI, devera manter o
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mesmo nivel de certificacdo de revenda;

10. DAS OBRIGAGCOES DA CONTRATANTE

10.1. Solicitar a execugao do objeto a CONTRATADA através da emissao da ordem de
compra.

10.2. Proporcionar a CONTRATADA todas as condicGes necessarias ao pleno

cumprimento das obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei
Federal no 13.303/16 e suas alteragGes posteriores.

10.3. Fiscalizar a execu¢do do objeto contratual, através de sua unidade competente,
podendo, em decorréncia, solicitar providéncias da CONTRATADA, que atendera ou justificard
de imediato.

10.4. Notificar a CONTRATADA de qualquer irregularidade decorrente da execugdo do
objeto contratual.

10.5. Efetuar os pagamentos devidos a CONTRATADA nas condicOes estabelecidas neste
Termo.

10.6. Aplicar as penalidades previstas em lei e neste instrumento.

11. DA FISCALIZACAO

11.1. A execucdo contratual serd acompanhada e fiscalizada por um gestor

especialmente designado para este fim pela CONTRATANTE, de acordo com o estabelecido no
art. 67, da Lei Federal n? 13.303/16, a ser informado quando da lavratura do instrumento

contratual.
12. TREINAMENTO
12.1. A CONTRATADA devera ministrar capacitagdo na Solucdo de Controle E

Gerenciamento Wireless para no minimo 5 (cinco) funcionarios da PRODAM por modalidade,
conforme cronograma definido entre as partes, dentro do municipio de Sdo Paulo ou em outras
localidades, desde que em comum acordo e com os custos arcados pela CONTRATADA ou de
forma online.

12.2. Os cursos deverdo ser disponibilizados em duas modalidades: configuracao e
monitoramento.

12.3. As turmas das duas modalidades ndo terdo, necessariamente, 0os mesmos
participantes.

12.4. O treinamento é parte do aceite da solugao.

13. PRECOS

13.1. Este servico serd faturado com instalacdo e valor mensal.

13.1.1. O valor total de instalagdo ndo deverd ultrapassar 5% (cinco por cento) do valor total do
contrato.

13.1.2. Cada item devera ter obrigatoriamente valor de instalagdo, assim qualquer item nao
devera ter valor igual a zero;

13.2. O preco dos servicos prestados é o constante da tabela abaixo:
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Item Qtdade Valor Valor Total| Valor Valor Valor por 36
Instalagao de unitario Total meses
Descricao Unitdrio | instalacdo | Mensal Mensal
(a) (b) (i) () (d) (t)
1 L li=1a+1b At ld=1a*1c| 1t=1d * 36
Access Point tipo | 0 0
0 0 0 0
2 2t
7.723 120,00 |926.760,00| 164,89 |1.273.445,47|45.844.036,92
Access Point tipo Il
3 Access Point tipo llI 0 0 0 0 0 it
4 Power Injector 0 0 0 0 0 {t
S Instalagao: limitado em St=até5% *T
até 5% do valor total do
contrato 926.760,00
T VALOR GLOBAL RS 46.770.796,92
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ANEXO Il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCAO DO MUNICIPIO
DE SAO PAULO, inscrita no CNPJ n2 43.076.702/0001-61, com sede na Rua Libero Badard n2 425
— Centro - S3o Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a TELESUL
TELECOMUNICAGCOES LTDA., com sede na Avenida Queiroz Filho, n2 15.60 — 32 andar, bairro
Vila Hamburguesa, Municipio de Sao Paulo, Estado de Sdo Paulo, CEP: 05.319-000, inscrita no
CNPJ sob o n2 57.229.601/0001-98, doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n.2 17.01/2024 doravante denominado Contrato
Principal, a CONTRATADA poderd ter acesso a informacgdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condi¢Ges de revelacao destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecao;

Considerando o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes cldusulas e condig¢0es:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigGes especificas para regulamentar
as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forga dos
procedimentos necessarios para a execuc¢do do objeto do Contrato Principal celebrado entre as
partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagao: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada
de decisao.

Informacgao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtidas por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fun¢do de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econOGmico,
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politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdao possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao
resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdao consideradas como informacgées sigilosas, toda e qualquer
informacdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial
e/ou reservada. O termo informacdo abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢oes,
relatdrios, compilacdes, cddigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos,
definicdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagoes
técnicas/comerciais relacionadas/resultantes ou n3o ao Contrato Principal, doravante
denominados Informacées, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacgdes de execucdo do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execuc¢do do Contrato
Principal, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegacgdes, faca uso dessas informagdes, que se restringem estritamente ao cumprimento do
Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informagdes sigilosas figuem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas
a execuc¢do do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacGes constantes deste TERMO nao serdo aplicadas as informacdes
que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo;

Il = Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vdélida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protec¢do pertinente e tenham sido notificadas sobre a existéncia
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de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informagao sigilosa
revelada pela outra parte exclusivamente para os propdsitos da execucdao do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informacées.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessadrias a protegao
da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informacdes reveladas a
outra parte em funcdo deste TERMO.

I —Quando requeridas, as informagdes deverao retornar imediatamente ao proprietario,
bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soécios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugao do
Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informacgdes, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razdo, tenha acesso a elas;
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Il = Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das Informacdes
Proprietdrias por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das informacgdes, por determinacao
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacao a que
a CONTRATADA teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme disposicoes
contratuais e legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisao
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acao ou omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, previstas nas Leis Federais n2 13.303/2016 e n? 10.520/2002;

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execugao das obrigagGes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e,
salvo expressa determinacdo em contrdrio, sobre eventuais disposicbes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:
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I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades da CONTRATADA referentes a contratagdo em comento;

I = A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao Contrato Principal.

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicoes
estabelecidas neste instrumento, ndo constituird novagao ou rentincia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obrigagdes ora constituidos serdo regidos pela
legislacdo e regulamentacao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante termo aditivo firmado
pelas partes;

VI — AlteracGes do numero, natureza e quantidade das informacgGes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes
pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em
qgualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma
das informacGes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegao descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizacdo de termo aditivo ao Contrato Principal;

VIII - Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar Informacgdes sigilosas para a outra Parte,
nem como obrigacao de celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢des no presente Termo de Compromisso de
Manutencao de Sigilo, a CONTRATADA concorda com os termos da declaragdo acima, dando-se
por satisfeita com as informagdes obtidas e plenamente capacitada a prestar o servigo
contratado.

Sao Paulo, 24 de janeiro de 2024.
REINALDO MARTINS 3o/t i50

DELGADQ:06662333 DELGADO:06662333816
816 Dados: 2024.01.24 19:13:16
-03'00'

Representante legal
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ANEXO Il

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: TELESUL TELECOMUNICACOES LTDA
CNPJ n2: 57.229.601/0001-98
Vigéncia contratual: 36 (trinta e seis) meses

Objeto contratual: PRESTAGAO DE SERVICO PARA FORNECIMENTO DE EQUIPAMENTOS DE
REDE WIRELESS COM SUPORTE, MANUTENGAO E SOLUCAO DE GERENCIAMENTO

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://portal.prodam.sp.gov.br/wp-

content/uploads/2021/10/Codigo _Conduta Integridade 2021.pdf, responsabilizando-nos pelo

seu integral cumprimento, inclusive por parte dos nossos empregados e prepostos, nos termos
do artigo 932, lll, do Cédigo Civil, comprometendo-nos com a ética, dignidade, decoro, zelo,
eficacia e os principios morais que norteiam as atividades desempenhadas no exercicio
profissional e fora dele, em razdo das obrigagdes contratuais assumidas, com foco na
preserva¢ao da honra e da tradigdao dos interesses e servigos publicos.

Sao Paulo, 24 de janeiro de 2024.

Assinado de forma digital por
REINALDO MARTINS REISNAaLSO eM:RTI;S otalpe

DELGADOQ:06662333 DELGADO:06662333816

Dados: 2024.01.24 19:13:41
816 e

Representante legal
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ANEXO IV
MATRIZ DE RISCOS

Probabilidade
(frequente, (medidas,

provavel, procedimentos ou

ocasional, remota mecanismos para

Mitigacao

Alocagéo
(publico, privado

Impacto
(alto,
ou médio,
compartilhado) | baixo)

Definigado

ou improvavel)

minimizar)

Mercado externo [Modificagbes no fluxo  |compartilhado alto remota Modificagdo dos
logistico e aduaneiro, prazos de entrega e
e/ou desabastecimento ladequagao dos
internacional modelos de

lequipamentos, se
necessario,
ladequagao do
contrato.

Mudangas Mudangas na legislagdo|Compartilhado ~ [Médio Remota Recomposicdo do

tributarias tributaria que aumente lequilibrio
ou diminua custo, lecondmico
lexceto mudanga na financeiro
legislagéo do IR

Inovagoes Atendimento por parte  [compartilhado baixo remota )Adequagéo do

tecnolégicas da CONTRATADA de contrato, com a
inovagdes tecnologicas, substituicdo dos
pela tecnologia wi-fi equipamentos,

podendo ser
avaliada a
possibilidade de
reequilibrio
lecondmico-
financeiro

Variagao cambial |Produtos ou Compartilhado Médio Ocasional Reequilibrio

desproporcional a [componentes ndo lecondmico-

média apurada em
periodos
anteriores

nacionais cotados com
base no dolar

financeiro mediante

a demonstragado do
impacto dessa
circunstancia na
equacao
lecondmico-
financeira do
contrato
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Diario Oficial da Cidade de S&o Paulo

terca-feira, 30 de janeiro de 2024

integra do Contrato (Nimero do Documento SEI)

097302781

Instituto de Previdéncia Municipal de Sao
Paulo

NUCLEO DE LICITACAO E GESTAO DE
CONTRATOS

Documento: 097356151 | Outras (NP)

PRINCIPAL
Especificacido de Outras
Apostilamento de Reajuste

Sintese (Texto do Despacho)

PROCESSO SEI N° 6310.2019/0001428-4INTERESSADO:
Instituto de Previdéncia Municipal de Sdo Paulo -
IPREMASSUNTO: Apostilamento de reajuste Centro de
Integragdo Escola Empresa - CIEE. DESPACH O: I - A vista
dos elementos contidos no processo, em especial, as manifestagdes
precedentes da Coordenadoria de Administracdo e Finangas e da
Assessoria Técnica Previdenciaria deste Instituto, as quais acolho,
como razdo de decidir, AUTORIZO, com fundamento no artigo
65, inciso II, "d", da Lei Federal n.° 8.666/93, o apostilamento de
reajuste do Termo de Contrato n.° 005/IPREM/2021, firmado com
o Centro de Integracdo Escola Empresa - CIEE, inscrito no
CNPJ/MF, sob o n.° 61.600.839/0001-55, passando o valor do
auxilio transporte anual de R$ 46.464,00 (quarenta e seis mil
quatrocentos e sessenta e quatro reais) para R$ 52.800,00
(cinquenta e dois mil e oitocentos reais), considerando as
disposi¢oes da Resolugdo STM n.° 52, de 28 de dezembro de
2023.11 - AUTORIZO a emissio da Nota de Empenho
correspondente, que ira onerar a dotacao n.°
03.10.09.122.3024.2.106.3.3.90.39.00.00 do orcamento vigente,
respeitando o principio da anualidade.III -Publique-se.

Anexo I (Nimero do Documento SEI)
097260967
Data de Publicacio

30/01/2024

Documento: 097424187 | Julgamento (NP)

PRINCIPAL

Sintese (Texto do Despacho)

Parecer PregoeiroO presente recurso ndo merece provimento, por
ndo noticiar razdes que violam os principios que norteiam o
procedimento licitatorio:No caso em analise, a Recorrente alega
que os pregos apresentados pela SAOC, ndo estdo compativeis
com o mercado e que sua proposta de preco seria inexequivel.Vale
mencionar, que houve na licitagdo uma grande disputa na fase de
lances pelas empresas participantes e que, 7 (sete) empresas
apresentaram pre¢os muito abaixo de suas propostas iniciais, assim
como a licitante vencedora,Da Presungdo relativa de
inexequibilidadeDe todo modo, assim como no regime anterior, a
incidéncia dos parametros objetivos previstos na nova Lei autoriza
tdo somente presuncdo relativa de inexequibilidade.As novas
previsdes normativas devem ser interpretadas no sentido de que
subsiste a possibilidade de o licitante demonstrar a plena
exequibilidade de sua proposta, ainda que o valor ofertado seja
inferior ao limite minimo de 75% do or¢amento estimado pela
Administragdo.Deve ser transportada para a nova Lei a
racionalidade traduzida na Sumula 262 do TCU sob a égide da Lei
8.666, no sentido de que o critério legal "conduz a uma presuncdo
relativa de inexequibilidade de pregos, devendo a Administrag@o
dar a licitante a oportunidade de demonstrar a exequibilidade da
sua proposta".O inciso III do artigo 59 da Lei n° 14.133/2021,
considera desclassificadas as ofertas que apresentarem precos
inexequiveis, ou seja, valores comprovadamente insuficientes para
a cobertura dos custos da contratacdo pretendida. Uma vez que
haja uma disparidade relevante entre o prego ofertado e o
orgamento estimado pela Administracdo Publica, instaura-se a
discussdo a respeito da exequibilidade da proposta.O valor do
or¢amento estimado da Administragdo costuma ser adotado como
o limite maximo de aceitabilidade das propostas apresentadas, mas
ofertas abaixo desse valor n3o configurardo, necessariamente,
precos inexequiveis.A titulo de exemplo, tem-se um assunto
recorrente neste Tribunal de Contas dos Municipios do Estado da
Bahia: a possibilidade da apresentacdo de propostas com taxa de
administragdo negativa, de entendimento ja pacifico nesta
Corte:"Contudo, entende esta Relatoria que, de fato, a oferta de
taxa negativa ou de valor zero ndo implica necessariamente a
inexequibilidade da proposta, conforme recente posicionamento do
Tribunal de Contas da Unido, ao julgar a Representacdo n°
004.759/2018-4(?). No <caso de duavidas a respeito da
exequibilidade da proposta, a nova lei autoriza a Administragao a
promover diligéncias a fim de esclarecer se uma proposta é ou nao
passivel de execugdo, conforme os termos do edital. Tais

diligéncias podem consistir na atuag@o propria da Administragdo.A
legislacdo posicionou de forma deslocada alguns dispositivos,
dentre eles o inciso III, do art. 59, que deve ser interpretado em
conjunto com o art. 61, §1°. Assim, ap6s o resultado do julgamento
das propostas, a Administragdo poderd negociar condigdes mais
vantajosas com o primeiro colocado que, mesmo possuindo a
proposta mais vantajosa.A licitante vencedora apresentou valores
compativeis, comparados as propostas dos demais licitantes, além
disso, os precos unitarios informados na planilha de pregos,
demonstram compatibilidade com os pregos praticados no
mercado.Cabe ressaltar que a recorrente reduziu drasticamente o
valor da proposta inicialmente apresentada, qual seja: R$
26.000.000,00 (vinte e seis milhdes de reais); Para: R$
8.000.000,00 (oito milhdes).Em suma, ndo basta que qualquer
licitante alegue infundadamente a inexigibilidade da proposta. Ao
contrario, em razdo do seu carater excepcional, deverdo ser
expostas as razdes objetivas que comprovem a suposta
inexequibilidade.Entender de forma diversa seria permitir que o
Administrador desclassificasse propostas de empresas que
envidaram todos os seus esfor¢os para competir no mercado e
oferecer uma melhor proposta para a Administragdo, o que nao faz
sentido 16gico, pois a modalidade do certame ¢ o MENOR
PRECO.Do atendimento & qualificacdo técnicaA prova de
capacitacdo técnico-operacional tem o objetivo de demonstrar que
a empresa ¢ capaz de realizar o servigo/fornecimento, em seus
aspectos tipicos de estrutura organizacional (tais como instalagdes,
equipamentos e equipe).De acordo com o artigo 67 da Lei
14.133/2021 somente poderdo ser exigidos/admitidos atestados
relativos as parcelas relevantes e de valor significativo da obra ou
do servigo.Ainda no tocante a qualificagdo técnica:Sempre sera
admitida a prova de aptiddo por meio de atestados ou certiddes que
comprovem a atuagdo em obras ou servigos similares de
complexidade tecnolégica e operacional equivalente ou
superior.Sera admitida a exigéncia de atestados com quantidades
minimas de até 50% (cinquenta por cento) das parcelas de que
trata o item anterior, vedadas limitagdes de tempo e de locais
especificos relativas aos atestados.A exigéncia de atestado de
capacidade técnica deve vincular-se a prova de desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e
prazos com o objeto da licitagdo, devendo ser indicados, de forma
objetiva, os critérios de aceitagdo do(s) atestado(s) pelo (a)
pregoeiro (a) na fase de julgamento.Cumpre salientar que na etapa
de habilitacdo técnica é vedado o estabelecimento de exigéncias
que restrinjam o carater competitivo do certame, como: a)
Restrigdo do niimero maximo de atestados a serem apresentados
para comprovacdo de capacidade técnico- operacional; b)
Comprovagdo de execugdo de quantitativos minimos excessivos;
¢) Comprovagdo de experiéncia anterior relativa a parcelas de
menor relevancia técnica ou de valor ndo significativo em face do
objeto da licitagdo; d) Comprovagdo da capacidade técnica além
dos niveis minimos necessarios para garantirem a qualificagdo
técnica das empresas ou dos profissionais para a execugdo do
empreendimento.Vejamos a SUMULA TCU 263"Para a
comprovacdo da capacidade técnico-operacional das licitantes, e
desde que limitada, simultaneamente, as parcelas de maior
relevancia e valor significativo do objeto a ser contratado, ¢ legal a
exigéncia de comprovagdo da execugdo de quantitativos minimos
em obras ou servicos com caracteristicas semelhantes, devendo
essa exigéncia guardar propor¢do com a dimensdo e a
complexidade do objeto a ser executado."Vale observar, por fim,
que esse também ¢ o entendimento do Tribunal de Contas da
Unido sobre a matéria, em consonancia com suas jurisdi¢des,
conforme exemplificado pelo Acoérdio n°® 1.377/2020. Os
atestados/documentos apresentados pela empresa vencedora,
respeitaram as exigéncias da fase de habilitagdo técnica,
assegurando a proporcionalidade entre o objeto do certame ¢ a
experiéncia exigida dos licitantes, subsidiada pelo posicionamento
da area técnica demandante, que realizou a analise dos documentos
e diligéncias para confirmagdo das informagdes prestadas,
respeitando as exigéncias editalicias e atendendo os dispositivos
exarados pelo Decreto n° 62.100/2022.A licitagdo visa a selecionar
a proposta mais vantajosa a Administragdo Publica, de maneira
que a inexequibilidade ndo pode ser avaliada de forma absoluta e
rigida. Ao contrario, deve ser examinada em cada caso,
averiguando-se se a proposta apresentada, embora enquadrada em
alguma das hipéteses de inexequibilidade, pode  ser,
concretamente, executada pelo proponente. Assim, ¢ certo que o
simples fato de o valor apresentado pela recorrida ter sido inferior
ao apresentado pela recorrente ndo significa que a proposta é
inexequivel. Além disso, a empresa vencedora do certame, se
comprometeu, a cumprir rigorosamente as exigéncias
editalicias.Em analise aos elementos dispostos nos recursos,
observamos que a recorrente ndo apresentou qualquer elemento
probatorio das alegagdes, seja uma tabela de precos ou mesmo
uma pesquisa de mercado. Portanto, ndo merece prosperar a
alegacdo de que os precos das pegas sdo inexequiveis em razao da
alegacdo sem qualquer comprovacdo.No tocante a auséncia de
similaridade entre o exame ocupacional e os servicos de junta
médica especializada A recorrente ao alegar a auséncia de
similaridade estd invertendo a previsdo legal e exigindo objeto
idéntico nos atestados, o que ndo ¢ permitido, ja que a legislagdo
estabelece clara similaridade, ou seja, objetos compativeis. Os
atestados/documentos apresentados pela empresa vencedora do
certame, foram analisados e diligenciados pela 4rea técnica,
assegurado a proporcionalidade entre o objeto do certame e a
experiéncia exigida.Do parecer da Area TécnicaA area técnica do
Instituto foi ouvida a respeito dos recursos e contrarrazdes e se
manifestou consignando que: "Do ponto de vista do parecer
técnico, reconhecemos as semelhangas dos servigos apresentados
nos atestados com o objeto da presente licitagdo, visto que, em que
pese ser junta médica, sdo realizados por médico do trabalho e
especialistas, se adequando com a prestacdo a ser atendida. No

tocante ao quantitativo minimo exigido a Lei 14.133/2021, Art. 67
§ 2° traz em sua redagdo o seguinte teor: "... serd admitida a
exigéncia de atestados com quantidades minimas de até 50%
(cinquenta por cento) das parcelas de que trata o referido
paragrafo, vedadas limitagdoes de tempo e de locais especificos
relativas aos atestados." Nesse sentido, entendemos que a empresa
atendeu as quantidades minimas exigidas. Conclusdo da d4rea
Técnica:Por todo o exposto, salvo melhor juizo a equipe técnica
entende que a empresa SAOC CONSULTORIA EM
SEGURANCA E SAUDE DO TRABALHO LTDA, atende os
requisitos definidos no edital, desde que observados os
dispositivos legais."ConclusaoDiante das  manifestagdes
apresentadas, constatamos que ndo ha lastro ou fundamentagio
legal para as alegagdes apresentadas pela Recorrente, por ndo ter
apontado nada de novo que desabonasse ou alterasse a aceitagdo e
habilitacdo da empresa vencedora do certame.Vale destacar que a
Administragdo prezou pelo zelo administrativo, prevalecendo o
interesse publico, concedendo oportunidade para recorrente e
recorrida, tornando o processo cristalino com respeito as normas
de regéncia.Além disso, a licitacdo foi processada e julgada em
estrita conformidade com os principios basicos da legalidade, da
impessoalidade, da moralidade, da igualdade, da publicidade, da
probidade administrativa e da vinculagdo ao instrumento
convocatério e dos que lhes sdo correlato.A mingua das alegagdes
e fundamentos trazidos pelas recorrentes ¢ as contrarrazdes
apresentadas pela empresa SAOC CONSULTORIA EM
SEGURANCA, ,mantenho habilitada da empresa SAOC
CONSULTORIA EM SEGURANCA.Diante do exposto,
concluimos que a licitante comprovou a similaridade dos servigos
prestados por meio da apresentagdo dos atestados e dos registros
no Conselho Profissional competente, e com base nas informagdes
extraidas na andlise da darea técnica resta comprovada a
qualificagdo técnica da empresa vencedora do certame SAOC
CONSULTORIA EM SEGURANCA. A Analise do Recurso sera
publicada no site https://epubli.prefeitura.sp.gov.br/ e podera ser
consultada no Processo SEI 6310.2023/0005135-3.

Anexo I (Nimero do Documento SEI)
097424137

Data de Publicacio

29/01/2023

Empresa de Tecnologia da Informacao e
Comunicacao do Municipio de Sao Paulo

GERENCIA JURIDICA - ADMINISTRATIVO

Documento: 097406655 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Numero do Contrato
CO-17.01/2024
Contratado(a)
TELESUL TELECOMUNICACOES LTDA
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
57.229.601/0001-98
Data da Assinatura
29/01/2024
Prazo do Contrato
36
Tipo do Prazo
Meés

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO. CONTRATO CO-
17.01/2024. PROCESSO SEI N° 7010.2023/0012294-5. PREGAO
ELETRONICO N° 08.004/2022. CONTRATANTE: EMPRESA
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
DO MUNICIPIO DE SAO PAULO - PRODAM-SP S/A.
CONTRATADA: TELESUL TELECOMUNICACOES LTDA
(CNPJ: 57.229.601/0001-98). OBJETO: REGISTRO DE PRECOS
PARA REQUISITOS TECNICOS MINIMOS PARA
FORNECIMENTO DE EQUIPAMENTOS DE REDE
WIRELESS, ACCESS POINTS, NA MODALIDADE SERVICO.
COM SUPORTE, MANUTENCAO E SOLUCAO DE
GERENCIAMENTO, PARA 0S ORGAOS DA
ADMINISTRACAO DIRETA E INDIRETA DO MUNICIPIO DE
SAO PAULO. VIGENCIA: 36 (TRINTA E SEIS) MESES,
CONTADOS A PARTIR DE 29/01/2024. VALOR: O VALOR

4ssinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por ANGELO ANTOMNIO TIBURCIO MOTA - RF 727.806.3, em 30/01/2024 06:30,
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TOTAL DO PRESENTE COI:ITRATO E DE R$ 46.770.796,92
(QUARENTA E SEIS MILHOES, SETECENTOS E SETENTA
MIL, SETECENTOS E NOVENTA E SEIS REAIS E NOVENTA
E DOIS CENTAVOS).

Data de Publicac¢ao

30/01/2024

integra do Contrato (Nimero do Documento SEI)

097400608

Documento: 097413448 | Extrato de Aditamento (NP)

PRINCIPAL
Numero do Contrato
CO/TA-07.12/2023
Contratado(a)
SAJ ADV SISTEMAS S/A
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
28.687.849/0001-02
Data da Assinatura
14/12/2023
Prazo do Contrato
12
Tipo do Prazo
Més
Sintese (Texto do Despacho)
EXTRATO DE TERMO DE ADITAMENTO. TERMO DE
ADITAMENTO N° CO/TA-07.12/2023. PROCESSO SEI N°
7010.2020/0000835-7. DISPENSA DE LICITACAO N°
09.012/20. FUNDAMENTO LEGAL: ARTIGO 71 DA LEI N°
13.303/16. CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: SAJ] ADV
SISTEMAS S/A (CNPJ:  28.687.849/0001-02). ~OBJETO:
PRORROGACAO DO PRAZO DE VIGENCIA DO CONTRATO
CO-10.12/2020, PELO PERIODO DE 12 (DOZE) MESES,
CONTADOS A PARTIR DE 22/12/2023, COM TERMINO EM
21/12/2024. VALOR: O VALOR TOTAL DO TERMO ADITIVO
PARA O PERIODO ORA PRORROGADO E DE R$ 14.582,64
(QUATORZE MIL, QUINHENTOS E OITENTA E DOIS REAIS
E SESSENTA E QUATRO CENTAVOS).
Data de Publicacao
30/01/2024

integra do Contrato (Niumero do Documento SEI)

097408425
Sao Paulo Turismo
COMISSAO PERMANENTE DE LICITACOES

Documento: 097419364 | Abertura (NP)

DADOS DA LICITACAO
Numero
006/24
Registro de preco
Nao
Tipo
Menor preco
Natureza
Servigos comuns
Descricdo da natureza
Locagdo de equipamento

Objeto da licitacdo

Contratacdo de empresa especializada na prestagdo de locacdo de
equipamentos de aparelhos de ar-condicionado, sob o regime de
empreitada por preco global, para locagdo de equipamentos de
aparelhos de ar-condicionado, com o fornecimento de
equipamentos, material ¢ mao de obra, contemplando a instalagao,
manutenc¢do preventiva e corretiva, por um periodo de 24 (vinte e
quatro) meses, prorrogaveis, conforme bases, especificacdes e
condigdes do Edital e seus Anexos.

Processo
7210.2024/0000336-8
Local de execuc¢ao
Sao Paulo - SP

Data da sessao
16/02/2024

Hora do sessio
09:00

Data da Publicacio
30/01/2024

Texto do despacho

Comunicamos que encontra-se aberta licitagdo na modalidade
PREGAO ELETRONICO, para o objeto em referéncia, sendo que
o Edital encontra-se disponivel na integra para download, através
do sistema eletronico Licitacdes-e (www.licitacoes-e.com.br - n°
de referéncia 1037229), no site: http://e-
negocioscidadesp.prefeitura.sp.gov.br ¢ no Sistema SEI! pelo n°
7210.2024/0000336-8 no endereco
http://processos.prefeitura.sp.gov.br.As  Propostas  Comerciais
deverdo ser encaminhadas até 16/02/2024 as 09:00, horario de
Brasilia, pelo sistema eletronico Licitagdes-e no  site:
http://www.licitacoes-e.com.br. A disputa ocorrera a partir das
10:00 do mesmo dia. Esclarecimentos podem ser obtidos junto a
Comissdo Permanente de Licitagdes da Sdo Paulo Turismo S/A.,
Rua Boa Vista, 280 - 15° andar - Centro - Sdo Paulo, das 09:00 as
12:00h e das 14:00 as 17:00h, pelo telefone: (11) 2226-0491, ou
ainda pelo e-mail: licitacoes@spturis.com.Comissdo Permanente
de Licitagdes - Sao Paulo Turismo S.A.

Arquivo (Nimero do documento SEI)

097411757
Companhia de Engenharia de Trafego

DEPARTAMENTO DE AQUISICAO DE BENS E
SERVICOS ESPECIALIZADOS

Documento: 097384800 | Comunicado (NP)

PRINCIPAL

Sintese (Texto do Despacho)

EXPEDIENTE N° 0280/23 MODALIDADE: LICITACAO N°
37/23 OBJETO: CONTRATACAO DE  EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS DE
NATUREZA CONTINUA DE MANUTENCAO DE CAMERAS
DE CFTV (CIRCUITO FECHADO DE TV), DA REDE DE
FIBRA OPTICA E DO SISTEMA DE MONITORAMENTO DE
TRANSITO DA CET, INCLUINDO OS SERVICOS DE
MANUTENCAO, SUBSTITUICAO E EXPANSAO COM
FORNECIMENTO, CONFIGURACAO E INSTALACAO, PELO
PERIODO DE 60 (SESSENTA) MESES. COMUNICADO Para
subsidiar a andlise das planilhas de Composi¢do de Custos, a
Comissdo Permanente de Licitagcdes - CPL1, solicita das empresas
citadas abaixo, a apresentacdo dos seguintes documentos
complementares: (1) Convencdo coletiva utilizada para a
confecgdo da proposta e (2) Planilhas de composi¢do em formato
digital editavel, preferencialmente em excel. Empresas: Teltex
Tecnologia S/A CNPJ 73.442.360/0001-17 Vigilancia Solidaria
Seguranga Eletronica LTDA CNPJ 11.725.190/0001-20 F.M.
Rodrigues & cia LTDA CNPJ 48.893.226/0001-95 Para tanto, os
documentos solicitados devem ser encaminhados para o e-mail:
cpll@cetsp.com.br ou apresentado em midia na Rua Bardo de
Itapetininga, 18 - 2° andar, Republica - Sdo Paulo/SP, aos cuidados
da CPL1, até o dia 02/02/2024. Comissio de Licitagdo - CPL1

Data de Publicacio

30/01/2024

DEPARTAMENTODE AQUISICOES DE BENS E
SERVICOS PADRONIZADOS

Documento: 097368633 | Registro de adjudicacio (NP)

PRINCIPAL

Sintese (Texto do Despacho)

EXPEDIENTE N° 444/23PREGAO ELETRONICO N°
53/230BJETO: FORNECIMENTO DE CARTUCHOS
DIVERSOSDESPACHO DE ADJUDICACAOApés analisado o
resultado do Pregdo Eletronico n® 53/23 - FORNECIMENTO DE
CARTUCHOS DIVERSOS, ADJUDICO o objeto do certame a
empresa MARCIA MEDIANEIRA OLIVEIRA SCHNEIDER -
ME, inscrita no CNPJ sob o n° 04.995.470/0001-93, pelo valor
total de R$ 130.747,55 (cento e trinta mil, setecentos e quarenta e
sete reais e cinquenta e cinco centavos), para o seguinte item e
respectivo preco unitario: ITEM DESCRICAO MARCA UNID.
QUANT. VALOR R$ UNIT.6.2.1 CARTUCHO BROTHER
LC3029 BK PRETO XXL P/ IMP 6935 - ORIGINAL BROTHER
pc 9 188,806.2.2 CARTUCHO BROTHER LC3029 C CIANO
XXL P/ IMP 6935 - ORIGINAL BROTHER p¢ 6 130,206.2.3
CARTUCHO BROTHER LC3029 M MAGENTA XXL P/ IMP
6935 - ORIGINAL BROTHER p¢ 9 130,556.2.4 CARTUCHO
BROTHER LC3029 Y AMARELO XXL P/ IMP 6935 -
ORIGINAL BROTHER p¢ 9 130,446.2.5 CARTUCHO HP 72
INKJET, C9370A, PRETO FOTOGRAFICO -1100 - PLOTTER -
ORIGINAL HP p¢ 5 695,006.2.6 CARTUCHO HP 72 INKIJET,
C9371A, CIANO - 1100 - PLOTTER - ORIGINAL HP pg¢ 5
695,006.2.7 CARTUCHO HP 72 INKJET, C9372A, MAGENTA-
1100-PLOTTER - ORIGINAL HP p¢ 5 695,006.2.8 CARTUCHO
HP 72 INKJET, C9373A, AMARELO- 1100 - PLOTTER -
ORIGINAL HP p¢ 5 695,006.2.9 CARTUCHO HP 72 INKIJET,
C9374A, CINZA - 1100 - PLOTTER - ORIGINAL HP p¢ 5
695,006.2.13 CARTUCHO HP 72 INKJET, C9403A, PRETO
MATE - 1100 - PLOTTER - ORIGINAL HP p¢ 5 695,006.2.14
CARTUCHO HP 727, B3P06A, CABECOTE - PLOTTER -
ORIGINAL HP p¢ 7 3252,146.2.15 CARTUCHO HP 727,
B3P19A, CIANO 130 ML - PLOTTER - ORIGINAL HP p¢ 11
727,176.2.16 CARTUCHO HP 727, B3P20A, MAGENTA 130
ML - PLOTTER - ORIGINAL HP p¢ 9 712,99ITEM
DESCRICAO MARCA UNID. QUANT. VALOR R$ UNIT.
6.2.17 CARTUCHO HP 727, B3P21A, AMARELO 130 ML -
PLOTTER - ORIGINAL HP p¢ 21 673,806.2.18 CARTUCHO HP
727, B3P22A, PRETO FOSCO 130 ML - PLOTTER -
ORIGINAL HP p¢ 36 694,166.2.19 CARTUCHO HP 727,
B3P23A, PRETO FOTOGRAFICO 130 ML - PLOTTER -
ORIGINAL HP p¢ 21 700,006.2.20 CARTUCHO HP 727,
B3P24A, CINZA 130 ML - PLOTTER - ORIGINAL HP p¢ 15
740,066.2.25 CARTUCHO HP 954XL - AMARELO -
OFFICEJET PRO 8710 - LOS68AB - ORIGINAL HP p¢ 3
246,666.2.26 CARTUCHO HP 954XL - CIANO - OFFICEJET
PRO 8710 - LOS62AB - ORIGINAL HP p¢ 5 245,206.2.27
CARTUCHO HP 954XL - MAGENTA - OFFICEJET PRO 8710 -
LOS65AB - ORIGINAL HP p¢ 4 245,26S40 Paulo, 29 de janeiro
de 2024Pregoeira

Anexo I (Numero do Documento SEI)
DESPACHO DE ADJUDICACAO
Data de Publicacio

30/01/2024

Companhia Metropolitana de Habitacao

SUPERINTENDENCIA JURIDICA

Documento: 097389433 | Extrato de Contrato/Nota de

empenho (NP)

PRINCIPAL
Numero do Contrato
005/2024
Contratado(a)
ASSOCIACAO NUCLEO CENTRO SOCIAL URS BELLE
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
02.580.087/0001-49
Data da Assinatura
19/01/2024
Prazo do Contrato
33
Tipo do Prazo
Més

Sintese (Texto do Despacho)
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