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PROCESSO SEI N°7010.2025/0011399-0.

MODALIDADE DE CONTRATAGAO: DISPENSA DE
LICITAGAO N°12.018/2025, COM FULCRO NO ARTIGO 29,
INCISO XV, DA LEI N°13.303/16.

CONTRATO DE FORNECIMENTO DE SERVIGCO PARA
SOLUGOES DE SEGURANGA COMPOSTA DE FIREWALL
PARA PROVER SEGURANGA E PROTECAO DE REDES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A, com sede na Rua Libero Badaré n°® 425,
Centro, no Municipio de S&o Paulo, no Estado de Sao Paulo, CEP 01.009-905, inscrita no CNPJ
sob 0 n°43.076.702/0001-61, neste ato representada pelo Diretor de Infraestrutura e Tecnologia,
Sr. THIAGO HENRIQUE SCARABELLO BIROCCHI, portador da cédula de identidade RG n°
28.970.201-SSP/SP e inscrito no CPF/MF sob n° 270.727.688-07, e pelo Diretor de Administragéo
e Finangas, Sr. LUCIANO FELIPE DE PAULA CAPATO, portador da Cédula de Identidade RG
n° 26.277.697-2-SSP/SP e inscrito no CPF/MF sob o n® 025.401.959-54.

CONTRATADA: TELETEX COMPUTADORES E SISTEMAS LTDA, com sede na Avenida Doutor
Cardoso de Melo n° 1308, sala 71, bairro Vila Olimpia, no Municipio de Sao Paulo, no Estado de
Sdo Paulo, CEP 04.548-004, inscrita no CNPJ sob o n° 79.345.583/0010-33, neste ato
representada por sua Procuradora, Sra. ROBERTA KALINE IORI SANDRI, portadora da Cédula
de Identidade RG n° 8.233.197-2-SESP/PR e inscrita no CPF/MF sob o n® 042.379.249-04.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigoes:

| CLAUSULA | - OBJETO |

1.1. O presente contrato tem por objeto o FORNECIMENTO DE SERVIGO PARA SOLUGOES
DE SEGURANCA COMPOSTA DE FIREWALL PARA PROVER SEGURANGA E
PROTEGAO DE REDES, conforme descrigées constantes no Termo de Referéncia -
ANEXO I, da Proposta Comercial da CONTRATADA e demais documentos constantes
do processo administrativo em epigrafe.

LCLAUSULA Il - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. Séo obrigagdes da CONTRATADA:

a) Cumprir fielmente todas as obrigagdes estabelecidas no Termo de Referéncia — ANEXO
| deste instrumento, garantindo a qualidade dos servigos prestados; /

-
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Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situag&o regular junto ao
CADIN (Cadastro Informativo Municipal) do Municipio de Sao Paulo (Lei Municipal n.°
14.094/2005 e Decreto Municipal n.° 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execugéo do contrato, em compatibilidade com as obrigagées
assumidas, todas as condigbes de qualificagdo exigidas no momento da contratagao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovagéo das condicdes que ensejaram sua contratagdo, devidamente atualizadas e
0 envio das certidoes a seguir elencadas, em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certidao Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certid&o Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperagéo Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes
resultantes da execug&o ou de materiais empregados, e respondera por danos causados,
nos termos do art. 76 da Lei n® 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execugéo do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execugéo do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execugdo deste contrato, nos termos do artigo 77, da Lei Federal n°
13.303/16.

2.2. S&o obrigagdes da CONTRATANTE:

a)

b)

Exercer a fiscalizagdo do contrato, designando fiscal (is) pelo acompanhamento da
execugao contratual; procedendo ao registro das ocorréncias e adotando as providéncias
necessarias ao seu fiel cumprimento, tendo por parametro os resultados previstos no
contrato

Fornecer a CONTRATADA todos os dados e informagdes necessarios a execugdo do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.
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d) Aplicar a CONTRATADA as sangbes administrativas regulamentares e contratuais
cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestagéo dos servigos objeto deste Contrato.

| CLAUSULA Ill - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 180 (cento e oitenta) dias, contados a partir da data de 23 de
dezembro de 2025, conforme dispde o artigo 29, inciso XV, da Lei Federal n® 13.303/2016.

3.2. Qualquer alterag&o e/ou acréscimos ou supressdes que vierem a ocorrer no decorrer deste
contrato seré objeto de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.

3.3. Durante o periodo de vigéncia, estardo inclusas todas as atualizagdes necessarias, incluindo
as de versdes de firmware, atualizagdes de assinaturas de IPS, Gateway Antivirus/Antispyware,
suporte e manutengéo.

3.4. Fica assegurado & PRODAM-SP o direito de rescindir o contrato, caso seja realizada nova
contratagao visando substitui-lo. A rescisé@o devera ser precedida de comunicagdo a CONTRATADA,
com antecedéncia minima de 30 (trinta) dias.

| CLAUSULA IV - PREGO

4.1. O valor total do presente contrato é de R$ 446.227,56 (quatrocentos e quarenta e seis mil,
duzentos e vinte e sete reais e cinquenta e seis centavos) e seguira as regras previstas na
Clausula VI - Faturamento e Condi¢des de Pagamento.

4.2. No valor acima ja estéo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apos um
ano da data-limite para apresentagéo da proposta comercial ou do ultimo reajuste, conforme disposto na
Lei Federal n° 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria autorizarem o
reajustamento antes deste prazo.

4.4. Apos o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogagéo, o contratado podera
ter seus pregos reajustados, aplicando-se a variagéo do Indice de Pregos ao Consumidor IPC/FIPE a
contar da data da apresentag&o da proposta.

| CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §1° da Lei Federal n° 13.303/16) |

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 1° da Lei Federal n° 13.303/16, no
valor de R$ 22.311,38 (vinte e dois mil, trezentos e onze reais e trinta e oito centavos),
correspondente a 5% (cinco por cento) do valor contratado, observando os procedimentos a seguir
elencados.
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5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo
de trés meses ap6s o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratagao ou validade da garantia.

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados @ CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execug&o do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. Obrigag0es trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresentagdo da garantia, as formas
de verificagdo de autenticidade e veracidade do referido documento junto as instituicdes
responsaveis por sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianga bancaria, pelo Banco Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
que sobejarem aquele valor.

5.7. Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia podera ser executada, a partir do 3° (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificagdo judicial ou extrajudicial a
CONTRATADA, na hipétese do ndo cumprimento de suas obrigagdes contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobran¢a de penalidade
aplicada ou pagamento de qualquer obrigagdo da CONTRATADA, devera ser efetuada
a reposigéo do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteragéo do valor, a garantia oferecida devera
ser atualizada.

5.9. Nao sendo a garantia executada por forga de penalidade administrativa e néo havendo débitos
a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depésito em conta

bancaria e corrigida pelos indices da poupanga, salvo na hipétese de aplicagbes de /

penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA & CONTRATANTE ou a terceiros, hipoteses em que sera restituido o saldo
remanescente.
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5.10.1. Na hipotese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do
deposito bancario para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o deposito.

| CLAUSULA VI - FATURAMENTO E CONDIGOES DE PAGAMENTO

6.1. CONDIGOES DE FATURAMENTO

6.1.1. O valor dos itens 1,2,3 e 4 da tabela de composi¢édo de itens do Termo de Referéncia serdo
faturados mensalmente, a partir da emissao do “TERMO DE ACEITE”, previsto no ltem Aceite.
O encaminhamento da Nota Fiscal de Servigo devera ser realizado através de Solicitagéo de
Pagamento, a partir do 1° (primeiro) dia subsequente ao més da efetiva prestagéo dos servigos
e autorizagéo do Gestor do Contrato).

6.2.CONDIGOES DE PAGAMENTO

6.2.1. A Nota Fiscal Eletrénica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do enderego eletrnico
afl@prodam.sp.gov.br.

6.21.1.

6.2.1.2.

6.2.1.3.

6.2.1.4.

Apés o recebimento da Nota Fiscal Eletrbnica de Servigos, a
CONTRATANTE dispora de até 05 (cinco) dias Uteis para emissao do Termo
de Aceite de Pagamento, aprovando os servigos prestados.

O pagamento das parcelas mensais sera realizado por intermédio de créedito
em conta corrente ou por outra modalidade que possa vir a ser determinada
pela Geréncia de Planejamento e Controle Financeira (GFP), em 40
(quarenta) dias corridos a contar da data de emiss&@o do Termo de Aceite de
Pagamento.

Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagéo
ao estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada
a comunicar a empresa CONTRATADA, formalmente, o motivo da n&o
aprovagdo no prazo de 05 (cinco) dias Uteis. A devolugdo da Nota Fiscal
Eletronica de Servigos, devidamente, regularizada pela CONTRATADA,
devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicagéo
formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA,
mediante requerimento formalizado por esta, incidirdo juros moratérios
calculados utilizando-se o indice oficial de remuneragéo béasica da caderneta
de poupanga e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanca, para fins de compensagao da mora (TR +
0,5% “pro-rata tempore”), observando-se para tanto, o periodo correspondente
a data prevista para o pagamento e aquela data em que o pagamento
efetivamente ocorreu.

Empresa de Tecnologia da Informagédo e Comunicagéo do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - SGo Paulo - SP

fin @ W :
/P':odomSP % %

e

v


prodam.sp.qov.br
prodam.sp.qov.br

arociam

CO-17.12/12025

| CLAUSULA VII - MATRIZ DE RISCOS |

7.1. Tendo como premissa a obtenga@o do melhor custo contratual mediante a alocagao do risco a
parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes
da presente relag&o contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz de Riscos constante no ANEXO IV parte integrante deste
contrato.

7.2. E vedada a celebragao de aditivos decorrentes de eventos supervenientes alocados, na Matriz
de Riscos, como de responsabilidade da CONTRATADA.

[ CLAUSULA VIll - CONFORMIDADE ]

8.1. ACONTRATADA, com relagao as atividades, operagdes, servigos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgao - Lei 12.846/2013, e dos dispositivos 327, caput, § § 1° e 2° e 337-D do Cédigo
Penal Brasileiro

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relagdo a quaisquer reivindicagbes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragdes previstas nesta clausula e nas Leis Anticorrupg&o.

8.3. A CONTRATADA reportara, por escrito, para o enderego eletronico a ser fornecido
oportunamente, qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita por
empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagéo as atividades, operagdes, servigos e trabalhos vinculados ao objeto
do presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer
a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto
por conta prépria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou néo financeiras ou beneficios de qualquer espécie que constituam pratica
ilegal ou de corrupgéo, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de
outra forma a ele néo relacionada, devendo garantir, ainda, que seus prepostos e colaboradores
ajam da mesma forma, nos termos do Decreto n.° 56.633/2015.

8.5. O descumprimento das obrigagdes previstas nesta Clausula podera submeter a
CONTRATADA a rescisao unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagdo das sangdes penais e administrativas cabiveis e, também, da instauragéo do processo

administrativo de responsabilizagao de que tratam a Lei Federal n° 12.846/2013.
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BZLAUSULA IX - DA PROTEGAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislag&o vigente sobre Protegéo de Dados Pessoais e as determinagdes de
orgaos reguladoresffiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omiss&o
a PRODAM-SP em situag&o de violagéo das leis de privacidade, em especial, a Lei n® 13.709/2018
- Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificagéo dos textos legais acima indicados ou de qualquer outro, de forma
que exija modificagdes na estrutura do escopo deste Contrato ou na execugdo das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condigdes vigentes. Se houver
alguma disposig&o que impega a continuidade do Contrato conforme as disposicoes acordadas, a
PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servigos prestados
elou produtos fornecidos até a data da rescisdo e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informagéo;

ii) Seguir as instrugdes recebidas da PRODAM-SP em relagéo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP,
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangdes
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagéo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA deveré notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigagoes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigagdes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagéo de
seguranga no ambito das atividades da CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como corregéo, exclusdo, complementagéo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposi¢oes ou ameagas em relagéo a conformidade
com a protegdo de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigagdes judiciais ou administrativas
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informagdes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e 0s riscos impostos por quaisquer violagdes de seguranca.
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9.4. A CONTRATADA devera manter registro das operagoes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destrui¢éo, acidental ou ilicita, a perda, a alteragéo, a comunicagao ou
difuséo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou logico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos de
seguranga, os padrdes de boas praticas de governanca e os principios gerais previstos na
legislagdo e nas demais normas regulamentares aplicaveis.

9.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigagbes de Protecdo de Dados Pessoais, sem que isso implique
em qualquer diminui¢&o da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguranga da
informagdo e privacidade da PRODAM, bem como realizara treinamentos internos de
conscientizagéo a fim de envidar os maiores esforgos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasao de sistemas de software.

9.7. O presente contrato néo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos
clientes desta para a CONTRATADA.

9.8. A PRODAM-SP nédo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento
de Dados Pessoais, estabelecido por este Contrato.

| CLAUSULA X - SANGOES ADMINISTRATIVAS |

10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal n® 13.303/16, sem
prejuizo da apuragéo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia - ANEXO | do Edital;

c) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condigéo fixada neste contrato
e nao abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo elou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE. /

e) Suspensdo temporaria de participagéo em licitagao e impedimento de contratar com
a PRODAM-SP, pelo prazo de até 02 (dois) anos.

”y |
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f) Demais sangdes encontram-se enumeradas no item 9 do Termo de Referéncia —
ANEXO I.

10.2. Para a cobranga, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento poderéa ser executada na forma da lei.

10.3. Previamente a aplicagé@o de quaisquer penalidades a CONTRATADA sera notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do
recebimento da notificagéo que sera enviada ao enderego eletronico indicado no predmbulo do
contrato ou na proposta comercial. Fica facultado a CONTRATADA o envio da defesa prévia e do
recurso administrativo por meio eletronico.

10.5. A aplicacéo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.6. A aplicagdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. As decisdes da Administragdo Publica referentes a efetiva aplicagéo da penalidade ou sua
dispensa serdo publicadas no Diario Oficial Cidade de S&o Paulo, nos termos do Decreto
Municipal n° 62.100/22.

[ CLAUSULA XI - RESCISAO |

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Codigo
Civil, nas seguintes hipoteses:

a) Inexecugdo total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo unico
do Codigo Civil;

b) Atraso injustificado no inicio do servigo;

¢) Paralisagdo do servigo, sem justa causa e prévia comunicagdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugéo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo da
CONTRATANTE;

f) Decretacéo de faléncia;

g) Dissolugdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 7°, da Constituigao Federal,
que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condigéo de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administrag@o Publica previstos na Lei n°
8.429/1992 (Lei de Improbidade Administrativa) e Lei n°® 12.846/2013 (Lei
Anticorrupgao);

j) Prética de atos que prejudiquem ou comprometam a imagem ou reputagdo da PRODAM,

direta ou indiretamente; /
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11.1.1. A rescisdo a que se refere esta clausula, devera ser precedida de comunicagao
escrita e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia
minima de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigavel é possivel, por
acordo entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Poder4 haver também resciséo por determinag&o judicial nos casos previstos pela legislagao.

11.4. A rescisdo administrativa ou amigavel devera ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

11.5 N&o constituem causas de rescis@o contratual o ndo cumprimento das obrigagdes aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forga maior, previstos no artigo 393, do Codigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagéo escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagédo oficial; ou da decisdo
judicial, se for o caso.

I CLAUSULA XIl - DISPOSIGOES GERAIS

12.1. Os termos e disposi¢ées deste contrato prevalecerdo sobre quaisquer outros entendimentos
ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as condigdes nele
estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n® 13.303/16,
pelos preceitos de direito privado, mormente a Lei n° 10.406/02 (Cédigo Civil) e
disposic¢Oes contidas na legislagdo municipal, no que couber.

12.2. A CONTRATADA devera, sob pena de rejeigao, indicar o nimero deste contrato nas faturas
pertinentes, que deverdo ser preenchidas com clareza, por meios eletrénicos, a maquina ou em
letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais néo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem poderéa onerar o objeto do contrato ou restringir a regularizagéo e o uso das obras
e edificagdes, inclusive perante o Registro de Imoveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigagéo ndo implicara perdao, renuncia,
novagao ou alteragéo do pactuado.

12.5. Na hipotese de ocorréncia de fatos imprevisiveis que reflitam nos pregos dos servigos,

tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
disposto no artigo 81, § 5° da Lei Federal n° 13.303/16.
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12.6. A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinagao direta.

12.7. A formalizagéo do presente contrato abrange as disposigdes contratuais e de todos os seus
anexos.

| CLAUSULA XIll - VINCULAGAO AO PROCESSO ADMINISTRATIVO |

13.1. O cumprimento deste contrato esta vinculado aos documentos que instruiram o Processo
SEI n°®7010.2025/0011399-0 e seus anexos e a proposta da CONTRATADA.

| CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sao Paulo, com rendncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dlvidas que possam surgir
no decorrer da execugao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

Séo Paulo/SP, 22 de dezembro de 2025.

/)

o
: ARABELLO BIROCCHI
ura e Tecnologia

CONTRATANTE:
Va2 i
CIANO FELIPE DE PAULA CAPATO
Diretor de Administragao e Finangas
Yokt K. Jow Semclis
CONTRATADA: ROBERTA KALINE IQRI SANDRI

Procuradora

TESTEMUNHAS:

1, 2. SRUANGC . FIRRRD
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO:

CONTRATAGAO DE EMPRESA ESPECIALIZADA EM TECNOLOGIA DA INFORMAGAO
PARA FORNECIMENTO DE SERVICO PARA SOLUCOES DE SEGURANCA
COMPOSTA DE FIREWALL PARA PROVER SEGURANCA E PROTECAO DE REDES
PELO PRAZO DE 180 (cento e oitenta) dias, CONTEMPLANDO OS SEGUINTES
SERVICOS:

1.1,

12

Contratagao de solug&o de seguranga com alta disponibilidade de Firewall de nova

geragdo (Next Generation Firewall - NGFW) appliance (hardware dedicado),

incluindo sistema de seguranga do tipo IDS (Intrusion Detection System), IPS
(Intrusion Prevention System), Gateway Anti-Malware bem como suporte, Geréncia

centralizada, e assisténcia técnica especializada;

Fornecimento de suporte, manutengéo especializada e garantia.

2. ESPECIFICAGAO TECNICA FIREWALL:

2.1

22

2.3

24

235

26

2.7

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Sdo Paulo

Firewall de nova geragdo (Next Generation Firewall -NGFW) appliance
(hardware), baseado na tecnologia Stateful Packet Inspection com capacidade de
Deep Packet Inspection para filtragem de tréfego IP;

Os Firewalls deverao operar em alta disponibilidade;

Deve permitir a configuragdo dos seguintes modos de operag&o: transparente
mode, Nat mode e routing mode;

Deve permitir o funcionamento em modo transparente tipo bridge e ser
configurado em alta disponibilidade neste modo;

Possuir no minimo 14 (catorze) interfaces de redes com velocidade de 1 Gbps
RJ45;

Possuir no minimo 02 (duas) interfaces de 10 Gbps, SFP+ contendo todos os
respectivos tranceivers/GBICs no padréo 10 Gb Short Range;

Permitir a criagdo de, no minimo, 1024 (mil e vinte e quatro) VLANS, padrao IEEE
802.1Q, definindo interfaces virtuais por identificadores de VLAN (VLAN ID tag).
As interfaces virtuais devem permitir as mesmas funcionalidades das interfaces
fisicas, incluindo designagdo de zona de seguranga, DHCP Server, DHCP Relay,
NAT, VPN e regras de controle de acesso;
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2.8

2.9

210

2.11

2.2

2.13

214

215

2.16
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Possuir suporte a agregagéo de links 802.3ad (LACP);

Deve permitir a configuragdo de, no minimo, 6 (seis) firewalls virtuais,
possibilitando o gerenciamento de interfaces, VLAN, zonas, regras, rotas e VPN,
de forma individualizada para cada firewalll;

Deve possuir capacidade de processamento de, no minimo, 30 (trinta) Gbps para
trafego stateful inspection multiprotocolo com a funcionalidade de firewall ativa,
considerando-se para fins de métrica, ambientes de produgéo (Mundo real);

Deve possuir capacidade de processamento de, no minimo, 26 (vinte e seis) Gbps
(throughput) para trafego stateful inspection multiprotocolo com a funcionalidade
de firewall, controle de aplicagdes e IPS ativas simultaneamente, considerando-
se para fins de métrica, ambientes de produgéo (Mundo real);

Deve possuir capacidade de processamento de, no minimo, 15 (quinze) Gbps
(throughput) para trafego stateful inspection multiprotocolo com a funcionalidade
de firewall, controle de aplicagdes, IPS e Anti-Malware ativas simultaneamente,
considerando-se para fins de métrica, ambientes de produgédo (Mundo real);

Deve possuir performance de VPN IPsec, por appliance, de no minimo 8 Gbps
(throughput) bidirecional, com criptografia 3DES (168 bits) ou AES e pelo menos
um tunel de VPN IPsec estabelecido;

Permitir a implementagdo de no minimo 10.000 (dez mil) policies;

Possuir capacidade para um minimo de 12.000.000. (doze Milhdes) conexdes
TCP/IP concorrentes e simultaneas, para trafego stateful inspection multiprotocolo
com a funcionalidade de firewall, controle de aplicagdes e IPS ativas
simultaneamente, considerando-se para fins de métrica, ambientes de produgéo
(Mundo real);

Possuir capacidade para um minimo de 200.000. (duzentos Mil) novas conexdes
TCP/IP por segundo, para trafego stateful inspection multiprotocolo com a
funcionalidade de firewall, controle de aplicagdes e IPS ativas simultaneamente,
considerando-se para fins de métricas, ambientes de produg&o (Mundo real);

Licengas

217

Deverdo ser fornecidas licengas de IPS/IDS, antivirus e antispyware, incluindo
licengas para up-dates, com atualizag@o automatica para o periodo contratado, e
permitir a possibilidade de renovagdo das mesmas apds seu periodo de
vencimento;
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218  Deverao ser fornecidas licengas de Gateway Anti-Malware, incluindo licengas para
updates, com atualizagdo automatica e gratuita para o periodo contratado e
permitindo a utilizagao por um niimero indefinido de usuarios ou enderegos IP.

219  Toda e qualquer licenga necessaria para completa operagao da solugéo e de suas
funcionalidades deveré&o estar incluso no fornecimento;

2.20  Possuir suporte a numero ilimitado de enderegos IP nas redes internas;

2.21  Implementar recurso de NAT (network address translation) do tipo um-para-um (one-to-
one), um-para-muitos (one-to-many), muitos-para-um (many-to-one) e muitos-para-
muitos (many-to-many) e tradugao simultanea de endereco IP e porta TCP de conexao
(NAPT);

2.22  Possuir suporte a NAT simétrico;
2.23  Suportar NAT em todas as interfaces;

2.24  Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

2.25 Devera possuir a fungdo de TOLERANCIA A FALHAS (Alta Disponibilidade), nos
modos Ativo/Passivo ou Ativo/Ativo, com todas as licengas de software habilitadas
para tal, de forma a garantir que, se um dos firewalls parar de funcionar, o outro
devera assumir automaticamente, suportando todo o trafego;

IPS

2.26 Para protecdo do ambiente contra-ataques, os dispositivos de prote¢do devem

possuir médulo de IPS integrado no proprio appliance de Firewall;

2.27  Deve incluir assinaturas de prevengao de intruséo (IPS) e bloqueio de arquivos
maliciosos;

2.28 Deve permitir criar ou importar regras no padrao OpenSource (SNORT), essas
regras, devem poder ser habilitadas para simples monitoramento ou para bloqueio
de trafego, ndo deve haver limite da quantidade de regras a serem criadas ou
importadas e ndo deve haver limite de funcionalidade nas regras criadas ou a
serem importadas;

2.29 Deve sincronizar as assinaturas de IPS quando implementado em alta
disponibilidade ativo/ativo e ativo/passivo;

2.30 Deveimplementar os seguintes tipos de agdes para ameagas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo
de tempo e enviar tcp-reset;

231 Deve permitir ativar, desativar e habilitar apenas em modo de monitoragdo as
assinaturas de prevengao contra invasao;
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2.32 Excegdes por IP de origem ou de destino devem ser possiveis nas regras e
assinatura a assinatura;

2.33 Deve suportar granularidade nas politicas de IPS, possibilitando a criagdo de
diferentes politicas por zona de seguranga, enderego de origem, endereco de
destino, servigo e a combinagao de todos esses itens.

2311  Deve permitir o bloqueio de vulnerabilidades.
2.31.2  Deve permitir o bloqueio de exploits conhecidos.
2.31.3  Deve incluir prote¢éo contra-ataques de negagéo de servigos.
2.31.4  Devera possuir 0s seguintes mecanismos de inspegao de IPS:
2.334.1. Andlise de padrdes de estado de conexdes;
2.334.2. Andlise de decodificagdo de protocolo;
2.334.3. Andlise para detecgdo de anomalias de protocolo;
2.334.4. |P Defragmentation;
2.334.5. Remontagem de pacotes de TCP;
2.334.6. Bloqueio de pacotes malformados
2.33.5.  Serimune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood, etc;
2.33.6.  Detectar e bloquear a origem de portscans;
2.33.7. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padrdes;
2.33.8.  Possuir assinaturas especificas para a mitigagdo de ataques DoS e
DDoS;
2.33.9.  Possuir assinaturas para bloqueio de ataques de buffer overflow;
2.33.10. Deverd possibilitar a criagdo de assinaturas customizadas pela
interface gréafica do produto, incluido assinaturas customizadas criadas
atraves de um baseline do host, ou seja, deve ser possivel construir um
padréo de acordo com caracteristicas do host e caso haja mudanga
nestas caracteristicas a solugéo detectar e/ou aplicar alguma agéo de
ameaga;
2.33.11.  Devera permitir usar operadores de negagao na criagéo de assinaturas
customizadas de IPS e anti-spyware, permitindo a criagdo de excegoes
com granularidade nas configuragoes;

2.34  ldentificar e bloquear comunicagdo com botnets;

2.35 Registrar na console de monitoragdo as seguintes informagdes sobre ameagas
identificadas:

2.35.1. O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o
destino da comunicagéo, além da ag&o tomada pelo dispositivo;

2.36  Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de
aplicagéo;

2.37  Os eventos devem identificar o pais de onde partiu a ameaga; /Z
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2.38  Deve incluir prote¢do contra virus em contedo HTML e javascript, software
espido (spyware) e worms;

2.39  Deve fornecer prote¢do contra downloads involuntérios usando HTTP de arquivos
executaveis, maliciosos;

240 Deve ser possivel a configuragao de diferentes politicas de controle de ameagas
e ataques baseado em politicas do firewall considerando Usuarios, Grupos de
usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada politica de
firewall podera ter uma configuragao diferente de IPS, sendo essas politicas por
Usuérios, Grupos de usuério, origem, destino e zonas de seguranca.

ANALISE DE MALWARES

2.41  Devido aos Malwares serem muito dinémicos e um antivirus comum reativo néo
ser capaz de detectar os mesmos com a mesma velocidade que suas variages
sao criadas, a solugdo ofertada dever possuir funcionalidades para analise de
Malwares nédo conhecidos incluidas na prépria ferramenta ou entregue com
composigao com outro fabricante;

242  Odispositivo de prote¢do deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "In Cloud" ou local, onde o arquivo sera executado e
simulado em ambiente controlado da solug&o;

243 Deve permitir de forma automatica a criagdo e manutengéo de um historico ou
fluxo de trabalho forense no qual seja possivel identificar:

243.1. Insercdo de malware no ambiente de rede, movimento lateral, mesmo
quando esta nédo seja detectada inicialmente como malware.

2.44  Deve permitir selecionar através de politicas granulares quais tipos de arquivos
sofrerdo esta andlise incluindo, mas n&o limitado a: endereco IP de
origem/destino, usuério/grupo do AD/LDAP, aplicag&o, porta, URL/categoria de
URL de destino, tipo de arquivo e todas estas opgdes simultaneamente;

245 Deve suportar a monitoragao, detecgdo e preveng@o em tempo real de arquivos
trafegados nos seguintes protocolos HTTPS, FTP, HTTP, SMTP, IMAP, POP3
como também arquivos trafegados internamente entre servidores de arquivos
usando SMB em todos os modos de implementag&o: sniffer, transparente e L3;

246 Deve permitir especificar o tipo de arquivo, inclusive os comprimidos que seréo
analisados em cada politica de controle de malware, permitindo especificar um
contexto de anélise para redes, vlans e outros objetos associados ao controle de
acesso do ambiente protegido.

247 Permitr que seja definido o tamanho maximo dos arquivos a serem /

inspecionados.
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2.48  Deve utilizar mecanismo de protegdo baseado em reputagéo global em tempo
real, permitindo assim que sejam adotadas agdes automaticas de alerta e bloqueio
de arquivos suspeitos ou malwares ja encontrados anteriormente.

2.49 O dispositivo ndo deve depender ou utilizar de forma exclusiva mecanismos de
analise em ambiente virtualizado para que seja feita a detecgdo e o bloqueio de
ameagcas malwares em tempo real.

250 A utilizagdo de recursos de execugdo virtualizada, ndo deve depender da
configurag@o manual de imagens ou escolha de versdes especificas de sistemas
operacionais;

2.51  Deve possuir mecanismo blacklist para implementar controles customizados de
forma automatizada, incluindo IP, URL’S, entradas de DNS e dominios. IP;

2.52  Deve possuir mecanismo whitelist para implementar controles customizados de
forma automatizada, incluindo IP, URL'S, entradas de DNS e dominios IP;

2.53 Deve possuir capacidade para deteccdo de Malwares em comunicagdes de
entrada e saida, incluindo a detecgdo de mecanismos de Comando e Control.

2.54  Deve identificar ataques como: ataques direcionados, Zero Day, exploragdo de
vulnerabilidades, indicadores de obfuscagéo e indicadores de comprometimento
automaticos.

2.55 Deve possuir tecnologia proprietaria de execucdo para verificagdo de Malwares
avangados inclusive mecanismos tipo sandbox.

256  Deve implementar a identificagé@o e capacidade de controle de acesso em tempo
real nos seguintes tipos de arquivo: MSEXE, 9XHIVE, DMG,
DMP,ISO,NTHIVE,PCAP,PGD,SYLKc,SYMANTEC,VMDK,DWG,IMG_PICT,MA
YA,PSD,WMF,SCRENC,UUENCODED,PDF,EPS,AUTORUN,BINARY_DATA BI
NHEX, EICAR, ELF,ISHIELD_MSI, MACHO, RPM, TORRENT, AMR, FFMPEG,
FLAC, FLIC, FLV, IVR, MIDI, MKV, MOV, MPEG, OGG, PLS, R1M, REC, RIFF,
RIFX,RMF,S3M,SAMI,SMIL,SWF,WAV,WEBM,7Z,ARJ,BZ,CPIO_CRC,CPIO_N
EWC,CPIO_ODC,,JAR,LHA,MSCAB,MSSZDD,0LD_TAR,POSIX_TAR,RAR,SIS
,SIT,ZIP,ZIP_ENC,ACCDB,HLP,MAIL,MDB,MDI,MNY,MSCHM,MSOLE2,MSWO
RD_MAC5,MWL,NEW_OFFICE,ONE,PST,RTF,TNEF,WAB,WP,WRI, XLW,XPS.
Adicionalmente, deve implementar em tempo real a inspegéo, detecgao e bloqueio
auténomo (prevencao sem a necessidade de integrar com outros sistemas
terceiros para que seja feito o bloqueio da ameaga) na rede para os seguintes
tipos de arquivos: 7Z, ACCDB, ARJ, BINARY_DATA, BINHEX, BZ, CPIO_CRC,
CPIO_NEWC, CPIO, ODC, EICAR, FLV, GZ, ISHIELD_MSI, JAR, JARPACK,
LHA, MAIL, MDB, MDI, MNY, MSCAB, MSCHM, MSEXE, MSOLE2,
MSWORD_MAC5, NEW_OFFICE, OLD_TAR, PDF, POSIX_TAR, PST, RAR,

RTF, SIS, SIT, SWF, TNEF, WAB, WRI, XLW, XPS, ZIP, ZIP_ENC;

Empresa de Tecnologia da Informagdo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP

fin @ W /%% /é
/ProdamspP &
<4



2.57

2.58

2.59

arociam

CO-17.12/12025

Deve implementar na solugdo, atualizagdo a base de dados da Rede de
Inteligéncia de forma automatica.

Para recursos de analise virtualizada existente, deve ser mantido um historico dos
resultados de avaliagdes prévias de um arquivo e utilizar esta informagéo para
determinar de forma configuravel que o arquivo seja considerado malware a partir
de certo limite.

Dispor de mdltiplos motores e mecanismos de deteccdo e prevengdo para
verificagao de Malwares e codigos maliciosos incluindo:

2.59.1  Machine learning
2.59.2 Reputagao global
2.59.3 Detecgéo customizada local por blacklist e regras customizadas de detecgéo de trafego

de rede.

2.60

2.61

2.62

2.63

2.64

2.65

2.66

2.67

2.68

Deve possuir capacidade de emular (sandbox) ataques com funcionalidade de
APT (Advanced Persistent Threat) e Zero Day em diferentes sistemas
operacionais, de forma automatica e quando aplicavel, tais como:

2.60.1  Windows 7, 8, 8.1, 10 e Server 2008 R2, 2012, 2012 R2,2016;

2.60.2  Linux Red Hat Enterprise Linux ou CentOS 6.x 7.x.

O dispositivo deve ser capaz de enviar arquivos suspeitos de forma automética
para analise "In Cloud" ou para dispositivo local, onde o arquivo sera executado e
simulado em ambiente controlado (Sandbox);

Possibilitar a pré-definicao de politicas para determinar quais tipos de arquivos
deverao ser enviados para analise;

Suportar a analise com pelo menos 100 (cem) tipos de comportamentos
maliciosos para detec¢do das ameagas ndo conhecidas;

Deve suportar a monitoragdo de arquivos trafegados na internet (HTTP, FTP,
HTTP, SMTP);

O processo de analise de comunicagdes, Malwares e sua prevengéo deve ocorrer
em tempo real, ndo sendo aceitas tecnologias que dependam de verificagdes que
induzam laténcia suficiente para postergar a entrega de arquivos ao seu destino
original

Deve permitir o download dos malwares identificados a partir da propria interface
de geréncia;

Suportar a analise de arquivos executaveis, DLLs e ZIP no ambiente controlado;

Suportar a anélise de arquivos do pacote office (.doc, .docx, .XIs, .xIsx, .ppt, .pptx),
arquivos java (.jar e .class);
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269  Permitir o envio de arquivos para analise no ambiente controlado de forma
automatica

2.70  Permitir a criagdo de tineis VPN (Virtual Private Network) Site to Site IPSec.
Deverédo ser inclusas gratuitamente no minimo 100 licengas para VPN Site to Site;

2.71  Suportar protocolo NTP para sincronismo de relégio do equipamento;

2.72  Suportar o protocolo SNMP, para checagem de status e TRAP para envio e
notificagdo de alarmes;

2.73  Deve possuir suporte completo a protocolos de roteamento (rotas estéticas e
dinamicas IPv4 (BGP e OSPFv2) e IPv6 (BGP e OSPFv3), com possibilidade de
programagéao de rotas para as interfaces;

2.74  Permitir a definicdo de rotas de trafego baseadas em regras definidas por port de
servico (TCP/UDP) e endereco IP de origem ou destino (PBR - policy based

routing);

2.75 Possibilitar a especificagé@o de politica por tempo, ou seja, permitir a definicéo de
regras para determinado horario ou periodo (dia da semana e hora);

2.76  Deve possuir fonte de alimentagéo operando nas tensées 110/220 V, com selegdo
automatica de voltagem e freqiiéncia de 50/60 Hz;

2.77  Deve possuir fonte redundante;

2.78  Possuir estatistica de utilizagdo de CPU e memoria do firewall;
2.79  Possuir no minimo um disco SSD de 240GB;

2.80 O NGFW deve possuir no méaximo 3 RU;

2.81 Possibilitar a criagao de entradas ARP estaticas para fixagao de endereco IP com
um numero MAC especifico;

2.82  Devera permitir backup remoto de configuragéo;
2.83  Possuir fungdo de DHCP Server, Relay e Client interno;

284  Capacidade de enviar e armazenar logs em um servidor remoto via protocolo
syslog;

2.85 Devera possuir fungdo de debug on-line, com pesquisa por enderego IP %
Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
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Devera ser fornecida a versao mais recente para todos os softwares internos dos
equipamentos;

Suporte a ativagéo de filtro de contetdo por URL com atualizagdo automatica da
base de dados, por palavra, categorias e no minimo 40 categorias e filtro por
grupos de usuérios, que podem ser definidos por:

2.87.1 Deve possuir a capacidade de criagao de politicas baseadas no controle
de quem esta utilizando quais aplicagdes através da integragdo com servigos de
diretdrio, autenticagéo via LDAP, Active Directory, E-directory e base de dados
local;

2.87.2 Deve possuir integragdo com LDAP para integragdo de usuarios e grupos
permitindo o controle/politicas baseadas em usuérios e grupos de usuarios;

2.87.3 Enderecos IP;

3. ESPECIFICAGAO TECNICA GERENCIA CENTRALIZADA, E EMISSAO DE
RELATORIOS:

3.1.

3.2

3.3.

34.

3.5.

3.6.

3.7.

A solugdo ofertada devera ser entregue com hardware, software, licengas, assim
como qualquer outro componente necessario a seu pleno funcionamento.

Caracteristica fisica:

3.2.1.Fontes de alimentag&o hot-plug em redundancia (1+1);
3.2.2.Possuir capacidade de armazenamento minima de 900 (Novecentos) Gb
3.2.3.Suportar no minimo 5.000 (cinco mil) logs/flows por segundo.
3.2.4.Possuir interfaces de rede Ethernet com as seguintes caracteristicas:
3.2.5.No minimo 02 (duas) portas RJ-45 1 (um)GbE;

As funcionalidades de geréncia e retengéo de logs que compdem a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obedegam a todos
os requisitos desta especificagao;

Centralizar os logs e relatérios, usando uma unica interface de gerenciamento;

O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

O armazenamento podera ser realizado através de composigdo com solugéo de
terceiros como por exemplo SIEM (Security Information and Event Management);

N&o sera permitido a instalagdo de cliente para administragdo do appliance de
Firewall;

&

¢
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3.8. O gerenciamento deve permitir/possuir:

3.8.1.Visualizagdo de logs e relatorios relacionados as politicas de firewall e controle
de aplicagao;

3.8.2.Visualizagéo de logs e relatérios relacionados as IPS, Controle de Aplicagéo e
Anti-Malware;

3.8.3.Visualizagéo de logs e relatorios relacionados as politicas de Filtro de URL;

3.8.4.Monitoragao de logs;

3.8.5.Ferramentas de investigagao de logs;

3.8.6.Visualizagao das capturas de pacotes realizadas nos ataques detectados;

3.8.7.Acesso concorrente de administradores;

3.9. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos;

3.10. Deve permitir monitorar eventos diretamente relacionados a identificagdo de
aplicagéo e analise de ameagas como, mas ndo limitado a ocorréncia de botnets,
ocorréncia de virus na rede e acesso a sites de grupos extremistas ou pedofilia;

3.11.  Deve permitir bloqueio de alteragdes, no caso acesso simultaneo de dois ou mais
administradores;

3.12.  Deve permitir definicdo de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteragdo de
configuragdes;

3.13. Deve permitir autenticagdo integrada ao Microsoft Active Directory (AD) e servidor
Radius;

3.14. Deve possuir geragéo de logs de auditoria detalhados, informando a configuragao
realizada, o administrador que a realizou e o horario da alteragao;

3.15. Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudangas na utilizagdo de aplicagdes na rede no que se refere a um periodo de
tempo anterior, permitindo comparar os diferentes consumos realizados pelas
aplicagdes no decorrer do tempo;

3.16.  Deve prover relatérios com vis@o correlacionada de aplicagdes, ameagas (IPS,
Antivirus e Anti-Spyware), URLs e filtro de arquivos, para melhor diagnéstico e
resposta a incidentes;

3.17. Deve permitir a criagdo de painéis de instrumentos (dashboards) ou relatorios
customizados para visibilidades do trafego de aplicativos, usuérios, categorias de
URL, ameagas identificadas pelo IPS, ameagas identificadas pelo malwares

detectados, apliacagdes mais utilizadas, protocolos mais utilizados, principais
atacantes (com informag&o de geolocalizagéo); Z

Empresa de Tecnologia da Informagéo e Comunicagéio do Municipio de Séo Paulo

Rua Libero Badarg, 425 - Centro - CEP: 01009-905 - SGo Paulo - SP :
f in @ W
[Prodamsp ‘



arociam

C0O-17.12/2025

3.18. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranga;

3.19. Deve prover uma visualizagdo sumarizada das aplicagées e URLs que passaram
pela solugao;

3.20. Deve possuir mecanismo "Drill-Down" para navegagéo nos dashboards em tempo
real;

3.21. Deve ser possivel exportar os logs em CSV;

3.22. Deve permitir que os logs e relatorios sejam rotacionados automaticamente
baseado no tempo em que est@o armazenados na solugao;

3.23. Deve possibilitar a exibicdo das seguintes informagdes, de forma historica em
tempo real:
3.23.1.  Situagao do dispositivo e do cluster;
3.23.2.  Principais aplicagdes;
3.23.3.  Principais aplicagdes por risco;
3.23.4.  Principais ameagas;
3.23.5.  Uso de CPU e memria;

3.24. No minimo os seguintes relatérios devem ser gerados:

3.241.  Resumo grafico de aplicagdes utilizadas;

3.24.2.  Principais aplicagbes por utilizagao de largura de banda de entrada e
saida;

3.24.3.  Principais aplicagdes por taxa de transferéncia de bytes;

3.24.4.  Principais hosts por nimero de ameagas identificadas;

3.245.  Atividades de um usuario especifico e grupo de usuarios do AD/LDAP,
incluindo aplicagbes acessadas, categorias de URL, ameagas de rede
vinculadas a este trafego;

3.24.6.  Deve permitir a criagao de relatérios personalizados

3.25. O gerenciamento deve permitir/possuir.

3.25.1.  Criagdo e administragéo de politicas de firewall e controle de aplicag&o;

3.25.2.  Criagao e administragéo de politicas de IPS e Anti-Malware;

3.25.3.  Criagao e administragéo de politicas de Filtro de URL;

3.25.4.  Deve permitir usar palavras chaves e cores para facilitar identificagéo de
regras;

3.255. Alerta de alteragbes, no caso acesso simultaneo de dois ou mais
administradores;

3.25.6.  Definicdo de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagéo de usuérios, alteragéo de
configuragoes;

3.25.7.  Autenticagdo integrada ao Microsoft Active Directory (AD) e servidor

Radius;
3.25.8.  Localizagdo de em quais regras um enderego IP, IP Range, subnet ou /

objetos estdo sendo utilizados;
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3.25.9.  Backup das configuragbes e rollback de configuragdo para a ultima

configuragéo salva;

3.25.10.  Deve possuir mecanismo de validagdo das politicas, avisando quando

houver regras que, ofusquem ou conflitem com outras;

3.25.11.  Deve possibilitar a visualizagdo e comparagéo de configuragoes atuais,

configuragéo anterior e configuragdes antigas.

4. Para o Servigo de Suporte Técnico, Manutengao e Garantia:

4.1.  Para os equipamentos e softwares que fazem parte do escopo desse edital, a
contratada deverd, durante todo o periodo de garantia, visando a integridade dos produtos
e ambiente, realizar o monitoramento continuo e anélise do trafego e logs visando prevenir,
melhorar sua detecgéo e reduzir tempos de resposta a incidentes de seguranga conforme
termos a seguir:

4.1.1.

4.1.2.

4.1.3.

4.14.

Os servigos serdo prestados vinte quatro (24) horas por dia, sete (7) dias
por semana inclusive sabados, domingos e feriados.

Os servigos serao prestados em ambiente externo a contratante, sendo o
acesso para monitoramento, realizado via VPN a ser disponibilizada pela
CONTRATANTE.

Os servigos de suporte técnico serdo acionados a partir da queda, falha ou
registro de indisponibilidade gerado pelo monitoramento (quando for o
caso) e/ou por meio de abertura de chamado a critério da equipe técnica
da CONTRATANTE. Esses chamados seréo classificados conforme as
severidades especificadas a sequir:

a) Severidade ALTA: Esse nivel de severidade é aplicado quando ha

indisponibilidade na solugdo ou em qualquer servigo que a compde; para
a criagdo/configuragao de politicas nos firewalls; para aplicagdo de agdes
de respostas a ataque. Prazo para inicio do atendimento: 1 horas.

b) Severidade MEDIA: Esse nivel de severidade ¢ aplicado para solicitagdes

de criagdo/configuragéo de politicas nos demais servicos que compdem a
solugdo; quando ha problema, simultdneo ou n&do, nos elementos que
compdem os servigos/solugdo, embora ainda estejam disponiveis. Prazo
para inicio do atendimento: 2 horas.

c) Severidade BAIXA: Esse nivel de severidade € aplicado para solicitagdo de

configurag@o, manutengdes preventivas, esclarecimentos técnicos relativos
ao uso e aprimoramento do servigo/equipamentos. Ndo havera abertura de
chamados de suporte técnico com esta severidade em sabados, domingos
e feriados. Prazo para inicio do atendimento: 6 horas.

Faculta-se a CONTRATADA substituir temporariamente o equipamento,
peca e componente defeituoso por outros de mesmas caracteristicas
técnicas, quando entdo, a partir de seu pleno estado de funcionamento, ficara
suspensa a contagem do prazo de solugéo definitiva.
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4.1.5. O prazo maximo para a substituigao temporaria sera de 30 (trinta) dias, sendo
que neste prazo o equipamento, peca e componente substituido devera ser
devolvido ao CONTRATANTE em pleno estado de funcionamento ou ser
substituido definitivamente.

4.1.6. A CONTRATADA devera substituir, no prazo maximo de 10 (dez) dias uteis,
qualquer equipamento, pega e componente que venha a se enquadrar em,
pelo menos, um dos seguintes casos:

a) Ocorréncia de 3 (trés) ou mais chamados técnicos de manutengéo
corretiva dentro de um periodo continuo de 30 (trinta) dias;

b) Soma dos tempos de paralisagéo que ultrapasse 20 (vinte) horas dentro
de um periodo continuo de 30 (trinta) dias;

c) No caso de inviabilidade da solugéo definitiva do problema apresentado
no equipamento, pega e componente, independentemente do
enquadramento nos casos previstos no subitem anterior, faculta-se a
CONTRATADA promover a sua substituicdo em carater definitivo;

d) A substituicdo definitiva sera admitida com anuéncia do CONTRATANTE,
apos prévia avaliagdo técnica quanto as condicdes de uso e
compatibilidade do equipamento, peca e componente ofertado, em relagéo
aquele que esta sendo substituido.

41.7. A CONTRATADA tornara disponiveis informagdes sobre desempenho e
falhas (indisponibilidade) da solugéo de forma interativa (“on-line”), a partir
do inicio da operagdo em produgao).

4.1.8.  Quando da ocorréncia de falhas que tornem o servigo/solugao indisponivel
por mais de 1 (uma) hora, a CONTRATADA deveréa entregar ao
CONTRATANTE, juntamente com o relatério técnico mensal, a descrigéo
detalhada da ocorréncia, suas causas e as agdes corretivas realizadas para
tornar o servigo/solug@o novamente disponivel.

419. A CONTRATADA devera manter registro dos eventos, que porventura
tenham provocado interrupgdes na solugdo dentro do periodo do
faturamento mensal, de modo a justificar ao CONTRATANTE a néo
consideragdo de tempos de inoperancia, causados por falta de energia
elétrica nas dependéncias do CONTRATANTE, por agdes ou solicitagdes
do CONTRATANTE ou ainda por manutengdes programadas.

4.1.10. A CONTRATADA somente podera efetuar manutengao técnica na solugéo
e seus componentes apds aprovagado por parte do CONTRATANTE. Caso
a manutengao seja efetuada sem essa aprovagao, sera considerado como
indisponibilidade.

4.1.11.  Sera considerado o Prazo de Solugao Definitiva como o tempo decorrido %
entre o registro de um chamado e a solug&o definitiva para efeito dos niveis

exigidos.
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Os chamados de severidade ALTA poderéo ser atendidos on-site, a critério
do CONTRATANTE. E vedado a CONTRATADA interromper o atendimento
até que o servico seja efetivamente recolocado em pleno estado de
funcionamento, mesmo que se estendam para periodos noturnos, sabados,
domingos e feriados. A interrupgdo do suporte técnico de um chamado
desse tipo de severidade por parte da CONTRATADA e que n&o tenha sido
previamente autorizado pelo CONTRATANTE, podera ensejar em
aplicaga@o de penalidades previstas.

Apds concluido o suporte técnico e com o servigo efetivamente recolocado
em pleno estado de funcionamento, a CONTRATADA comunicara o fato a
equipe técnica do CONTRATANTE e solicitard autorizagdo para o
fechamento do chamado. Caso o CONTRATANTE né&o confirme a solugédo
definitiva do problema, o chamado permanecera aberto até o0 momento em
que o servico seja efetivamente recolocado em pleno estado de
funcionamento pela CONTRATADA. Nesse caso, o CONTRATANTE
fornecera por e-mail, telefone ou através da interface de gerenciamento as
pendéncias relativas ao chamado aberto.

Caso ndo haja manifestagao dentro do prazo estipulado para o chamado
em questé@o ou caso 0 CONTRATANTE entenda serem improcedentes as
justificativas apresentadas, sera iniciado processo de aplicagdo de
penalidades previstas, conforme o nivel de servigo transgredido.

O CONTRATANTE encaminhara a CONTRATADA, quando da reunido de
alinhamento de expectativas, relagdo nominal de usuarios que teréo login
e senha com perfis de acessos adequados aos servigos que compdem a
solugéo bem como para abrir chamados e administrar todo ambiente. Esses
perfis serdo criados a crittrio do CONTRATANTE e configurados
inicialmente pela CONTRATADA.

Ao detectar tentativas de ataques a rede interna do CONTRATANTE ou
aos servigos disponiveis em seu ambiente, a CONTRATADA devera
adotar, de imediato, as medidas de combate ao ataque independentemente
das que forem estabelecidas pelo CONTRATANTE. No caso dessas
medidas implicarem interrupgdes e/ou descaracterizagdo dos servigos em
uso, a CONTRATADA devera entrar em contato com o CONTRATANTE
em, no maximo, 15 (quinze) minutos, para expor o problema identificado,
as possiveis agdes a serem tomadas e as suas respectivas consequéncias
e, eventualmente, obter a autorizagdo para adota-las. O CONTRATANTE
se responsabilizara por eventuais danos causados pela nao autorizagéo de
acoes recomendadas pela CONTRATADA.

A lista de usuarios da CONTRATANTE (login/Admin) pode ser ajustada
durante o periodo de vigéncia do contrato a titulo de adequagdo as
necessidades do CONTRATANTE, sem énus para o CONTRATANTE.
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4.1.18. Todas as configuragdes de regras apds a entrega e aceite da solugao seréo
realizadas pela CONTRATANTE, exceto quando aberto chamado previsto
no item 4.1.3 e incidentes de segurancga detectados pela CONTRATADA.

41.19. Pelo ndo cumprimento do indice minimo de 99,95% DISPONIBILIDADE
previsto, serdo aplicadas as penalidades previstas em Contrato.

4.1.20. Durante todo o periodo contratual estard incorporado o servico de
manutenc@o, garantia e suporte de toda solugéo entregue.

5. A CONTRATADA obriga-se a:

5.1.

5.2,

9.3.

54.

5.5.

5.6.

5.7,

A Contratada devera oferecer garantia, suporte e licengas dos equipamentos e suas

funcionalidades contratadas por um prazo 180 (cento e oitenta) dias, a contar da
data de sua efetiva instalagdo; durante o periodo de cobertura, a CONTRATADA
deveré prestar Servigos de Manutengdo “On Site”, para todos os componentes do
objeto deste edital, incluindo configurag&o técnica do produto;

Disponibilizar profissionais certificados pelos fabricantes da solugdo de NGFW e nas
melhores préticas de gestéo de Tl, conforme abaixo:

5.2.1.Profissional certificado ITIL V3 ou superior;

5.2.2.Profissional certificado Cobit;

5.2.3.Profissional certificado PMP;

5.2.4.Profissional certificado PMO CP;

5.2.5.Profissional certificado CompTIA CySA+;

5.2.6.Dois profissionais certificados no produto de NGFW, com o nivel de certificagao
Professional ou superior;

Instalar, configurar e acompanhar os testes de funcionamento antes da entrada de
produgéo dos equipamentos;

Orientar tecnicamente os responsaveis pela operagdo dos equipamentos,
fornecendo os esclarecimentos necessarios ao seu perfeito funcionamento;

Disponibilizar namero de telefone (local ou DDG) para suporte telefonico (24x7x365)
e abertura de chamados técnicos;

Proceder a entrega dos equipamentos, devidamente embalados, de forma a néo
serem danificados durante a operagao de transporte e de carga e descarga, com as
especificagdes detalhadas para conferéncia;

O modelo do equipamento ofertado devera estar em linha normal de produgéo e
sem previsdo de encerramento;
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5.8. O tempo maximo de atendimento para os chamados de defeitos devera ser de 4 hs
(quatro horas) e de solug@o em até 6 h (seis horas) a contar do registro de abertura
do chamado no Centro de Atendimento Técnico da Contratada, realizando testes e
corrigir defeitos, inclusive com a sua substituicdo quando necessario, sem 6nus para
a CONTRATANTE, durante o periodo de garantia;

59. A cada visita técnica realizada nas dependéncias da CONTRATANTE a
CONTRATADA devera emitir um relatorio de execugao das atividades, relacionando
0s servigos executados e lista de equipamentos que eventualmente sejam deixados
ou retirados das dependéncias da CONTRATANTE;

5.10. Caso a Contratada néo consiga recuperar o equipamento em até 72 horas apos a
abertura do chamado, o appliance com problema devera ser substituido por outro
novo.

5.11. A Contratada devera acompanhar com pessoal in loco o primeiro dia util de
operagao do ambiente em produgao.

6. QUANTIDADE:

ITEM | DESCRICAO QUANT. UNID.
01 FIREWALL NEXT GENERATION (NGFW) 2 UN
02 Pacotes de Licengas IPS /| GATEWAY Anti- 6 Meses

Malware e Licengas de Alta disponibilidade HA
(High-Availability)

03 Suporte técnico, manutengao e garantia 6 Meses

04 Gerencia Centralizada e emissao de relatorios 2 UN

7. CONFIDENCIALIDADE

71 A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, € ao modo de
funcionamento e tratamento das informagdes da CONTRATANTE, durante e apds %
fim do contrato, salvo se houver autorizagdo expressa da Contratante para
divulgagéo;
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N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automética ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizagdo da Contratante. A ndo observancia desse fato podera ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislagéo
vigente.

8. ACEITE/INSTALAGAO DAS LICENGAS

8.1.

8.2.

As licengas deverdo ser instaladas até dia 22/12/2025 e deverdo estar validas e
disponiveis para uso a partir 23/12/2025;

Apos a disponibilizagao das licengas para uso, a equipe técnica da PRODAM
emitira o “TERMO DE ACEITE” em até 5 dias uteis.

9. PENALIDADES

9.1,

9.2

9.3,

94.

9.5.

9.6.

9.7.

Sera aplicado multa de 1% (um por cento) por dia de atraso na disponibilizagdo
de uso das licengas, sob o valor do contrato;

Caso o tempo para atendimento ultrapasse as 4 horas, contadas a partir da
abertura do chamado, conforme item 5.8, havera multa de 1% por hora de atraso,
calculado sobre o valor mensal do contrato;

Caso o tempo para atendimento para chamado de severidade alta ultrapasse 1
horas para inicio do atendimento, contadas a partir da abertura do chamado,
havera multa de 1% por hora de atraso, calculado sobre o valor mensal do
contrato;

Caso o tempo para atendimento para chamado de severidade média e baixa
ultrapasse respectivamente 2 e 6 horas para inicio do atendimento, contadas a
partir da abertura do chamado, havera multa de 1% por hora de atraso, calculado
sobre o valor mensal do contrato;

Caso o tempo para a solugdo de um chamado de manutengéo ultrapasse as 6
horas, contatadas a partir da abertura do chamado, conforme item 5.8, havera
multa de 0,5% por hora de atraso, calculado sobre o valor mensal do contrato;

Caso haja atraso na substituicdo do equipamento avariado por um novo apés 120
horas da abertura do chamado sem solug&o, conforme item 5.10, sera cobrada
multa de 5% por dia de atraso, calculado sobre o valor do contrato.

Caso haja descumprimento do SLA, sera previsto multa de 5% do valor mensal
do contrato.
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ANEXO Il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MUNICIPIO DE SAO PAULO, inscrita no CNPJ n° 43.076.702/0001-61, com sede na Rua Libero
Badaré n® 425 - Centro - Sdo Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado,
a TELETEX COMPUTADORES E SISTEMAS LTDA., sediada em Sao Paulo/SP, na Avenida
Doutor Cardoso de Melo n° 1308, Sala 71, bairro Vila Olimpia, CNPJ n° 79.345.583/0010-33,
doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n.° 17.12/2025 doravante denominado Contrato
Principal, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
Considerando a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas,
bem como definir as regras para o seu uso e prote¢éo;

Considerando o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutengdo de Sigilo, doravante,
vinculado ao Contrato Principal, mediante as seguintes clausulas e condigdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigées especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execugao do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda - DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢des:
Informagdo: é o conjunto de dados organizados de acordo com procedimentos

executados por meios eletrénicos ou ndo, que possibilitam a realizagéo de atividades especificas

e/ou tomada de deciséo.

Informagéao Publica ou Ostensiva: séo aquelas cujo acesso é irrestrito, obtidas por
divulgagao publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: séo todos os conhecimentos estratégicos que, em fungéo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico,
cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informagées Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagéo possam
acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas necessarias
ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e daimagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informagdes sigilosas, toda e qualquer
informagao escrita ou oral, revelada a outra parte, contendo ou néo a expressao confidencial e/ou
reservada. O termo informagdo abrangeré toda informagéo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagbes, relatorios,
compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas,
desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdémicos, definigdes,
informagdes sobre as atividades da CONTRATANTE elou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informagdes, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razéo das atuagoes de
execugao do Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a no revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a néao
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do Contrato
Principal, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegagoes, faga uso dessas informagdes, que se restringem estritamente ao cumprimento do
Contrato Principal.

Paragrafo Terceiro — As partes deveré&o cuidar para que as informagdes sigilosas fiquem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucao do objeto do Contrato Principal.

Paragrafo Quarto — As obrigagdes constantes deste TERMO nao serdo aplicadas as informagoes
que:

| - Sejam comprovadamente de dominio publico no momento da revelagéo;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

lll- Sejam reveladas em razéo de requisi¢&o judicial ou outra determinagdo vélida
do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram
qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil
para pleitear medidas de prote¢do que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informagéo sigilosa
revelada pela outra parte exclusivamente para os propositos da execugdo do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO. %

Paragrafo Segundo — A CONTRATADA se compromete a néo efetuar qualquer tipo de copia da
informag&o sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Empresa de Tecnologia da Informagéo e Comunicagdo do Municipio de Séo Paulo
Rua Libero Badaré, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP. i
f n @ W

/ProdamspP



aroaciam

C0O-17.12/2025

Paragrafo Terceiro - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execugdo do Contrato Principal
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagées.

Paragrafo Quarto - A CONTRATADA obriga-se a tomar todas as medidas necessérias a protegéo
da informag&o sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositéria das informaces reveladas a
outra parte em fungao deste TERMO.

I - Quando requeridas, as informagbes deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar
a utilizagdo das informagdes disponibilizadas em face da execugéo do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também
se obriga a:

I - Néo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das informagdes, no territorio brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que néo seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razao, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das Informagoes
Proprietarias por seus agentes, representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagdo, caso tenha que revelar qualquer uma das informagdes, por
determinagdo judicial ou ordem de atendimento obrigatério determinado por 6rgéo
competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagoes sigilosas.

Clausula Quinta - DA VIGENCIA
Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em

vigor desde a data de sua assinatura até expirar o prazo de classificagéo da informag&o a que a
CONTRATADA teve acesso em razéo do Contrato Principal.
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Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo efou da confidencialidade das informagdes, devidamente
comprovada, possibilitaré a imediata aplicagéo de penalidades previstas conforme disposigoes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na resciséo
do Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara suijeita, por
acao ou omiss&o, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, previstas nas Leis Federais n® 13.303/2016 e n° 10.520/2002;

Clausula Sétima - DISPOSIGOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto & execugao das obrigagdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé,
da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de davida e,
salvo expressa determinagdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA referentes a contratagdo em comento;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao Contrato Principal.

Il = A omiss&o ou toleréncia das partes, em exigir o estrito cumprimento das
condigbes estabelecidas neste instrumento, ndo constituird novagéo ou rentncia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condiges, termos e obrigagdes ora constituidos serdo regidos pela
legislag&o e regulamentagéo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante termo aditivo
firmado pelas partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

7
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VII - O acréscimo, complementag&o, substituigdo ou esclarecimento de qualquer
uma das informagdes disponibilizadas para a CONTRATADA, seréo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecédo descrita para as informages iniciais disponibilizadas, sendo
necessario a formalizagéo de termo aditivo ao Contrato Principal;

VIl - Este TERMO né&o deve ser interpretado como criagéo ou envolvimento das
Partes, ou suas filiadas, nem em obrigag&o de divulgar Informagdes sigilosas para a outra

Parte, nem como obrigagéo de celebrarem qualquer outro acordo entre si.
Paragrafo Quarto - Estabelecidas as condigbes no presente Termo de Compromisso de

Manutenc&o de Sigilo, a CONTRATADA concorda com os termos da declaragéo acima, dando-se
por satisfeita com as informagdes obtidas e plenamente capacitada a prestar o servigo contratado.

2
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ANEXO Il

TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE - PRODAM-SP S/A

Nome da empresa: TELETEX COMPUTADORES E SISTEMAS LTDA
CNPJ n°: 79.345.583/0010-33

Numero do contrato: CO-17.12/2025

Vigéncia contratual: 180 (cento e oitenta) dias

Objeto contratual: FORNECIMENTO DE SERVIGO PARA SOLU(}O_ES DE SEGURANCA
COMPOSTA DE FIREWALL PARA PROVER SEGURANGA E PROTEGAO DE REDES

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas
e praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP
(https:/iportal.prodam.sp.gov.br/documents/d/guest/codigo_conduta_integridade_pdf),
responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados
e prepostos, nos termos do artigo 932, Ill, do Cédigo Civil, comprometendo-nos com a ética,
dignidade, decoro, zelo, eficacia e os principios morais que norteiam as atividades
desempenhadas no exercicio profissional e fora dele, em razéo das obrigagdes contratuais
assumidas, com foco na preservagao da honra e da tradigéo dos interesses e servigos publicos.

/
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ANEXO IV

MATRIZ DE RISCO

Modificagdes no fluxo Modificagdo dos prazos de
logistico e aduaneiro, entrega e adequagao dos

Mercado externo | e/ou compartilhado alto remota modelos de equipamentos,
desabastecimento se necessario, adequagao
internacional do contrato.

Mudangas na

legislagdo tributaria
M'udar'u,:as qge'aumente ou Compartihado Médio Remota Recoﬂmp.osug.ao do lequmbrlo
tributarias diminua custo, econdémico financeiro

exceto mudanga na
legislagao do IR

Necessidade de
Modificagao da atendimento de itens
solugao nao previstos na
solugao

compartilhado alto ocasional Adequagdo ao contrato

Atendimento por
parte da
CONTRATADA de compartilhado baixo remota Adequagao ao contrato
inovagoes
tecnologicas

Inovagbes
tecnologicas

Reequilibrio econémico-
Produtos ou financeiro mediante a
componentes nao demonstragao do impacto
nacionais cotados dessa circunstancia na

. : 8- g
com base no délar equagao econémico- /é

Variagao cambial
desproporcional a
média apurada
em periodos
anteriores

Compartilhado Médio Ocasional

financeira do contrato
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520 — Sao Paulo, 71 (42)

... DIARIO OFICIAL

quarta-feira, 18 de fevereiro de 2026

empenho ndo utilizado.IIl - Designo os seguintes
Fiscais de Contrato: Bruno Correa Falcdo Oliveira,
RF: 837.660.3 ¢ Janos Zimmerhansl Junior, RF:
840.090.3, para atuarem em conjunto ou
individualmente na fiscalizagdo da execucdo
contratual.IV - Publique-se.

Arquivo (Numero do documento SEI)

151164613

Despacho autorizatério (NP) | Documento:
151213234

DADOS DA LICITACAO
Nuimero da Ata
868/2025 - SMS.G
Natureza
Materiais e equipamentos
Descricdo da natureza
material médico hospitalar

Objeto da licitacio

fornecimento de 600 envelopes de fio cirturgico,
poliglecaprone, incolor, 4-0, absorvivel,
monofilamentar, 70 cm, agulha 3/8 circulo,
triangular, 1,9 cm

Processo
6210.2026/0001269-4
Local de execuc¢ao
Sao Paulo - SP

Data da Publicacao
18/02/2026

Texto do despacho

N

PROCESSO SEI N° 6210.2026/0001269-4 1 - A
vista dos elementos constantes nos autos deste
processo administrativo, considerando que nele
consta parecer da Assessoria Juridica, opinando
quanto a regularidade do procedimento, com
fundamento no artigo 40, II, da Lei Federal n°
14.133/21, no artigo 101 do Decreto Municipal n°
62.100/22 e a competéncia que me foi delegada pela
Portaria n°® 12/2025 - HSPM, publicada no D.O.C.
de 28 de marco de 2025, AUTORIZO a utilizacao da
Ata de Registro de Precos n° 868/2025 - SMS.G, da
qual o HSPM ¢ 6rgdo participante, e a contrata¢ao
da detentora BIOLINE FIOS CIRURGICOS LTDA,
CNPIJ: 37.844.479/0002-33, para o fornecimento de
600 envelopes de fio cirargico, poliglecaprone,
incolor, 4-0, absorvivel, monofilamentar, 70 cm,
agulha 3/8 circulo, triangular, 1,9 cm, no valor
unitario de R$ 8,16 e valor total de R$ 4.896,00
(quatro mil, oitocentos e noventa e seis reais). Prazo
de Realizagdo da Despesa: 10 (dez) dias uteis a
contar da emissdo da Ordem de Fornecimento. Os
precos estdo compativeis com a pesquisa de
mercado juntada nos autos, cuja despesa sera
suportada pela dotagao or¢amentaria
02.10.302.4016.2.507.3.3.90.30.00, conforme Nota

de Reserva n° 631/2026.11 - Autorizo ainda, a
emissao da Nota de Empenho no respectivo valor,
bem como o cancelamento de eventual saldo de
empenho nao utilizado.IIl - Designo os seguintes
Fiscais de Contrato: Bruno Correa Falcdo Oliveira,
RF: 837.660.3 e Janos Zimmerhansl Junior, RF:
840.090.3, para atuarem em conjunto ou
individualmente na fiscalizacdo da execucao
contratual.IV - Publique-se.

Arquivo (Niumero do documento SEI)

151163805

Agéncia Reguladora de Servigos
Publicos do Municipio de Sao
Paulo

GESTAO DE CONTRATOS

Extrato de Aditamento (NP) | Documento:
150828360

PRINCIPAL

Numero do Contrato

0042025

Contratado(a)

SAKURA DEDETIZADORA LTDA

Tipo de Pessoa

Juridica

CPF /CNPJ/ RNE

14340628000140

Data da Assinatura

06/02/2026

Prazo do Contrato

12

Tipo do Prazo

Més

Sintese (Texto do Despacho)

CLAUSULA 1° Fica prorrogado o prazo de vigéncia
do Contrato n° 004/SPREGULA/2025, por mais 12
(doze) més, a partir de 11/02/2026, no valor total de
R$ 5.177,88 (Cinco mil cento e setenta e sete reais
e oitenta e oito centavos).CLAUSULA 2* Ficam
ratificadas todas as clausulas e condi¢des do
Contrato oraaditado, no que ndo contraditem o
presente Termo de Aditamento.E, por estar assim de
acordo, assinam o presente em formato digital, para
que produzam seus efeitos legais.

Data de Publicacao

18/02/2026

integra do Contrato (Nimero do Documento
SEI)

150708543

Extrato de Contrato/Nota de empenho
(NP) | Documento: 151242161

PRINCIPAL
Numero do Contrato
0142025
Contratado(a)
HEBROM CONSTRUCOES LTDA.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
04.941.945/0001-69
Data da Assinatura
08/10/2025
Prazo do Contrato
120
Tipo do Prazo
Dia
Sintese (Texto do Despacho)
Termo de Apostilamento que tem como objeto a
prorroga¢do da execugdo contratual (art. 111, caput,
c.c. art. 115, §6° todos da Lei Federal n® 14.133/
2021).
Data de Publicacao
18/02/2026

integra do Contrato (Nimero do Documento
SEI)

151241958

Empresa de Tecnologia da
Informacao e Comunicacao do
Municipio de Sao Paulo

GERENCIA JURIDICA

Extrato de Contrato/Nota de empenho
(NP) | Documento: 151165127

PRINCIPAL
Numero do Contrato
CO-17.12/2025
Contratado(a)

TELETEX COMPUTADORES E SISTEMAS
LTDA

Tipo de Pessoa
Juridica

CPF /CNPJ/ RNE
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79.345.583/0010-33
Data da Assinatura
22/12/2025

Prazo do Contrato

180

Tipo do Prazo

Dia

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO N° CO-17.12/2025. PROCESSO SEI
N°  7010.2025/0011399-0. DISPENSA  DE
LICITACAO N° 12.018/2025, COM FULCRO NO
ARTIGO 29, INCISO XV, DA LEI N° 13.303/16.
CONTRATANTE: EMPRESA DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/
A. CONTRATADA: TELETEX
COMPUTADORES E SISTEMAS LTDA (CNPJ:
79.345.583/0010-33). OBJETO:
FORNECIMENTO DE SERVICO PARA
SOLUCOES DE SEGURANCA COMPOSTA DE
FIREWALL PARA PROVER SEGURANCA E
PROTECAO DE REDES. VIGENCIA: 180
(CENTO E OITENTA) DIAS, CONTADOS A
PARTIR DA DATA DE 23 DE DEZEMBRO DE
2025. VALOR: O VALOR TOTAL DO PRESENTE
CONTRATO E DE RS  446.227,56
(QUATROCENTOS E QUARENTA E SEIS MIL,
DUZENTOS E VINTE E SETE REAIS E
CINQUENTA E SEIS CENTAVOS).

Data de Publicacio
18/02/2026

integra do Contrato (Nimero do Documento
SEI)

151163158

Sao Paulo Turismo

COMISSAO PERMANENTE DE
LICITACOES

Prejudicada (NP) | Documento: 151149249
PRINCIPAL

Sintese (Texto do Despacho)

Comunicamos que em 12/02/2026, o Diretor de
Gestio e de Relagdjo com Investidores
FRACASSOU o PREGAO ELETRONICO n°. 041/
25 inserido no sistema Licita¢des-¢ sob o niumero
1085285, apds desclassificagio motivada de todos
os licitantes.

Anexo I (Nimero do Documento SEI)
151086464
Data de Publicacao

13/02/2026

Companhia de Engenharia de
Trafego

DEPARTAMENTO DE AQUISICAO DE
BENS E SERVICOS
ESPECIALIZADOS

Outras (NP) | Documento: 151219623
PRINCIPAL

Especificacdo de Outras

Esclarecimento 03 - PGERP 006/2025 - OBRAS
CIVIS

Sintese (Texto do Despacho)

EXPEDIENTE N° 0759/24 LICITACAO PREGAO
ELETRONICO N° 006/2025 REGISTRO DE
PRECOS PARA PRESTACAO DE SERVICOS DE
PEQUENAS OBRAS CIVIS DE SINALIZACAO
VIARIA NAS VIAS PUBLICAS DO MUNICIPIO
DE SAO PAULO, COM FORNECIMENTO DE
MATERIAIS. ESCLARECIMENTO N° 03
Perguntas: Ao se comparar a relagdo de
equipamentos minimos indicada na declaracdo com
os equipamentos considerados nas composi¢des de

precos dos servigos, persistem divergéncias
relevantes quanto as especificacdes técnicas,
capacidades  operacionais e tipologia  dos

equipamentos envolvidos, circunstancia que pode
gerar interpretacdes distintas no momento da
diligéncia e comprometer a seguranga juridica do
certame. Dessa forma, solicitamos, respeitosamente,
esclarecer: 1) Se a diligéncia considerara
exclusivamente a relacdo minima de equipamentos
prevista na declaracdo de disponibilidade minima
de wveiculos e equipamentos sem considerar
especificagdes técnicas; 2) Quais caracteristicas
técnicas minimas serdo adotadas pela area técnica
da CET para caracterizar os equipamentos como
adequados a execuc¢do dos servigos, especialmente
quanto a capacidade operacional dos caminhdes
basculantes, rolos compactadores e compressores;
3) Se serdo adotadas como referéncia as
especificagdes dos equipamentos utilizados nas
composi¢gdes de precos dos servigos. O presente
esclarecimento ¢ essencial para o adequado
planejamento operacional da empresa e para a
correta  formulagdo da  proposta, evitando
interpretagdes  divergentes  das  exigéncias
editalicias. Respostas: Senhores, Em atengdo a e-
mail de empresa interessada em participar do Pregao
Eletronico em referéncia, consultamos a area técnica
e temos a informar o que segue: 1) - Sim, conforme
o relacionado no item 14.4 do Anexo II - Termo
de Referéncia do Edital. 2) - As especificacdes dos
equipamentos listados no item 14.4 devem atender
as atividades descritas no item 7, ambos do Anexo
IT - Termo de Referéncia do Edital, sendo que a
escolha desses equipamentos deve ser compativel
com os servigos, o planejamento da Contratada e
adequada ao mesmo anexo II. 3) - Nao. GSP,12/02/
26, Gerente de Suprimentos

Data de Publicacao

16/02/26

Comunicado (NP) | Documento: 151237540
PRINCIPAL

Sintese (Texto do Despacho)

EXPEDIENTE N° 0144/2025 MODALIDADE:
PREGAO  ELETRONICO  N°  001/26
CONTRATACAO DE SERVICOS
SECURITARIOS DE VIDA EM GRUPO A
EMPREGADOS DA  COMPANHIA DE
ENGENHARIA DE TRAFEGO - CET
ESCLARECIMENTO N° 10 PERGUNTA 01 A
resposta 08 do Esclarecimento n° 2 informa os
prémios mensais pagos a companhia Sura de JAN/
23 a DEZ/25. Porém, a relagdo de sinistros
indenizados, Anexo D do edital, foi limitada aos
processos ocorridos até 2/MAI/25. Solicitamos,
assim, a complementacio das informagdes
referentes aos processos de sinistro avisados entre
MAI/25 a DEZ/25, para a correta equivaléncia
desses dados com os prémios auferidos no mesmo
periodo. RESPOSTA PERGUNTA 01 DATA
SINISTRO E VALOR DA INDENIZACAO 13/06/
2025 R$ 90.039,60 18/06/2025 R$60.448,50 23/06/
2025 RS 100.299,00 22/07/2025 R$184.439,56 21/
09/2025 R$189.972,60 05/10/2025 R$76.777,08 13/
10/2025 R$105.634,95 24/10/2025 R$117.671,25
28/10/2025 R$75.988,35 28/10/2025 R$90.734,55
10/12/2025 R$178.060,05 Geréncia de Suprimentos

Data de Publicacao

16/02/2026

DEPARTAMENTODE AQUISICOES
DE BENS E SERVICOS
PADRONIZADOS

Despacho autorizatorio (NP) | Documento:
151186555

DADOS DA LICITACAO
Numero
06/2026
Cotacao Eletronica
Sim
Natureza
Selecionar
Descricido da natureza
IMPRESSOS PADRONIZADOS
Objeto da licitagao

FORNECIMENTO E CONFECCAO DE 1.000
CARDENETAS COM CANETA - CET 50 ANOS.

Processo
7410.2026/0000454-3
Local de execucao
Sao Paulo - SP

Data da Publicacao
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