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PROCESSO SEI N2 7010.2025/0010301-4

MODALIDADE DE CONTRATACAO: PREGAO
ELETRONICO N2 10.001/2025.

CONTRATO DE PRESTACAO DOS SERVICOS DE
TELECOMUNICACOES NECESSARIOS PARA CONEXAO DA
PRODAM E SEUS CLIENTES DA PMSP A INTERNET EM
CARATER COMPLEMENTAR DO ACESSO PRINCIPAL
EXISTENTE.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICiPIO DE SAO
PAULO - PRODAM-SP S/A, com sede na Rua Libero Badard n2 425, Centro, no Municipio de S3o Paulo, no
Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob o n2 43.076.702/0001-61, neste ato representada
pelo Diretor de Infraestrutura e Tecnologia, Sr. THIAGO HENRIQUE SCARABELLO BIROCCHI, portador da
cédula de identidade RG n? 28.970.201-SSP/SP e inscrito no CPF/MF sob n? 270.727.688-07, e pelo Diretor de
Administragdo e Finangas, Sr. LUCIANO FELIPE DE PAULA CAPATO, portador da Cédula de Identidade RG n?
26.277.697-2-SSP/SP e inscrito no CPF/MF sob o n2 025.401.959-54.

CONTRATADA: FIBRION INTERNET LTDA, com sede na Rua Victorino, n2 207, Galpdo 07, bairro Jardim
Mutinga, no Municipio de Barueri, no Estado de Sdo Paulo, CEP 06.463-290, inscrita no CNPJ sob n?
46.713.124/0001-15, neste ato representada por seu Representante Legal, Sr. JOSE EDUARDO DEGAN,
portador da Cédula de Identidade RG n2 24.104.277-X SSP/SP e inscrito no CPF sob o0 n? 125.936.958-70.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, mediante as
seguintes clausulas e condicGes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto PRESTACAO DOS SERVICOS DE TELECOMUNICACOES NECESSARIOS
PARA CONEXAO DA PRODAM E SEUS CLIENTES DA PMSP A INTERNET EM CARATER COMPLEMENTAR
DO ACESSO PRINCIPAL EXISTENTE, conforme descri¢cdes constantes no Termo de Referéncia — ANEXO I,
da Proposta Comercial da CONTRATADA e demais documentos constantes do processo administrativo
em epigrafe.

CLAUSULA Il - OBRIGAGCOES DA CONTRATADA E CONTRATANTE
2.1. S3o obrigacGes da CONTRATADA:

a) Cumprir fielmente todas as obrigacGes estabelecidas no Termo de Referéncia — ANEXO | deste
instrumento, garantindo a qualidade dos servigos prestados;
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b) Paraa assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar todos os documentos
relativos a regularidade fiscal, e ainda estar em situagdo regular junto ao CADIN (Cadastro Informativo
Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2 14.094/2005 e Decreto Municipal n.2
47.096/2006), mediante consulta ao site http://www3.prefeitura.sp.gov.br/cadin/.

c¢) Manter durante toda a execugdo do contrato, em compatibilidade com as obrigacGes assumidas,
todas as condicdes de qualificacdo exigidas no momento da contratacao, podendo a CONTRATANTE
exigir, a qualquer tempo durante a vigéncia do contrato, a comprovacdo das condi¢des que ensejaram
sua contratacdo, devidamente atualizadas e o envio das certidGes a seguir elencadas, em formato
digital (arquivo PDF) para o e-mail contratosfornecedores@prodam.sp.gov.br e para o gestor do
contrato a ser definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliadrios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddao Negativa de Faléncia ou Recuperacao Judicial.

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto
do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes da execuc¢do ou de

materiais empregados, e respondera por danos causados, nos termos do art. 76 da Lein2 13.303/2016;

e) Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que verificar na
execucdo do contrato;

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamagdes sobre a execug¢do do contrato;

g) Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e tributarios, resultantes
da execucdo deste contrato, nos termos do artigo 77, da Lei Federal n2 13.303/16.

2.2. S3o obrigac6es da CONTRATANTE:

a) Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da execugdo
contratual; procedendo ao registro das ocorréncias e adotando as providéncias necessdrias ao seu
fiel cumprimento, tendo por parametro os resultados previstos no contrato

b) Fornecer a CONTRATADA todos os dados e informagGes necessdrios a execugdo do contrato;

c) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

d) Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias relacionadas
com a prestacao dos servicos objeto deste Contrato.
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CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, ou da
data da ultima assinatura digital realizada, podendo ser prorrogado até o limite de 5 (cinco) anos, conforme
dispde o artigo 71, da Lei Federal n? 13.303/2016.

3.2. Qualquer alteracdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no decorrer deste
contrato serd objeto de termo aditivo, previamente justificado e autorizado pela CONTRATANTE.

CLAUSULA IV - PREGO

4.1. O valor total do presente contrato é de RS 291.600,00 (duzentos e noventa e um mil e seiscentos reais)
e seguira as regras previstas na Clausula VI — Faturamento e Condi¢6es de Pagamento.

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que incidam ou venham
a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds um ano
da data-limite para apresentacdo da proposta comercial ou do uUltimo reajuste, conforme disposto na Lei
Federal n2 10.192 de 14/10/2001, ou, se novas normas federais sobre a matéria autorizarem o reajustamento
antes deste prazo.

4.4. Apos o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogacdo, o contratado podera ter
seus precos reajustados, aplicando-se a variacdo do indice de Precos ao Consumidor IPC/FIPE a contar da data
da apresentacado da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A Contratada devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a contar da
assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no valor de RS 14.580,00
(quatorze mil e quinhentos e oitenta reais), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo de trés meses
apos o término da vigéncia contratual, devendo a garantia assegurar a cobertura de todos os eventos ocorridos
durante a sua validade, ainda que o sinistro seja comunicado depois de expirada a vigéncia da contratacdo ou
validade da garantia.

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da CONTRATADA durante a
execuc¢do do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. Obrigac0es trabalhistas e previdencidrias relacionadas ao contrato e ndo adimplidas pela CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresentacdo da garantia, as formas de verificacdo
de autenticidade e veracidade do referido documento junto as instituicdes responsaveis por sua emissao.
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5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser devidamente
autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de fianca bancéria, pelo Banco
Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela causados,
responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE que sobejarem aquele valor.

5.7. Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo, a garantia
poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO CONHECIDA E/OU
IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a CONTRATADA, na hipdtese do ndo
cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade aplicada ou
pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada a reposicao do valor no prazo de 15
(quinze) dias uteis, contados da data em que for notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteracdo do valor, a garantia oferecida deverd ser
atualizada.

5.9. Ndo sendo a garantia executada por forca de penalidade administrativa e ndo havendo débitos a saldar
com a CONTRATANTE, a garantia prestada sera devolvida ao término do contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta bancaria e
corrigida pelos indices da poupanca, salvo na hipétese de aplicacdes de penalidades pecunidrias ou
necessidade de ressarcimento de prejuizos causados pela CONTRATADA a CONTRATANTE ou a terceiros,
hipéteses em que sera restituido o saldo remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do depdsito bancario
para o e-mail contratosfornecedores@prodam.sp.gov.br, identificando o contrato e a que titulo foi realizado
o depdsito.

CLAUSULA VI - FATURAMENTO E CONDIGCOES DE PAGAMENTO
6.1. CONDICOES DE FATURAMENTO

6.1.1. O valor correspondente a Instalacdo sera faturado em parcela Unica, apds emissdao do Termo de Aceite
de Instalagao, conforme previsto no item 7.1.1 do Termo de Referéncia e o encaminhamento da Nota Fiscal
Fatura devera ser realizado através de Solicitagdo de Pagamento, a partir do 12 (primeiro) dia subsequente a
emissdo do Termo acima mencionado e autorizagao do Gestor do Contrato.

6.1.2. O valor correspondente ao link sera faturado mensalmente e o encaminhamento da Nota Fiscal Fatura
deverd ser realizado através de Solicitacdo de Pagamento, a partir do 12 (primeiro) dia subsequente ao més
da efetiva prestacdo dos servigos e autorizagao do Gestor do Contrato.

6.2.CONDICOES DE PAGAMENTO

6.2.1. A Nota Fiscal Fatura devera ser emitida e encaminhada a CONTRATANTE, através do e-mail do setor
de Expediente gfl@prodam.sp.gov.br.
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6.2.1.1. Apds o recebimento da Nota Fiscal Fatura, a CONTRATANTE dispora de até 05 (cinco) dias Uteis para
emissao do Termo de Aceite de Pagamento, aprovando os servicos prestados.

6.2.1.2. O pagamento da instalagdo e das parcelas mensais sera realizado por intermédio de crédito em conta
corrente ou por outra modalidade que possa vir a ser determinada pela Geréncia de Planejamento e
Controle Financeira (GFP), em 40 (quarenta) dias corridos a contar da data de emissdo do Termo de
Aceite de Pagamento.

6.2.1.3.Caso a Nota Fiscal Fatura contenha divergéncias com relacdo ao estabelecido no Instrumento
Contratual, a CONTRATANTE ficara obrigada a comunicar a empresa CONTRATADA, formalmente, o
motivo da ndo aprovagdo no prazo de 05 (cinco) dias Uteis. A devolucdo da Nota Fiscal Fatura,
devidamente, regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da
data de comunicagdo formal realizada pela CONTRATANTE.

6.2.1.4.Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante requerimento
formalizado por esta, incidirdo juros moratérios calculados utilizando-se o indice oficial de
remuneragdo bdsica da caderneta de poupanca e de juros simples no mesmo percentual de juros
incidentes sobre a caderneta de poupanca, para fins de compensac¢do da mora (TR + 0,5% “pro-rata
tempore”), observando-se para tanto, o periodo correspondente a data prevista para o pagamento e
aquela data em que o pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obtencao do melhor custo contratual mediante a alocacdo do risco a parte com
maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da presente relacao
contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos responsaveis na Matriz
de Riscos constante no ANEXO IV parte integrante deste contrato.

7.2. E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na Matriz de Riscos,
como de responsabilidade da CONTRATADA.

CLAUSULA VIIl - CONFORMIDADE

8.1. A CONTRATADA, com relacdo as atividades, operacgdes, servicos e trabalhos vinculados ao objeto do
presente contrato, declara e garante o cumprimento dos dispositivos da Lei Anticorrupgdo — Lei 12.846/2013,
e dos dispositivos 327, caput, § § 12 e 22 e 337-D do Cddigo Penal Brasileiro

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de responsabilidade em
relacdo a quaisquer reivindica¢des, danos, perdas, multas, custos e despesas, decorrentes ou relacionadas a
qualquer descumprimento pela CONTRATADA das garantias e declaragGes previstas nesta clausula e nas Leis
Anticorrupgao.

8.3. A CONTRATADA reportard, por escrito, para o endere¢o eletronico a ser fornecido oportunamente,
qualquer solicitagao, explicita ou implicita, de qualquer vantagem pessoal feita por empregado da
CONTRATANTE para a CONTRATADA ou para qualquer membro da CONTRATADA, com relagao as atividades,
operacoes, servigos e trabalhos vinculados ao objeto do presente contrato.

8.4. Para a execucgdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a
quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria
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guanto por intermédio de outrem, qualquer pagamento, doacdao, compensacao, vantagens financeiras ou ndo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupcgao, seja de forma
direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir,
ainda, que seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacdes previstas nesta Clausula poderd submeter a CONTRATADA a rescisao
unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicacdo das sancdes penais e
administrativas cabiveis e, também, da instauracdo do processo administrativo de responsabilizacdo de que
tratam a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTEGCAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em conformidade com a
legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacgdes de 6rgdos reguladores/fiscalizadores
sobre a matéria, ndo colocando, por seus atos ou por omissdo a PRODAM-SP em situac¢do de violagdo das leis
de privacidade, em especial, a Lei n2 13.709/2018 - Lei Geral de Dados Pessoais (“LGPD”).

9.2. Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro, de forma que exija
modificacdes na estrutura do escopo deste Contrato ou na execucdo das atividades ligadas a este Contrato, a
CONTRATADA deverd adequar-se as condicdes vigentes. Se houver alguma disposicdo que impeca a
continuidade do Contrato conforme as disposicdes acordadas, a PRODAM-SP poderd resolvé-lo sem qualquer
penalidade, apurando-se os servicos prestados e/ou produtos fornecidos até a data da rescisdo e
consequentemente os valores devidos correspondentes.

9.3. A CONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua integridade,
confidencialidade e disponibilidade, bem como da infraestrutura de tecnologia da informacao;

ii) Seguir as instrugdes recebidas da PRODAM-SP em relacdo ao tratamento dos Dados Pessoais,
além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de arcar com as perdas
e danos que eventualmente possa causar a PRODAM-SP, aos seus colaboradores, clientes e
fornecedores, sem prejuizo das demais sang¢bes aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimiza¢do dos dados fornecidos pela PRODAM-
SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i) qualquer ndo
cumprimento (ainda que suspeito) das obrigacGes legais relativas a protecdo de Dados Pessoais;
(ii) qualquer descumprimento das obriga¢gdes contratuais relativas ao tratamento dos Dados
Pessoais; e (iii) qualquer violagdo de seguranga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitagdes dos titulares de
Dados Pessoais que venha a receber, como, por exemplo, mas ndo se limitando, a questdes como
corregao, exclusdo, complementacdo e bloqueio de dados, e sobre as ordens de tribunais,
autoridade publica e regulamentadores competentes, e quaisquer outras exposicdes ou ameagas
em relacdo a conformidade com a protegao de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigac¢des judiciais ou administrativas aplicaveis, de acordo
com a LGPD e outras leis de privacidade aplicaveis, fornecendo informacdes relevantes disponiveis
e qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos impostos por
quaisquer violacdes de seguranca.
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9.4. A CONTRATADA devera manter registro das operagcdes de tratamento de Dados Pessoais que realizar,
bem como implementar medidas técnicas e organizacionais necessdrias para proteger os dados contra a
destruicao, acidental ou ilicita, a perda, a alteracdo, a comunicacao ou difusdao ou o acesso nao autorizado,
além de garantir que o ambiente (seja ele fisico ou légico) utilizado para o tratamento de Dados Pessoais é
estruturado de forma a atender os requisitos de seguranca, os padrdes de boas praticas de governanca e os
principios gerais previstos na legislagdo e nas demais normas regulamentares aplicaveis.

9.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da
CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em qualquer
diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da informacdo e
privacidade da PRODAM, bem como realizara treinamentos internos de conscientiza¢do a fim de envidar os
maiores esforgos para evitar o vazamento de dados, seja por meio fisico ou digital, acidental ou por meio de
invasdo de sistemas de software.

9.7. O presente contrato ndo transfere a propriedade de quaisquer dados da PRODAM-SP ou dos clientes
desta para a CONTRATADA.

9.8. A PRODAM-SP ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer eventuais
elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados Pessoais, estabelecido
por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A Contratada estd sujeita as penalidades previstas na Lei Federal n2 13.303/16, sem prejuizo da apuragdo
de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou da parcela
correspondente, se o servigo prestado estiver em desacordo com as especificacées contidas no Termo
de Referéncia — ANEXO | do Edital;

¢) Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela equivalente,
pelo descumprimento de qualquer outra condicdo fixada neste contrato e ndo abrangida nas alineas
anteriores, e na reincidéncia, o dobro, sem prejuizo da responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso de rescisdo
e/ou cancelamento do contrato por culpa ou a requerimento da CONTRATADA, sem motivo justificado
ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participagdo em licitacdo e impedimento de contratar com a PRODAM-SP,
pelo prazo de até 02 (dois) anos.

f) Demais sangGes encontram-se enumeradas no item 9 do Termo de Referéncia — ANEXO I.

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer titulo, a
garantia contratual prevista neste instrumento podera ser executada na forma da lei.
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10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serd notificada pela CONTRATANTE
a apresentar defesa prévia, no prazo de 10 (dez) dias Uteis, contados do recebimento da notificacdo que sera
enviada ao endereco eletrdnico indicado no preambulo do contrato ou na proposta comercial. Fica facultado
a CONTRATADA o envio da defesa prévia e do recurso administrativo por meio eletrénico.

10.4. A aplicacdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por perdas e danos
decorrente de descumprimento total ou parcial do contrato.

10.5. A aplicagcdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM-SP, do direito ao
ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.6. As decisdes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua dispensa serdo
publicadas no Didrio Oficial Cidade de Sdo Paulo, nos termos do Decreto Municipal n2 62.100/22.

CLAUSULA XI — RESCISAO

11.1. A PRODAM-SP poderad rescindir o presente contrato, nos termos do artigo 473, do Cédigo Civil, nas
seguintes hipoéteses:

a) Inexecucdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo tinico do Cédigo
Civil;

b) Atraso injustificado no inicio do servico;

c) Paralisagdo do servico, sem justa causa e prévia comunicacdo a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impecam o prosseguimento do contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacdo da
CONTRATANTE;

f) Decretacdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72, da Constituicdo Federal, que proibe o
trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer trabalho a menores de 16
anos, salvo na condicdo de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administracdo Publica previstos na Lei n2 8.429/1992 (Lei
de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei Anticorrupgéo);

j) Pratica de atos que prejudiguem ou comprometam a imagem ou reputacdo da PRODAM, direta ou
indiretamente;

11.1.1. Arescisdo a que se refere esta cldusula, devera ser precedida de comunicagdo escrita e fundamentada
da parte interessada e ser enviada a outra parte com antecedéncia minima de 10 (dez) dias.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigdvel é possivel, por acordo entre as
partes devidamente reduzido a termo no competente processo administrativo.

11.3. Podera haver também rescisdo por determinagdo judicial nos casos previstos pela legislagao.

11.4. A rescisdao administrativa ou amigavel devera ser precedida de autorizagdo escrita e fundamentada da
autoridade competente.
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11.5 N3o constituem causas de rescisdao contratual o ndo cumprimento das obrigacdes aqui assumidas em
decorréncia dos fatos que independam da vontade das partes, tais como os que configurem caso fortuito e
forca maior, previstos no artigo 393, do Cadigo Civil.

11.6 Os efeitos da rescisdao do contrato serao operados a partir da comunicacao escrita, ou, na impossibilidade
de notificacao do interessado, por meio de publicacdo oficial; ou da decisao judicial, se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposi¢des deste contrato prevalecerdo sobre quaisquer outros entendimentos ou acordos
anteriores entre as partes, explicitos ou implicitos, referentes as condi¢cdes nele estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2 13.303/16, pelos preceitos de
direito privado, mormente a Lei n. 10.406/02 (Cédigo Civil) e disposicdes contidas na legislacdo municipal, no
gue couber.

12.2. A Contratada devera, sob pena de rejeicdo, indicar o nimero deste contrato do Edital do Pregao
Eletrdnico n2 PE n2 10.001/2025 nas faturas pertinentes, que deverio ser preenchidas com clareza, por meios
eletrénicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere a
empresa publica ou a sociedade de economia mista a responsabilidade por seu pagamento, nem podera
onerar o objeto do contrato ou restringir a regularizacao e o uso das obras e edificacdes, inclusive perante o
Registro de Imdveis.

12.4. A mera tolerancia do descumprimento de qualquer obriga¢do nao implicara perdao, renlncia, novagao
ou alteragdo do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servicos, tornando-o
inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o disposto no artigo 81, § 59,
da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e o
CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12.7. A formalizacdo do presente contrato abrange as disposi¢Ges contratuais e de todos os seus anexos.
CLAUSULA XIII - VINCULAGAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregéo Eletrénico n2 10.001/2025
e seus anexos e a proposta da Contratada.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro Civel da Comarca da Capital de Sdo Paulo, com renuncia de qualquer outro, por
mais privilegiado que seja, para dirimir quaisquer duvidas que possam surgir no decorrer da execugao deste
contrato.
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E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas) vias de igual
teor, perante 2 (duas) testemunhas abaixo.

S30 Paulo/SP, 02 de janeiro de 2026.

Documento assinado digitalmente

“b THIAGO HENRIQUE SCARABELLO BIROCCHI
g Data: 16/01/2026 14:14:14-0300
Verifique em https:/fvalidar.iti.gov.br

CONTRATANTE: THIAGO HENRIQUE SCARABELLO BIROCCHI
Diretor de Infraestrutura e Tecnologia

Documento assinado digitalmente
ub LUCIANO FELIPE DE PAULA CAPATO
g Data: 19/01/2026 15:19:04-0300

Verifique em https:/fvalidar.iti.gov.br

LUCIANO FELIPE DE PAULA CAPATO
Diretor de Administracdo e Financas

Documento assinado digitalmente

ub JOSE EDUARDO DEGAN
g Data: 08/01/2026 09:52:06-0300

Verifique em https://validar.iti.gov.br

CONTRATADA: JOSE EDUARDO DEGAN
Representante Legal

TESTEMUNHAS:
Documento assinade digitalmente Documentao assinado digitalmente
1. “b JULIANA ABREU SILVA PIRES 2. g V.b MARCELO DA PURIFICACAO
g Data: 08/01/2026 11:36:28-0300 Dat_%;: 09f01f2526 0_8.24.:_1:-03_'0_0 .
Verifique em https://validar.iti.gov.br Vverifique em https://validar.iti.gov.br
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ANEXO | - TERMO DE REFERENCIA

Objeto: Contratacdo de empresa para a prestacdo dos servicos de telecomunicagdes necessarios para
conexdo da PRODAM e seus clientes da PMSP a internet em carater complementar do acesso principal
existente.

11

1.2

(contendo projeto basico, especificacdes técnicas e enderegos para instalagoes)

DESCRICAO GERAL DO PROJETO BASICO DE CONTRATACAO DE EMPRESA PARA A PRESTACAO DOS
SERVICOS DE TELECOMUNICACOES NECESSARIOS PARA CONEXAO DA PRODAM E SEUS CLIENTES
DA PMSP A INTERNET EM CARATER COMPLEMENTAR DO ACESSO PRINCIPAL EXISTENTE.

A fim de garantir a disponibilidade e interoperabilidade de conexdao da PRODAM-SP e seus clientes
da PMSP a Internet, e dos municipes aos servicos prestados por ela, esse acesso sera contratado de
forma excludente com o acesso a internet com CPE existente, contemplando, assim, o
contingenciamento de operadoras de telecomunicacdes. As licitantes poderao participar, entretanto
a mantenedora do contrato atual, C.0. 13.12/2022 — SEI 7010.2022/0007901-0, ndo podera ser a
vencedora deste certame. Caso isso ocorra, sua proposta sera recusada.

Como esclarecimento:

1.2.1. Acesso complementar é um acesso de redundancia ao acesso a internet com CPE principal
existente e prevé a instalacdo de solucdo de acesso a internet com CPE com capacidade de
banda nominal de 7 Gbps (7168 Mbps). O pagamento minimo para esse servico (franquia)
serd da banda minima garantida de 2048 Mbps, a banda excedente limitada a 7 Gbps (7168
Mbps) serd paga pelo critério de on-demand 95 percentil, conforme item 1.2.12.

1.2.2. On- demand 95 Percentil

1.2.2.1. Serd coletado, pela EMPRESA VENCEDORA, o trafego do link, sendo realizado em
procedimento de 5 (cinco) em 5 (cinco) minutos, durante o més, totalizando 8640
dados coletados. Descartam-se as 432 maiores medi¢Ges (equivalente aos 5% de
pico de trafego). O valor remanescente referente a 4332 amostra, serd o valor
cobrado, caso o valor resultante seja maior que 2048 Mbps. Os valores cobrados
em cada més serdo diretamente proporcionais ao valor total mensal de capacidade
7Gbps (7168 Mbps)

1.2.3. Dos itens
1.2.3.1. Os itens deverdo ser contratados em conjunto, ndo sendo permitido a contratagdo
individual de acesso a internet com CPE e/ou servigo anti-DDoS, pois sdo intrinsecos
a solugdo, o Servico anti-DDoS requer o acesso a internet com CPE da mesma
operadora para garantir seu funcionamento. A separagao dos itens é para fins de
pagamento (diferenciacdo de impostos entre servigos, consequentemente notas
fiscais, entre os itens)

1.2.4. Relagao de itens

Empresa de Tecnologia da Informagédo e Comunicagéio do Municipio de Séo Paulo
Rua Libero Badaré, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ W

/ProdamsP



arociam

CO-18.01/2026

Quantidade Descricao Valor Mensal Valor por 36 meses

Link de 7168 Mbps
(Acesso a internet com CPE)

Servigo Anti-DDoS
Para link de 7168 Mbps

Topologia da Solugao:

ATUALMENTE

INTERNET

PEDRO DE TOLEDO COLOCATION

QoS @ QoS

7Gbps
TGbps ON DEMAND

Principal

Redundancia

Figura 1: Topologia final da solugdo.

1.2.5. Todos os recursos de hardware e software necessarios para a prestacdo dos servicos objeto
deste edital serdo instalados, mantidos e configurados no seguinte endereco:
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Unidade PRODAM-SP Colocation. Localizada na empresa OMID:
Av. Aruan3, 452 - Tamboré - Barueri/SP.

Ou em outro endereco que seja o novo Colocation da PRODAM, a ser informado na assinatura do
contrato ou durante a vigéncia do contrato, e devera ser dentro da regido metropolitana de Sao
Paulo, conforme Lei Complementar N2 1.139, de 16 de junho de 2011 do Estado de Sao Paulo.

Em caso de mudanca de endereco, serd pago uma nova instalacdo para a VENCEDORA. O prazo
de instalacdo seguira as mesmas regras da primeira instalacao.

2. ESPECIFICACOES TECNICA
2.1 DEFINICAO DO PROJETO

Este edital prevé a instalagdo de 1 (um) link com capacidade de 7 Gbps (sete gigabits por segundo) na
unidade Colocation (OMID) da PRODAM-SP ou em outro Colocation contratado pela PRODAM, na
modalidade por on-demand 95 percentil com CPE incluso.

A EMPRESA VENCEDORA devera fornecer todo o suporte técnico, servico de instalacdo, software e
hardware necessdrios para configurar os equipamentos de sua propriedade para atender as necessidades
da PRODAM-SP.

A PRODAM-SP usara sua licenca de AS (Autonomous System) durante o contrato vigente. Assim, a
EMPRESA VENCEDORA fornecera todo o suporte técnico e servico de configuracdo para que os
equipamentos de sua propriedade possuam as configuracdes necessarias para atender a PRODAM-SP com
todas as configuracoes de AS (BGP) adequadas aos padroes da EMPRESA VENCEDORA.

A EMPRESA VENCEDORA devera apresentar o projeto detalhado da solugdo, objeto da contratagdo,
mostrando a topologia até o PE da operadora, os servigos oferecidos e a(s) tecnologia(s) de
acesso/transporte que sera(3o) utilizada(s).

Os roteadores serdo gerenciados (controle total) pela PRODAM-SP, apés a configuragdo do equipamento.
Serd permitido o acesso de leitura pela EMPRESA VENCEDORA. Acesso de escrita pela EMPRESA
VENCEDORA serd permitido sob supervisdao da PRODAM-SP, sendo habilitado pela PRODAM-SP logo antes
dos trabalhos, e desabilitado apds os trabalhos.

Como o acesso a informacgGes de configuracdo e de gestdao dos equipamentos serd de responsabilidade
da PRODAM-SP, a EMPRESA VENCEDORA sera responsavel por:

a) Substituicdo de componentes de hardware que apresentarem defeito, desde que fornecidos pela
EMPRESA VENCEDORA, e que comprovadamente nao seja devido ao uso indevido ou dano de
responsabilidade imputavel a PRODAM-SP, tais como falhas de protecdo elétrica no ambiente, falhas
mecanicas (quedas, impactos, etc.), de controle de umidade e temperatura, de infraestrutura basica
do ambiente da PRODAM-SP, etc.;
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b) Correcdao de falhas de software ou sistema operacional dos elementos fornecidos, uma vez
comprovado nao ser devido a erros de configuracdo de responsabilidade da PRODAM-SP ou ainda,
caso seja comprovado formalmente pelo fabricante que sdo devidos a problemas intrinsecos do
software (bug) ou versao disponibilizada;

c) Atualiza¢Oes de softwares ou corregdes (patches) dos elementos componentes da solugao, quando
estas atualizacGes forem referentes a qualquer funcionalidade basica do equipamento, ou em uso pela
PRODAM-SP, ou classificadas como atualizacao recomendada ou critica pelo fabricante, ou ainda por
requisicdo da PRODAM-SP por escrito;

d) Indisponibilidade dos servigos de acesso a internet por falhas de hardware e/ou de software nos
equipamentos fornecidos ou nos enlaces de telecomunicagdes de acesso a PRODAM-SP, no backbone
da EMPRESA VENCEDORA, ou nas interligagdes da EMPRESA VENCEDORA com outros provedores
Internet. S3o aplicaveis mesmas exclusdes e responsabilidades mencionadas nos itens a, b e ¢
supracitados.

Para que a operac¢do dos servigos durante o contrato ndo seja afetada devido a eventuais interpretacées
ambiguas do texto deste Edital, poderd, caso PRODAM e EMPRESA VENCEDROA entendam ser necessario,
a elaborado conjuntamente entre as partes um Acordo Operacional, em até 30 dias apds a assinatura do
contrato, que regrard as especificidades técnicas constantes. Este documento deverad limitar claramente
as responsabilidades de cada empresa durante toda a duracdao do contrato, bem como deverd definir o
processo de validacdo de incidéncias e problemas. Desta forma, a PRODAM-SP podera justificar
tecnicamente através de uma andlise de relatdrios periédicos pré-estabelecidos bem como imputar a
devida responsabilidade pelo reestabelecimento dos servicos a EMPRESA VENCEDORA.

O Acordo Operacional podera ser revisado entre a PRODAM-SP e a EMPRESA VENCEDORA quando houver
comum acordo sobre tal necessidade.

Antes de acionar a equipe de suporte da EMPRESA VENCEDORA, a PRODAM-SP analisara previamente se
a causa raiz é de sua responsabilidade, quer seja por problemas de ma configuracdo légica ou por
problemas de sua infraestrutura fisica. Caso a PRODAM-SP acione a equipe de suporte da EMPRESA
VENCEDORA e posteriormente se verifique a responsabilidade da PRODAM-SP, a EMPRESA VENCEDORA
serd eximida de quaisquer penalidades devido a paralisagdo dos servicos.

2.2 ITENS GERAIS

Os itens e servigos descritos a seguir sdo pré-requisitos que devem ser atendidos pelos servigos prestados,
inclusive todos os equipamentos envolvidos e/ou fornecidos:

2.2.1 Sera utilizado como protocolo roteavel o IP, em suas versdes IPv4 e IPv6, simultaneamente.

2.2.2 O servigo deve suportar a comunicacdo de dados IP versdo 4 (IPv4) e IP versdo 6 (IPv6),
dedicado, com suporte a todas as aplicacdes IP (incluindo TCP/IP, UDP/IP, dentre outras), em
conformidade com todos os padrBes e recomendacdes relevantes da IETF (Internet
Engineering Task Force). A “velocidade” (largura de banda de rede) dos enlaces e servigos
refere-se ao agregado IP (IPv4 + IPv6).

2.2.3 A solucdo devera suportar sem ressalvas e simultaneamente, e ser entregue plenamente
funcional, tanto no protocolo IPv4 quanto no protocolo IPv6.
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A capacidade de processamento dos equipamentos que serdo instalados (capacidade do
backplane em bits por segundo e pacotes por segundo, memdria, cache, flash card, etc.) deve
suportar a carga imposta a eles, sem sobrecarga.

O servico e todos os equipamentos fornecidos, ndo poderdo apresentar variagcbes de
desempenho dependentes da proporgao relativa entre trafego IPv4 e IPv6, ou seja, deverao
atender sem ressalvas e em todos os casos, todas as exigéncias deste termo de referéncia e
do edital, tanto para trafego 100% IPv4, quanto para trafego 100% IPv6, bem como para
qualquer combinacao de trafego IPv4 e IPv6.

Todos os equipamentos deverdo ser novos e sem uso prévio.

ApOds a ativagdo da rede, a EMPRESA VENCEDORA deverd manter um mapa atualizado da
topologia, contendo os servicos, sua vazao nominal e a disposicao dos roteadores ou
equipamentos de terminacdo da rede WAN, fornecendo o mesmo a PRODAM-SP.

A EMPRESA VENCEDORA deverda prover mecanismos de visualizacdo on-line das
configuracbes e de monitoracdo de trafego dos roteadores (entrante e sainte) ou
equipamentos de terminacdo da rede WAN instalados na rede proposta atendendo estas
fungoes.

A disponibilidade mensal da solugdo devera ser de no minimo 99,2%.

Todas as janelas para manuteng¢do programada deverdo ser acordadas entre as partes com
antecedéncia minima de 7 dias, exceto em eventos extraordindrios, quando serdo acordados
com prioridade entre a EMPRESA VENCEDORA e PRODAM-SP.

Todos os equipamentos deverdo ser acomodados em racks de 19 (dezenove) polegadas
fornecidos pela EMPRESA VENCEDORA.

Os equipamentos roteador / switchrouter fornecidos devem permitir a criagdo de usudrios
com diferentes perfis, tanto de administragdo como monitoramento, bem como possuir
mecanismos capazes de auditar todas as atividades executadas.

2.3 SOLUGAO DE LINKs “IP DEDICADO” (PRODAM-SP)

2.3.1

2.3.2

233

234

O acesso devera prever a utilizacdo de IPs pertencentes a PRODAM-SP e de Autonomous
System (AS). Para tanto, todos os servigos de suporte e configuracdo dos equipamentos de
sua propriedade deverdo estar inclusos neste fornecimento.

A EMPRESA VENCEDORA devera ser diretamente autorizada pela ANATEL (Agéncia Nacional
de Telecomunicagdes) a prover este tipo de servico.

O acesso devera ser capaz de atingir uma velocidade nominal (util) de 7 (sete) Gbps (Gigabits
por segundo), ndo compartilhada.

A banda serd nominal e cobrada on-demand 95 percentil.

Empresa de Tecnologia da Informagédo e Comunicagéio do Municipio de Séo Paulo
Rua Libero Badaré, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ W

/ProdamsP



2.3.5

2.3.6

2.3.7

2.3.8

2.3.9

2.3.10

2.3.11

2.3.12

2.3.13

2.3.14

2.3.15

arociam

C0-18.01/2026
O acesso devera utilizar meio fisico totalmente independente dos acessos existentes na
PRODAM-SP, desde as areas comuns da PRODAM-SP como infraestrutura de Ultima milha e
backbones e backhauls.

Todos os equipamentos instalados deverao ser capazes de suportar a velocidade mdxima
solicitada de 5 (cinco) Gbps sem a necessidade de qualquer tipo de adigdo ou substituicdo de
hardware, software ou licencas.

Os equipamentos deverdo possuir um conjunto de interfaces de servico Ten Gigabit ethernet
(10Gbps) compativeis com nossos equipamentos de traffic shapping da marca Allot, modelo
SSG600 V2, sendo necessario a instalacdo dos Traffic Shappings entre a rede Metro Ethernet
da EMPRESA VENCEDORA e o acesso WAN do roteador da EMPRESA VENCEDORA. Interfaces
de servico gigabit ethernet (1Gbps) dos equipamentos também serdo utilizadas para:
manutencdo, monitoramento e administracao.

Os equipamentos deverdo possuir interfaces de servico Ten Gigabit Ethernet (10Gbps) para
a utilizagdo do servico com a rede da PRODAM-SP.

A EMPRESA VENCEDORA devera prover meios para comprovacdo da banda maxima
EMPRESA VENCEDORA inicialmente e os aumentos posteriores.

2.3.9.1 Através de testes de Throughput bidirecional, laténcia e taxa de erro em fungdo do
tempo com duragdo minima de 30 minutos.

A largura de banda de rede do servico prestado devera ser simétrica.

As velocidades de canal e largura de banda de rede especificadas neste termo de referéncia
(tipicamente em Gbps ou Mbps) referem-se a velocidade unidirecional do canal (ou seja,
considerando apenas uma das duas possiveis dire¢des de fluxo de informagdo no canal).
Todos os canais devem ser bidirecionais e simétricos, portanto a velocidade nas duas
dire¢des serd obrigatoriamente a mesma, e a capacidade agregada do canal (soma das duas
diregdes) sera o dobro da especificada neste termo de referéncia.

O servico devera transportar, em toda a rede da EMPRESA VENCEDORA, pacotes IPv4 e IPv6
de 1500 bytes (payload) sem exigir ou causar a fragmentagdo dos mesmos.

A este tamanho de 1500 bytes, deverdo ser acrescidos o tamanho necessario para frame
ethernet em modo IEEE 802.1Q (VLAN) e transmissdo do mesmo, portanto o tamanho
maximo de quadro imposto pelos equipamentos da EMPRESA VENCEDORA devera ser maior
que 1542 bytes.

Caso a EMPRESA VENCEDORA utilize outros encapsulamentos, (por exemplo, IEEE 802.1ad
Q-in-Q), o tamanho maximo de quadro devera ser aumentado ainda mais, de forma a ndo
causar a fragmentacdo de pacotes IPv4 ou IPv6 com 1500 bytes de payload.

Em hipdtese alguma o servigo prestado pela EMPRESA VENCEDORA deverd impor restri¢cdes
a PRODAM-SP que impliguem na necessidade desta reduzir o MTU para menos de 1500
bytes, portanto o tamanho mdéximo de quadro real imposto pelos equipamentos da EMPRESA
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VENCEDORA devera ser maior que 1542 bytes acrescido do espaco em bytes necessarios para
outros encapsulamentos que esta utilize em sua rede (por exemplo, MPLS).

2.4 SOLUGAO ANTI-DDOS

2.4.1 Em caso de manifesta¢des adversas ao bom funcionamento da solu¢do como:

2.4.2

24.1.1
24.1.2
24.1.3
24.1.4

Invasdes a equipamentos de borda;

Possiveis ataques do tipo DoS (ataque de negacdo de servico);

Possiveis ataques do tipo DDoS (ataque distribuido de negacdo de servico);
Fica a EMPRESA VENCEDORA responsavel em restabelecer o acesso normal.

Para as situacdes de ataques dos tipos DoS e DDoS, conforme itens 2.4.1.2 e 2.4.1.3, a
EMPRESA VENCEDORA devera aplicar solugées do tipo:

2.4.2.1 Ampliacdo da banda do(s) link(s) internet em carater emergencial (até o limite
operacional fisico das interfaces);

Bloqueio da origem no proprio backbone;

Aplicacdo de filtros de descarte de trafego, no lado da Operadora permitindo
caracterizar o trafego a ser descartado baseado em qualquer combinacdo de: versao
do protocolo IP (IPv4 ou IPv6). Niumero do protocolo IP. Endereco ou rede fonte
(source address and mask), Endereco ou rede destino (destination address and
mask), tamanho do pacote. No caso especifico de filtro TCP ou UDP, portas fonte e
destino (inclusive grupos de portas contiguas). No caso especifico de protocolos
ICMP e ICMPv6, tipo e cddigo ICMP/ICMPV6.

2.4.2.2
24.23

24.2.3.1

2.4.2.3.2
24.2.3.3

24.23.4

2.4.23.5

2.4.2.3.6

A solucdo ofertada deve ser capaz de tomar acdo de mitigacdo e mostrar
o resultado sobre o trafego atacante durante os primeiros 5 (cinco)
minutos posteriores a detec¢ao do ataque e em caso de ataques de alto
volume e alta severidade, podera iniciar as atividades de mitigacdo em
um tempo menor a 60 segundos.

A solugao deve permitir o bloqueio ou filtros por pais de origem.

A solugao deve realizar uma mitigacdo efetiva dos principais tipos de
‘ataque DoS’, no minimo:

2.4.2.3.3.1 Ataques de amplificacao;

2.4.2.3.3.2 Inundagdo com pacotes fragmentados;
2.4.2.3.3.3 Inundacdo de pacotes SIP Invite e Bye;
2.4.2.3.3.4 Inundacdo SYN, UDP, TCP e ICMP;

Monitorar, detectar e bloquear o trafego ilegitimo antes que ele atinja o
alvo, separando o trafego legitimo do malicioso para garantir que a
infraestrutura permaneca acessivel

Monitorar continuamente o trafego para identificar padrdes de ataques
DDoS

A solugdo deve permitir a detec¢do de ataques volumétricos DoS e DDoS
de camadas 3 e 4 do
modelo OSI.
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2.4.2.3.7 A CONTRATANTE podera solicitar a aplicacdo de filtros de descarte de
trafego de acordo com sua necessidade, sem limite de tempo.

2.5 FILTRAGEM DE TRAFEGO, E PROTOCOLO BGP:

2.5.1

2.5.2

2.5.3

2.5.4

2.5.5

2.5.6

2.5.7

2.5.8

O servico serd entregue com roteamento BGP4 habilitado, com as seguintes caracteristicas
(implementadas em todos os equipamentos envolvidos, inclusive na rede de acesso /
backbone / borda da EMPRESA VENCEDORA quando necessario, e habilitadas no servico
prestado a PRODAM-SP).

Implementar plenamente BGP4 (RFC 4271), ASN 32-bits (RFC 6793), MPBGP (RFC 4760), BGP
Route Refresh (RFC 2918), BGP Graceful Restart (RFC 4724).

Exportar para a EMPRESA VENCEDORA a tabela completa (“full-route”) de rotas Internet IPv4
e IPv6, inclusive rota default IPv4 e IPv6.

Estabelecer com a PRODAM-SP no minimo uma sessdo eBGP IPv4 e uma sessdo eBGP IPv6
por roteador de acesso da EMPRESA VENCEDORA que preste o servico a PRODAM-SP
(maximo 2), por roteador de acesso da PRODAM-SP (maximo 2).

2.5.4.1 E aceitdvel substituir o par de sessdes eBGP IPv4 e IPv6 terminadas (nos dois lados)
nos mesmos equipamentos, por uma Unica sessdo eBGP MP-BGP, mediante
anuéncia de ambas as partes.

2.5.4.2 Caso estabele¢ca mais que uma sessdo eBGP com a PRODAM-SP, suportar a
utilizacdo, pela PRODAM-SP, do atributo MED (RFC 4271) para discriminar a
prioridade do trafego referente a cada sessdo eBGP.

Os roteadores de acesso da EMPRESA VENCEDORA devem estar diretamente conectados
com os roteadores da PRODAM-SP do ponto de vista da rede IPv4 e IPv6, ndo sendo admitido
o uso de eBGP multihop.

Os pontos terminais das conexdes eBGP devem ser protegidos por filtros de pacote TCP que
ndo permitiam o ataque a sessdo eBGP por terceiros. Recomenda-se o uso de “Generalized
TTL Security / GTSM” (RFC 5082), para esta protecdo.

As sessbes eBGP devem ser protegidas por TCP MD5 (RFC 2385), TCP-AO (RFC 5925), ou
IPSEC AH host-to-host entre os roteadores.

Implementar BGP Communities (RFC 1997) e BGP extended communities (RFC 4360):

2.5.8.1 Implementar as “well-known communities” BGP: NO_EXPORT e NO_ADVERTISE, e
habilitar seu uso pela PRODAM-SP nos prefixos exportados pela PRODAM-SP para
a EMPRESA VENCEDORA, com a semantica definida para estas communities pelos
RFC 1997 e RFC 4360.

2.5.8.2 A contatada deverd marcar as rotas por ela exportadas para a PRODAM-SP com
BGP communities ou extended communities que informem se a origem da rota é
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nacional ou internacional. Opcionalmente, também deverd informar se a rota é de
um cliente de transito da EMPRESA VENCEDORA.

A EMPRESA VENCEDORA devera disponibilizar BGP communities ou extended communities e
aceitar marcacao das rotas exportadas pela PRODAM-SP com as mesmas, implementando as
seguintes funcionalidades:

2.5.9.1

2.5.9.2

2.5.9.3

2.5.94

2.5.10

2.5.11

Nao exportar esta rota para fora do territdrio brasileiro —a EMPRESA VENCEDORA
ndo exportard a rota em seus enlaces internacionais, e marcard a rota com
communities extras que se facam necessdrias para que seus provedores de transito
e peers de interconexdao também procurem nao exportar a rota para fora do
territdrio brasileiro.

N3o exportar esta rota para o territério brasileiro —a EMPRESA VENCEDORA devera
exportar esta rota apenas nos seus enlaces internacionais, e devera marcar a rota
com communities extras que se facam necessdrias para que seus provedores de
transito internacional procurem nao redistribuir a rota no territério brasileiro.

Exportar apenas para clientes de transito nacionais — A EMPRESA VENCEDORA ndo
anunciara a rota em nenhum enlace de transito (nacional ou internacional) ou
ponto de troca de trafego. A EMPRESA VENCEDORA anunciard a rota para seus
clientes de transito nacionais.

A EMPRESA VENCEDORA poderd substituir as communities “ndo exportar esta rota
para o territdrio brasileiro”, e “ndo exportar esta rota para fora do territdrio
brasileiro” por um conjunto maior de communities com maior granularidade mas
gue permitam implementar a funcionalidade descrita, desde que a PRODAM-SP
seja informada.

A EMPRESA VENCEDORA deverd disponibilizar BGP community ou extended
community e aceitar marca¢ao das rotas exportadas pela PRODAM-SP com as
mesmas, implementando a funcionalidade de RTBH. Esta funcionalidade consiste na
CONTRATADA descartar todo trafego destinado a rotas RTBH da PRODAM-SP (null
route/blackhole route), limitada a rotas com prefixos /32 (IPv4), /128 (IPv6) e /64
(IPv6). O RFC 3882 descreve formas, ndo normativas, de implementag¢do do RTBH.
A EMPRESA VENCEDORA ndo podera permitir que trafego destinado aos IPs (sempre
da PRODAM-SP) referentes a uma rota anunciada pela PRODAM-SP com community
de RTBH, ocupe largura de banda de rede nos enlaces entre PRODAM-SP e EMPRESA
VENCEDORA (sentido EMPRESA VENCEDORA para a PRODAM-SP), nem podera
permitir que tal trafego seja contabilizado por seus sistemas para efeito de limite de
banda de rede ou cobrangca da PRODAM-SP.

O servigo deve incluir a capacidade técnica de, mediante solicitacgdo da PRODAM-SP,
realizar a negacdo (filtragem) de trafego de dados IPv4 e IPv6 ndo desejado,
destinado a enderecos IP e redes da PRODAM-SP, implementado através de firewall
ou outros dispositivos dentro do backbone da EMPRESA VENCEDORA de forma
automatica ou ndo. O trafego descartado ndo sera tarifado pela EMPRESA
VENCEDORA, e o descarte deverd ser efetuado de forma que o mesmo ndo
prejudique a banda de rede disponivel para a PRODAM-SP.
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2.5.13

2.5.14

2.5.15

2.5.16

2.5.17

2.5.18
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O servico de filtragem/negacdo de trafego pela EMPRESA VENCEDORA estara
habilitado e disponivel sem 6nus ou limitagdes para a PRODAM-SP, com as seguintes
caracteristicas:

A PRODAM-SP podera, através de abertura de chamado, pedir a inclusdo e exclusao
de filtros de descarte de trafego nos equipamentos da EMPRESA VENCEDORA, com
a finalidade exclusiva de descarte de trafego direcionado a PRODAM-SP.

O trafego descartado através destes filtros ndo podera ocupar largura de banda de
rede nos enlaces entre PRODAM-SP e EMPRESA VENCEDORA (sentido EMPRESA
VENCEDORA para a PRODAM-SP). A EMPRESA VENCEDORA ndo podera permitir que
este trafego seja contabilizado por seus sistemas para efeitos de limite de banda de
rede ou cobranca da PRODAM-SP.

Os filtros de descarte de trafego permitirdo caracterizar o trafego a ser descartado
baseado em qualquer combinacgdo de: versdo do protocolo IP (IPv4 ou IPv6). NUmero
do protocolo IP. Endereco ou rede fonte (source address and mask), Endereco ou
rede destino (destination address and mask), tamanho do pacote. No caso especifico
de filtro TCP ou UDP, portas fonte e destino (inclusive grupos de portas contiguas).
No caso especifico de protocolos ICMP e ICMPv6, tipo e cddigo ICMP/ICMPV6.

O servico serd entregue inicialmente somente com as filtragens exigidas
explicitamente por este termo de referéncia, ou requisitadas formalmente pela
PRODAM-SP durante o processo de ativacao do enlace.

A EMPRESA VENCEDORA ndo podera alterar (incluir ou excluir) filtros de trafego,
exceto por requisicdo formal da PRODAM-SP.

A EMPRESA VENCEDORA disponibilizara mecanismo para a atualizagdo, por parte da
PRODAM-SP, da lista de prefixos (espaco de enderecamento IP) da PRODAM-SP e de
eventuais clientes de transito da PRODAM-SP. A EMPRESA VENCEDORA tera 10 dias
Uteis para processar estas atualizagdes e alterar filtros relacionados, inclusive
coordenar com seus provedores de transito a altera¢do para atualizagdo de filtros de
roteamento nos mesmos.

NEUTRALIDADE DE REDE: A EMPRESA VENCEDORA ndo podera aplicar a trafego
originado ou destinado a PRODAM-SP, politicas de diferenciamento de trafego, de
descarte, ou de shaping (alteracdo de prioridade, laténcia, largura de banda de rede
disponivel, ou probabilidade de descarte) que ofereca vantagem a EMPRESA
VENCEDORA ou a terceiro em especifico, sob pena de multa, exceto quando
explicitamente requisitado ou autorizado pela PRODAM-SP.

Retirada ou inclusdo dos prefixos IP da PRODAM-SP de caches e nés de CDNs
(content delivery networks) locais a EMPRESA VENCEDORA (por exemplo: netflix,
google, akamai, etc) com as quais a PRODAM-SP possua conexdo direta ou através
do IX.br, mediante solicitagdo da PRODAM-SP.
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A EMPRESA VENCEDORA estad devidamente informada que observara de forma
altamente amplificada quaisquer eventos BGP de prefixos originados pela PRODAM-
SP, devido a possivel existéncia de multiplas sessGes BGP entre a PRODAM-SP e a
EMPRESA VENCEDORA bem como entre a PRODAM-SP e outros provedores de
transito e peers, inclusive em pontos de troca de trafego. Esta amplificacdo pode
causar a ativagao indevida do mecanismo de protecdo conhecido como "ROUTE-
FLAP DAMPING", descrito pelo RFC2439, caso a EMPRESA VENCEDORA utilize este
mecanismo em sua rede.

2.5.21.1 A EMPRESA VENCEDORA deve considerar os parametros recomendados
pelo documento RIPE-580 publicado pela RIPE/NCC
(http://www.ripe.net/ripe/docs/ripe-580/) para evitar prejudicar o
servico prestado a seus clientes e a PRODAM-SP por ativacdo indevida do
mecanismo de route-flap damping.

2.5.21.2 O servico prestado pela EMPRESA VENCEDORA sera considerado
indisponivel durante todo o periodo de tempo em que rotas da PRODAM-
SP estiverem sob efeito de route damping na rede da EMPRESA
VENCEDORA, e sera contabilizado como indisponivel para o aferimento
de sla/acordo de nivel de servigo, faturamento, e possivel aplicacées de
multas.

A implementacdo completa de todas as exigéncias de funcionalidade, inclusive das
BGP communities, e fornecimento da documentagdo relativa as mesmas (por
exemplo, tabela de communities) a PRODAM-SP para que esta possa fazer pleno uso
do servigo, sdo itens imprescindiveis para o aceite final da ativagao dos servigos pela
PRODAM-SP.

O fornecimento, instalagao, teste, e ativagao de todos os equipamentos e do enlace
de telecomunicag¢do, de acordo com todas as exigéncias dispostas neste termo de
referéncia e no edital, sdo itens imprescindiveis para o aceite final da ativacao dos
servigos pela PRODAM-SP.

O inicio de prestagdo dos servigos sé se darda apds a emissdo de aceite final da
ativacao dos servigos pela PRODAM-SP.

2.6 SOLUCAO DE ROTEAMENTO

2.6.1

2.6.2
2.6.3

2.6.4

Suportar, no minimo: 2 interfaces IEEE-802.3ae 10Gbps (Ten Gigabit-ethernet) utilizando
madulos SFP+ ou XFP, e 2 interfaces IEEE-802.3ab 1Gbps (gigabit ethernet) para servico de
gerenciamento de dados.

Rotear, tratar, filtrar e encaminhar trafego a no minimo 20Gbps e 237Mpps.

Operar todas as portas em modo line-rate, non-blocking, sem oversubscription, inclusive
portas nos mdédulos de comando, se existirem.

Rotear, tratar e filtrar trafego line-rate, back-to-back em todas as interfaces enquanto o
limite maximo agregado de capacidade de encaminhamento/roteamento de trafego ndo for
atingido.
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2.6.5

2.6.6

2.6.7
2.6.8
2.6.9
2.6.10
2.6.11
2.6.12
2.6.13

2.6.14

2.6.15

2.6.16

2.6.17

2.6.18

2.6.19

2.6.20

2.6.21

2.6.22

2.6.23
2.6.24
2.6.25

2.6.26
2.6.27

arociam

C0-18.01/2026
No minimo 16 (dezesseis) GiB (Gigabytes) de memadria RAM, com protecdo ECC ou superior.
1 Gigabyte equivale a 1.073.741.824 bytes.
Implementar FIB (TCAM / encaminhamento e roteamento em hardware) para, no minimo, 1
milhdo de rotas IPv4 ativas e 512 mil rotas IPv6 ativas, simultaneamente.

Implementar RIB com capacidade para, no minimo, 4 milhGes de rotas IPv4 e 2 milhdes de
rotas IPv6.

Suportar pelo menos 1000 sessdes BGP simultaneas.

Suportar no minimo 4000 filtros (ACLs).

Suportar no minimo 16.000 enderegos MAC (tabela de vizinhanga IP).

Arquitetura de roteamento, filtragem e encaminhamento de pacotes em hardware, com
plano de dados e plano de controle separados.

Implementar as fun¢des de amostragem de fluxos IPv4 e IPv6 (IPFIX, RFC 5101 ou RFC 7011)
em hardware.

Implementar em hardware as funcdes de protecado do plano de controle e geréncia contra-
ataques provenientes do plano de dados.

Sera considerada a implementacdo em hardware: a implementagao através de ASICs e FPGAs
especializados, e/ou através de NPUs (network processing units) baseadas em NPs (network
processors). Deve utilizar processadores separados para plano de controle e o plano de
dados.

Configuracdo de filtros de pacotes (no minimo por protocolo, por porta, por aplicagao, por
endereco IP de origem e destino).

Protocolos de roteamento RIP, RIP-NG, OSPFv2, OSPFv3, BGP4, MP-BGP, rotas estaticas e
outros quando necessario.

Implementar a funcionalidade de roteamento e encaminhamento de pacotes virtualizado
(VRF), efetivamente permitindo o particionamento do roteador em diversos conjuntos de
(planos de dados + plano de controle) completamente isolados entre si. Implementar esta
funcionalidade para trafego e planos de controle IPv4 e IPv6.

Implementar conexdes ldgicas entre diferentes instancias VRF, que permitam o
encaminhamento de trafego de uma instancia VRF para a outra, interno a caixa, sem a
utilizagdo das portas de servigo (dados), sem impactar na utilizagcdo de CPU do equipamento.
Implementar roteamento entre as VRFs, sem impactar na utilizagdo de CPU do equipamento.
Permitir que VLANs diferentes de uma mesma interface fisica pertengam a instancias de VRF
diferentes.

Deve possuir processamento capaz de suportar multiplas tabelas completas de roteamento
Internet (full-routing tables) para roteamento de Internet.

O produto ofertado deve possuir plano de dados totalmente separado do plano de controle,
para isolar o trafego de gerenciamento do trafego de dados, de forma a garantir o acesso as
ferramentas de gerenciamento do equipamento (telnet, ssh, console) em momentos de pico
de utilizacdo ou durante um ataque do tipo DoS ou DDoS.

Deve possuir ferramentas capazes de medir a qualidade de servico dos circuitos fornecidos
pelas operadoras (jitter, delay, etc.).

Implementar a monitoragdo de fluxos - RFC 5101 - Specification of the IP Flow Information
Export (IPFIX) Protocol for the Exchange of IP Traffic Flow Information ou similar.
Implementar capacidade para monitoracao de fluxos IPv4.

Implementar capacidade para monitoragao de fluxos IPv6.

Implementar capacidade para a exportacao de flows de tradfego com uma amostragem de
1:1000 ou mais frequente, para todas as interfaces de servico.
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2.6.28
2.6.29
2.6.30

2.6.31
2.6.32
2.6.33
2.6.34
2.6.35
2.6.36

2.6.37
2.6.38

2.6.39
2.6.40

2.6.41
2.6.42
2.6.43
2.6.44

2.6.45
2.6.46

2.6.47

2.6.48

2.6.49

2.6.50
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Implementar Queue Management and Congestion Avoidance.
Implementar pelo menos 8 filas de QoS (em hardware) por porta.
Deverd implementar o Rate Shapping Bidirecional (Ingress e Egress) com granularidade a
partir de 64K bit/s por porta.

Implementar Hierarchical QoS (H-QoS) ou equivalente com 3 niveis.

Implementar Ingress Shaping.

Implementar Egress Shaping.

Implementar Ingress Policing.

Implementar Egress Policing.

Implementar avaliacdo dos pacotes que excederem a especificacdao de banda, configurando
acoes tais como: transmissao sem modificacdo, transmissdao com remarcacao e descarte.
Implementar RFC 2697 A Single Rate Three Color Marker.

Implementar configuracao de 2 rate 3 color policer ou shaper - RFC2698 - A Two Rate Three
Color Marker.

Implementar mecanismo de priorizacdo baseado em classes, com fila de alta prioridade.
Implementar "head-of-queue drop" no minimo para WRED, mas preferencialmente em todos
0S Casos.

Implementar funcionalidades de controle e limitacdo de trdfego com garantia de banda por
classe de servigo.

Implementar funcionalidades que permitam o mapeamento do trafego via lista de controle.
Implementar aplicagdo de politicas de QoS em todas as portas fisicas do equipamento.
Implementar filas de prioridade para o trafego unicast e multicast na switching
fabric/forwarding engine.

Implementar a recuperacao de estatisticas de QoS via SNMP.

A aplicacdo de funcionalidades de QoS e rate shaping ndo deve causar impactos significativos
no sistema a ponto de degradar os servicos.

As funcionalidades de QoS (inclusive filas, filtros, politicas e medidores) devem
implementadas em hardware.

Deve suportar classificagdo e priorizagdo de trafego de acordo com os seguintes critérios:

2.6.48.1 Por porta fisica de entrada;

2.6.48.2 Utilizando access-lists standard e extended;

2.6.48.3 Por endereco ou rede IP de origem;

2.6.48.4 Por enderecgo ou rede IP de destino;Por enderegcos MAC de origem e destino;

2.6.48.5 Por valor de IP Precedence;

2.6.48.6 Por valor de DSCP (Differentiated Services Code Point);

2.6.48.7 Por valor de CoS (Class of Service, IEEE 802.1p);

2.6.48.8 Por protocolo de aplicacdo (Camada 7);

2.6.48.9 Por range de portas RTP (Real-time Transport Protocol);

2.6.48.10 Deve suportar o mapeamento de marcas de CoS para DSCP, de DSCP para CoS e
DSCP para DSCP.

Deve suportar os seguintes mecanismos de controle de congestionamento: FIFO (First-in
First-out), Weighted Fair Queuing (WFQ), Class-Based Weighted Fair Queuing (CBWFQ) e Low
Latency Queuing (LLQ);

Deve suportar os seguintes mecanismos de prevengdo ao congestionamento:
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2.6.51
2.6.52

2.6.53
2.6.54
2.6.55

2.6.56
2.6.57
2.6.58
2.6.59
2.6.60

2.6.61
2.6.62
2.6.63
2.6.64
2.6.65
2.6.66
2.6.67

2.6.68

2.6.69

2.6.70

2.6.71

2.6.72
2.6.73
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2.6.50.1 Random Early Detection (RED);
2.6.50.2 Weighted Random Early Detection (WRED) €;
2.6.50.3 Explicit Congestion Notification (ECN);

Deve suportar Class-Based Traffic Policing e Class-Based Traffic Shaping;

Suportar geréncia via SSH versao 2, utilizando autenticacdo por chaves RSA de 4096 bits e
criptografia AES 128 bits ou maior.

Suporte a utilitarios Ping, Telnet e Traceroute.

Deve suportar a configuragdo de limitacdo de banda (Rate Limit);

Implementar pelo menos 4 mil VLANs ativas (ndo considerar mecanismos multiplicadores
como por exemplo Q-in-Q).

Implementar 802.1w Rapid STP.

Implementar 802.1s Multiple Spanning Trees.

Implementar EAPSv1 e/ou ERPS (ITU-T G.8032).

Implementar listas de controle de acesso (ACLs) layer 2.

Implementar dual-mode VLANs, isto é, VLANs cujas portas podem trabalhar
simultaneamente no modo "tagged" e "untagged".

Implementar tunelamento de protocolo L2STP e derivados.

Implementar controle do recebimento de BPDU (BPDU Guard).

Permitir a desativagdo de envio e recebimento de BPDUs em porta fisica especifica.
Implementar entradas estdticas na tabela ARP.

Implementar roteamento inter-VLAN.

Implementar VLAN baseada em porta (port-based), com possibilidade de overlap de portas.
Deverd reescrever, incluir ou retirar VLAN IDs do Frame Ethernet, permitindo manipular
inclusive a outer e inner tag.

Devera Implementar os mecanismos de protecdo aos protocolos L2 e L3 contra ataques de
rede com limitacdo de banda para trafegos de broadcast (storm), multicast e destination
lookup failure (DLF).

Implementar definicdo de VLAN em VLAN, seguindo IEEE802.1ad (IEEE-802.1QinQ).
Implementar Ethertype 0x8100 (IEEE 802.1Q), 0x88a8 (IEEE 802.1ad) e 0x9100 (QinQ) para
tunelamento de VLAN (Tag externo).

Implementar 802.1QinQ seletivo.

Implementar tradugdo de VLANSs (S-VLAN e C-VLAN).

Deve implementar roteamento IPv4 e IPv6 usando o protocolo BGP. As seguintes
funcionalidades BGP devem ser atendidas:

2.6.73.1 Suporte a tabelas de roteamento completas da Internet;
2.6.73.2 Implementar RFC 4271 BGPvA4.

2.6.73.3 Implementar RFC 1997 Communities and Attributes.

2.6.73.4 Implementar RFC 2439 Route Flap Dampening.

2.6.73.5 Implementar RFC 2796 Route Reflection.

2.6.73.6 Implementar RFC 1965 BGP4 Confederations.

2.6.73.7 Implementar RFC 2842 Capability Advertisement.

2.6.73.8 Implementar RFC 1997 BGP Communities Attribute.

2.6.73.9 Implementar RFC 4360 BGP Extended Communities Attribute.
2.6.73.10 Implementar RFC 2918 Route Refresh Capability.

2.6.73.11 Implementar RFC 2385 BGP Session Protection via TCP MD5.
2.6.73.12 Implementar RFC 4893 BGP Support for Four-octet AS Number Space.
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2.6.74

2.6.73.13
2.6.73.14

2.6.73.15
2.6.73.16
2.6.73.17
2.6.73.18
2.6.73.19
2.6.73.20
2.6.73.21
2.6.73.22
2.6.73.23
2.6.73.24
2.6.73.25

2.6.73.26

2.6.73.27
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Implementar Outbound Route Filtering Capability for BGP-4.
Implementar RFC 5396 Textual Representation of Autonomous System (AS)
Numbers - formato asplain.
Implementar RFC 2858 MP-BGP - Multiprotocol Extensions for BGP-4.
Implementar a contabilizagdo de trafego via BGP para o trafego entrante.
Implementar a contabilizagdo de trafego via BGP para o trafego sainte.
Implementar iBGP multipath com pelo menos 2 caminhos.
Implementar NSR (Non-stop Routing) ou equivalente para BGP.
Implementar RFC 4724 Graceful Restart Mechanism for BGP.
Implementar defini¢do de politicas de controle dos anuncios BGP.
Implementar aplicacdo de expressdes regulares para filtragem de anuncios.
Implementar RFC 1657/RFC 4273 BGP4-MIB.
Implementar BFD para BGP4 em IPv4 e IPv6.
Suporte aos atributos AS-Path, Origin, Next-Hop, Local Preference, Atomic
Aggregate, Multi-Exit Discriminator e Aggregator (RFC 4271);
Suporte a configuracdo de AS-Path Filters (AS-Path access-lists), Prefix-Lists,
Route-Maps e AS-Path Prepending;
Suporte a configuracdo de Peer-Groups;

Deve implementar roteamento OSPF para IPv4 e IPv6, incluindo as seguintes funcionalidades:

2.6.74.1
2.6.74.2
2.6.74.3
2.6.74.4
2.6.74.5
2.6.74.6
2.6.74.7
2.6.74.8
2.6.74.9
2.6.74.10
2.6.74.11
2.6.74.12
2.6.74.13
2.6.74.14
2.6.74.15
2.6.74.16
2.6.74.17
2.6.74.18
2.6.74.19
2.6.74.20
2.6.74.21
2.6.74.22
2.6.74.23
2.6.74.24
2.6.74.25
2.6.74.26

Implementar RFC 2328 OSPF Version 2.

Implementar RFC 3101 OSPF NSSA.

Implementar RFC 2370 OSPF Opaque LSA Option.

Implementar RFC 3137 OSPF Stub Router Advertisement.
Implementar NSR (non-stop-routing) ou equivalente para OSPFv2.
Implementar RFC 3623 Graceful OSPF Restart.

Implementar pelo menos 30 areas OSPFv2.

Implementar pelo menos 200 adjacéncias OSPFv2.

Implementar autenticagao OSPFv2 via "simple-password" e "MD5".
Implementar RFC 2740 OSPF for IPv6 (OSPFv3).

Implementar NSR (non-stop routing) ou equivalente para OSPFv3.
Implementar Graceful-restart ou equivalente para OSPFv3.
Implementar pelo menos 30 dreas OSPFv3.

Implementar pelo menos 200 adjacéncias OSPFv3.

Implementar autenticacdo MD5 de sessGes OSPFv3.

Implementar BFD para OSPF em IPv4 e IPv6.

Implementar rotas estaticas IPv4 e IPv6.

Implementar redistribuicdo de rotas entre diferentes protocolos de roteamento.
Implementar a geracdo de logs dos protocolos.

Implementar RFC3768 - Virtual Router Redundancy Protocol (VRRP).
Implementar pelo menos 30 sessGes VRRP.

Implementar Policy Based Routing (PBR) ou equivalente em hardware.
Implementar source-based routing em hardware.

Implementar rotas de descarte em hardware.

Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links.
Implementar equal-cost-multipath (ECMP).
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2.6.74.27

2.6.74.28

2.6.74.29
2.6.74.30
2.6.74.31
2.6.74.32
2.6.74.33

2.6.74.34

2.6.74.35

2.6.74.36
2.6.74.37
2.6.74.38
2.6.74.39
2.6.74.40
2.6.74.41
2.6.74.42
2.6.74.43
2.6.74.44
2.6.74.45

2.6.74.46

2.6.74.47

2.6.74.48

2.6.74.49
2.6.74.50
2.6.74.51
2.6.74.52
2.6.74.53

2.6.74.54
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Implementar listas de controle e ACLs complexas sem perda significativa de
desempenho que venha degradar os servigos.
A performance das listas de controle e ACLs deve ser invariante em relagdo ao
trafego, ou seja, as caracteristicas do trafego sendo filtrado ndo podem influir na
performance do plano de dados (filtragem, roteamento, comutacdo e
encaminhamento de pacotes), plano de controle (protocolos e routing engine), e
plano de administragao.
Implementar contadores para as listas de acesso.
Implementar listas de acesso para o trafego entrante e sainte.
Implementar policiamento do plano de controle.
Implementar customizacao do policiamento do plano de controle.
Implementar recursos contra ataques do tipo Denial of Service ao equipamento,
ao plano de dados, ao plano de controle, a routing engine, e a CPU.
Implementar as ACLs em hardware, sem impacto no consumo dos processadores
(CPUs) do equipamento.
Deve ser capaz de filtrar trafego a 100% da capacidade nominal de
encaminhamento de trafego (tanto em throughput quanto em pacotes por
segundo).
Deve ser capaz de filtrar e limitar trafego destinado ao plano de controle em
hardware, sem consumo de recursos da routing engine e CPU.
Implementar SNMPv2 e SNMPv3c: IETF STD-62 (RFCs 3411 a 3419), RFC 3410, IETF
BCP-74 (RFC 3584).
Implementar pelo menos os seguintes niveis de seguranca para SNMPv3: Sem
autenticacdo e sem privacidade, com autenticacdo e sem privacidade, com
autentica¢do e com privacidade.
Implementar persisténcia do Interface Index (ifindex).
Implementar RFC 3635 Definitions of Managed Objects for the Ethernet-like
Interface Types, ou versdo anterior deste RFC
Implementar RFC 2863 The Interfaces Group MIB ou versao anterior deste RFC.
Implementar RFC 4750 OSPFv2 MIB, ou versdo anterior deste RFC.
Implementar RFC 5643 OSPFv3 MIB, ou versdo anterior deste RFC.
Implementar RFC 4273 BGP-4 MIB, ou versao anterior deste RFC.
Implementar monitoramento, via SNMP, de todas as condi¢gdes ambientais
(temperatura do equipamento, estado das fontes e ventiladores, etc).
Implementar monitoramento, via SNMP, da utilizagdo relativa de todos os
recursos computacionais do equipamento (memdria, CPUs, etc).
Quando requisitado pela PRODAM-SP, devera fornecer a lista de todos os MIBs
suportados pelo equipamento, bem como os arquivos de descricdo dos MIBs
proprietarios (em midia dptica, ou através de download via Internet).
Implementar Syslog Local e Remoto, com capacidade de armazenamento local em
memoéria de massa de estado sélido.
Implementar multiplos servidores Syslog remotos.
Implementar RFC 1492 TACACS+.
Implementar RFC 2138 RADIUS Authentication.
Implementar RFC 2139 RADIUS Accounting.
Implementar autenticacdo dos administradores de rede usando RADIUS e
TACACS+.
Implementar definicdo de grupos de usuarios, com diferentes niveis de acesso.

Empresa de Tecnologia da Informagédo e Comunicagéio do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Séo Paulo - SP

f in @ W

/ProdamsP



2.7

2.6.75
2.6.76
2.6.77

2.6.78

2.6.79

2.6.80
2.6.81

2.6.82

2.6.83
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2.6.74.55 Implementar autenticagdo mutua entre o servidor AAA e o cliente AAA.
2.6.74.56 Implementar RFC 1305 NTP versao 3, ou RFC 5905 NTP versdao 4 ou RFC 4330 SNTP
versao 4.
2.6.74.57 Implementar utilizacdo de scripts para automacao de tarefas.
2.6.74.58 Implementar definicdo de alarmes de utiliza¢do de recursos.

Kit para montagem em rack de 19 (dezenove) polegadas.

Cabos de interconexdo e alimentagao.

Possuir fontes de alimentacdo redundantes, com funcao hot-swap, internas ao gabinete do
roteador.

Possuir fontes de alimentacdao AC autorange, redundantes, com amplitude de, no minimo,
100V a 240V, 50/60Hz, compativel com as varia¢des de frequéncia causadas por grupo moto-
gerador.

Suportar diferenca de fase entre as alimentac¢des AC redundantes.As fontes de alimentacao
instaladas deverdo suportar a capacidade maxima de expansdo do equipamento.

O equipamento devera possuir redundancia de sistema de resfriamento/ventilac3o.

Todos os equipamentos fornecidos devem ter homologacdo ativa na ANATEL, e devem ser
entregues acompanhados pelo selo de homologacao respectivo.

A EMPRESA VENCEDORA permitira que a PRODAM-SP efetue altera¢des diretamente nos
roteadores (acesso de escrita). A PRODAM-SP se responsabilizard por indisponibilidades
eventualmente causadas pelas configuracGes realizadas por técnicos da PRODAM-SP.
Permitir acesso para monitoramento do roteador via console local, Telnet ou SSH com senha
de leitura para usudrio da PRODAM-SP.

ATENDIMENTO:

2.7.1

2.7.2

2.7.3

2.7.4

2.7.5

2.7.6

A EMPRESA VENCEDORA deverd disponibilizar a PRODAM-SP ao menos um servigo de
atendimento telefénico gratuito, do tipo 0800, pelo qual os técnicos da PRODAM-SP fardo
solicitagdes de implementagdes nas configuragdes dos equipamentos, diretamente aos
técnicos da EMPRESA VENCEDORA responsaveis pela manutengao, configuragao dos
equipamentos instalados na PRODAM-SP.

A EMPRESA VENCEDORA devera disponibilizar a PRODAM-SP ao menos um canal de contato
por e-mail, para abertura do chamado quando a primeira tentativa de contato através do
servigo 0800 falhar (por qualquer motivo).

Todos os prazos para atendimento iniciam-se com a primeira tentativa de contato da
PRODAM-SP, mesmo que infrutifero. E de inteira responsabilidade da EMPRESA VENCEDORA
garantir que seus canais de atendimento estardo disponiveis e funcionais para a PRODAM-
SP, e que sejam oficialmente disponibilizados canais de contato alternativos para a PRODAM-
SP quando necessario para garantir a comunicagdo entre as partes;

Durante o atendimento, o Service Desk (ou central de atendimento equivalente) da EMPRESA
VENCEDORA devera informar o nimero de protocolo, por meio do qual serdo gerenciados os
SLAs de cada tipo de solicitacao.

A CONTRATA também deverad fornecer uma lista de recorréncia (scalation list), da qual
constara todos os niveis hierarquicos da empresa para a resolugdo do chamado;
Disponibilizar a PRODAM-SP, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
ferramentas para visualizagdo on-line, via WEB, ou console do trafego de entrada e saida e
taxa de erros. Essa solucdo deverd entrar em funcionamento em conjunto com a solugdo
completa, sendo um item imprescindivel para o aceite final da solu¢do.
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2.7.7 Tipos de chamado: Emergencial e ndo emergencial

2.7.7.1 0O chamado emergencial é quando ha comprometimento do servico prestado. O
prazo para solucdo serd de 4 horas, a partir da abertura do chamado, exceto
guando explicitamente definido prazo menor neste documento.

2.7.7.2 0O chamado ndo emergencial é todo chamado planejado e programado que nao
impacta do servico prestado. O prazo para solu¢cdao do mesmo é de 48 horas, a partir
da abertura do chamado, exceto quando explicitamente definido prazo menor
neste documento.

2.7.7.3 Em particular, requisicdes de mudanca na configuracdo de filtros de descarte
possuem prazo de atendimento diferenciado, devendo ser atendidos (solucdo
efetivamente implementada) em no maximo 1 hora.

ATRIBUICOES E RESPONSABILIDADES DA PRODAM-SP E DA EMPRESA VENCEDORA PARA A
GARANTIA DO CONTRATO

2.8.1

2.8.2

2.8.3

2.8.4
2.8.5
2.8.6

2.8.7

2.8.8

2.8.9

Em caso de falha / inoperdncia de qualquer componente instalado, é obrigacdo da
EMPRESA VENCEDORA abrir um chamado técnico imediatamente apds a constatacdo do
problema, e informar a PRODAM-SP sobre a anomalia.

A PRODAM-SP devera tomar as providéncias necessarias de modo a permitir ao técnico da
EMPRESA VENCEDORA, acessar os equipamentos onde os servigos serdo efetuados, assim
como se obriga a disponibilizar pessoal devidamente habilitado e ciente das medidas a
serem adotadas para a perfeita integracdo do produto a instalagdo, com conhecimento do
servico, ou que ja tenha recebido treinamento anterior fornecido pela EMPRESA
VENCEDORA.

A EMPRESA VENCEDORA deverd nomear um gestor para contato com a PRODAM-SP e este
deverd responder pelo correto encaminhamento de solicitacdes e ocorréncias. Por motivo
devidamente justificado, a PRODAM-SP a qualquer momento podera solicitar a substituicao
do gestor. A EMPRESA VENCEDORA terda no maximo 5 dias corridos para tal.

A PRODAM-SP devera nomear as pessoas autorizadas a solicitar alteragdes/atualizagbes.
A EMPRESA VENCEDORA compromete-se a designar profissionais plenamente capacitados
para prestar suporte técnico a PRODAM-SP.

O ingresso de pessoas ndo pertencentes ao corpo técnico da EMPRESA VENCEDORA nas
dependéncias da PRODAM-SP, deverd ser comunicado via e-mail ou fac-simile, com
antecedéncia de pelo menos 48 (quarenta e oito) horas.

A cada visita técnica realizada nas dependéncias da PRODAM-SP a EMPRESA VENCEDORA
devera emitir um relatdrio de execucdo das atividades, relacionando os servicos executados
e lista de equipamentos que eventualmente sejam instalados, substituidos ou retirados, no
prazo maximo de 10 (dez) horas Uteis, sob pena de multa.

A EMPRESA VENCEDORA devera apresentar um projeto detalhado da instalacdo objeto da
contratacdo, mostrando a topologia, os servicos oferecidos e a(s) tecnologia(s) de
acesso/transporte que sera(do) utilizada(s).

Em caso de roubo/furto de quaisquer equipamentos integrantes da solucdo, sera lavrado
boletim de ocorréncia no qual serd averiguada a responsabilidade das partes.
Independentemente da responsabilidade das partes, o(s) equipamento(s) objeto(s) do
boletim de ocorréncia devera(do) ser reposto(s), pela EMPRESA VENCEDORA, no prazo
maximo de 24 (Vinte quatro) horas contados a partir da entrega do Boletim de Ocorréncia.
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2.9
2.9.1
2.9.2

2.9.3

29.4

2.9.5

2.9.6

2.9.7
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2.8.10 Em caso de falha em qualquer hardware que compdem a solu¢do, a EMPRESA VENCEDORA
terd o prazo maximo de 4 horas para solucionar o problema ou substituir o equipamento
avariado, ultrapassado este periodo sera concedido desconto seguindo a mesma férmula
de cobranca para configuracdo do roteador.

2.8.11 Toda infraestrutura necessaria para instalagdo de antena, sala técnica, golden jumper, caso
necessdrio nas dependéncias onde foi solicitado a instalagdo, bem como quaisquer custos
relativos ao uso de drea comum da localidade onde o DataCenter da PRODAM-SP esta
instalado, sera de responsabilidade da EMPRESA VENCEDORA e incluso no custo da solucado
proposta.

DISPONIBILIDADE e DESEMPENHO

A disponibilidade mensal do servigco devera ser de no minimo 99,2%.

Os LINKs, hardware, software e servicos fornecidos pela EMPRESA VENCEDORA deverdo estar
disponiveis 24 horas por dia, 7 dias por semana, todos os dias do ano, inclusive feriados e datas
comemorativas de qualquer espécie.

As interrupc¢Oes programadas para manutencdes preventivas ou por necessidades da EMPRESA
VENCEDORA, desde que devidamente justificadas, deverao ser efetuadas aos domingos, segundas-
feiras, ou dias Uteis que seguem a feriados nacionais, entre 00:00 e 06:00 horas, desde que
comunicadas e aceitas pela PRODAM-SP com antecedéncia de 5 (cinco) dias uteis.

No caso de quaisquer falhas ou anomalias no servigo que inativem a(s) conexdo(des) redundantes,
sejam elas interrup¢des ou anormalidades que afetem a prestacdo do servico, serdo de
responsabilidade da EMPRESA VENCEDORA, que concedera descontos conforme a equacao abaixo:

2.9.4.1 D= [(I/60) + M] x T/ Min, onde:
D (RS) = Valor do desconto relativo ao circuito dedicado indisponivel
I (RS) = Valor Instalagdo
M (RS) = Valor Mensal no periodo da inoperancia
T (min) = Periodo de tempo de indisponibilidade
Min = Periodo de tempo em um més em minutos

Caso qualquer alteragdao ou implementag¢do na configuragdo do roteador ndo seja efetuada dentro
do periodo de 4 horas serd aplicada a seguinte férmula de desconto na fatura mensal:

D = [(I/60) + M] x T/ Min, onde:

D (RS) = Valor do desconto relativo ao circuito dedicado indisponivel
I (RS) = Valor Instalacdo

M (RS) = Valor Mensal no periodo da inoperéncia

T (min) = Periodo de tempo de indisponibilidade

Min = Periodo de tempo em um més em minutos

Caso este evento ocorra mais de uma vez durante o més, os descontos serdo somados e concedidos
na proxima fatura a vencer. Caso isto ndo ocorra a PRODAM-SP podera deduzir os descontos na
primeira fatura apresentada apds a ocorréncia. AEMPRESA VENCEDORA deverd enviar um relatorio
financeiro discriminando os descontos por periodo ocorrido, junto com a fatura.

Nos casos de inoperédncia de circuitos e/ou equipamento (hardware e/ou software) por
responsabilidade da EMPRESA VENCEDORA, o periodo dessa inoperancia deverd ser glosado
(descontado da fatura) do valor a ser pago por esse circuito utilizando-se para tanto, a seguinte
formula:
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Desconto = (DE — DA) x [(I/60) + M]

DE ( % ) = Disponibilidade Minima Exigida 99,2%;
DA ( % ) = Disponibilidade Atingida no més;

I (RS ) = Valor Instala¢3o.

M ( RS ) = Valor Mensal no periodo da inoperancia.

2.9.8 Nos casos de indisponibilidade de itens especificados no Anexo | que nao afetem a disponibilidade

3.1

3.2

33

4.1

5.1

de circuitos e/ou equipamento, por responsabilidade da EMPRESA VENCEDORA, o periodo dessa
indisponibilidade devera ser glosado (descontado da fatura) do valor a ser pago por esse circuito
utilizando-se para tanto, a seguinte formula:

D= 1% x [(1/60) + M] x T / Min, onde:

D (RS) = valor do desconto relativo a indisponibilidade;
T (min) = Periodo de tempo de indisponibilidade

I (RS ) = Valor Instalag3o.

M ( RS ) = Valor Mensal no periodo da indisponibilidade.
Min = Periodo de tempo em um més em minutos

RELATORIOS

A EMPRESA VENCEDORA devera fornecer mensalmente ou quando solicitado pela PRODAM-SP,
relatérios de Disponibilidade/Trafego/Laténcia, registros de reclamacgdes, paradas, instalado no
ambiente da EMPRESA VENCEDORA, ou em quaisquer outros dispositivos, software ou hardware
envolvida na solugdo ofertada.

A EMPRESA VENCEDORA devera fornecer também, mensalmente, um relatério/grafico detalhando a
utilizacdo da banda relativa aos backbones Nacional e Internacional, separadamente, caso solicitado
pela PRODAM.

CONFIDENCIALIDADE

3.3.1. A EMPRESA VENCEDORA deverd zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia e ao modo de funcionamento e
tratamento das informagdes da PRODAM-SP, durante e apds fim do contrato, salvo se houver
autorizacdo expressa da PRODAM-SP para divulgacao.

LOCAL DE INSTALACIT\O DE INFRAESTRUTURA

ACESSO COMPLEMENTAR

4.1.1 Os equipamentos e servicos de instalacdo deverdo ser entregues e concluidos na unidade
PRODAM-SP Colocation, conforme item 1.2.5.

INFRAESTRUTURA

A EMPRESA VENCEDORA sera responsavel pelo projeto e instalagdo da infraestrutura civil necessaria
para o correto funcionamento dos equipamentos da solu¢do proposta.
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Entende-se pela infraestrutura civil, o material e a mao de obra necessdria para a interligacao do
circuito desde a(s) entrada(s) do endereco, conforme item 1.2.5. até um DIO que devera ser instalado
em um rack no local a ser definido dentro do Datacenter Colocation. Se na unidade houver
disponibilidade podera ser utilizada a infraestrutura existente (eletrodutos, eletrocalhas, canaletas,
etc). Se ndo houver disponibilidade serd exigida a instalagdo dos seguintes materiais com
especificacdo minima:

5.2.1 eletroduto de ferro galvanizado 1/2”

5.2.2 abracadeiras, fixadores e demais acessorios
5.2.3 DIO (Distribuidor Interno Optico)

5.2.4 padrdo para instalacdo em rack de 19”
5.2.5 gaveta mével (deslizante)

5.2.6 acomodacado para pigtail

5.2.7 kit de conectorizacdo SC-APC

A EMPRESA VENCEDORA devera fornecer racks de 42U, que comportem todos os equipamentos da
solucdo proposta, tanto em largura quanto em profundidade, contendo tampas laterais, guias de
cabos laterais e frontais, chaves e ventilagdo forcada.

Deverdo ser fornecidos quantos racks forem necessarios para instalacdo completa da solucdo,
considerando um minimo de 01 (um) rack.

OPERACAO ASSISTIDA

A operacao assistida consiste no acompanhamento ‘in loco’ ou remotamente, por parte da EMPRESA
VENCEDORA, juntamente com a PRODAM-SP, da instalacdo de toda a solucdo, seus respectivos testes
e monitoramento por um prazo de 1 dia util, prorrogavel por mais um dia util, caso solicitado pela
PRODAM-SP, apds a solugdo ter sido instalada e em operagao.

O horario de acompanhamento da operagdo assistida é das 8h as 18h, de segunda a sexta-feira,
exceto nos casos excepcionais, em que a solugao possa ter indisponibilidade.

Durante a operagdo assistida podera ser solicitado qualquer configuragdo ou altera¢do da topologia
que se faca necessdrio para o atendimento do projeto.

PRAZOS DE INSTALACAO:

A instalacdo devera ser realizada em até 60 dias corridos, iniciando o prazo na assinatura do
Instrumento Contratual.

7.1.1 Apds a comprovagdo da execucdo da instalacdo serd emitido um Termo de Aceite de
Instalacao;

LIMITACOES:

A Empresa ganhadora que possui links existentes atualmente na PRODAM-SP ndo poderd utilizar
nenhuma estrutura existente, devendo prover recursos préprios para:
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Backbone de internet;

Infraestrutura de ligagdo, interconexao, dutos de fibra dptica, etc.;

Ultima milha.

Itens ndo mencionados no edital que comprometam a redundancia entre operadoras.

DAS SANGOES ADMINISTRATIVAS

A vencedora estara sujeita as penalidades previstas nas Lei Federal n2 13.303/2016, suas atualiza¢des
e demais legisla¢Oes pertinentes, sem prejuizo da aplicacdo de outras cabiveis, em especial:

9.1.1

9.1.2

9.13

9.14

9.1.5

Multa de 1% (um por cento) sobre o valor global do contrato, por dia de atraso em relacdo ao
prazo de instalacdo dos equipamentos objeto desta licitacdo, até o limite de 5% (cinco por
cento), a qual devera ser descontada da(s) primeira(s) fatura(s), até a totalidade da multa ou
cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de atraso, sera aplicada
multa de 2% (dois por cento) sobre o valor total do contrato por dia de atraso, sem motivo
justificado, limitada a 15% (quinze por cento).

Multa de 0,5% (um por cento) sobre o valor global do contrato, por dia de atraso em relagdo
ao prazo de reparo dos equipamentos objeto desta licitagdo durante o periodo de testes, até
o limite de 2,5% (dois virgula cinco por cento), a qual deverd ser descontada da(s) primeira(s)
fatura(s), até a totalidade da multa ou cobrada judicialmente, conforme o caso. A partir do 62
(sexto) dia de atraso, serd aplicada multa de 1% (um por cento) sobre o valor total do contrato
por dia de atraso, sem motivo justificado, limitada a 15% (quinze por cento).

Multa de 1% (um por cento) sobre o valor mensal da solugdo, por dia de atraso em relagdo a
abertura de chamado técnico, até o limite de 5% (cinco por cento), a qual devera ser
descontada da(s) primeira(s) fatura(s), até a totalidade da multa ou cobrada judicialmente,
conforme o caso. A partir do 62 (sexto) dia de atraso, serd aplicada multa de 2% (dois por cento)
sobre o valor total do contrato por dia de atraso, sem motivo justificado, limitada a 15%
(quinze por cento).

Pela indisponibilidade do equipamento (hardware e/ou software) por responsabilidade da
EMPRESA VENCEDORA, considerando a disponibilidade mensal exigida (99,2%), de acordo com
o disposto no item 2.8 — “Desempenho e Disponibilidade” do Termo de Referéncia — Anexo |
deste Termo de Referéncia, a EMPRESA VENCEDORA concederd desconto conforme a equagao
abaixo, limitado ao valor mensal da solugdo:

D= Pxl/M,onde:

D = valor do desconto em RS (reais) relativo ao equipamento indisponivel;
| = Quantidade de minutos de falha;

P = Preco mensal em RS (reais) do servico.

M<Periodo de tempo em um més em minutos

Ultrapassado os prazos limite para restabelecimento de inoperancia, tratado no subitem 2.9.8
do Termo de Referéncia — Anexo | deste Termo de Referéncia, a empresa EMPRESA
VENCEDORA estara sujeita a multa de 10% (dez por cento) do valor mensal do circuito
indisponivel, a cada periodo de 30 (trinta) minutos de indisponibilidade, limitado ao valor
mensal do circuito;
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9.1.6 Multa de 10% (dez por cento) do valor mensal do servico indisponivel por ocorréncia que
extrapole a quantidade de interrup¢ées do servico, num periodo de 30 (trinta) dias,
independentemente da disponibilizacdo de solucdo alternativa, conforme dispGe o subitem
2.9.8 do Termo de Referéncia — Anexo | deste Termo de Referéncia;

9.1.7 Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual, por
descumprimento da neutralidade de rede, item 3.3 e ndo atendimento da confidencialidade e
backdoor, item 12.5.1, a qual sera cobrada extra ou judicialmente, conforme o caso.

9.1.8 Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual, se o servigo
prestado estiver em desacordo com as especificacdes contidas no Termo de Referéncia, anexo
daquele instrumento, a qual sera cobrada extra ou judicialmente, conforme o caso.

10. DA VIGENCIA CONTRATUAL

10.1 O presente Contrato vigorara pelo periodo de 36 (trinta e seis) meses, contados da data da ultima
assinatura digital realizada. Podendo ser prorrogado até o limite de 5 anos, nos Termos do Artigo
71 da Lei 13.303/2016.

11. PRECOS

11.1 Acesso complementar ao principal existente:
11.1.1 O pagamento sera pela regra do 95 Percentil, havera uma franquia minima mensal de 2048

Mbps. Caso seja consumido além da franquia minima, serdo obedecidas as regras de

calculos do item 11.3.1 deste Termo de Referéncia.

11.2 O prego dos servigcos prestados é o constante da tabela abaixo:

Quantidade Descrigao Valor Mensal Valor por 36 meses
1 Link de 7168 Mbps A At=A*36
(Acesso a internet com CPE)
1 Servigo Anti-DDoS B Bt=B *36
Para link de 7168 Mbps
1 Instalacdo: limitado em 1% do |
valor total do contrato.
VALOR GLOBAL G=I1+At+Bt

11.3 On- demand 95 Percentil
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11.3.1 Sera coletado, pela EMPRESA VENCEDORA, o trafego do link, sendo realizado em
procedimento de 5 (cinco) em 5 (cinco) minutos, durante o més, totalizando 8640 dados
coletados. Descartam-se as 432 maiores medic¢des (equivalente aos 5% de pico de trafego).
O valor remanescente referente a 4332 amostra, sera o valor cobrado, caso o valor
resultante seja maior que 2048 Mbps. Os valores cobrados em cada més serdo diretamente
proporcionais ao valor total mensal de capacidade 7Gbps (7168 Mbps)

11.3.2 O valor de franquia é estabelecido linearmente a partir do valor mensal de 7Gbps (7168
Mbps)

O valor de instalacdo é limitado a 1% (um porcento) do valor de contrato e ndo podera também ser
igual a zero.

ITENS DE HABILITAGAO

Serdo aceitos um ou mais Atestados de Capacidade Técnica, passados em papel timbrado, por
entidade publica ou privada, que demonstre(m) o correto cumprimento de obrigagdes da mesma
natureza e/ou compativeis ao objeto da presente licitacdo, qual seja, “SERVICOS DE
TELECOMUNICAGOES, NECESSARIOS PARA CONEXAO A INTERNET”, devidamente datado, assinado
e com identificacdo do atestante. O(s) Atestado(s) devera(do) conter:

12.1.1. Descricdo dos itens;

12.1.2. Quantidades fornecidas;

12.1.3. Identificacdo da pessoa juridica emitente bem como nome e cargo do signatario, além dos
meios de contato (telefone, e-mail, etc.) que possibilitem ao Pregoeiro realizar diligéncia com
brevidade, para o esclarecimento de duvidas relativas as informagdes prestadas.

Sera permitido o somatério de atestados para comprovagdo de no minimo 50% (cinquenta por
cento) exigido no Termo de Referéncia — Anexo | do Edital.

Apresentar documento de outorga da Anatel informando que a licitante é autorizada a
comercializar servigos de acesso a Internet, dentro do prazo de validade;

BACKBONE DA EMPRESA VENCEDORA (REDE PROPRIETARIA)

12.4.1 Alicitante devera possuir um total agregado de 7 Gbps (no minimo) de saidas internacionais
para a Internet. A comprovagao se dard através de declaragao da prépria Licitante.

12.4.2 A licitante deverd possuir um total agregado de 10 Gbps (no minimo) de interconexdes
(peering ou transito) nacionais para a Internet. A comprovagdo ser dara através de
declaragdo da prdpria Licitante.

SOLUGCAO DE PROTECAO CONTRA MANIFESTACOES ADVERSAS AO BOM FUNCIONAMENTO DA
SOLUCAO
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12.5.1 Alicitante deverd comprovar os recursos de seguranca a fim de mitigar ataques de negacdo
de servico do tipo DoS e DDoS (denial of service, e distributed denial of service), a
comprovacgao se dard através de declaragao.

13. CONFIDENCIALIDADE

13.1 A CONTRATADA deverad zelar pelo sigilo de quaisquer informacdes referentes a estrutura, topologia
e ao modo de funcionamento das redes da CONTRATANTE, salvo se houver autorizacdo expressa
para divulgacao.

13.2 Nao havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma automatica ou
controlada de informagdes (backdoor) originadas de software/hardware contratado ou adquirido
sem o conhecimento e formal autorizacdo da Contratante. A ndo observancia desse fato poderd ser
considerada quebra de contrato e multa conforme item 9.1.7 do Termo de Referéncia.
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Rua Libero Badard n° 425, Centro, Sdo
Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a FIBRION INTERNET LTDA, sediada
na Rua Victorino, n2 207, Galpao 07, bairro Jardim Mutinga, no Municipio de Barueri, no Estado de Sao
Paulo, CEP 06.463-290, CNPJ n° 46.713.124/0001-15, doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n2 18.01/2026 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condi¢Oes de revelacao destas informacgdes sigilosas, bem como
definir as regras para o seu uso e protegao;

Considerando o disposto na Politica de Seguranga da Informagdao da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencgao de Sigilo, doravante, vinculado ao
Contrato Principal, mediante as seguintes clausulas e condig¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sensiveis
e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessdrios para a
execucdo do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrénicos ou n3o, que possibilitam a realizacdo de atividades especificas e/ou tomada de deciso.
Informacgao Publica ou Ostensiva: s3o aquelas cujo acesso € irrestrito, obtidas por divulgacao publica ou
por meio de canais autorizados pela CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer
risco a seguranca da sociedade e do Estado, bem como aquelas necessdrias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informacdes sigilosas, toda e qualquer informacao escrita
ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O termo
informacgao abrangerd toda informagdo escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, definicdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informacgdes, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
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acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagGes de execugdo do
Contrato Principal celebrado entre as partes.
Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
qualguer empregado envolvido direta ou indiretamente na execugao do Contrato Principal, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegac¢oes, faca uso dessas informacoes,
gue se restringem estritamente ao cumprimento do Contrato Principal.
Paragrafo Terceiro — As partes deverdo cuidar para que as informacGes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo
do objeto do Contrato Principal.
Paragrafo Quarto — As obrigacdes constantes deste TERMO ndo serdo aplicadas as informagdes que:
| — Sejam comprovadamente de dominio publico no momento da revelagao;
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
Il — Sejam reveladas em razdo de requisicao judicial ou outra determinac¢ao valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada
pela outra parte exclusivamente para os propodsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal sobre a existéncia
deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecao da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecerd como fiel depositaria das informagdes reveladas a outra
parte em fungao deste TERMO.

I — Quando requeridas, as informacdes deverao retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execucdo do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacgdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
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Ihe adotar cautelas e precaugbes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;
Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizagdo das InformacgGes Proprietarias por seus agentes, representantes ou por terceiros;
Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao, caso
tenha que revelar qualquer uma das informacgodes, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por érgao competente; e
IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogdavel e irretratdvel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA
teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposicGes
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais san¢Ges legais cabiveis, previstas
nas Leis Federais n? 13.303/2016 e n? 14.133/2021.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerda sempre em caso de duvida e, salvo
expressa determinagao em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA referentes a contratagdo em comento;

I1— A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacGes requeridas pertinentes ao Contrato Principal.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cGes estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condicOes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
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permanecera valido e com todos seus efeitos legais em qualquer uma das situagles tipificadas neste
instrumento;
VIl — O acréscimo, complementacgado, substituicdo ou esclarecimento de qualquer uma das informag&es
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de termo aditivo ao Contrato
Principal;
VIII — Este TERMO nado deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informacdes sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.
Paragrafo Quarto — Estabelecidas as condi¢Ges no presente Termo de Compromisso de Manutencdo de
Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se por satisfeita com as
informacgdes obtidas e plenamente capacitada a prestar o servico contratado.
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ANEXO Il - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA E
INTEGRIDADE — PRODAM-SP S/A

Nome da empresa: FIBRION INTERNET LTDA
CNPJ n?: 46.713.124/0001-15
N¢ do contrato de prestacdo de servico: CO-18.01/2026

Vigéncia contratual: 36 (trinta e seis) meses, contados a partir da data de sua assinatura, ou da data da
Ultima assinatura digital realizada.

Objeto contratual: PRESTACAO DOS SERVICOS DE TELECOMUNICAC@ES NECESSARIOS PARA CONEXAO DA
PRODAM E SEUS CLIENTES DA PMSP A INTERNET EM CARATER COMPLEMENTAR DO ACESSO PRINCIPAL
EXISTENTE, conforme descricdes constantes no Termo de Referéncia — ANEXO I.

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas e praticas
estabelecidas no cODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
(https://portal.prodam.sp.gov.br/documents/d/guest/codigo_conduta_integridade_pdf) responsabilizando-nos pelo seu
integral cumprimento, inclusive por parte dos nossos empregados e prepostos, nos termos do artigo 932, I,
do Cdédigo Civil, comprometendo-nos com a ética, dignidade, decoro, zelo, eficicia e os principios morais que
norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das obrigacbes
contratuais assumidas, com foco na preservacdo da honra e da tradicdo dos interesses e servicos publicos.
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ANEXO IV - MATRIZ DE RISCOS

Probabilidade

Alocagao Impacto

Mitigagdo (medidas,

_ . frequente, .
e (publico, privado (alto, (freq ) procedimentos ou
Defini¢ao Y s provavel, .
ou médio, . mecanismos para
. . ocasional, remota L
compartilhado) baixo) . ) minimizar)
ou improvavel)
Prejuizo gerado por
vandalismo de
cabeamento de fibra . . Solicitagdo de modificagdo
Roubo ou furto L. . privado alto ocasional . .
Otica e de outros tipos do circuito, se necessario
e possiveis ativos de
rede
Alteragdo de
L posteamento ou
Circuito . .
- calgada onde . Solicitagdao de modificagdo
modificado por . Privado Alto Remota L L.
. contratada utiliza o do circuito, se necessario
acdo externa
solo ao longo do
circuito.
Modificagdo na
Alteragdo de legislagcdo na . Solicitagdo de modificagdo
L I Compartilhado Alto Remota . .
legislacdo utilizagdo de solo ou do circuito, se necessario
posteamento
Atendimento por
5 parte da 5
Inovagdes . . Adequagado do contrato a ser
o CONTRATADA de Compartilhado Baixo Remota .
tecnoldgicas . N negociado entre as partes
inovagdes
tecnoldgicas
Necessidade de
Modificacdo da atendimento de itens . . Adequacdo do contrato a ser
" R . Puablico Alto Ocasional .
solugdo nao previstos na negociado entre as partes
solugdo
N Revisdo entre as partes, com
Alteragdo da . N o
L Majoragao dos . . recomposicao do
legislagdo . Compartilhado Alto Ocasional o .
o tributos reequilibrio econémico
tributéria . .
financeiro do contrato.
Redugdo da
Capacidade de capacidade de . L Antecipagdo de recebiveis
Privado Médio Remota .
pagamento pagamento da e/ou Aporte de Capital
empresa
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terca-feira, 20 de janeiro de 2026

FTMSP ¢ TELEFONICA BRASIL S.A., inscrita
sob o CNPJ/MF n° 02.558.157/0001-62. OBJETO:
Prorrogagdo do prazo de vigéncia do contrato 034/
FTMSP/2021 pelo periodo de 12 (doze) meses, para
prestagdo de servigo telefonico fixo comutado
(STFC) por meio de entroncamentos digitais (links
El com sinalizagdo CAS-R2/DTMF) e servicos de
discagem direta a ramal (DDR). Valor: R$ 9.178,09
(nove mil, cento e setenta e oito reais e nove
centavos). Periodo: 12.12.2025 a 11.12.2026.
Numero de Aditamento: 533/FTMSP/2025. Data de
Assinatura: 17/11/2025.

Data de Publicacio

20/01/2026

Integra do Contrato (Nimero do Documento
SEI)

149556210

Empresa de Tecnologia da
Informaciao e Comunicacao do
Municipio de Sao Paulo

GERENCIA JURIDICA

Extrato de Contrato/Nota de empenho
(NP) | Documento: 149615311

PRINCIPAL

Nimero do Contrato

CO-18.01/2026

Contratado(a)

FIBRION INTERNET LTDA

Tipo de Pessoa

Juridica

CPF /CNPJ/ RNE

46.713.124/0001-15

Data da Assinatura

19/01/2026

Prazo do Contrato

36

Tipo do Prazo

Meés

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE CONTRATO.
CONTRATO N° CO-18.01/2026. PROCESSO SEI
N° 7010.2025/0010301-4. PREGAO
ELETRONICO N° 10.001/2025. CONTRATANTE:
EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO
MUNICIPIO DE SAO PAULO - PRODAM-SP S/
A. CONTRATADA: FIBRION INTERNET LTDA
(CNP1I: 46.713.124/0001-15). OBJETO:

PRESTACAO DOS SERVICOS DE
TELECOMUNICACOES NECESSARIOS PARA

CONEXAO DA PRODAM E SEUS CLIENTES
DA PMSP A INTERNET EM CARATER
COMPLEMENTAR DO ACESSO PRINCIPAL
EXISTENTE. VIGENCIA: 36 (TRINTA E SEIS)
MESES, CONTADOS A PARTIR DE 19/01/2026.
VALOR: O VALOR TOTAL DO PRESENTE
CONTRATO E DE R$ 291.600,00 (DUZENTOS E
NOVENTA E UM MIL E SEISCENTOS REAIS).

Data de Publicacao

20/01/2026

integra do Contrato (Nimero do Documento
SEI)

149613858
Companhia de Engenharia de

Trafego

DEPARTAMENTO DE AQUISICAO DE
BENS E SERVICOS
ESPECIALIZADOS

Comunicado (NP) | Documento: 149551977
PRINCIPAL

Sintese (Texto do Despacho)

PROCESSO SEI N° 7410.2025/0018236-9
MODALIDADE: PREGAO ELETRONICO N°

031/2025 OBJETO: CONTRATACAO DE
SERVICOS ESPECIALIZADOS PARA
DESENVOLVIMENTO, SUSTENTACAO DE

SOFTWARE E SISTEMA DE SEGURANCA
VIARIA EM TEMPO REAL, CONFORME
METODOLOGIA AGIL ADOTADA PELA CET.
ESCLARECIMENTO N° 01 Pergunta 01
Solicitagdo de informagdes acerca da Cotagdo de
Pregos 1/2023, cujo objeto ¢ "Contratagdo de
servigos  especializados para desenvolvimento,
sustentagdo de software e sistema de seguranga
viaria em tempo real, conforme metodologia agil
adotada pela CET." A Instru¢do Normativa SEGES/
ME n° 65/2021 estabelece que a pesquisa de pregos
para aquisi¢cdo de bens e contratagdo de servigos
deve ser realizada, entre outras formas, mediante
pesquisa direta com, no minimo, trés fornecedores,
por meio de solicitacdo formal de cotagdo (oficio ou
e mail), devendo constar justificativa para a escolha
dos fornecedores e observancia ao prazo maximo de
seis meses de validade dos orcamentos coletados.
Tal previsdo também encontra amparo na Lei n°
14.133/2021 (Art. 23, §1°, IV). Nesse contexto, a
SIEG manifesta interesse em obter informacdes
complementares sobre a Cotacdo de Pregos
mencionada, a fim de acompanhar as etapas
preparatorias do processo e compartilhar as
informagdes com seus clientes que comercializam
produtos similares ao objeto da cotagdo, em
observancia aos principios da ampla publicidade e
da transparéncia nas contratagdes publicas.
Considerando que a cotag@o de pregos integra a fase
interna da contratagdo e que a publicidade desses
atos contribui para a lisura e eficiéncia do
procedimento, solicitamos, gentilmente, o envio dos
documentos preliminares disponiveis, como, por
exemplo: Minuta de Termo de Referéncia; Planilha
de estimativa de precos; ou qualquer outro material
que descreva o objeto pretendido. Reforcamos que
nosso intuito ¢ acompanhar o processo de forma
colaborativa, assegurando o cumprimento dos

principios que regem a Administragdo Publica,
conforme previsto na Lei n° 14.133/2021. Resposta
Pergunta 01 Esclarecemos que o processo licitatorio
que possui por objeto a "Contratacdo de servigos
especializados para desenvolvimento, sustentacao
de software e sistema de seguranca viaria em tempo
real, conforme metodologia agil adotada pela CET"
¢ o Pregdo Eletronico n® 031/25 que se encontra
aberto, podendo os interessados obterem o Edital e
seus Anexos (inclusive o Termo de Referéncia) via
Internet nos sites do COMPRASNET: www.gov.br/
compras/pt-br, do Diario Oficial da Cidade de Sao
Paulo: https://diariooficial.prefeitura.sp.gov.br e da
CET: http://www.cetsp.com.br Salientamos que a
abertura da Sessdo Publica do referido Pregdo
Eletronico, ocorrera as 10h30min do dia 28/01/
2026, no site www.gov.br/compras/pt-br - UASG
925095 - Numero da Compra: 90031/2025. Desta
forma o processo ja se encontra em sua fase externa,
conforme publicagdes feitas em 05/01/2026 no
sistema compras.gov.br e no Didrio Oficial da
Cidade de Sao Paulo, além do site da CET
(www.cetsp.com.br). A fase interna, que envolve a
pesquisa de precos para elaboragdo do Orgamento
Estimado para a Licitagdo, ja foi realizada sendo
0 mesmo sigiloso, nos termos do artigo 34 da Lei
Federal n® 13.303/16 e do artigo 48, VII do
Regulamento Interno de Licitagcdes, Contratos e
Convénios - RILCC da CET (disponivel em
https://cetsp.com.br/media/1621216/regulamento
interno-de-licitacoes-contratos-e-convenios
rilcc.pdf’) e sera informado apos o final da etapa de
lances na negociagdo na sessao do pregao eletronico.
Ressaltamos que as licitagdes na CET sao regidas
pela Lei Federal n® 13.303/16 e pelo Regulamento
Interno de Licitagdes, Contratos ¢ Convénios -
RILCC da CET. Geréncia de Suprimentos

Data de Publicacao

20/01/2026
Comunicado (NP) | Documento: 149601744
PRINCIPAL

Sintese (Texto do Despacho)

EXPEDIENTE N° 0119/25 MODALIDADE:
CHAMAMENTO PUBLICO N°  002/2025
CONTRATACAO, POR MEIO DE
CREDENCIAMENTO, DE EMPRESAS DE
FORNECIMENTO E  PRESTACAO DE
SERVICOS DE ADMINISTRACAO E
GERENCIAMENTO DOS BENEFICIOS
AUXILIO ALIMENTACAO E AUXILIO
REFEICAO, NO AMBITO DO PROGRAMA DE
ALIMENTACAO DO TRABALHADOR (PAT),
NA FORMA DE CARTOES ELETRONICOS/
MAGNETICOS, COM CHIP DE SEGURANCA E
TECNOLOGIA DE COMUNICACAO POR
APROXIMACAO. ESCLARECIMENTO N° 07
Pergunta 01 No dia 04 de dezembro de 2025
apresentamos o nosso pedido de credenciamento no
processo da CET, conforme anexo, ¢ desde entdo
foram publicados alguns comunicados informando
sobre a postergagao do prazo de requerimento, razao
pela qual as certiddes apresentadas, sobretudo
aquelas com prazo de validade de 30 dias, acabaram
expirando, e por esta razdo solicita-se esclarecer a
necessidade de atualizacdo das certidoes fiscais e
econdmicas que possuam prazo de validade, como
envio complementar, ou se serd obrigatdrio novo
pedido de requerimento com nova juntada de todos
os documentos de regularidade juridica, fiscal,
econdmica e operacional exigidos no edital?

Publicado em https://diariooficial.prefeitura.sp.gov.br
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