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PROCESSO SEI N2 7010.2020/0005670-0

MODALIDADE DE CONTRATAGCAO: PREGAQ ELETRONICO N2
10.013/20

SEGUNDO TERMO ADITIVO AO CONTRATO DE
FORNECIMENTO DE SOLUCAO DE NETWORK ACCESS
CONTROLL (NAC) E VIRTUAL PRIVATE NETWORK ATRAVES DE
LICENCIAMENTO PERPETUO, FORNECIMENTO DE SERVIGO DE
INSTALACAO E CONFIGURAGCAO, SUPORTE, MANUTENCAO
ESPECIALIZADA, GARANTIA E TREINAMENTO ESPECIFICO PARA
TODA A SOLUGAO OBJETO DESTE CONTRATO, PELO PERIODO
DE 36 (TRINTA E SEIS) MESES (CO 05.12/2020)

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMA{;JEO E COMUNICACAO DO
MUNICIPIO DE SAD PAULO - PRODAM-SP S/A, com sede na Rua Libero Badaro, n? 425 — Edificio
Grande Sdo Paulo, Centro, no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 01.009-905,
inscrita no CNPJ sob o n? 43.076.702/0001-61, neste ato representada por seu Diretor de
Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCGAL, portador da Cedula de Identidade RG
n? 22.066.499-4-SSP/SP e inscrito no CPF/MF sob o n? 126.595.568-90, e por seu Diretor de
Administracdo e Financas, Sr. CARLOS ROBERTO RUAS JUNIOR, portador da Cédula de
Identidade RG n? 30.017.429-9-S5P/SP e inscrito no CPF/MF sob o n? 216.873.348-11.

CONTRATADA: ADVANTA SISTEMAS DE TELECOMUNICACOES E SERVICOS DE INFORMATICA
LTDA., com sede na Av. Copacabana, 325 - sala 1810 a 1814, Bairro 18 do Forte, no Municipio
de Barueri, no Estado de S3o Paulo, CEP 06.472-001, inscrita no CNPJ sob 0 n© 03.232.670-0001-
21, neste ato representada por seu Socio, Sr. RAFAEL ALVES DE SOUZA, portador da Cédula de
Identidade RG n2 42.747.429-2 SSP/SP e inscrito no CPF/MF sob 0 n? 326.280.828-88.

Com fulcro no artigo 71 da Lei n? 13.303/2016, as partes acima qualificadas resolveram, de
comum acordo, ADITAR o Contrato CO 05.12/2020, mediante as seguintes clausulas e condicoes:

CLAUSULA | — DO OBJETO
Constituem objetos do presente Termo Aditivo:

1.1. A prorrogacao do prazo de vigéncia do contrato administrativo CO 05.12/2020, pelo periodo
de 24 (vinte e quatro) meses, contados a partir de 30/04/2024, com termino em 29/04/2026.

1.2. Amodificacdo do escopo contratual para fazer constar somente os servigos de manutengao,
suporte e garantia para os hardwares e softwares existentes, sem fornecimento de hardwares,
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| CLAUSULA Il - DO PRECO

2.1. O valor total do presente instrumento para o periodo ora prorrogado é de RS 606.221,68
(seiscentos e seis mil, duzentos e vinte e um reais e sessenta e oito centavos), de acordo com
a Planilha Financeira de Prorrogacio de Vigéncia e Redugao de Valor (doc. SEI n? 098711333).

2.2. O reajuste dos precos previsto no item 4.5., da Clausula IV do Contrato CO 05.12/2020, serd
concedido por Apostilamento, empregando-se a variacao do Indice de Precos ao Consumidor -
IPC/FIPE acumulado de abril de 2023 ate margo de 2024, assim que o indice for publicado.

{ CLAUSULA Iil - DA GARANTIA

3.1. Em observancia a Clausula V, item 5.1, do Contrato CO 05.12/2020, a CONTRATADA devera
adequar, no prazo de 15 (quinze) dias corridos, a contar do dia 30 de abril de 2024, a garantia
contratual, cujo valor passa a ser de RS 30.311,08 (trinta mil, trezentos e onze reais e oito
centavos), correspondente a 5% (cinco por cento) do valor total previsto no item 2.1 deste
instrumento.

CLAUSULA IV - DA RATIFICACAO

4.1. Ratificam-se e deverdo ser observadas como parte integrante deste instrumento as demais

clausulas e condicoes do contrato original CO 05.12/2020, aditivo e demais alteragoes que nao
confrontem com o presente.

E, por estarem entre si justas e contratadas, assinam as partes o presente Termo Aditivo em 2
(duas) vias de igual teor, perante as testemunhas abaixo.

\'\J
AS MARCA
Infraestyutura e Tecnologia

Sao Paulo, 23 de abril de 2024.

CONTRATANTE: MIATEUS

Diretor

CONTRATADA: RAF ALVES DE SOUZA

Socio

TESTEMUNHAS:

1. HJuvS / Kiove poimd 2 MRS Viiaus ﬁ {2‘&205{-
26 40600 S57 - X 6T e Y066 - @
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TERMO DE REFERENCIA

1. OBIJETO:
Contratagdo de empresa especializada para fornecimento de manutengao,
suporte e garantia na solugao ARUBA existente de Network Access Controll
(NAC) e Virtual Private Network, incluindo manutencao e suporte dos
licenciamentos perpetuos existentes, para toda a solucdo objeto deste
contrato, pelo periodo de 24 meses.
A solugao existente e em produgao e baseadas nos seguinte hardwares e
softwares operando em ativo/passivo, distribuidos em dois datacenters:
_Ite_m T __"_____D;scri;ao_-___ - | atd I Classificagdo Faturamento]
|Solugiio de Network Access Controll (NAC) X
P17081-B21 - HPE DL20 GEN10 1P E-223b 3.4GH2 6-CORE 45FF 1X16GB 2 Equipamento
879507-B21 - HPE 16GB PCA-2666V-E STND KIT UNBUFFERED STANDARD MEMORY _ 2 | Equipamento
655710-B21 - HP 1TB 6G SATA 7.2K 2 51N € MD L HDD 4| Equipamento
1 6]5?3?-3_2] < HP ETHEENET 1GB 2F 3327 ADPTH 2 iqu-par_nonm
JZ39IAAE - Aruba ClearPass Cx000V VM Appliance E-LTU [ 2 | Senvicos
HIWXE - Aruba 3Y FC 24x7 ClearPass TxD0OV VM SVC [for JZ393AAE] ) E e Servigos = -
P11058- 201 WINDOWS SERVER 2019 STANDARD MFLHDSUT!EDIIION ROK HPE 15 t.unEs |2 | Equipamento
HCSPEE - HPE 3Y FC 24x7 DL20 Genl0 SVC (OPG #° X019 - ate 27 de novemnbro) 1 2 Servicos
Total item 1
Solugio de Virtual Private Network (VPN)
JW743A - Aruba 7210 (RW) 4p 10GBase-X [SFP+) 2p Du:llP:‘l'-llﬂfIWJflUOOMSI-T or SFP) Controlier 2 | Equipamento
JWHSTA - Aruba PSU-350-AC 7200 Series S3500-247 53500-487T and S3500-24F 350W AC Power Supply 2 | Equipamento
2 JW115A - PC-AC-BR Brazil AC Power Cord o 4 | Equipamento
192B5D - Aruba 10G 5FP+ to 5FP+ 7m DAC Cabh 2 Equipamento
H3DTOE - Aruba 3Y FC 24x7 7210 Controller SVC [for JW7434A) 2 Servigos
Total item 2
licensas de uso NAC . SREDSICSEN ;
IZ-IE!BN\E Atulﬂ ClearPaﬁs NL AC 2500 C[ [ LTU 1 S_N}{ICQS =
HA‘DHUE A!uba 3\" FC 24:? Clcarpass NLACZSL'DCESV( |far JIdD'ﬂME] N l B Sefw;cs :
]Z-li‘JME Aruba ClearPass ML DB ‘:0{] USH E-LTU 1 Sc'r_vil;_os
3 H9kl.}'[ A!uba 3Y FC 24x7 (L‘arPass NL OB 25005VC [far IL-ISS‘I\A[I L 1 _5_?_@(9_5________ B
JZ—'I.?SM[ :‘\mba ClearPass NJ_ OG 2500 [P[ LTy - _ _l_ ] _Se_r\_ri_{_q_s S
HADDOE Aruha _W F( 2-!:? ClLa(P.:ss NLDGEEOUEPSV(_ Ifm !"4?:MEI_ 1 __l__ K _T‘,e_rvi_l;os
JWAT0AAE - Aruba ClearPass Guest Custom Skin E-LTU E 1 Servigos
Total item 3
Licencas de uso VPN e A}
4 JZ148AAE - Aruba LIC- U!A Per User License f: LTu 1i 2500 | Servigos
_|HBXEQE - Aruba 3% FC 247 LIC-VIA PE Lic SV [tor JZ1 'BA-'-\E 2500 | Servigos
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Esta contratagdo preve somente a manutengdo, suporte e garantia para os
hardwares e softwares existente por um periodo de 24 (vinte e quatro) meses.

Neste fornecimento sera considerado manutencao e suporte para oS
equipamentos de NAC (item 1, tabela de composicdo de itens), VPN (item 2), das licengas
perpétuas de NAC (item 3), VPN (item 4), além do suporte e munutengdo provida pela
Contratada (tem 5). Nao ha fornecimento de hardwares.

Muitos codigos (partnumber) citados acima tem por referencia a atual
contratacao por 3 anos, que estao prestes a vencer, sendo Necessario sua renovagao por mais
24 meses {2 anos), ou seja, 0s novos partnumbers poderdo seguir outra designagao.

Q
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1.1 Tabela de Composicao de Itens:
= VALOR VALOR
ITEM DESCRICAO UNID. | QUANT.
UNITARIO (R$) TOTAL (R$)
01 Solucao de Network Access Controll UN 2
(NAC), manutenc¢do e suporte
(software/hardwares)
02 Solugdo de Virtual Private Network UN 2
(VPN), manutengao e suporte (
software/hardwares )
03 manutencdo e suporte das Licenga UN 2500
de uso NAC
04 manutencdo e suporte Licencas de UN 2500
uso VPN
05 Suporte Técnico, Manuteng¢ao e UN 1
Garantia (24 Meses) da Contratada

VALOR PARA 2 ANOS - SUBTOTAL 1

1.1.1  Os partnumber abaixo representam os itens de servigo da

contratagdo

contratagao serao considerado 24 meses apenas.

inicial

de 36 meses,

para esta nova

1.1.2  Ositens de devem ser renovados/contratados pelo periodo

24 meses. Os parthumbers sdo de referencia e deverao ser

convertidos para um periodo de 24 meses.

1.1.3 Nesta contratacdo serd baseada nos servigos descritos na

tabela
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CO/TA-05.04/2024
Item Descrican [ atd T(Iassi!kal;io Faturamento]
Solugdo de Network Access Controll (NAC)
1 HSWIXIE - Aruba 3¥ FC 24x7 ClearPass Tx000V VM SV [for 12399 AAE] o B ) - i 2 | servigos -
HCSPSE - HPE 3Y FC 24x7 DL 20 Genli0 SVC [OPG 8: X092 - ate 27 de novembro} 2 Servigos
Total item 1
Solucdo de Virtual Private Network (VPN)
2 |HIDTOE - Aruba 3V FC 24x7 7210 Controller SWC for /w7438 1 2 T senvigos
Total item 2
Licengas de uso NAC ;
HADBOE - Aruba 3Y FC 24x7 ClearPass NLAC2500CESVE [F | ' Servic0s
3 }:IS!L?E - Aruba 3Y FC 24x7 (Iea!D_a\ss NL OB 25008V(C [for) | Serngas
HAODOE - Aruba 3Y FC 24x7 C learPass NLOG2ZS00EPSVE [for |24754AF] 1 Servigos
Total item 3
Licencas de uso VPN :
4 HEXESE - Aruba 2¥ FC 24x7 LIC-VIA PE Lic SWC [for JZ143A4E] ] 2500 | Servgos
Total item 4
3 |Suporte Técnico, Manutengdo e Garantia (da Contratada) ] 1{Servigos
12 Vigéncia:
1.2.1 O contrato tera vigéncia de 24 (vinte e quatro) meses, a
contar da data de assinatura do contrato
1.2.2 Durante o periodo de vigéncia, estardo inclusas todas as

2. ESPECIFICACAO TECNICA:

atualizacdes, manutencoes e suportes necessarios para o
perfeito funcionamento da solugao tanto de softwares e

hardwares.

21 A solucdo existente de Network Access Contral fornece as seguintes

funcionalidades com redundancia (alta disponibilidade):

2.1:1 Solugdo de autenticagdo de usuarios e dispositivos para controle de

acesso a rede baseada em appliance fisico ou Virtual Appliance, sendo

compativel com os seguintes Hypervisors:

2111
2.1.1.2

2:1:1.3

VmWare ESXi 5.5 ou superior;
Microsoft Hyper-V Server 2012 R2/2016 e Windows Server
2012 R2 com Hyper-V;

Amazon EC2;

Empresa de Tecnologia da Informago e Comunicagdo do Municipio de Sao Paulo
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2114 CentOS KVM;
2.1.1.5 Para solugoes virtualizadas, deverao fazer parte do
fornecimento os servidores necessarios, obedecendo as
especificagdes minimas recomendadas pelo fabricante,
assim como  sistemas  operacionais e  software
complementares para a completa instalagdo do sistema,
atendendo a todas as caracteristicas solicitadas;
2116 Para solu¢do entregue em appliance fisico, devera possuir
as seguintes caracteristicas:
2.1.1.6.1 Possuir no minimo 2 (duas) interfaces de redes
com velocidade de 1 Gbps RJ45;
2.1.1.6.2 Possuir no maximo 2 RU;
2.1.1.6.3 Deve possuir fonte de alimentagdo operando nas
tensoes 110/220 V, com selecdo automatica de
voltagem e freqliéncia de 50/60 Hz;
2.1.1.6.4 Deve possuir fonte redundante;

2.1.2 Possuir plataforma unicificada que combina AAA, NAC, BYOD e acesso
de convidado incorporando identidade, integridade, informacdes
fisicas / de dispositivo e elementos condicionais em um conjunto de
politicas;

2:3:3 Deve suportar as seguintes fontes para autenticacio:

23133 Microsoft Active Directory;
2.1.3.2 Kerberos;

2.1.33 LDAP-compliant directory;
2.1.3.4 ODBC-compliant SQL server;
2135 Token servers;

Z:1.3:6 Base SQL interna;

21537 Radius;

2.1.38 Microsoft Azure Active Directory;
2.1.39 Google G Suite;

2:1.3:10 HTTP;

2:1:3:11 Lista estatica de enderecos MAC;

2.1.4 Deve suportar "Single Sign-on" (SSO) atraves de SAML v2.0 @
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2.1.5 Deve implementar gerenciamento e aplicacdo de politicas de
autorizacao de acesso de usuarios com base em:

2:15.1 Atributos do usuario autenticado;

2.1.5.2 Hora do dia, dia da semana;

2153 Tipo de dispositivo utilizado;

2154 Localizacdo do usuario;

2355 Tipo de autenticagao utilizado;

2.1.6 Permitir a visualizacdo de todas informacGes relativas a cada
transagao/autenticagdo em uma unica tela, como Data e Hora, Mac
Address do dispositivo, classificacdo do dispositivo, Usuario,
equipamento que requisitou a autenticagdo (origem), Método de
autenticagao utilizado, fonte de autenticagao utilizada para validacao,
perfil de acesso aplicado, todos atributos de entrada do protocolo
utilizados na requisigao (ex. RADIUS), informacdes de resposta da
solucao para o elemento de rede, alertas em caso de falha, e exibigao
do Logs ja filtrados para a requisicao em analise;

2.1.7 Deve possuir Dashboard customizavel, onde deve permitir a
visualizagdo de no minimo as seguintes informacgdes:

2.1.7.1 Lista com os ultimos Alertas do sistema;

2.1.7.2 Grafico com todas as requisices de autenticacdo dos
ultimos 7 dias, incluindo RADIUS, TACACS+ e Web
Authetication;

2.1.73 Grafico com o status das autenticagdes aceitas e rejeitadas
nos ultimos 7 dias;

2.1.74 Para  solugbes compostas por mais de um
servidor/appliance, deve apresentar o Status de cada
elemento dos sistemas, com informacgdes como endereco IP
e data da ultima replicacdo dos dados

2.1.7.5 Grafico com a categorizacao dos dispositivos classificados
pela solucdo, divididos de acordo com as categorias de

classificagao.

2.1.7.6 Ultimas falhas de autenticacdo;
2173 Lista com as ultimas autenticagdes
2.1.7.8 Lista com as ultimas autenticagoes com sucesso
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2.1.8

2,1.9

2.1.10

23.1

21,12

2.1.13

2.1.14
2.1.15

2.1.16
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CO/TA-05.04/2024

2.1.7.9 Utilizagao de CPU do sistema, no minimo nos ultimos 30
minutos;

Deve implementar funcionalidade de classificacdo automatica de
dispositivos (“Device profiling”), de forma a descobrir, classificar e
agrupar os dispositivos conectados na rede;
Deve categorizar os dispositivos em pelo menos 3 niveis, por tipo de
dispositivo (ex. Computador, Smartdevice, impressora, etc.), por
sistema operacional (ex. Windows, Linux, MacOS, etc.) e versdo do
sistema (ex. Windows 10, Windows 2012 Server, etc);
Deve suportar a coleta de informacoes, para classificacao, usando no
minimo DHCP, HTTP User-Agent, MAC OUI, ActiveSync plugin, SNMP,
Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM e TCP
Fingerprinting;
Deve possuir base de regras e categorias de dispositivos pré-
configurada;
Deve suportar mecanismo de atualizagao das regras e categorias pré-
configuradas;
Deve implementar os servigos de autenticacao, profiling e autorizacao
para 2500 usuarios/dispositivos simultaneos;
A solucdo devera suportar até 10.000 usuarios simultaneos;
Caso exista licenciamento distinto para usudrios/dispositivos da rede
sem fio (wireless) e usudrios/dispositivos da rede cabeada (wired),
deverao ser fornecidas as duas licencas para o numero total de
usuarios solicitados;
Deve suportar a integracao nativa com solucoes de MDM de mercado,
com no minimo os seguintes fabricantes:

2.1.16.1 Airwatch;

2.1.16.2  JAMF;

2.1.16.3  MaaS360;

2.1.16.4  Mobilelron;

2.1.16.5 SAP Afaria;

2.1.16.6 SOTI;

2.1.16.7  XenMobile;
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2.1.17

2.1.18
2.1.19

2.1.20

2.1.21

2.1.22

21,23
2.1.24

2.1.25

2.1.26

arocian

CO/TA-05.04/2024

Deve permitir que cada dispositivo receba uma chave pre-
compartilhada exclusiva durante o registro do dispositivo;
Suporte a RADIUS CoA, Web authentication e SAML v2.0;
Deve suportar no minimo os seguintes metodos de autenticagao:
2.1.19.1  EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);
2.1.19.2  PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public,
EAP-PWD);
2.1.19.3  TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MDS5, PAP,
CHAP);
2.1.19.4  EAP-TLS;
2.1.19.5  PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MDS5;
2.1.19.6  Windows machine authentication;
2.1.19.7  SMBwv2/v3;
2.1.19.8  WPA3 - MPSK;
2.1.19.9 RADSec;
2.1.19.10 Online Certificate Status Protocol (OCSP);
2.1.19.11 TACACS+;
2.1.19.12 WEB Authentication;
Deve suportar a verificagdo de vulnerabilidade atraves de varredura
de portas (NMAP);
Suporte a aplicacdo de politicas em ambiente multivendor de
Wireless, cabeado e VPN;
Deve permitir configurar um meio para proteger a comunicag¢ao entre
clientes RADIUS / TCP na camada de transporte, utilizando TLS para
encriptacdo da comunicagao;
Deve suportar EDUROAM;
Suporte a integracao com plataforma de terceiros usando
HTTP/RESTful API;
Permitir que a solugdo faga consultas em bases SQL, com o objetivo
de buscar informagdo a serem utilizadas durante o processo de
autenticacao dos usuarios;
Suporte aos seguintes recursos atraves de |1Pv6:

2.1.26.1  Administragdo via WEB e CLI;
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2.1.26.2  Servidores de autenticacdo e autorizacdao com
enderecamento IPv6;

2.1.26.3 IPv6 Accounting Proxy;

2.1.26.4 Acesso a servidores com enderecamento IPv6 para
contexto de endpoints;

2.1.26.5  Syslog, DNS, NTP;

2.1.26.6 Enderegamento IPv6 para VIP (Virtual IP) de alta
disponibilidade;

2.1.26.7  Fontes de Syslog para processamento de eventos;

2.1.27  ValidacGes e conformidades:

2.1.27.1 FIPS 140-2;

2.1.27.2 Common Criteria NDcPP + Servidor de autenticacao;

2.1.28 A solucao deve permitir configuracao em alta disponibilidade com no
minimo dois elementos;

2.1.29 A solucdo deve permitir a configuragdo centralizada de politicas em
ambientes distribuidos, no qual as politicas serdo configuradas em um
unico elemento para serem distribuidas aos demais que pertencam a
mesma "zona";

2.1.30  Asolugao deve permitir a geragao e o envio através de e-mail ou SMS
de alertas relativos as seguintes atividades anormais detectadas na
rede:

2.1.30.1  Autenticagoes;

2.1.30.2  Acesso a dispositivos de rede;

2.1.30.3  Tentativa de execugdao de comandos em dispositivos de
rede por usudrios sem privilégios;

2.1.30.4  Atividades irregulares nos servidores da solugao;

2.1.31 A solugdo deve possuir ferramenta para geragio de relatdrios de
maneira centralizada, permitindo o agendamento e envio por e-mail
em formato HTML e PDF;

2.1.32  Possuir Autoridade Certificadora (CA) integrada para uso no
provisionamento de dispositivos pessoais (BYOD);

2.1.33 Deve implementar funcionalidades de provisionamento automatico

(Onboarding) de configurages 802.1x;
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2.1.34

2:1.35
2.1.36

2.1.37

2.1.38

2.1.39

2.1.40

2.1.41

2.1.42

2.1.43

2.1.44

2.1.45

2.1.46

arociam
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Suporte ao provisionamento automatico de dispositivos, através de
Portal Captivo para Windows, Mac OSX, i0S, Android, Chromebook e
Linux Ubuntu. Deve possir licenc¢as para o provisionamento de 2.500
dispositivos BYOD.

Deve suportar configuragdes, no minimo, de EAP-TLS e EAP-PEAP;
Deve permitir a configuracdo de servidor endereco IP e porta de proxy
para os dispositivos maveis 10S, Android e MacOS 10.7 e posteriores;
Deve possuir um portal de auto-servigo {self-service) que permita que
os usuarios finais possam registrar e remover dispositivos e reportar
perda ou roubo de um dispositivo, sem a necessidade do
envolvimento da equipe de Tl;

Deve permitir a geracdo e instalagao de um certificado individual para
cada dispositivo cliente;

Deve permitir a revogagdo do certificado de um dispositivo especifico,
para caso de perda ou roubo;

Deve permitir a verificacdo da validade dos certificados digitais
atraves do protocolo OCSP (Online Certificate Status Protocol);

Deve suportar a utilizacdo de um unico SSID para o provisionamento
e a conexao apos provisionamento dos dispositivos, utilizando os
meétodos PEAP e EAP-TLS no mesmo SSID;

Deve possibilitar a visualiza¢do do numero de certificados emitidos
para cada sistema operacional de dispositivo;

Deve controlar os usuarios com permissao para provisionamento de
novos dispositivos, atraves da autenticacdo utilizando o Active
Directory e também a utilizagdo de credenciais disponibilizadas por
repositérios em nuvem;

Deve permitir a distribuicdo de certificados gerados a partir da
solicitagdo de aplicagdes de terceiros como EMM/MDM utilizando
para isso os protocolos SCEP e EST em conformidade com a RFC 7030;
A solugdo deve implementar os recursos de configuracdo e
provisionamento para 2500 dispositivos;

Deve possuir funcionalidade para verificacdo das politicas de
seguranga implementadas nos dispositivos conectados a rede,

atraves de agentes instalados ou temporarios;
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2.1.48

2.1.49

2.1.50

2.1.51

2.1.52

2.1.53
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Deve suportar a verificagdo, no minimo nos sistemas operacionais:

2.1.47.1 Windows 7, Windows 8 e Windows 10;

2.1.47.2  Mac 05X 10.10 e superior;

2.1.47.3  Linux (Red Hat, Ubuntu, CentOS, Fedora e Suse);
Permitir a execucao do agente como servico quando instalado em
sistemas Windows;
Permitir o uso de agentes instalados nos dispositivos, ou agente
temporarios para o uso em dispositivos de terceiros que necessitem
acesso a rede;
Permitir o gerenciamento centralizado das politicas, e permitir que os
usudrios/dispositivos que estiverem fora das politicas de seguranca,
sejam direcionados para um segmento de rede especifico ou
determinagao de uma politica de acesso restritiva, permitindo ainda
que estes consigam se adequar a respectiva politica (remediacio);
Permitir que a solugao realize a adequacao da politica (remediacao)
de forma automatica, sem necessidade de intervencio do usuario;
Deve suportar a verificagdo de pelos menos os seguintes servi¢os:

21524 Firewall;

2.1.52.2  Conexdes de rede;

2.1.52.3 Windows Hotfixes;

2.1.52.4  Maquinas Virtuais;

2.1.52.5 Aplicacdes instaladas;

2.1.52.6  Servigos;

#10  Hr Dispositivos USB;

2.1.52.8  Processos;

2.1.529  Checagem de arquivos;

2.1.52.10 Criptografia de disco;

2.1.52.11 Aplicagoes peer to peer;
Deve suportar a verificacdo de Anti-virus com pelos menos os
seguintes parametros;

2.1.53.1 Produto instalado:

2.1.53.2 Versao instalada;

2.1.53.3 Data da ultima atualizagao;

2.1.53.4  Data da ultima verificagdo;
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2.1.54
2.1.55

2.1.56

2.1.57

2.1.58

2.1.59

2.1.60

2.1.61

2.1.62

2.1.63

2.1.64

2.1.65
2.1.66

2.1.67
2.1.68
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A plataforma deve suportar a integracao com SCCM ou WSUS;

Deve permitir a verificacdo de postura de dispositivos Windows 10
sem a necessidade de instalacao prévia de agentes, executando todas
as operacoes de verificagao em "background", ou seja, transparente
ao usuario final:

A Solugao deve suportar a avaliagdo de postura e saude para 2500
dispositivos;

Deve implementar a importacdo e exportagdo da relacdo de
credenciais temporarias através de arquivos txt ou csv;

Deve permitir a criacao de validade das credenciais, baseando o inicio
da validade na criagdo da conta ou no primeiro login da conta;

Deve permitir que o visitante crie sua propria credencial temporaria
(“self-service”) através do portal web, sem a necessidade de um
autorizador;

Deve permitir a customizagdo do formulario de criagdo de
credenciais, a ser preenchido pelo autorizador ou pelo visitante, em
caso de auto-servi¢o, especificando quais informacdes cadastrais dos
visitantes sdo obrigatorias ou opcionais;

Deve permitir a customizagdo do nivel de seguranca da senha
temporaria que serd gerada ao visitante, especificando a quantidade
minima de caracteres e o0 uso de caracteres especiais e niumeros para
compor a senha;

Deve exigir que o usuario visitante aceite o “Termo de uso darede” a
cada login ou apenas no primeiro login;

Deve permitir o envio das credenciais aos usudrios registrados através
de mensagens SMS (Short Message Service), email e impressao local;
Deve permitir que a customizagdo da pagina de registro de visitantes
para campos relacionados a confirmac¢ao de sponsorship;

Deve permitir bilhetagem e integracdo com provedor de pagamento;
Deve prover servigo de propaganda, por exemplo, exibir video antes
de liberar o acesso, promocaes e propagandas;

Deve permitir o gerenciamento das credenciais de visitantes;

Deve permitir a configuracao de contas de usuarios visitantes com as

seguintes caracteristicas: Prazo de validade, largura de banda;
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2.1.70
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2.1.72
21373

2.1.74

2.1.75

2.1.76

2.1.77

2.1.78

2.1.79
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Deve realizar o caching de endereco MAC dos usudrios visitantes;
Deve permitir o login automatico de usuarios que realizem o auto-
registro;

Deve permitir a autenticacdo de usuario anénimo sem necessidade
de prover usuario e senha;

Deve permitir a criagao de token de acesso;

Deve permitir a criagdo e gerenciamento de multiplas contas de
usuarios visitantes;

Deve permitir a desconexao de multiplas sessoes ativas;

Deve possuir pagina que exibe estatistica de sessao apos realizar login
para que 0s usudrios possam monitorar sua utilizagdo e cota
atribuida;

Deve possuir pagina que exibe estatistica de sessdo apos realizar login
para que o0s usuarios possam monitorar sua utilizagdo e cota
atribuida;

Deve permitir autenticagao através de social login nativa na solucao;
Deve ser capaz de modificar ou desconectar uma sessio ativa de
visitante através de RADIUS Dynamic Authorization;

A atual solucio de MFA é baseada no PrivacylDEA. Os servidores
PrivacylDEA sdo responsaveis pela geragdao de TOKENs OTP e
autenticacao atraves do AD, eles estdo integrados ao ClearPass e AD
para responder as solicitacbes de autenticacdo via extensdo
instaladas, de forma a prover autenticacio de duplo fator de
autenticacao. Sao dois servidores Linux CentQOS 8, que possuem o
pacote MariaDB e estdo trabalhando em replicagdo master-master,
de forma a prover redundancia dos servicos do ProvacylDEA. Estes
dois servidores assim como o ClearPass estdo virtualizados dentro dos

servidores fisicos HPE DL20 GEN10 (HYPER-V).

2.2 A solugdo de Virtual Private Network existente prove as seguintes

funcionalidades com redundancia (alta disponibilidade).

2.2.1

Solugdo de Virtual Private Network baseada em appliance fisico ou

Virtual Appliance, sendo compativel com os seguintes Hypervisors:
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2211 VmWare ESXi 5.5 ou superior;
2.2.1.2 Microsoft Hyper-V Server 2012 R2/2016 e Windows Server
2012 R2 com Hyper-V;
22,13 Amazon EC2;
22.1.4 Cent0S KVM;
2.2.1:5 Para solugoes virtualizadas, deverdo fazer parte do
fornecimento os servidores necessarios, obedecendo as
especificagbes minimas recomendadas pelo fabricante,
assim como  sistemas operacionais e  software
complementares para a completa instalagdo do sistema,
atendendo a todas as caracteristicas solicitadas;
2.2.16 Para solucdo entregue em appliance fisico, devera possuir
as seguintes caracteristicas:
2.2.1.6.1  Possuir no minimo 2 (duas) interfaces de redes
com velocidade de 1 Gbps RJ45;
2.2.1.6.2  Possuir no maximo 2 RU;
2.2.1.6.3 Deve possuir fonte de alimenta¢ao operando nas
tensoes 110/220 V, com selecdo automatica de
voltagem e freqiiéncia de 50/60 Hz;
2.2.1.6.4 Deve possuir fonte redundante;

2:2.2 Ser totalmente compativel a solucao de NAC fornecida (mesmo
fabricante);

2.2.3 Deve fornecer o servico VPN seguro para usuarios que precisam de
conectividade corporativa fora das dependéncias da ;empresa, como
sites remotos ou dispositivos mobile;

2.2.4 Suporta no minimo os sistemas operacionais: Microsoft Windows 10
(32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 8 (32-bit, 64-
bit), Windows 7 (32-bit, 64-bit), i0S 5.1 ou superior (iPhone, iPad, iPod
Touch),Android OS 4.0.4 ou superior (phone and tablet) , Mac OS X
v10, Google Chromebook e Chrome Browse;

2:2:5 O agente de VPN a ser instalado nos equipamentos desktop, laptops,
deve ser capaz de ser distribuido de maneira automatica atraves de

recursos como Microsoft SMS, Active Directory, e/ou por meio da
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2.2.6

227

2.2.8

2.2.9

2.2.10

2.2.11

2.2.12

2.2.13

2.2.14

2.2.15

2.2.16

2.2.17

2.2.18

2.2:19

2.2.20
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geragdo de pacotes de instalagao MSI| e ser descarregado diretamente
desde o seu proprio portal, o qual residira no centralizador de VPN;
Os agentes atualizados deverdo estar disponiveis no site do fabricante
sem custo para download.

A solugdo deve permitir usar um pacote de protocolo IPsec padrao
para proteger as comunicagdes entre os dispositivo e o concentrador
VPN;

O client deve ser hibrido IPsec / SSL VPN;

Deve permitir que os usuarios usem suas mesmas credenciais
corporativas ao autenticar;

Aplicar e fazer cumprir politicas dinamicamente usando Integragao
com a Solugdo de NAC;

Integragdo nativa com Microsoft Active Directory, Microsoft Azure
Active Directory, LDAP, Kerberos ou Radius;

Suportar IPv4 e |Pv6;

Permitir a distribuicdo de enderegos IP por DHCP;

Permitir a distribuicdo de enderegos IP de acordo com seu perfil de
usuario (range especifico);

Devera ser disponibilizado o acesso remoto ilimitado, até o limite
suportado de tuneis VPN pelo equipamento, sem a necessidade de
aquisicao de novas licencas e sem qualquer custo adicional para o
licenciamento de clientes SSL para estages Windows;

Deve suportar no minimo 10.000 conexoes VPN silmultaneas;

A solucdo sera cobrada somente pelos 2.500 usuarios VPN licenciados
e conectados simultaneamente;

Para realizar o acesso remoto, o software devera gerar uma senha
aleatoria (OTP- one time password) para efetivar a conexao, sendo
que a cada execucdo do software a senha devera ser alterada;
Proteger o acesso através de conexdes criptografadas, bloqueando
acessos nao autorizados, sempre por conexdes seguras e protegidas
por senha;

Suportar criptografias minimas AES 128/192/256, DES/3DES.
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DAS OBRIGAGOES DA CONTRATADA

3.1

3.2

33

3.4

35

3.6

3.7

A Contratada devera oferecer garantia (hardware/software), suporte da
solugdo existente, em todos licenciamentos pepétuo da Contratante
(existente) e suas funcionalidades contratadas por um prazo minimo de 24
(vinte e quatro) meses, a contar da data da assinatura do contrato ou sua
ultima asinatura digital;

Durante o periodo de cobertura, a CONTRATADA devera prestar Servicos de

Manutenc¢ao “On Site”, para todos os componentes do objeto deste Termo de

Referéncia (TR), incluindo configuragdo técnica do produto;

Disponibilizar profissionais certificados pelos fabricantes da solugao;
Orientar tecnicamente os responsaveis pela operacdao dos equipamentos,
fornecendo os esclarecimentos necessarios ao seu perfeito funcionamento;
Disponibilizar nimero de telefone (local ou DDG) para suporte telefonico
(24x7x365) e abertura de chamados técnicos;

Ao final da abertura de cada atendimento de suporte, a CONTRATADA devera
emitir um ticket do chamado técnico contendo, no minimo:

36.1 Numero do chamado:

3.6.2 Data e hora de abertura do chamado;
3.6.3 Previsdo de conclusdo do atendimento;
3.6.4 Severidade do erro;

3.6.5 Descrigdo da solicitacdo.

A CONTRATADA devera disponibilizar relatorios de chamados por periodo,

contendo, no minimo, as seguintes informacgoes:

3.7.1 Numero do chamado;

3 Data e hora de abertura do chamado;

3.7:3 Data e hora do inicio do tratamento do chamado;
3.7.4 Data e hora de resolucdo do chamado;

3.7.5 Prazo Total de Inicio do Tratamento do Chamado (ITC);

3.7.6 Prazo Total de Resolucdo do Chamado (PRC)
377 Inicio do Tratamento do Chamado (ITC) cumprido (Sim/Nao);
3.7.8 Prazo para Resolu¢do do Chamado (PRC) cumprido (Sim/Nao);

3.7.9 Contato do tecnico atendente;
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3.7.10 Responsavel pelo registro do chamado;
3.7.11 Severidade do chamado;

3.7.12 Descrigao da solicitagao;

3.7.13  Solucao aplicada;

38 Depois de concluido o chamado, a CONTRATADA comunicara o fato a equipe
tecnica da CONTRATANTE e solicitara autorizacido para o fechamento deste.
Caso a CONTRATANTE ndo confirme a solugdo definitiva do problema, o
chamado permanecera aberto até que seja efetivamente solucionado pela
CONTRATADA. Nesse caso, a CONTRATANTE fornecera as pendéncias
relativas ao chamado aberto.

3.9 A CONTRATANTE podera registrar um numero ilimitado de chamados de
suporte durante a vigéncia do Contrato.

3.10 Toda infraestrutura necessaria para o pleno funcionamento da solugio, como
servidores, sistemas operacionais, banco de dados, licencas, entre outros
hardwares e softwares necessarios, deve ser disponibilizado em nossos
datacenters pela CONTRATADA,

3.11 Proceder a entrega dos equipamentos, devidamente embalados, de forma a
nio serem danificados durante a operagdo de transporte e de carga e
descarga, com as especificagoes detalhadas para conferéncia, quando
necessario;

3.12 O modelo do equipamento ofertado devera estar em linha normal de
producdo e sem previsao de encerramento;

3.13 O tempo maximo de atendimento para os chamados de defeitos devera ser
de 4 hs (quatro horas) e de solugdo em até 6 h (seis horas) a contar do registro
de abertura do chamado no Centro de Atendimento Técnico da Contratada,
realizando testes e corrigir defeitos, inclusive com a sua substituicdo quando
necessario, sem onus para a CONTRATANTE, durante o periodo de garantia;

3.14 A cada visita técnica realizada nas dependéncias da CONTRATANTE a
CONTRATADA devera emitir um relatorio de execucdo das atividades,
relacionando os servigos executados e lista de equipamentos que

eventualmente sejam deixados ou retirados das dependéncias da

CONTRATANTE;
, ©
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315 Caso a Contratada nao consiga recuperar o equipamento em até 72 horas
apos a abertura do chamado, o appliance com problema deverda ser
substituido por outro novo em ateé 120 horas apos a abertura do chamado;

3.16 Atender aos chamados onde os equipamentos estao instalados nas unidades
da Prodam:

3.16.1 Rua Pedro de Toledo, 983 — Vila Clementino, Sao Paulo / SP

3.16.2  Av. Aruand, 452 - Tambore, Barueri/ SP,
SERVICO DE SUPORTE TECNICO E GARANTIA
4.1 Os servicos de suporte técnico e garantia abrangem:

41.1 Manuteng¢do preventiva, manutengdo corretiva, esclarecimento de

duvidas e reparacao de problemas na solugao;

4.1.2 Elaboracdo de relatorios, estudos e diagnosticos sobre o ambiente
monitorado;
4.1.3 Todos os hardwares e softwares parte integrante da solugdes
existente
4.2 Os servicos de suporte técnico e garantia abrangem todas as solucdes

fornecidas pela contratada no ambito dessa contratacdoc e no ambiente
existente que a compdéem listados no incio deste TR.

4.3 Os servigos de suporte técnico e garantia de toda a solucdo deverdo ser
prestados por um periodo de 24 (VINTE E QUATRO) meses e deverdo ser
iniciados a partir da data Emissao do Termo de Aceite da solugdo.

4.4 Os servigos de suporte técnico poderdo ser prestados de forma remota ou
presencial no endereco da CONTRATANTE.

4.5 Os bens e produtos adquiridos devem ser licenciados de forma que o suporte
e a garantia permitam as atualizacoes dos sistemas e ferramentas durante a
vigéncia do contrato. Deverdo estar incluidas tanto as atualizacoes de
seguranga, quanto as atualizagdes para novas versdes dos softwares
licenciados, quando disponibilizadas, independente da politica de
comercializacdo do fabricante.

4.6 Todas os sistemas ou ferramentas que fazem parte da solucdo deverdo ser

disponibilizados na versdo mais recente disponibilizada pelo fabricante.

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua libero Badaro, 425 - Centro - CEP: 01009-205 - Sdo Paulo - SP

§f in @ W

[Prodamse



4.7

[arociam

CO/TA-05.04/2024

A CONTRATADA deve garantir que todas as personalizacdes e configuracdes
realizadas sejam automaticamente portadas para novas versoes em caso de
atualizagdo, reinstalacdo ou upgrade, dispensando a necessidade de

migracoes ostensivas e onerosas.

PENALIDADES

5.1

5.2

53

5.4

55

5.6

Caso haja atraso na disponibilizacdo dos servigos previstos neste contrato,
conforme especificado no item10, havera multa de 1,5% por dia de atraso,
calculado sobre o valor do contrato;

Caso o tempo para atendimento ultrapasse as 4 horas, contadas a partir da
abertura do chamado, conforme item 3.13, havera multa de 0,5% por hora de
atraso, calculado sobre o valor do contrato;

Caso o tempo para a solucao de um chamado de manutencao ultrapasse as 6
horas, contatadas a partir da abertura do chamado, conforme item 3.13,
havera multa de 0,5% por hora de atraso, calculado sobre o valor do contrato;
Caso haja atraso na substituicao do equipamento avariado por um novo apds
120 horas da abertura do chamado sem solu¢ao, conforme item 3.15, serd
cobrada multa de 5% por dia de atraso, calculado sobre o valor do contrato,
Caso haja descumprimento do SLA, sera previsto multa de 1% do valor do
contrato.

Caso haja descumprimento das demais clausulas serd previsto multa de 1%

sobre o valor do contrato.

OBRIGAGOES DA CONTRATANTE

6.1

6.2

6.3

6.4

Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execugdo
do contrato;

Encaminhar formalmente a Contratada a demanda de acordo com os critérios
técnicos estabelecidos no Termo de Referéncia;

Comunicar formalmente a Contratadas quaisquer ocorréncias relacionadas a
execugao do contrato;

Disponibilizar recursos de infraestrutura e logistica quando forem necessarios

a execucdo ou entrega do objeto;
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Disponibilizar acesso fisico aos ambientes da Contratante quando necessario.

CONDIGOES DE FATURAMENTO

7.1

O valor dos itens serdo faturados mensalmente a partir da emissao do Termo
de Aceite de pagamento, e 0 encaminhamento da Nota Fiscal Eletronica de
Servigos devera ser realizado através de Solicitagdo de Pagamento, a partir do
1¢ (primeiro) dia subsequente ac més da efetiva prestagdo dos servigos e

autorizacao do Gestor do Contrato.

PROPOSTA PARA CONDICOES DE PAGAMENTO

8.1

8.2

83

A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a
CONTRATANTE, através do setor de Expediente, por meio do enderego

eletronico gfl@prodam.sp.gov.br.

8.1.1 Apdés o recebimento da Nota Fiscal Eletronica de Servigos, a

CONTRATANTE dispora de ate 05 (cinco) dias Gteis para emissao do

Termo de Aceite de pagamento, aprovando os servicos prestados.

8.1.2 O pagamento sera realizado por intermédio de crédito em conta

corrente ou por outra modalidade que possa vir a ser determinada
pela Geréncia de Planejamento e Controle Financeira (GFP), em 30

(trinta) dias corridos a contar da data de emissao do Termo de Aceite;

8.1.3 O pagamento sera realizado em 24 (vinte e quatro) parcelas mensais

iguais e consecutivas.
Caso a Nota Fiscal Eletronica de Servigos contenha divergéncias com relagao
ao estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada
a comunicar a empresa CONTRATADA, formalmente, o motivo da nao
aprovacao no prazo de 05 (cinco) dias uteis. A devolucdo da Nota Fiscal
Eletronica de Servicos, devidamente, regularizada pela CONTRATADA, devera
ser efetuada em até 05 (cinco) dias uteis da data de comunica¢do formal
realizada pela CONTRATANTE;
Em caso de atraso de pagamento dos valores devidos a CONTRATADA,

mediante requerimento formalizado por esta, incidirdo juros moratorios

Empresa de Tecnologia da Informagéo e Comunicagto do Municipio de Séo Paulo

Rua Libero Badaro, 425 - Centro - CEP. 01009-905 - Sdo Paulo - SP
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calculados utilizando-se o indice oficial de remuneracao basica da caderneta
de poupanga e de juros simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanca, para fins de compensa¢ao da mora (TR + 0,5%
“pro-rata tempore"), observando-se para tanto, o periodo correspondente a
data prevista para o pagamento e aquela data em que o pagamento

efetivamente ocorreu.

PRAZO DE ENTREGA

9.1 Todos os servigos de manutengdo e suporte deverao estar disponiveis para a
Contratatante a partir do primeiro dia apos a assinatura do contrato, ou de
sua ultima assinatura digital.

DOCUMENTAGAO TECNICA
10.1 Deverdo ser fornecidos juntamente com a solucdao, os manuais técnicos de

referéncia, contendo todas as informacdes sobre os produtos com as instrucoes
para instalagdo, configuracdo e operacdo, preferencialmente em Portugués
(Brasil), ou, na inexisténcia de tradugdo em Portugués, podem ser escritos em

Lingua Inglesa;

CONFIDENCIALIDADE

111

11.2

A CONTRATADA devera zelar pelo sigilo de quaisquer informagades referentes
a estrutura, sistemas, usudrios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informactes da CONTRATANTE, durante e
apos fim do contrato, salvo se houver autorizacdo expressa da Contratante
para divulgacao;

Nao havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automatica ou controlada de informacdes (backdoor) ariginadas de
software/hardware contratado ou adquirido sem o conhecimento e formal

autorizagdo da Contratante. A ndo observancia desse fato podera ser

Empresa de Tecnologia da Informagao e Comunicagao do Municipio de Sao Paulo
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considerada espionagem e sera motivo de processo civil e criminal conforme

legislacao vigente.

Sao Paulo, 05 de Fevereiro de 2024,

WAGNER KANAGUSUKO

Geréncia de Seguranga Operacional de Tecnologia - GIT

o
7
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TERMO DE ACEITE DE PAGAMENTO

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>

OBIJETO: <breve definigao do objeto de contrataciao>

ATESTAMOS, para os devidos fins, que a empresa <nome da empresa>, procedeu com a
prestacao dos servicos de <apontar os servigos prestades>, discriminados na Nota Fiscal de
Servicos n.2 <inserir nimero>, emitidaem _ / /20 , referente ao <inserir o nimero do CO-
00.00/000, <dentro ou fora> do prazo previsto, nao havendo em nossos registros nenhum fato
gue desabone a conduta da empresa, respeitando as formalidades legais e cautelas de estilo,
motivo pelo qual assinamos o presente termo.

Sao Paulo,___de de 20__.

NOME DO GESTOR DA CONTRATAGAQ NOME DO FISCAL DA CONTRATAGAO
Cargo ou Funcao Cargo ou Funcdo

Gereéncia <detalhar> (XXX) Gerencia <detalhar> (XXX)

/Y
Empresa de Tecnologia da Informacgao e Comunicagao do Municipio de Sao Paulo
Rua libero Bodard, 425 - Centro - CEP, 01009-205 - Sdo Paulo - SP
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TERMO DE ACEITE

CONTRATADA: <nome completo da empresa contratada>
CONTRATO: <numero do contrato>
ORDEM DE SERVICO N2: <numero da Ordem de Servico>

OBIJETO: <breve definicdo do objeto de contratagao>

A documentagdo gerada pela empresa <CONTRATADA> e elencada como servigos entregues do
periodo de _/ / ate __/ /  no documento “Confirmacao de recebimento dos
servigos”, parte integrante deste processo, estdo disponiveis para consulta e/ou reproducao a
qualquer momento no servidor corporativo da PRODAM, identificado no link a seguir:

Todos os servicos foram entregues a equipe de projeto da PRODAM e constam da
documentacgdo do sistema atualizada.

Atraves deste documento, a PRODAM formaliza o recebimento dos itens listados previstos em
contrato para o referido periodo e também atesta que nada consta contra qualidade dos itens
apresentados, confirmando-se assim a entrega da versdo final e consequente autorizagao do
faturamento do periodo em quest3do deste contrato e ordem de servigo.

Sdo Paulo, __ de de 20__.

NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATAGAO
Cargo ou Funcao Cargo ou Fungao
Geréncia <detalhar> (XXX) Geréncia <detalhar> (XXX)

Empresa de Tecnologia da Informagao e Comunicagdo do Municipio de SGo Paulo .; 1

Ruo Libero Badard, 425 - Centro - CEP, 01009-805 - Sao Paulo - SP
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288 - So Paulo, 69 (106)

Diario Oficial da Cidade de S&o Paulo

segunda-feira, 06 de maio de 2024

Material Médico Hospitalar

Objeto da licitagao

Contratacdo de empresa especializada para manutengdo preventiva
e corretiva com aplicagdo de pegas em reprocessadoras de
endoscopios fabricante ENDOLAV séries EDA22100006 e
EDA22100001 PATRIMONIOS 52217 e 52218);

Processo
6210.2024/0001685-8
Local de execucio
Sao Paulo - SP

Data da Publicacio
06/05/2024

Texto do despacho

Processo SEI n® 6210.2024/0001685-8 I - A vista dos elementos
constantes no procedimento administrativo em tela e considerando
a manifestagdo da Procuradoria desta Autarquia que acolho, com
fundamento no Artigo 74, I da Lei Federal 14.133/21,
considerando a competéncia que me foi delegada na Portaria
068/2024-PREF/CG de 29 de abril de 2024, AUTORIZO a
contratacdo direta da empresa LIFEMED INDUSTRIAL DE
EQUIPAMENTOS E ARTIGOS MEDICOS E HOSPITALARES
S.A, CNPJ n° 02.357.251/0001-53, por INEXIGIBILIDADE DE
LICITACAO, haja vista a exclusividade atestada pela ABIMO -
ASSOCIACAO  BRASILEIRA DA INDUSTRIA DE
DISPOSITIVOS MEDICOS, para contratagio de empresa
especializada para manutengdo preventiva e corretiva com
aplicac@o de pecas em reprocessadoras de endoscopios fabricante
ENDOLAV  séries  EDA22100006 e  EDA22100001
PATRIMONIOS 52217 e 52218), valor mensal de RS 2.393,88 ¢
valor anual de R$ 28.726,56 (vinte e oito mil, setecentos e vinte e
seis reais e cinquenta e seis centavos). Prazo de Realizagdo da
Despesa: 12 (doze) meses. Dotacdo  orgamentaria
02.10.302.3026.2.507.3.3.90.39.00, pela Nota de Reserva n°
1825/2024, efetuada de forma proporcional ao exercicio
financeiro.Il - Autorizo a emissdo da Nota de Empenho no
respectivo valor, bem como o cancelamento de eventual saldo de
empenho ndo utilizado.Ill - Designo os seguintes Fiscais de
Contrato: Heloisa Maria Coutinho Von Poser - RF 317.432-8;
Valdir Soranso RF - 841.494-7; José Renato Scheibler da Cunha
RF - 841.486-6; Nikolas Bruno de Jesus Silva - RF 843.724-6;
Alan dos Santos de Jesus - RF 879.511-8; Rubens Mazario Junior -
RF 856.610-1, para atuarem em conjunto ou individualmente na
fiscalizagdo da execugdo contratual.IV - Publique-se.

Arquivo (Nimero do documento SEI)

102694926

Instituto de Previdéncia Municipal de Sao
Paulo

NUCLEO DE LICITACAO E GESTAO DE
CONTRATOS

Documento: 102761429 | Outras (NP)

PRINCIPAL
Especificaciao de Outras
Aquisi¢@o de material de escritorio, de higiene e garrafas térmicas

Sintese (Texto do Despacho)

Processo SEI n° 6310.2024/0000481-0OInteressado: Instituto de
Previdéncia Municipal de Sdo Paulo - IPREMAssunto: Aquisi¢ao
de material de escritério, de higiene e garrafas térmicas. Pregdo
Eletronico. Menor Preco. DESPACHO: I - A vista dos elementos
contidos no processo, em especial as manifestacdes do Nucleo de
Licitagdo e Gestao de Contratos deste Instituto, conforme SEI n°
102546421, as quais acolho, como razdo de decidir, em com base
na delegagdo de competéncia, que me foi conferida pela Portaria
IPREM n° 19/2022, REVOGO o Grupo 2 - Lengo Umedecido para
Higiene; Higienizador, em dalcool em gel 70%, galdo 5 litros;
Higienizador, em alcool em gel 70%, galdo 20 litros e o item 14 -
Placa de Sinalizagdo de Local Perigoso, bem como ADJUDICO e
HOMOLOGO o Pregdo Eletronico n.° 90002/PR/IPREM/2024 ¢
com fundamento na Lei Federal n.° 14.133/2021 e Decreto n.°
62.100/2022, AUTORIZO a aquisi¢do da empresa vencedora do
grupo 1 - Timo Paper Suprimentos para Escritorio Ltda, pessoa
juridica de direito privado, inscrita no CNPJ/MF, sob o n.°
47.853.538/0001-02, estabelecida na Rua Fontoura Xavier, n.°
586, sobreloja 1, Itaquera, Sdo Paulo, SP, CEP. 08295-300, que
ofertou: 100 fitas adesivas de polipropileno, no valor unitario de
R$ 5,23 (cinco reais e vinte e trés centavos), totalizando R$ 523,00
(quinhentos e vinte e trés reais); 25 apontadores de lapis, no valor
unitario de R$ 0,45 (quarenta e cinco centavos), totalizando R$

11,25 (onze reais e vinte e cinco centavos); 20 tintas para
carimbos, no valor unitario de R$ 2,50 (dois reais e cinquenta
centavos), totalizando R$ 50,00 (cinquenta reais); 200 caixas de
arquivo morto, no valor unitirio de R$ 2,13 (dois reais e treze
centavos), totalizando R$ 426,00; 50 tesouras de uso geral, no
valor unitario de R$ 3,83, totalizando R$ 191,50; 50 pincéis
marcadores no valor unitario de R$ 1,50 (um real e cinquenta
centavos), totalizando R$ 75,00 (setenta e cinco reais); 30
pranchetas portateis, no valor unitario de R$ 3,63 (trés reais e
sessenta e trés centavos), totalizando R$ 108,90 (cento e oito reais
e noventa centavos); 50 blocos auto adesivos, no valor unitario de
R$ 2,33 (dois reais e trinta e trés centavos), totalizando R$ 116,50
(cento e dezesseis reais e cinquenta centavos); 30 organizadores
triplo escritorio, no valor unitario de R$ 55,00 (cinquenta e cinco
reais), totalizando R$ 1.650,00 (um mil seiscentos e cinquenta
reais) e 30 portas lapis acrilicos, no valor unitario de R$ 7,83 (sete
reais e oitenta e trés centavos), totalizando R$ 234,90 (duzentos e
trinta e quatro reais e noventa centavos)- finalizando a compra o
valor de R$ 3.387,05 (trés mil trezentos e oitenta ¢ sete reais e
cinco centavos), conforme documento SEI n° 102122435; empresa
vencedora do grupo 3 - Agha Atacado Ltda, pessoa juridica de
direito privado, inscrita no CNPJ/MF, sob o n.® 45.388.474/0001-
90, com sede na Rua Fenicia, n.° 517, Parque Novo Oratorio,
Santo André, SP, CEP. 09260-230, que ofertou 4 garrafas térmicas
de 1 litro, no valor unitario de R$ 65,00 (sessenta e cinco reais),
totalizando R$ 260,00 e 4 garrafas térmicas de 1,8 litros, no valor
unitario de R$ 70,00 (setenta reais), totalizando R$ 420,00
(quatrocentos e vinte reais), finalizando a aquisi¢do o valor de R$
680,00 (seiscentos e oitenta reais), conforme documento SEI n°
102123490 e a empresa vencedora do item 17 Eba Office
Comércio de Maquinas para Escritério Ltda, pessoa juridica de
direito privado, inscrita no CNPJ/MF, sob o n.° 09.015.414/0001-
69, estabelecida na Rua Major Sertério, n.° 212, conjunto 51, Sao
Paulo, SP, CEP. 01222-901, que ofertou 1 fragmentadora de
papéis, no valor unitario de R$ 630,00 (seiscentos e trinta reais),
conforme documento SEI n° 102541124.11 - O prazo para retirada
da Nota de Empenho, condi¢cdes de execugdo; pagamento e as
penalidades em caso de infragdo contratual sdo os previstos no
Edital do Pregéo e seus anexos.I.A - O prazo para a realizagdo da
despesa serd de 12 (doze) meses.IIl - AUTORIZO a emissdo da
Nota de Empenho correspondente, que ird onerar a dotagdo n.°
03.10.09.122.3024.2.100.3.3.90.39.00.00 do orcamento vigente,
respeitando o principio da anualidade.IV - Designo como fiscais
do ajuste as servidoras Carolina Oliveira Caetano, RF n°® 895.417-8
(Titular) e Andréa Alecrim Rocha, RF n°® 879.610-6 (Suplente).V -
Apos retorne a area requisitante para dar prosseguimento na
contratagdo. VI - Publique-se.

Anexo I (Nimero do Documento SEI)
102718805

Data de Publicacio

06/05/2024

Empresa de Tecnologia da Informacéao e
Comunicacio do Municipio de Sao Paulo

GERENCIA JURIDICA
Documento: 102743050 | Extrato de Aditamento (NP)

PRINCIPAL
Numero do Contrato
CO/TA-05.04/2024
Contratado(a)

ADVANTA  SISTEMAS DE TELECOMUNICACOES E
SERVICOS DE INFORMATICA LTDA

Tipo de Pessoa

Juridica

CPF /CNPJ/ RNE

03.232.670/0001-21

Data da Assinatura

23/04/2024

Prazo do Contrato

24

Tipo do Prazo

Més

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE ADITAMENTO. TERMO DE
ADITAMENTO N° CO/TA-05.04/2024. PROCESSO SEI N°

7010.2020/0005670-0. PREGAO ELETRONICO N° 10.013/20.
FUNDAMENTO LEGAL: ARTIGO 71 DA LET N° 13.303/2016.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: ADVANTA
SISTEMAS DE TELECOMUNICACOES E SERVICOS DE
INFORMATICA LTDA (CNPJ: 03.232.670/0001-21). OBJETOS:
() PRORROGACAO DO PRAZO DE VIGENCIA DO
CONTRATO CO 05.12/2020, PELO PERIODO DE 24 (VINTE E
QUATRO) MESES, CONTADOS A PARTIR DE 30/04/2024,
COM TERMINO EM 29/04/2026; (II) MODIFICACAO DO
ESCOPO CONTRATUAL PARA FAZER CONSTAR SOMENTE
OS SERVICOS DE MANUTENCAO, SUPORTE E GARANTIA
PARA OS HARDWARES E SOFTWARES EXISTENTES, SEM
FORNECIMENTO DE HARDWARES. VALOR: O VALOR
TOTAL DO PRESENTE INSTRUMENTO PARA O PERIODO
ORA PRORROGADO E DE R$ 606.221,68 (SEISCENTOS E
SEIS MIL, DUZENTOS E VINTE E UM REAIS E SESSENTA E
OITO CENTAVOS).

Data de Publicacio
06/05/2024

Integra do Contrato (Ntimero do Documento SEI)

102717566
Documento: 102738423 | Extrato de Aditamento (NP)

PRINCIPAL
Numero do Contrato
CO/TA-08.04/2024
Contratado(a)
TELEFONICA BRASIL S.A.
Tipo de Pessoa
Juridica
CPF /CNPJ/ RNE
02.558.157/0001-62
Data da Assinatura
19/04/2024
Prazo do Contrato
12
Tipo do Prazo
Meés

Sintese (Texto do Despacho)

EXTRATO DE TERMO DE ADITAMENTO. TERMO DE
ADITAMENTO N° CO/TA-08.04/2024. PROCESSO SEI N°
7010.2023/0002199-5. DISPENSA DE LICITACAO N°
03.011/2023. FUNDAMENTO LEGAL: ARTIGO 71 E ARTIGO
81, INCISO II, PARAGRAFOS 1° E 2°, DA LEI N° 13.303/2016.
CONTRATANTE: EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO - PRODAM-SP S/A. CONTRATADA: TELEFONICA
BRASIL S.A. (CNPJ: 02.558.157/0001-62). OBJETOS: (I)
PRORROGACAO DO PRAZO DE VIGENCIA DO CONTRATO
CO0-17.03/2023 PELO PERIODO DE 12 (DOZE) MESES,
CONTADOS A PARTIR DE 20/04/2024 ATE 19/04/2025; (II)
REDUCAO DA QUANTIDADE DE LICENCAS DE USO
(ZONAS) ORIGINALMENTE CONTRATADAS, PASSANDO
DE 250 ZONAS PARA 100 ZONAS; (III) MANUTENCAO DA
CLAUSULA DE RESILICAO PREVISTA NO CONTRATO CO-
17.03/2023, COM AVISO PREVIO DE NO MINIMO 10 (DEZ)
DIAS DE ANTECEDENCIA. VALOR: O VALOR TOTAL DO
PRESENTE INSTRUMENTO PARA O PERIODO ORA
PRORROGADO E DE R$ 780.000,00 (SETECENTOS E
OITENTA MIL REAIS).

Data de Publicacio
06/05/2024
Integra do Contrato (Ntimero do Documento SEI)

102718148
Sao Paulo Turismo

COMISSAO PERMANENTE DE LICITACOES

Documento: 102771370 | Homologacao (NP)

PRINCIPAL

Sintese (Texto do Despacho)

Assinado digitalmente no padrdo ICP-Brasil, nos termos do Decreto 62,177 de 24/02/2023, por LUCAS ANDRE CARVALHO - RF 8149186 em: 06/05/2024 08:26,



