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GRUPO TIPO NUMERO
GTI PO 003
ASSUNTO
POLITICA DE GESTAO DE INCIDENTES DE DADOS
REVISAO DATA DA PU BL|CACAO VERSAO
1. OBJETIVO

Estabelecer as diretrizes gerais e especificas, os principios, conceitos e responsabilidades relativos a gestdo
de incidentes de seguranca da informagdo, com énfase nos incidentes que afetem dados pessoais,
compreendidos como eventos adversos confirmados que violem a confidencialidade, a integridade, a
disponibilidade ou a autenticidade de dados pessoais, assegurando tratamento tempestivo e a reduc¢ao dos
impactos aos titulares e ao negécio.

2. ABRANGENCIA

Esta Politica se aplica a todas as unidades da Prodam-SP e seus colaboradores.

3. TERMOSE DEFINI(;GES
Para fins desta Politica, consideram-se os seguintes termos e definigoes:

Agentes de Tratamento de Dados Pessoais: Sdo considerados agentes de tratamento de dados pessoais:

e Controlador: Pessoa fisica ou juridica, de direito publico ou privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais;

e Operador: Pessoafisicaoujuridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em home do Controlador.

Anonimizacgao: Processos e técnicas por meio dos quais um dado perde a possibilidade de associagéao, direta
ou indireta, a um individuo.

Agéncia Nacional de Protecao de Dados (ANPD): autarquia de natureza especial, dotada de autonomia

técnica e deciséria, responsavel por zelar pela protecdo de dados pessoais, editar normas e fiscalizar e
aplicar as sangodes previstas na LGPD, nos termos da Lei n® 15.352/2026.

Colaboradores: todos os empregados de carreira, comissionados, estagiarios e aprendizes, contratados ou
com qualquer outra forma de vinculo com a Empresa, incluindo colaboradores internos, externos, cedidos e
licenciados.
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Comité de Seguranca da Informacao (CSl): Grupo multidisciplinar, ligado a Presidéncia da Prodam-SP, que
reune representantes de diversas areas da Empresa, indicados pela Diretoria ou pelo Presidente, com o intuito
de definir e apoiar estratégias necessarias a implantagao e manutencao da Seguranca da Informacgao

Consentimento: Manifestagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

CTIR Gov: O Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov) faz
parte do Departamento de Seguranga de Informacgao (DSI), do Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI/PR).

Dado financeiro: dado pessoal relacionado a transagdes financeiras do titular, inclusive de contratagao de
servigos e aquisicdo de produtos.

Dado pessoal: Toda informacéao relacionada a pessoa natural identificada ou identificavel, tal como nome, RG,
CPF, e-mail etc. Também sdo considerados dados pessoais aqueles utilizados para formagdo do perfil
comportamental de determinada pessoa natural.

Dado pessoal afetado: dado pessoal cuja confidencialidade, integridade, disponibilidade ou autenticidade
tenha sido comprometida em incidente de seguranca.

Dado pessoal sensivel: E todo dado pessoal, que possa vir a gerar qualquer tipo de discriminagdo, sobre
origem racial ou étnica, conviccao religiosa, opinidao politica, filiagao a sindicato ou a organizagcao de carater
religioso, filosdéfico ou politico, referente a saude ou a vida sexual, genético ou biométrico, quando vinculado a
uma pessoa natural.

Dado protegido por sigilo legal, judicial ou profissional: dado pessoal cujo sigilo decorra de norma juridica,
decisao judicial ou do exercicio de fungao, ministério, oficio ou profissao.

Dado de autenticagcao em sistemas: dado pessoal utilizado como credencial de acesso ou de confirmacao de
identidade, como contas de login, tokens e senhas.

Encarregado pelo Tratamento de Dados Pessoais (Encarregado de Dados): pessoa indicada por ato formal
do agente de tratamento, do qual constem suas formas de atuacao e atividades, designada juntamente com
seu substituto, para atuar como canal de comunicagéo entre o Controlador, os titulares e a ANPD, dotada de
autonomia técnica, com identidade e informagdes de contato divulgadas publicamente, de forma clara e
objetiva, e sem o exercicio de atribuigcbes que configurem conflito de interesse, nos termos da Resolugéo
CD/ANPD n° 18/2024 e do artigo 5° do Decreto Municipal n® 59.767/2020, com a redacéao dada pelo Decreto
Municipal n® 65.117/2026.

Grupo de Resposta a Incidentes (GRI): grupo multidisciplinar composto por técnicos de diversas unidades
organizacionais da Prodam-SP, que atua como ponto central para notificacdes de incidentes de seguranca,
provendo a coordenacgao e o apoio no processo de resposta a incidentes. A indicagdo de seus membros deve
ser feita pelo CSl e aprovada pela Diretoria.

Em sua composicao deve necessariamente contar com pelo menos um representante das dreas de Segurancga
da Informacéao, Infraestrutura, Negdcios, Juridico e Comunicagao, além do Encarregado de Dados e eventuais
indicagcdes da Diretoria. Os membros deverdo exercer a fungdo sem prejuizo das suas atribuicdes e sem
gratificagdo. O grupo permanece disponivel 24x7.

Imprensa: Orgéos e veiculos de comunicagdo em massa, tais como jornais, revistas, radios, sites, portais e
blogs, canais de TV ou TV a cabo, além de redes sociais.

Incidente de seguranca da informacdo: evento adverso confirmado que viole a confidencialidade, a
integridade, a disponibilidade ou a autenticidade de ativos de informagéao da Prodam-SP ou sob sua custddia,
independentemente de envolver dados pessoais.
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Incidente de segurangca com dados pessoais: espécie de incidente de seguranca da informacao,
caracterizada por evento adverso confirmado relacionado a violagado da confidencialidade, da integridade, da
disponibilidade ou da autenticidade de dados pessoais, nos termos do artigo 3° da Resolucdo CD/ANPD n°
15/2024, ao qual se aplicam, além das disposicoes gerais desta Politica, os deveres especificos de avaliagao
de risco, comunicacao e registro previstos nos itens 4.12,4.13, 5.3 e 5.4.

ITSM: Gerenciamento de Servigos de Tecnologia da Informagéao — IT Service Management. E uma abordagem
estratégica para projetar, fornecer, gerenciar e melhorar a maneira como a tecnologia da informacgao (TI) é
usada em uma organizacgao. O objetivo é garantir que os processos, pessoas e tecnologia corretos estejam em
vigor para que a organizagao possa atender as suas metas de negocios.

Larga escala: incidente que abranja numero significativo de titulares, considerados o volume de dados, a
duragao, a frequéncia e a extensao geografica de localizagéo dos titulares.

LOG: processo de registro de eventos relevantes em uma solugdo computacional. Pode ser relativo a softwares
ou hardwares utilizados na solugéo.

Porta-voz: Interlocutor(a) autorizado(a) a falar institucionalmente em nome da Prodam-SP.

Pseudonimizagao: processos e técnicas que reduzem a possibilidade de associar, direta ou indiretamente, o
dado ao seu titular. O dado pseudonimizado é considerado dado pessoal parafins de aplicagao da LGPD, tendo
em vista a possibilidade de sua associacdo a uma pessoa natural.

Risco ou dano relevante: situacdo em que o incidente possa afetar significativamente interesses e direitos
fundamentais dos titulares, na forma do item 5.3 desta Politica.

Servidor NTP (Network Time Protocol): O NTP é um protocolo para sincronizagcdo dos reldgios dos
computadores baseado no protocolo UDP (User Datagram Protocol). E utilizado para sincronizacéo do relégio
de um conjunto de computadores e dispositivos em redes de dados com laténcia variavel.

Tratamento (de Dados Pessoais): Toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcgao, classificacao, utilizagcdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagcdo, avaliacdo ou controle da informacéo,
modificagdo, comunicagao, transferéncia, difusdo ou extragdo. Ressalta-se que outras operagdes, além dos
exemplos dados acima, podem ser consideradas tratamento de dados pessoais.

WAR ROOM (“Sala de Guerra”): Ambiente reservado para o planejamento de estratégias sobre determinado
assunto critico. Nele se reliinem integrantes de um determinado grupo para focar na solucéo de problemas.

4. DIRETRIZES

4.1. A Prodam-SP, bem como seus colaboradores tém o compromisso de zelar pelas informacdes
estratégicas e pessoais de seus colaboradores, clientes e fornecedores.

4.2. Todo colaborador tem obrigagcdo em informar a Empresa em casos de suspeita ou efetivo vazamento de
dados, colaborando com evidéncias para sua investigagao.

4.2.1. Aomisséao, o retardamento injustificado ou a prestacao de informacgéao falsa quanto ao dever previsto no
item 4.2 sujeita o colaborador as medidas disciplinares previstas no Cédigo de Conduta e Integridade e no
regulamento interno de pessoal da Prodam-SP, sem prejuizo das responsabilidades civil e penal cabiveis,
observado o artigo 9° da Lei Federal n® 13.303/2016. Tratando-se de colaborador externo, a inobservancia sera
apurada na forma do respectivo instrumento contratual. A comunicagao de boa-fé de suspeita que ndo venha
a se confirmar como incidente ndo enseja qualquer medida desfavoravel ao comunicante.
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4.3. Todos os incidentes devem ser registrados, bem como solicitagdes derivadas do incidente, através de
ferramentas corporativas (ITSM). Porém dados sigilosos ndo devem ser compartilhados, a menos que haja
controle de acesso as informacgdes ali postadas, sendo restritas ao Grupo de Resposta a Incidente e ao
Encarregado de Dados.

4.4. Para divulgacdo de informagdes sobre incidentes de dados, sejam estes pessoais ou nao, cabera,
exclusivamente, ao Presidente da Prodam-SP ou ao Encarregado de Dados (em caso de dados pessoais)
fornecer informagdes ao Porta-Voz da Empresa, que é o responsavel pela comunicagao com a imprensa,
conforme estabelece a Politica de Porta-Vozes da Prodam-SP. Nenhum colaborador sem autorizagao expressa
devera responder qualquer questionamento da imprensa ou de terceiros.

4.5. Todo indicio ou confirmagao de incidentes de dados devera ser informado a Geréncia de Seguranca da
Informacgéo (GIT). Caso o incidente esteja relacionado ao tratamento de dados pessoais, além da GIT, as
informacgdes devem ser encaminhadas prontamente ao Encarregado de Dados. Cabera a GIT a divulgagao do
incidente a Presidéncia, e as Diretorias. Em se tratando de dados pessoais esta tarefa sera do Encarregado de
Dados. A comunicacgao aos clientes sera feita ou pelo Presidente, pelo Encarregado de Dados ou pela Geréncia
de Comunicacéao Institucional (GRCI). A comunicacao a Imprensa sera feita pelo Porta-Voz da Empresa, em
conformidade com o que estabelece a Politica de Porta-Vozes.

4.6. O Encarregado de Dados é o responsavel por contatar e representar a Prodam-SP junto a Autoridade
Nacional de Protecado de Dados (ANPD) no caso de incidentes envolvendo dados pessoais ou quando houver
qualquer tipo de comunicacao entre a Prodam-SP e a ANPD.

4.7. O Grupo de Resposta a Incidentes é responsavel por informar ao CTIR Gov (quando necessario), com
vistas a permitir que sejam dadas solucoes integradas para a Administracao Publica, bem como a geracao de
estatisticas.

4.8. AProdam-SP, em seu papel de Operadora de dados, informara ao respectivo Controlador sobre qualquer
tipo de incidente envolvendo seus dados, mantendo sua transparéncia com seus clientes, cidadaos e ao
mercado.

4.9. Deve ser definido um plano de comunicagéao de incidentes de dados junto a GRCI e ao Porta-Voz da
Empresa, que esteja de acordo com a classificagao e o nivel de criticidade. Em se tratando de dados pessoais,
o Encarregado de Dados sera responsavel pelo nivel de comunicacéo a ser adotado, apoiado na classificagao
realizada pelos proprietarios dos dados.

4.10. A investigacdo dos incidentes devera ser administrada pelo Grupo de Resposta a Incidentes (GRI),
apoiado diretamente pelas areas de infraestrutura, desenvolvimento, juridico e pelo Encarregado de Dados.
Somente os Controladores dos dados sdo os responsaveis por definir a classificagcdo dos dados, seja quanto a
sua natureza publica, seja quanto a dados pessoais e hipdtese de tratamento.

4.10.1. A qualificagao da Prodam-SP como Controladora ou Operadora sera aferida em relagédo a cada
operacao de tratamento afetada pelo incidente, e ndo de forma genérica. A Prodam-SP atua como Operadora
nos tratamentos executados por conta e ordem dos drgaos e entidades da Administragao Municipal, e como
Controladora nos tratamentos relativos a seus empregados, candidatos, estagiarios, aprendizes,
fornecedores, usuarios de seus canais proprios e demais atividades administrativas e negociais proprias,
hipdtese em que lhe incumbem diretamente os deveres dos artigos 37, 48 e 50 da Lei Federal n® 13.709/2018.
Verificada a controladoria conjunta, os deveres de comunicagao serdo exercidos de forma coordenada com o
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outro controlador, sem prejuizo da responsabilidade solidaria prevista no artigo 42, § 1°, da mesma Lei.

4.10.2. A definicdo do papel exercido pela Prodam-SP em cada operagéao afetada compete ao Encarregado de
Dados, com apoio da GIT e da GPJ, e sera formalizada na avaliagao de risco de que trata o item 4.12. Enquanto
pendente a qualificacdo, adotar-se-a a hipdtese mais protetiva ao titular para efeito de inicio da contagem dos
prazos regulatorios.

4.11. O Controlador é o responsavel pela definigdo da finalidade, das hipoteses legais de tratamento e pelo
prazo do tratamento de dados pessoais.

4.12. Todo incidente que envolva dados pessoais sera objeto de avaliagdo formal de risco, conduzida pela GIT
em conjunto com o Encarregado de Dados, da qual constarao a natureza e a categoria dos dados afetados, o
numero de titulares afetados com discriminagao de criangas, adolescentes e idosos, 0s possiveis impactos
aos titulares, as medidas de contencgao adotadas e a conclusao fundamentada quanto a existéncia ou nao de
risco ou dano relevante. A avaliagao sera juntada ao registro do incidente.

4.13. Acomunicacao a ANPD e aos titulares é obrigatéria quando o incidente puder acarretar risco ou dano
relevante aos titulares, assim caracterizado quando afetar significativamente seus interesses e direitos
fundamentais e, cumulativamente, envolver ao menos um dos seguintes elementos: dados pessoais
sensiveis; dados de criancgas, de adolescentes ou de idosos; dados financeiros; dados de autenticacao em
sistemas; dados protegidos por sigilo legal, judicial ou profissional; ou dados em larga escala. A auséncia de
dever de comunicacao nao dispensa o registro interno do incidente, na forma do item 5.4 desta Politica.

4.14. Todos os contratos celebrados com terceiros que envolvam compartilhamento ou tratamento de
informacgdes sob responsabilidade da Prodam-SP deverao conter clausula especifica que obrigue a contratada
a comunicar formalmente a Prodam-SP, por meio da GIT e do Encarregado de Dados, em até 24 (vinte e quatro)
horas contadas da ciéncia, a ocorréncia de qualquer incidente de seguranca verificado em sua infraestrutura
ou no ambito da execucéao contratual, acompanhada dos elementos necessarios a instrugdo da comunicacéao
de que trata o item 5.3.7.1 e das medidas de contencao adotadas, bem como a prestar informacdes
complementares nos prazos que lhe forem assinados e a preservar as evidéncias na forma do item 5.2.10. A
inobservancia sujeita a contratada as sangdes previstas nos artigos 155 e 156 da Lei Federal n® 14.133/2021 e
no respectivo instrumento contratual, sem prejuizo da responsabilizacao prevista no artigo 42 da Lei Federal n®
13.709/2018.

4.15. O Grupo de Respostas a Incidentes devera realizar exercicios simulados anuais ou sempre que houver
mudancas significativas na infraestrutura.

5. DISPOSIGOES GERAIS

5.1. LOG’S-RASTREABILIDADE

5.1.1. O horario de servidores e equipamentos de redes serdo sincronizados com uma fonte confidvel de
tempo (base servidor NTP corporativo) para que néo haja disparidades na correlagao de eventos, logs e outros
dados.
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5.1.2. A definicdo dos logs “s dentro da infraestrutura, ou nas aplicacoes, deve ser configurada para que, no
minimo, sejam identificados os autores de modificagbes em ambientes criticos, principalmente aqueles
realizados pelos super usuarios/administradores.

5.1.3. Para definicdo de logs para acesso a informacdes criticas previstas em regras de negdcios
(leitura/modificagéo/etc.), o Controlador (ou o proprietario do servigo/aplicagao) devera identificar e definir o
tipo de log a ser registrado, bem como sua retengao (tempo de retengao), para que seja também definida a
infraestrutura necessaria para seu armazenamento e tratamento.

5.1.4. Quando solicitado, as logs serdao analisadas pelas dreas gestoras, dentro de suas responsabilidades
(ex. Firewall-Seguranca, Servidores-Suporte, BD-Suporte, Aplicagdes-Geréncia de negdcio/desenvolvimento,
switches-Telecomunicagodes) podendo ser solicitadas pelo Grupo de Resposta a Incidentes ou pela GIT.

5.1.5. Os logs serdo retidos pelo prazo minimo de 1 (um) ano, quanto aos registros de conexao, e de 6 (seis)
meses, quanto aos registros de acesso a aplicagdes, observados os artigos 13 e 15 da Lei Federal n°
12.965/2014. Para os demais logs, notadamente os de ambientes criticos e os relativos a acdes de super
usuarios e administradores referidos no item 5.1.2, o Controlador ou o proprietario do servigo definira prazo de
retengcdo motivado, proporcional ao risco da operagao e compativel com a tabela de temporalidade aplicavel,
vedada a retencdo por prazo indeterminado, nos termos do artigo 6°, incisos lll e X, da Lei Federal n°
13.709/2018.

5.1.6. Havendo indicio ou confirmacgao de incidente, os logs pertinentes serdo imediatamente preservados de
forma integra e inalterada, com registro de cadeia de custddia na forma do item 5.2.10, desde a ciéncia até o
encerramento formal do incidente e o decurso dos prazos de eventual apuragado administrativa, sancionatéria
ou judicial, ficando suspensa, quanto a eles, a eliminacao ordinaria prevista no item 5.1.5. A suspenséao sera
determinada pela GIT ou pelo Encarregado de Dados e registrada no chamado correspondente.

5.2. PROCESSO DE TRATAMENTO DO INCIDENTE

5.2.1. O Encarregado do Dados devera ser imediatamente acionado quando houver qualquer incidente que
envolva dados pessoais, para que tome ciéncia e possa realizar o acompanhamento das ag¢des, para posterior
comunicacao para a Diretoria, Presidéncia, Conselho de Administracao, clientes e, se necessario, a ANPD e
Titulares dos dados (em caso de risco ou dano relevante aos titulares, conforme item 5.3.4. desta politica).

5.2.1.1. Nos incidentes classificados como de alta criticidade e naqueles que ensejem comunicacado a ANPD
ou aos titulares, o Encarregado de Dados, em conjunto com a GIT, dara ciéncia ao Comité de Auditoria
Estatutario e a area responsavel pelos controles internos, para acompanhamento e registro, na forma dos
artigos 9° e 24 da Lei Federal n® 13.303/2016. A ciéncia ndo suspende nem condiciona as providéncias de
contencao e de comunicagao previstas nesta Politica.

5.2.2. Todo colaborador que tomar conhecimento de indicio ou confirmagao de incidente que envolva dados
pessoais devera comunicar imediatamente a GIT e o Encarregado de Dados, por meio das ferramentas
corporativas, no mesmo dia Util da ciéncia. O acionamento do Encarregado de Dados é condicdo para inicio da
contagem dos prazos regulatdrios e ndo pode ser postergado pela investigacdo técnica em curso.
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5.2.2.1. Uma vez acionada a GIT sobre possivel incidente de dados, esta procedera a analise preliminar e
podera abrir WAR ROOM e acionar o Grupo de Resposta a Incidentes para analise do evento, incluindo todos os
agentes necessarios para tratar o incidente.

5.2.2.2. O acionamento do Grupo de Resposta a Incidentes e do Encarregado de Dados é obrigatdrio,
independentemente do estagio da apuragao técnica, sempre que houver indicio de que o incidente envolva
dados pessoais sensiveis, dados de criangas, de adolescentes ou de idosos, dados financeiros, dados de
autenticacao em sistemas ou dados protegidos por sigilo legal, judicial ou profissional; afete dados pessoais
em larga escala; comprometa servigo de missao critica de 6rgao ou entidade contratante; ou possa acarretar
risco ou dano relevante na forma do item 5.3.4.

5.2.2.3. Havendo duvida quanto ao enquadramento nas hipdteses do item 5.2.2.2, o acionamento sera
realizado, cabendo ao Grupo de Resposta a Incidentes deliberar de forma fundamentada sobre o encerramento
sumario, com registro no chamado correspondente.

5.2.3. Todos os integrantes do Grupo de Resposta a Incidentes serdo acionados pelo NOC, a partir de
solicitagdo feita pela GIT, que, por sua vez, terd todos os contatos e procedimentos necessarios para
acionamento.

5.2.4. Todas as geréncias diretamente envolvidas no incidente deverao verificar a abrangéncia do incidente e
colaborar com evidéncias para analise.

5.2.5. Todos os integrantes do Grupo de Resposta a Incidentes terdao a liberdade de acionar diretamente
qualquer area que considere importante na participacdo para andlise/agcbes de contorno/solucado da
vulnerabilidade.

5.2.6. O Grupo de Resposta a Incidentes tera o poder de decidir sobre a retirada/suspenséao de servicos e/ou
sites para conter a vulnerabilidade, inclusive com a possibilidade de bloqueio do servigo de Internet. As agcoes
serdorepassadas imediatamente para a Diretoria de Infraestrutura e Tecnologia (DIT) e as demais diretorias dos
servigos envolvidos.

5.2.7. OGrupodeRespostaalncidentesterao poderde solicitar o isolamento do ambiente afetado para futura
analise forense.

5.2.8. O Grupo de Resposta a Incidentes sempre se reportara ao Encarregado de Dados como figura central,
tratando-se de incidentes com dados pessoais. O Encarregado de Dados sera o responsavel pela atualizagao
da Diretoria e da Presidéncia.

5.2.9. Todas as tratativas poderao ser realizadas remotamente. Em casos de alta criticidade, a GIT ou o
Encarregado de Dados podera solicitar a utilizagdo de uma sala de guerra (WAR ROOM) e atendimento
presencial em alguma unidade fisica especifica da Prodam-SP, inicialmente a WAR ROOM sera composta pelos
integrantes do Grupo de Resposta a Incidentes e aqueles convocados pelo referido grupo.

5.2.10. Durante todas as atividades de tratamento do incidente, € necessario preservar as evidéncias para
analise futura:

e Cadeiade custddia;

e Coleta deimagens forenses;
e Hash dos arquivos;

e Preservacio dos logs;
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e |solamento sem alteracao das evidéncias;
e Controle de acesso as evidéncias.

5.2.11. Apds a conclusdo de cada incidente, devera ser realizada reunido de fechamento, contemplando e
registrando, no minimo, as seguintes pautas de discussodes:

Identificagcdo e analise da causaraiz do incidente;
Identificagdo das vulnerabilidades exploradas;
Identificagcdo das falhas de processo;

Definicao das oportunidades de melhorias;
Elaboracao do plano de agao;

Atualizagcao da documentacéo;

e Reavaliagao dosriscos;

e Revisdo dos controles;

e Registro das conclusoées da analise do incidente e dos conhecimentos obtidos para fins de melhoria
continua.

5.3. COMUNICACAO A ANPD

5.3.1. Toda comunicacao de incidentes de dados pessoais a ANPD deve ser realizada pelo Controlador. A
Prodam-SP, sempre que necessario e como agente de tratamento no papel de Operador, dara suporte e apoio
ao Controlador quanto aos subsidios necessarios para comunicagao junto a ANPD.

5.3.2. Em caso de incidente de seguranca com dados pessoais cujo Controlador seja a Prodam-SP, a
comunicacao a ANPD sera realizada pelo Encarregado de Dados no prazo de 3 (trés) dias uteis, contados do
conhecimento, pela Prodam-SP, de que o incidente afetou dados pessoais, ressalvada a existéncia de prazo
diverso previsto em legislacao especifica.

5.3.3. A comunicacao sera realizada por meio do formulario eletrénico disponibilizado pela ANPD e
encaminhada exclusivamente pelo canal indicado em orientagao publicada no sitio eletrénico da Autoridade,
atualmente o peticionamento eletrdnico do Sistema Unico de Processo Eletronico em Rede. A comunicagéo
sera firmada pelo Encarregado de Dados e instruida, no mesmo prazo, com documento comprobatoério de seu
vinculo com a Prodam-SP ou com instrumento de representacao, sob pena de a ANPD instaurar procedimento
de apuracao de incidente de seguranca.

5.3.4. Quando o incidente puder acarretar risco ou dano relevante, os titulares serdo comunicados pelo
Controlador no prazo de 3 (trés) dias uteis, contados do conhecimento de que o incidente afetou dados
pessoais. A comunicacao utilizara linguagem simples e de facil entendimento e sera feita de forma direta e
individualizada, pelos meios usualmente utilizados para contato com o titular. Caso a comunicagao
individualizada seja invidvel ou ndo seja possivel identificar os titulares afetados, a divulgacao sera realizada
pelos meios disponiveis, inclusive sitio eletrénico e canais de atendimento, com direta e facil visualizagéo, pelo
periodo minimo de 3 (trés) meses. A comunicagao contera a natureza e a categoria dos dados afetados, as
medidas técnicas e de seguranca utilizadas, os riscos e possiveis impactos aos titulares, os motivos de eventual
demora, as medidas adotadas ou a adotar para reverter ou mitigar os efeitos, a data do conhecimento do
incidente e o contato para obtencao de informacgdes, incluidos os dados do Encarregado de Dados.
Recomenda-se a inclusao de orientagdes aptas a mitigar os efeitos do incidente, considerada boa pratica para
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os fins do artigo 52, § 19, inciso IX, da LGPD. O Encarregado de Dados juntara ao processo de comunicacao
declaragao da realizagdo da comunicagao aos titulares, com indicagao dos meios utilizados, em até 3 (trés)
dias uteis contados do término do prazo previsto no item 5.3.2.

5.3.5. A GIT, apoiada pelas demais geréncias envolvidas, elaborara o relatdrio de tratamento do incidente,
contendo a descrigao do evento, a avaliagao de risco, as evidéncias pertinentes e as providéncias adotadas
para reverter ou mitigar seus efeitos, para fins de cumprimento do principio de responsabilizagao e prestagao
de contas e de eventual apresentagcdo a ANPD.

5.3.6. Quando a Prodam-SP atuar como Operadora, comunicara o incidente ao Encarregado de Dados
definido pelo Controlador em até 24 (vinte e quatro) horas da ciéncia, fornecendo todas as informacdes
necessarias a comunicacdo a ANPD e aos titulares, conforme item 5.3.8, e prestando apoio na
complementacao de informagbes no prazo de 20 (vinte) dias Uteis. As obrigagdes de comunicagao entre
Controlador e Operador deverao constar de clausula contratual especifica, cabendo ao Encarregado de Dados
a manifestacao técnica sobre sua redacéao.

5.3.7. A comunicacgao do incidente devera ser realizada o mais breve possivel, respeitado o prazo méaximo
definido no item 5.3.2. A comunicagdo espontanea e tempestiva, acompanhada da adocao de medidas de
contencao e mitigagcdo, demonstra transparéncia, cooperacao e boa-fé, e sera considerada na afericdo das
circunstancias atenuantes previstas no artigo 52, § 1°, da Lei Federal n® 13.709/2018 e no Regulamento de
Dosimetria e Aplicagdo de Sancdes Administrativas, aprovado pela Resolugdo CD/ANPD n° 4/2023.

5.3.7.1. A comunicagdo a ANPD contera, no minimo: a descricdo da natureza e da categoria dos dados
pessoais afetados; o nimero de titulares afetados, discriminado, quando aplicavel, o numero de criangas, de
adolescentes e de idosos; as medidas técnicas e de seguranca utilizadas para a protegao dos dados, adotadas
antes e ap6s o incidente, observados os segredos comercial e industrial; os riscos relacionados ao incidente,
com identificagdo dos possiveis impactos aos titulares; os motivos da demora, caso a comunicagao nao tenha
sido realizada no prazo; as medidas adotadas ou a adotar para reverter ou mitigar os efeitos sobre os titulares;
a data da ocorréncia do incidente, quando possivel determina-la, e a de seu conhecimento pelo Controlador;
os dados do Encarregado de Dados ou de quem represente o Controlador; a identificagcdo do Controlador; a
identificagdo do Operador, quando aplicavel; a descricado do incidente, incluida a causa principal, quando
identificavel; e o total de titulares cujos dados sado tratados nas atividades de tratamento afetadas pelo
incidente. Cabe ao Controlador solicitar a ANPD, de forma fundamentada, o sigilo das informacdes protegidas
por lei.

5.3.8. Caso nao seja possivel fornecer todas as informagdes no prazo do item 5.3.2, a comunicacgao sera
realizada com as informacdes disponiveis e complementada, de maneira fundamentada, no prazo de 20 (vinte)
dias Uteis contados da data da comunicagao. A ANPD podera, a qualquer tempo, solicitar informagoes
adicionais, inclusive o registro das operagbes de tratamento dos dados afetados, o Relatério de Impacto a
Protecao de Dados Pessoais e o relatdrio de tratamento do incidente.

5.3.9. Sem prejuizo das comunicagdes previstas nos itens anteriores, o Encarregado de Dados dara ciéncia do
incidente com dados pessoais ao 6rgao ou entidade contratante titular do servigo afetado, quando a Prodam-
SP atuar como Operadora, no prazo do item 5.3.6, e a Controladoria Geral do Municipio, na condicao de
instdncia municipal de supervisdo do programa de governanca em privacidade, nos termos do Decreto
Municipal n®59.767/2020 e alteragdes vigentes, no prazo do item 5.3.2. As cientificagdes serdo registradas no
processo do incidente e integrardo o registro de que trata o item 5.4.
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5.4. A Prodam-SP mantera registro de todos os incidentes de seguranca com dados pessoais, inclusive
daqueles ndo comunicados a ANPD e aos titulares, contendo, no minimo: a data de conhecimento do incidente;
a descrigao geral das circunstancias em que ocorreu; a natureza e a categoria dos dados afetados; o nimero
de titulares afetados; a avaliacdo do risco e os possiveis danos aos titulares; as medidas de correcao e
mitigacdo adotadas; a forma e o conteudo da comunicagdo, quando realizada; e os motivos da auséncia de
comunicagao, quando for o caso. O registro sera mantido pelo prazo minimo de 5 (cinco) anos, contado da data
do registro, observadas as regras aplicaveis aos documentos de guarda permanente previstas na tabela de
temporalidade aplicavel. A guarda e a atualizagdo do registro sdo de responsabilidade do Encarregado de
Dados, com apoio da GIT.

5.5. Recebida determinagcao da ANPD para adocdo de medidas preventivas, de medidas de reversdo ou
mitigagcado, ou de ampla divulgacédo do incidente em meios de comunicagéo, o Encarregado de Dados dara
ciéncia imediata a Presidéncia e a Diretoria e coordenara seu cumprimento com a GIT, a Geréncia Juridico-
Consultiva e de Governancga Corporativa (GPJ) e a GRCI. A ampla divulgacao determinada pela Autoridade nao
se confunde com a sangéo de publicizagdo prevista no artigo 52, inciso IV, da LGPD, e a comunicag¢ao a
imprensa observara a Politica de Porta-Vozes.

6. DETALHAMENTO DOS PROCESSOS

Para detalhamento dos processos envolvidos nesta Politica serd elaborado o Fluxo de Atividade de Processo
(FAP).

7. RESPONSABILIDADES E COMPETENCIAS
7.1. ENCARREGADO DE DADOS

a) Cabera ao Encarregado de Dados, a responsabilidade pelo canal de comunicacao entre a Empresa e a
ANPD, bem como contatar os demais Encarregados de Dados eleitos pelos Controladores.

b) O Encarregado de Dados, logo apds sua nomeacgdo, devera proceder com o cadastro no sistema SEIl
FEDERAL, no Protocolo Central da Presidéncia da Republica

7.2. GRUPO DE RESPOSTA A INCIDENTES (GRI)

a) Atuarcomo ponto central paranotificagdes de incidentes de seguranca, provendo a coordenagao e 0 apoio
no processo de resposta a incidentes.

b) Gerar relatdrio final contendo informagdes minimas de:

Identificagao;

Registro;

Classificagao;

Contencéo;

Preservacao das evidéncias;

Erradicacgéo;

Recuperacao

Conhecimentos obtidos para fins de melhoria continua;
Encerramento.
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7.3.  GERENCIA DE SEGURANGA DA INFORMAGAO (GIT)

a) Recepcionar as informagdes e verificar os indicios sobre possiveis incidentes de dados, informando a GRI
e ao Encarregado de Dados, conforme o caso.

b) Apoiar no atendimento de todas as diretrizes demandadas pelo Encarregado de Dados e GRI, provendo
suporte técnico e informacdes para auxilio de suas atividades.

7.4. DEMAIS GERENCIAS DA PRODAM

Apoiar o Encarregado de Dados e o GRI no atendimento de todas as demandas e solicitagdes relacionadas as
suas atividades.

8. VIGENCIA E ATUALIZACAO

Esta Politica tera vigéncia indeterminada e sera revisada e atualizada com periodicidade maxima de 2 (dois)
anos, ou em prazo inferior, nas hipéteses de alteragao de legislagao ou regulamentagdo, ou de mudancga do
direcionamento estratégico da empresa.

9. LEGISLAGCOES E DOCUMENTOS RELACIONADOS
9.1. LEGISLAGOES/NORMATIVOS EXTERNOS

Lei Federal n® 13.709/2018, de 14/08/2018

Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Decreto n®10.474/2020 de 26/08/2020

Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comisséo e das Fung¢des de Confianga
da Autoridade Nacional de Protecdo de Dados e remaneja e transforma cargos em comisséo e fungdes de
confianca.

Decreto Municipal n® 59.767 de 15/09/2020
Regulamenta a aplicagdo da Lei Federaln®13.709, de 14 de agosto de 2018 —Lei de Protegao de Dados Pessoais
(LGPD) - no &mbito da Administragcdo Municipal direta e indireta.

Decreto Municipal n®65.117 de 23/04/2026

Introduz alteragdes no Decreto n® 59.767, de 15 de setembro de 2020, que regulamenta a aplicagéo da Lei
Federal n°® 13.709, de 14 de agosto de 2018 - Lei de Protegdo de Dados Pessoais (LGPD) — no dmbito da
Administracdo Municipal Direta e Indireta.

Resolucao CD/ANPD n° 1, de 28 de outubro de 2021
Aprova o Regulamento do Processo de Fiscalizagédo e do Processo Administrativo Sancionador.

Resolucado CD/ANPD n° 4, de 24 de fevereiro de 2023
Aprova o Regulamento de Dosimetria e Aplicagao de Sangdes Administrativas

Resolucdo CD/ANPD n° 15, de 24 de abril de 2024
Aprova o Regulamento de Comunicacgéo de Incidente de Seguranca.
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Resolugcdo CD/ANPD n° 18, de 16 de julho de 2024
Aprova o Regulamento sobre a atuacao do encarregado pelo tratamento de dados pessoais.

9.2. NORMATIVOS INTERNOS

Politica de Privacidade e Protecao de Dados Pessoais

Politica de Seguranca da Informacao

Politica de Divulgacédo de Informacdes Relevantes

Politica de Porta Vozes

Cartilha LGPD
10. DOCUMENTOS INCORPORADOS E REVOGADOS
Esta Politica revoga e substitui o seguinte documento normativo e demais disposi¢gdes em contrario:
e GTI-PO-003 Politica de Vazamentos e Incidentes de Dados, versao 1.1, publicada em 02/05/2024.
11. DISPOSICOES FINAIS

Situacdes ndo previstas e as duvidas a respeito desta Politica deverdo ser analisadas pela GIT e pelo
Encarregado de Dados e submetidas a aprovacao da Diretoria.

12. REVISOES E APROVAGOES

Responsabilidade Area

Flaboragdo e Geréncia de Compliance e Gestao de Riscos (GPR) + Geréncia de Seguranca da

Atualizagao Informacéo (GIT) + Encarregado de Dados

Reviséo Geréncia Juridica-Consultiva e de Governanca Corporativa (GP))

Aprovacéao Diretoria Executiva

Vigéncia Esta Politica entrara em vigor a partir da data de sua publicagao, revogadas as

disposicdes em contrario

Esta politica foi aprovada pela Diretoria Executiva da Prodam-SP, na 24342 Reuniao de Diretoria ocorrida

no dia 04/09/2026, conforme informagdes constantes no processo SEIn®7010.2026/0009098-4
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HISTORICO DE VERSOES E ALTERAGOES

Versao Data Alteracao Origem da Alteragcéao
1.0 11/04/2022 Primeira versao Primeira versao
Atualizacdo dos nomes e | De acordo com a(s) IN-E 010/2024, IN-E
1.1 02/05/2024 siglas das Unidades | 011/2024 e IN-E 020/2024 conforme autoriza
Organizacionais IN-D 005/2022.
Alteragdo do nome da
Politica e de seu objetivo;
2.0 "08/09/2026 revisdo das diretrizes, das Reviséo Periédica
disposi¢cdes gerais e das
responsabilidades e
competéncias.
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