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EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO DE SAO PAULO

PRODAM-SP S/A.

EDITAL DE PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

OBIJETO:

REGIME DE EXECUCAO:

DA SESSAO PUBLICA:

PUBLICIDADE:

REGULAMENTAGCAO
BASICA:

PROCESSO SEI N2 7010.2025/0008865-1

PRESTACAO DE SERVICOS PARA FORNECIMENTO DE SOLUCAO DE FIREWALLS
APPLIANCE (HARDWARE DEDICADO), CONTEMPLANDO FORNECIMENTO DE
LICENCAS, SOLUCAO DE GERENCIAMENTO DE LOGS, SUPORTE TECNICO,
MANUTENGAO E GARANTIA 24x7, TREINAMENTO, SERVICO DE INSTALACAO,
CONFIGURACAO E MIGRAGAO, COM VIGENCIA PREVISTA PARA 36 (TRINTA E
SEIS) MESES.

EMPREITADA POR PRECO GLOBAL (Art. 42 da 13.303/2016)

Local: www.gov.br/compras/pt-br

UASG: 925099

Data de Abertura: 24/10/2025

Horario de Abertura: 10h (horario de Brasilia)

Os interessados poderdo examinar, gratuitamente, o presente Edital e seus
anexos pelo acesso aos sites:
www.gov.br/compras/pt-br

www.prefeitura.sp.gov.bor www.prodam.sp.gov.br

O procedimento licitatorio serd processado e julgado nos termos do
Regulamento Interno de Licitagdes e Contratos da PRODAM-SP e das
legislagBes atinentes a matéria, a exemplo: Lei Federal n? 13.303/2016
(Estatuto Juridico das Estatais), Lei Federal n.2 14.133/2021 (Lei de LicitacGes
e Contratos Administrativos no que se refere a modalidade Pregdo) - no que
couber, Lei Complementar n® 123/2006 (Estatuto Nacional Microempresa e
Empresa de Pequeno Porte), Decreto Federal n2 10.024/2019 (Regulamenta a
licitagdo na modalidade Pregdo na forma eletrénica), Decreto Municipal n2
56.633/2015 (Inclusdo da Cldusula Anticorrup¢do em contratos
administrativos), Decreto Municipal n2 57.653/2017 (Dispde sobre a Politica
Municipal de Governanca de Tecnologia da Informa¢do e Comunicagdo —
PMGTIC, no ambito da Administracdo Publica Municipal) e demais legislagcdes

pertinentes ao objeto deste certame.
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O Pregoeiro e Equipe de Apoio designados realizardo, no dia, horario e local acima indicados, o Pregdo
Eletrénico n2 09.001/2025 (Compras.gov 99001/2025) em obediéncia aos termos dos dispositivos legais e as
condicOes estabelecidas neste Edital e seus anexos, dispostos a seguir:

ANEXO |- TERMO DE REFERENCIA
ANEXO Il- TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
ANEXO Ill - TERMO DE CIENCIA
ANEXO IV- MATRIZ DE RISCOS
ANEXOV - DECLARACAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITACAO E/OU DE
CONTRATAR COM A PRODAM-SP S/A
ANEXO VI- MINUTA DO INSTRUMENTO CONTRATUAL
ANEXO VII- MODELO DE PROPOSTA COMERCIAL
ANEXO VIIl -  PLANILHA DE FORMAGCAO DE CUSTOS
ANEXO IX- TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE
CONDUTA E INTEGRIDADE — PRODAM-SP S/A
ANEXO X- TERMO DE ACEITE DE PAGAMENTO
ANEXO XI- MODELO DE TERMO DE ACEITE DE RECEBIMENTO DOS FIREWALLS
ANEXO XIl - MODELO DE TERMO DE ACEITE E RECEBIMENTO DOS SERVICOS DE INSTALACAO,
CONFIGURACAO E MIGRACAO
ANEXO XIll -  MODELO DE TERMO DE ACEITE E RECEBIMENTO DAS LICENCAS
ANEXO XIV- MODELO DE TERMO DE ACEITE E RECEBIMENTO DO TREINAMENTO
ANEXO XV - DECLARACAO DE VISITA TECNICA
ANEXO XVI- TERMO DE RENUNCIA A VISITA TECNICA
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EDITAL DE PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

I -DO OBJETO

1.1. Prestacdo de Servicos para Fornecimento de solucdo de Firewalls Appliance (hardware dedicado),

contemplando fornecimento de licengas, Solugdo de Gerenciamento de Logs, Suporte Técnico,
Manutencdao e Garantia 24x7, Treinamento, Servico de Instalagdo, Configuracdo e Migragdo, com
vigéncia prevista para 36 (trinta e seis) meses.

Il - DA PARTICIPACAO

2.1.

2.2.

2.3.

A participacdo no presente pregdao dar-se-a através de sistema eletronico, pelo acesso ao site
www.gov.br/compras/pt-br, UASG: 925099, nas condicbes descritas neste edital, devendo ser
observado o inicio da sessdo as 10h (horario de Brasilia) do dia 24/10/2025.

Poderdo Participar do presente certame eletrénico as licitantes que atenderem a todas as exigéncias
deste Edital e de seus Anexos, e desde que estejam inscritas no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, nos termos do § 19, art. 12 do Decreto Federal n2 3.722/2001 e, ainda:

a) Nao tenham a sua faléncia decretada por sentenca judicial transitada em julgado, sendo que, na
hipdtese de existéncia de pedidos de faléncia propostos por terceiros ou execug¢des patrimoniais,
o licitante devera fazer prova da garantia do juizo correspondente (paragrafo Unico do artigo 98 da
Lei n2 11.101/2005 e art. 829 e seguintes do Cddigo de Processo Civil), no prazo reservado a
habilitacao.

b) N&o sera admitida a participacdo de consércio.

c) N3o incorram em nenhuma hipdtese prevista no artigo 38 da Lei 13.303/2016.

d) Nao tenham empregado ou membro na PRODAM-SP, mesmo subcontratado, como dirigente ou
responsavel.

2.2.1. Asempresas nao cadastradas no SICAF que tiverem interesse em participar do presente pregao,
deverdo providenciar o seu cadastramento conforme instru¢es no site
www.gov.br/compras/pt-br, por meio de Certificado Digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil em tempo habil a participagdo no Pregao. N3o sera
aceito qualquer tipo de protocolo em substituicdo a documentagao de habilitagdo no certame.

A licitante deverd manifestar, em campo préprio do sistema eletrénico, o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas no Edital, assim como sua eventual condicdo de
Microempresa (ME), Microempreendedor Individual (MEI) e Empresa de Pequeno Porte (EPP), a fim de se
qualificar aos beneficios legais previstos na Lei Complementar n.2 123/2006, atualizada pela LC n2 147/2014.

1.1-

DA VISITA AO LOCAL DE EXECUGAO DOS SERVIGOS

2.4.

2.5.

A visita técnica é facultativa as licitantes para conhecimento do ambiente envolvido (Firewalls) a serem
migrados. As visitas devem ser pré-agendadas com a Equipe Técnica da PRODAM-SP dentro do hordrio
comercial (das 8h as 17h) com antecedéncia de até 48 (quarenta e oito) horas antes da data desejada,
através do telefone (11) 3396-9144 ou e-mail: seginfo@prodam.sp.gov.br . A vistoria podera ser
realizada em até 48 (quarenta e oito) horas antes da realizacdo do pregdo.

A visita técnica permitird que a licitante possa reconhecer o ambiente e a infraestrutura envolvida,
reunindo subsidios para o fornecimento da atividade de migracdo dos firewalls existentes e que serdo
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substituidos pelo objeto desta licitacdo, ndo cabendo a PRODAM-SP nenhuma responsabilidade, seja
pela ndo realizacdo da visita técnica por parte da licitante, ou em funcdo da insuficiéncia dos dados
levantados por ocasido da visita técnica.

Por ocasido da Visita Técnica acompanhada com o Corpo Técnico, a licitante devera apresentar a
Declaracdo de Vistoria Técnica (Anexo XV) devidamente preenchido e, imediatamente apds a vistoria, a
PRODAM devera providenciar a assinatura da Declaracdo, por no minimo, 1 (um) membro do corpo
técnico.

Competird a cada interessado, quando da visita técnica, fazer-se acompanhar dos técnicos e
especialistas que entender suficientes para colher as informacdes necessdrias a elaboracdo da sua
proposta.

O interessado ndo poderd pleitear modificacdes nos precos, nos prazos ou nas condicdes contratuais,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocacdo de
insuficiéncia de dados ou de informacgdes sobre as atividades de migracdo que serdo executadas na
entrega do objeto da contratacdo.

A licitante que optar pela nao realizacdo da visita técnica deverd entregar por ocasido do certame,
Termo de Renudncia a Vista Técnica (Anexo XVI) em papel timbrado da empresa, assinado por
representante legal, afirmando que tinha ciéncia da possibilidade de fazé-la, mas que, ciente dos riscos
e consequéncias envolvidos, optou por formular a proposta sem realizar a visita técnica que lhe havia
sido facultada.

Todos os custos e providéncias relativos a visita técnica correrdo por conta exclusiva da licitante.
Ndo serdo aceitas alega¢Oes posteriores de desconhecimento das condi¢es locais como justificativa

para reequilibrio econémico-financeiro, inadimplemento contratual ou pleitos de prorrogacao nao
justificada.

111 — DO CREDENCIAMENTO

3.1.

3.2.

3.3.

3.4.

3.5.

O credenciamento dar-se-a conforme instrugdes constantes no site www.gov.br/compras/pt-br, por
meio de Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil, para
acesso ao sistema eletrénico.

As licitantes ou seus representantes legais deverao estar previamente cadastrados, pelo SICAF, junto ao
orgdo provedor, conforme disposto no Decreto Federal n? 10.024/2019.

O credenciamento da licitante dependerda de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, requisito necessario para viabilizar a participagdo
em licitacOes realizadas por meio do modo eletrénico.

O credenciamento junto ao provedor do sistema implica em responsabilidade legal da licitante ou de
seu representante legalmente constituido e presuncdo de sua capacidade técnica para realizacdo das
transacdes inerentes ao pregdo eletronico.

O uso dos meios de acesso ao sistema, pela licitante, é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a PRODAM-SP, promotora da licitagdo, responsabilidade por eventuais danos decorrentes
do uso indevido desses meios, ainda que por terceiros.
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E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos drgaos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitacao.

IV — DA APRESENTAGAO DA PROPOSTA COMERCIAL NO SISTEMA COMPRAS.GOV.BR

4.1. As licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o preco,
conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para
abertura da sessao publica.

4.1.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:
4.1.1.1. Valor Global;
4.1.1.2. Descricao do objeto, contendo as informacdes similares a especificacdo do Termo de
Referéncia.

4.2. A licitante serd responsdvel por todas as transacdes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta e lances.

4.3. Incumbird a licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do
pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.4. A apresentacdo da proposta comercial implicara em plena aceitagdo, por parte da licitante, das
condicdes estabelecidas neste edital e em seus anexos, e o pedido de retirada e/ou desclassificacdo da
proposta ofertada, apds o inicio da sessdo, implicara na aplicacdo da penalidade prevista na alinea “a”
do item 15.1 deste Edital.

4.5. As licitantes poderdo retirar ou substituir a proposta até a data de abertura da Sessao Publica.

4.6. Osdocumentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento da etapa envio
de lances e mediante solicitagdo do mesmo.

4.7. Como condigdo para participagdo no Pregdo, a licitante assinalara “sim” ou “ndo” em campo préprio do
sistema eletronico, relativo as seguintes declaragdes:

4.7.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.7.2. Que estd ciente e concorda com as condig¢des contidas no Edital e seus anexos.

4.7.3. Que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta apresentada
estd em conformidade com as exigéncias editalicias.
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4.7.4. Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

4.7.5. Que ndoemprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIIl, da Constituicao Federal.

4.7.6. Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Il do art. 52 da
Constituicao Federal.

4.7.7. Que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei
n2 8.213, de 24 de julho de 1991.

4.7.8. Adeclaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sang¢bes
previstas em lei e neste Edital.

V - INiCIO DA SESSAO PUBLICA DO PREGAO ELETRONICO

5.1.

A partir das 10 horas (horario de Brasilia) do dia 24/10/2025 e em conformidade com o item 2.1. deste
Edital, tera inicio a sessdo publica do pregdo eletronico. As propostas recebidas deverdo estar em
perfeita consonancia com as especificacdes e condicdes detalhadas neste edital. A partir dai, sera
iniciada a etapa de lances.

VI — DA FORMULAGAO DOS LANCES

6.1. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio do
sistema eletrdnico, sendo a licitante imediatamente informada do seu recebimento e respectivo horario
de registro e valor.

6.2. As licitantes poderao oferecer lances sucessivos, observado o hordrio fixado e as regras de sua
aceitagao.

6.2.1. A desisténcia em apresentar lance implicara manuteng¢do do ultimo preco apresentado pela
licitante, para efeito de ordenagdo das propostas.

6.3. SO serdo aceitos os lances cujos valores forem inferiores ao ultimo lance por ele ofertado e registrado
no sistema.

6.4. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.5. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado que tenha sido apresentado, vedada a identificacdo da detentora do lance, sob
pena de desclassificacdo.

6.6. No caso de desconexao com o pregoeiro no decorrer da etapa competitiva do pregdo, o sistema
eletronico podera permanecer acessivel as licitantes para a recepcdo dos lances.
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O pregoeiro, quando possivel, dard continuidade a sua atuacdo no certame, sem prejuizo dos atos
realizados.

6.7.1. Quando a desconexdo para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo
do pregdo serd suspensa e tera reinicio somente apds decorridas 24 (vinte e quatro) horas da
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

Serd adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado”, em
que os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

A etapa de lances da sessdo publica terd duracdo inicial de 15 (quinze) minutos. Apds esse prazo, o
sistema entrara no encerramento aleatério, apds o que transcorrerd o periodo de até 10 (dez) minutos,
aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgdo de lances.

Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da oferta
de valor mais baixo e os das ofertas com precgos até 10% (dez por cento) superior aquela possam ofertar
um lance final e fechado em até 5 (cinco) minutos, o qual serd sigiloso até o encerramento deste prazo.

6.10.1. N&o havendo pelo menos 3 (trés) ofertas nas condi¢des definidas no item acima, poderdo os
autores dos melhores lances, na ordem de classificagdo, oferecer um lance final e fechado em
até 5 (cinco) minutos, o qual serd sigiloso até o encerramento deste prazo.

Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de valores.

6.11.1. N&o havendo lance final e fechado classificado na forma estabelecida nos itens anteriores,
haverd o reinicio da etapa fechada, para que os demais licitantes na ordem de classificagao,
possam ofertar um lance final e fechado em até 5 (cinco) minutos, o qual sera sigiloso até o
encerramento deste prazo.

Apds encerrada a etapa de lances Aberta/Fechada, o sistema ordenard todos os valores dos licitantes
convocados para a etapa fechada, em ordem de vantajosidade. Lembrando que a proposta inicial
também é considerada o primeiro lance, e que o licitante pode optar por manter, na etapa fechada, o
seu lance final da etapa aberta.

Em caso de empate entre duas ou mais propostas, serd utilizado o critério de desempate previsto no
Artigo 60 da Lei Federal 14.133/2021.

Apds o encerramento da etapa de lances da sessdo publica, o pregoeiro devera encaminhar pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida
melhor proposta, vedada a negociagdo em condic¢Oes diferentes das previstas no edital.

6.14.1. Durante a fase de negociacdo, o licitante convocado deverd responder as mensagens
encaminhadas pelo pregoeiro, exclusivamente pelo chat da plataforma eletronica, no prazo
maximo de 10 (dez) minutos.
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6.15.

6.16.

6.17.

6.18.

6.19.

6.20.
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6.14.2. O ndo atendimento desse prazo implicara a recusa da proposta apresentada, sendo
imediatamente convocado o proximo licitante classificado para dar continuidade a negociacao,
sem prejuizo das sangGes cabiveis previstas no edital e na legislagao aplicavel.

O critério de julgamento adotado serda o MENOR PRECO GLOBAL, conforme definido neste edital e seus
anexos.

Na hipétese de necessidade de suspensado da sessao publica para a realizacdo de diligéncias, com vistas
ao saneamento das propostas, a sessao publica somente poderd ser reiniciada mediante aviso prévio
no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada
em ata.

E vedada a incidéncia do Imposto de Renda Pessoa Juridica - IRPJ e da Contribui¢do Social sobre o
Lucro Liquido - CSLL como custos a serem repassados a CONTRATANTE, em observancia a Sumula n?
254/2010 do TCU.

As microempresas e empresas de pequeno porte deverdo encaminhar a documentacdo de habilitacao,
ainda que haja alguma restricao de regularidade fiscal e trabalhista nos termos do art. 43, § 12 da Lei
Complementar n.2 123/2006.

Havendo alguma restricdo na comprovacdo da regularidade fiscal em relagdo as ME/EPP apds as
providéncias do item 6.18, sera assegurado o prazo de 5 (cinco) dias Uteis, prorrogdvel por igual periodo,
pela Prodam, nos termos constantes do § 19, do art. 43, da Lei Complementar n.2 123/2006, alterado
pela Lei Complementar n2 147/2014, neste caso a sessdo permanecera suspensa.

A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informac&es sobre a
Sessdo Publica do Pregdo constardo de Ata divulgada no Sistema Compras.gov, sem prejuizo das demais
formas de publicidade previstas na legislagdo pertinente.

VIl - DO JULGAMENTO DAS PROPOSTAS

7.1. Finalizada a etapa de negociacdo, o Pregoeiro solicitara a licitante melhor classificada para que, no prazo

de 02 (duas) horas, envie a proposta adequada, obedecidas as formalidades do Modelo de Proposta
Comercial — ANEXO VII, acompanhada dos documentos de habilitacdo e demais documentos abaixo
elencados, sob pena de desclassificacdo:

a) Planilha de Formagdao de Custos devera ser apresentada pela licitante convocada, no prazo
assinalado pelo Pregoeiro no item acima, conforme modelo constante no Anexo VIIl, com valores
ajustados ao preco final negociado.

b) Declaragdo de Ndo Impedimento em Participar de Licitagdo (ANEXO V)

c) Documentos de habilitagdo (cldusula VIIl - DA HABILITAGAO)

d) Declaragdo de Realizagdo de Visita Técnica (ANEXO XV), ou Declaragdo de Renuncia a Visita
Técnica (ANEXO XVI), conforme o caso.

7.1.1. A Proposta Comercial (ANEXO VII) atendera aos seguintes requisitos:

a) Identificacdo da licitante, datada e assinada por seu representante legal, indicando o nome ou
razdo social da licitante, CNPJ, seu enderego completo, telefone e enderego eletronico, se houver;

b) N3ao ter validade inferior a 60 (sessenta) dias corridos, contados a partir da data de sua
apresentacao.
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c) Apresentar valores expressos em algarismos com duas casas decimais e por extenso. Em
caso de divergéncia entre os valores, prevalecerd o por extenso.

d) Declarar expressamente que o preco cotado inclui todos os tributos, encargos, custos e
despesas necessarias ao cumprimento integral das obriga¢des decorrentes da licitacao.

7.2. O pregoeiro examinara a proposta classificada provisoriamente em primeiro lugar quanto a adequacao
ao objeto e a compatibilidade do preco (MENOR PRECO GLOBAL), de acordo com ANEXO VII — Modelo
de Proposta Comercial conforme dispuser o edital e, verificara a habilitagdo da licitante primeira
classificada, observado o disposto na Clausula VIl — Da Habilitagdo.

7.2.1. A proposta com o menor preco sera aceitdvel a medida que se mostre exequivel e compativel
com o praticado no mercado, bem como com a execucao do objeto a ser contratado, podendo
o Pregoeiro e Equipe de Apoio realizar diligéncias para aferir a exequibilidade da proposta ou
exigir do detentor a sua demonstracdo, nos termos do art. 56, § 22 da Lei n? 13.303/16.

7.2.2. Sera desclassificada a proposta ou o lance vencedor que apresentar preco final superior ao
preco maximo fixado, nos termos do art. 56, IV da Lei 13.303/16 ou que apresentar preco
manifestamente inexequivel.

7.2.2.1. A aceitabilidade da proposta sera realizada apés verificado o atendimento de todas as
exigéncias no presente edital por parte da licitante melhor classificada na fase de
lances, sendo certo que o preco maximo fixado é aquele obtido na pesquisa de
mercado, cujo valor serd mantido em sigilo, por forca da disposi¢do contida no art. 34
da Lei n2 13.303/16.

7.2.3. Considera-se inexequivel a proposta que apresente pregos globais ou unitdrios simbdlicos, irrisdrios
ou de valores zero, incompativeis com os pregos dos insumos e saldrios de mercado, acrescidos dos
respectivos encargos, ou que apresente o valor global da proposta, inferior a 50% (cinquenta por
cento) do valor estimado pela Administragdo, exceto quando se referirem a materiais e instalagées
de propriedade do prdprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.

7.2.3.1. A inexequibilidade, na hipétese de que trata a subdivisdo acima, so sera considerada apds
diligéncia do pregoeiro para que o licitante justifique, de forma clara e fundamentada, a
composicdo dos precos ofertados.

7.2.3.2. A auséncia de justificativa convincente, ou a apresentacdo de justificativa que ndo comprove
a viabilidade econémica da proposta, poderd ensejar sua desclassificacio por
inexequibilidade.

7.2.3.3. Serdo considerados, entre outros fatores, para fins de analise da exequibilidade:

| — os custos com encargos sociais e trabalhistas, se o caso;

Il = os pregos praticados no mercado;

Il — os pregos constantes de contratos anteriores em execu¢do ou jd executados;
IV — os insumos utilizados na formagéo do prego;

V — as especificidades do objeto e da localidade de execugéo.

7.3. Caso o licitante detentor da proposta classificada em primeiro lugar tenha usufruido do tratamento
diferenciado previsto nos artigos 44 e 45 da Lei Complementar n° 123, de 2006, o Pregoeiro consultara
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o Portal da Transparéncia do Governo Federal, se¢cdo “Despesas — Gastos Diretos do Governo —
Favorecido (pessoas fisicas, empresas e outros)”, para verificar se o somatério dos valores das ordens
bancdrias por ele recebidas, no exercicio anterior, extrapola o limite previsto no artigo 3°, inciso Il, da
Lei Complementar n® 123, de 2006, ou o limite proporcional de que trata o artigo 3°, § 2°, do mesmo
diploma, em caso de inicio de atividade no exercicio considerado.

7.3.1. Paraamicroempresa ou empresa de pequeno porte, a consulta também abrangerd o exercicio
corrente, para verificar se o somatério dos valores das ordens bancdrias por ela recebidas, até
o0 més anterior ao da sessdo publica da licitacdo, extrapola os limites acima referidos,
acrescidos do percentual de 20% (vinte por cento) de que trata o artigo 3°, §§ 9°-A e 12, da Lei
Complementar n° 123, de 2006.

7.3.2. Constatada a ocorréncia de qualquer das situacbes acima do limite legal, o Pregoeiro
indeferira a aplicagao do tratamento diferenciado em favor do licitante, conforme artigo 3°,
§§9°,9°-A, 10 e 12, da Lei Complementar n° 123, de 2006, com a consequente recusa do lance
de desempate, sem prejuizo das penalidades incidentes.

VIII - DA HABILITAGAO

8.1. O julgamento da proposta comercial melhor classificada, na forma prescrita neste Edital, proceder-se-a
a andlise dos documentos de habilitacdo da licitante.

8.2. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificarda o eventual descumprimento das condicdes de
participacao, especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou a
futura contratagdo na Prodam, de acordo com o inciso Il, Artigo 38 da Lei n? 13.303/2016, mediante a
consulta aos seguintes cadastros:

8.2.1. SICAF
https://www3.comprasnet.gov.br/sicaf-web/index.jsf

8.2.2.  Portal da Transparéncia Unido
https://portaldatransparencia.gov.br/sancoes/consulta?ordenarPor=nomeSancionado&direcao=asc

8.2.3. Bolsa Eletronica de Compras SP
https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx

8.2.4. Prefeitura do Municipio de Sao Paulo — COBES — Empresas Punidas
https://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/coordenadoria_de bens e ser
vicos _cobes/empresas punidas/index.php?p=9255

8.2.5. Apenados TCESP
http://www4.tce.sp.gov.br/publicacoes/apenados/apenados.shtm

8.2.6. Lista de Inidoneos do Tribunal de Contas da Unido
https://contas.tcu.gov.br/ords/f?p=1660:3:14330689844142::::P3 TIPO RELACAO:INIDONEO

8.2.7.  CNIA (Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade)
https://www.cnj.jus.br/improbidade adm/consultar_requerido.php
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8.3. Ultrapassada a verificacdo citada no item 8.2 acima, e estando apta a prosseguir, a licitante sera
considerada habilitada mediante apresentacdo da Proposta Comercial, Planilha de Formacgao de Custos
e Declaracdo de Nao Impedimento em Participar de Licitacdo, dentro do prazo estipulado no item 7.1,
juntamente com os documentos relacionados a seguir:

8.4. Regularidade Fiscal e Trabalhista

8.4.1.

8.4.2.

CertidOes de regularidade fiscal no ambito Federal, Estadual e Municipal, conforme segue:
a) Provade inscricdo no CNPJ ou CPF, conforme o caso.

b) Prova de regularidade para com a Fazenda Federal e o INSS, mediante a apresentacdo da
Certiddao Negativa de Débitos relativos aos Tributos Federais e a Divida Ativa da Unido.

c) Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS),
mediante a apresentacdo do Certificado de Regularidade do FGTS (CRF).

d) Prova de regularidade para com a Fazenda Publica do Estado, mediante apresentacdo da
Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual, no domicilio ou sede da
licitante.

e) Prova de regularidade para com os Tributos Municipais (Mobiliarios), do domicilio ou
sede da licitante.

f) Todos os documentos exigidos referente a regularidade fiscal deverdo ser apresentados
com o mesmo numero de Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) do
licitante participante, sob pena de inabilitacdo, com excecdo das certiddes que constem
serem validas para matriz e filiais.

g) Certiddo Negativa de Débitos Trabalhistas — CNDT.
As certidGes relacionadas nas letras de “a” a “g” poderdo ser substituidas pelo envio do Registro
Cadastral no Sistema de Cadastramento Unificado de Fornecedores — SICAF, desde que o referido
cadastro, bem como as respectivas certiddes, esteja dentro do prazo de sua validade.

8.5. Qualificagdo Econémico-Financeira

8.5.1.

8.5.2.

Certiddo Negativa de Faléncia ou Recuperacao Judicial expedida pelo Distribuidor da sede da
pessoa juridica, em data ndo superior a 90 (noventa) dias da data de apresentacdo da
proposta, se outro prazo nao constar do documento.

8.5.1.1. Caso a licitante esteja em recuperacdo judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperacgao judicial ou a homologacao do
plano de recuperacdo extrajudicial, conforme o caso.

8.5.1.2. Se a licitante for cooperativa ou sociedade ndao empresaria, a certiddo mencionada
no subitem 8.5.1. deverd ser substituida por Certiddo Negativa de Acgles de
Insolvéncia Civil.

Balango Patrimonial e demonstragdes contadbeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagao financeira da empresa, vedada
sua substituicdo por Balancetes ou Balangos Provisoérios, exigindo-se, nos casos de sociedade
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comercial e civil, o Termo de Abertura e Encerramento.

8.5.2.1

8.5.2.2

8.5.2.3

8.5.2.4

8.5.2.5

No caso de empresa constituida ha menos de 1 (um) ano, admite-se a apresentagdo
de balango patrimonial e demonstracdes contabeis referentes ao periodo de
existéncia da sociedade.

Caso o documento nao seja cdpia do livro didrio da empresa, devera ser informado
a parte, a numeracao do livro e das péginas, onde tenham sido langados, ressalvado
o disposto no § 22 do artigo 1.179 do Cdédigo Civil.

O nao cumprimento do subitem 8.5.2.2, ndo constitui motivo para inabilitacdo da
licitante, ficando reservado a PRODAM-SP o direito de exigir o livro didrio da
empresa, para quaisquer verificagdes.

No caso de sociedade an6nima deverd ser apresentada a cdpia da publicacdo do
Balango em jornal de grande circulagdo ou Diario Oficial, exceto os casos previstos
na Lei Federal n? 13.818/2019.

As empresas obrigadas a escrituracdo por meio do SISTEMA PUBLICO DE
ESCRITURACAO DIGITAL-SPED, conforme previsto no § 32 do art. 11 da Lei Federal
n2 8.218, de 29 de agosto de 1991 e art. 16 da Lei Federal n29.779, de 19 de janeiro
de 1999, deverdo apresentar os seguintes impressos do arquivo SPED Contabil:

a) Termo de Abertura e Encerramento

b) Balanco Patrimonial

c) Demonstrativo de Resultado do Exercicio (DRE)
d) Recibo de Entrega do Livro Digital

8.5.3.  Apresentar no minimo 1 (um) indicador dentre os 3 (trés) abaixo listados, com resultado igual
ou superior a 1 (um), cada:

a. Lliquidez Corrente = Ativo Circulante
Passivo Circulante 21
b. Liquidez Geral= Ativo Circulante + Realizdvel a Longo Prazo

v
=

Passivo Circulante + Exigivel a Longo Prazo

c¢. Solvéncia Geral = Ativo Total

Passivo Circulante + Exigivel a Longo Prazo 21

8.5.4. Comprovacdo de Patrimbnio Liquido minimo de 5% (cinco inteiros por cento) do valor da
proposta final, apds a etapa de lances, extraido do Balango Patrimonial e demonstragées
contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei.

8.6. Qualificacdo Técnica

8.6.1. A licitante deverd apresentar Atestado(s) de Capacidade Técnica, emitido(s) em papel timbrado por
pessoa juridica de direito publico ou privado, que comprove(m) experiéncia prévia na prestacdo de
servico de fornecimento de equipamentos de Firewall, com suporte e manutencao.
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8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

8.6.7.

8.6.8.
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Os atestados técnicos deverdo ainda apresentar as seguintes informacoes:
a) Descrigdo dos servigos;
b) Nome, cargo, dados para contato, endereco e assinatura do responsdvel pela emissdo do
atestado;
c¢) Nome e CNPJ do érgdo da administragdo publica ou empresa privada emitente;
d) Data de emissdo do atestado.

Serd aceita a apresentacdao de um Unico atestado ou a somatéria de mais de um, desde que, em
conjunto, comprovem a execucao de servicos pertinentes, compativeis com o objeto da contratacao.

Para fins de comprovacdo de pertinéncia e compatibilidade, sera considerado vélido o(s) atestado(s)
gue comprove(m) a execugdo de, no minimo, 50% (cinquenta por cento) do total de Firewalls previstos
no item 1 da Tabela de Composigdo de Itens constante no Termo de Referéncia — Anexo | deste Edital,
correspondendo a 01 (um) do total de 02 (dois) firewalls.

Caso o licitante nao seja o fabricante da solucdo ofertada, devera apresentar comprovacao de que a
Licitante possui autorizacdo do fabricante para comercializar, instalar e prestar suporte no Brasil para
o produto especificado. A comprovacdo devera ser feita por meio de Declaracdo do fabricante dos
produtos que compdem a solucdo e destinada a PRODAM e com referéncia explicita a este processo
licitatdrio.

A licitante devera apresentar, juntamente com sua proposta comercial: catdlogos, folder, manuais e
demais documentos técnicos que comprovem a aderéncia da solugdo as especificagdes técnicas
minimas a serem indicadas no termo de referéncia.

Para fins de verificagdo de adequagdo da solu¢do ofertada as especificagdes técnicas detalhadas
apresentadas no Termo de Referéncia — Anexo | deste Edital deverao ser comprovadas em uma Matriz
ponto-a-ponto contendo, de forma organizada, o item do Termo de Referéncia e o documento
publicado pelo fabricante, em seu site oficial, bem como o item referenciado correspondente.

Para fins de julgamento das propostas a equipe de apoio técnico realizard a conferéncia técnica dos
documentos exigidos, a saber:

8.6.8.1. Os atestados de capacidade técnica apresentados pelos licitantes estdo em compatibilidade
com os servigos ou fornecimentos realizados com o objeto licitado, conforme especificado
no Termo de Referéncia — Anexo | deste Edital.

8.6.8.2. A Declaracdo emitida pelo Fabricante comprova que a licitante esta autorizada a
comercializar, instalar e prestar suporte no Brasil para o produto especificado.

8.6.8.3. Marca e modelo dos equipamentos ofertados, para verificagdo de sua aderéncia as
especificagdes técnicas constantes no Termo de Referéncia — Anexo | deste Edital.

8.6.8.4. Catalogos, folder, manuais e demais documentos técnicos, juntamente com a Matriz Ponto-
a-Ponto que serd confrontada, com os requisitos minimos exigidos, considerando aspectos
como desempenho, capacidade, compatibilidade, certificacdes e demais parametros
definidos no Termo de Referéncia.

8.6.8.5. A verificagdo serd conduzida por equipe de apoio técnico designada, com base nos critérios
objetivos descritos no item 13 do Termo de Referéncia - Anexo | deste Edital.
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8.6.9. O Pregoeiro podera instaurar diligéncia para verificacdo de autenticidade das informacgdes prestadas
no(s) atestado(s) / certiddo(des) / declaragdo(bes) apresentado(s) pela Licitante, quando, podera ser
requerida cdpia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servico apresentado no(s) atestado(s) foi(ram) prestado(s).

8.7. Qualificacdo Juridica

8.7.1.

8.7.2.

8.7.3.

Estatuto ou Contrato Social em vigor, devidamente registrado no Registro publico de
Empresas Mercantis, em se tratando de Sociedades Empresariais e, no caso de sociedade por
acdes, acompanhado de documento de eleicdo de seus administradores:

8.7.1.1. O objeto social constante no estatuto ou contrato social da licitante devera ser
compativel com o objeto desta licitacado.

Comprovacado da qualificagdo da licitante como Microempresa ou Empresa de Pequeno Porte,
mediante a apresentacao de:

a) Ficha deinscricdo no CNPJ.

As microempresas e empresas de pequeno porte, por ocasido da participacdo em certames
licitatdrios, deverdo apresentar toda a documentacao exigida para efeito de comprovacao de
regularidade fiscal, mesmo que esta apresente alguma restri¢cdo (art. 43, da LC n2 123/2006).

8.7.3.1. A ndo regularizacdo da documentagdo no prazo previsto implicard decadéncia do
direito a contratacdo, sem prejuizo das sancbes previstas neste Edital, reabrindo a
sessao para prosseguimento.

8.8. Disposicoes gerais sobre os documentos de habilitagao

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

8.8.6.

Ndo serdo aceitos, em hipdtese alguma, qualquer tipo de protocolo em substituicdo as
certidGes ou qualquer outro tipo de documentagdo de habilitagdo no certame.

Os documentos expedidos pela PRODAM-SP ndo estdo sujeitos a autenticacdo, sendo que
gualquer documento falso ou inveraz sujeitard o infrator as penas da lei.

As certiddes que nao tiverem estampada em seu corpo o prazo de validade, serdo consideradas
Unica e exclusivamente, para esta licitacdo, validas por 180 (cento e oitenta) dias contados a
partir da data de sua expedicao, excetuando-se a certidao exigida no subitem 8.5.1, cuja validade
serd de 90 (noventa) dias que antecedem a data de apresentagdo de sua proposta.

A apresentacdo da proposta implicard na plena aceitacdao, por parte do licitante, das
condicOes estabelecidas neste Edital e seus anexos.

A licitante que se considerar isenta ou imune de tributos relacionados ao objeto da licitacao,
cuja regularidade fiscal ou trabalhista seja exigida no presente Edital, devera comprovar tal
condicao mediante a apresentacado de declaracao emitida pela correspondente Fazenda do
domicilio ou sede, ou outra equivalente, na forma da lei.

Se a primeira licitante classificada ndo atender as exigéncias de habilitacdo, haverd
negociacdo e andlise posterior da documentagdo das subsequentes licitantes classificadas,
na ordem de classifica¢do, até o encontro de uma proposta que atenda a todas as exigéncias
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do Edital, observando-se o que estabelece os artigos 44 e 45, da LC n2 123/2006 em relagdo
as ME/EPP, sendo a respectiva proponente declarada vencedora do objeto da licitacdo.

8.8.7. A declaracio falsa relativa ao cumprimento dos requisitos de habilitacdo sujeitara a licitante as
penas previstas no Edital e na legislacao pertinente, sem prejuizo das medidas penais cabiveis.

IX — DA FASE RECURSAL

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

Declarado o vencedor quanto a pre¢o e habilitagdo documental serd concedido o prazo para que
qualquer licitante manifeste a intencao de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisdo(0es) pretende recorrer e por qual(is) motivo(s), em campo préprio do sistema.

9.1.1. O sistema comunicara via chat o inicio e o término do tempo para que o(s) licitante(s)
manifeste(m) a(s) intencdo(bes) de recurso.

9.1.2. No caso de microempresa ou empresa de pequeno porte a aplicacdo da regra tratada neste
item se dard apods a fase de regularizacao fiscal e trabalhista, conforme item 6.19 deste Edital.

Apds aceitacdo da(s) intencdo(des) de recurso, serd concedido o prazo de 3 (trés) dias Uteis para
apresentacdo das razdes do recurso, contado da lavratura da ata (art. 165, |, da Lei Federal n® 14.133/21).

O recurso de que trata o item 9.2. sera dirigido a autoridade que tiver proferido a decisdo recorrida,
gue, se ndo reconsiderar o ato ou a decisdo no prazo de 3 (trés) dias Uteis, encaminhara o recurso com
a sua motivacdo a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 10 (dez)
dias Uteis, contado do recebimento dos autos (art. 165, §22 da Lei 14.133/21).

O prazo para apresentacdo de contrarrazoes serd o mesmo do recurso e tera inicio na data da divulgacao
da interposicdo do recurso (art. 165, §42 da Lei 14.133/21).

Os procedimentos para interposicdo de recurso, compreendendo a manifestacdo prévia do licitante
durante a sessdo publica, o encaminhamento das razdes recursais e de eventuais contrarrazdes pelos
demais licitantes, serdo realizados exclusivamente no ambito do sistema eletrdnico.

A alegacdo de preco inexequivel por parte de um dos licitantes em relagdo a proposta comercial de
outro licitante deverd ser devidamente fundamentada e comprovada, sob pena de ndo conhecimento
do recurso interposto para este fim.

Os autos do processo permanecerdo com vista franqueada aos interessados, que deverdao encaminhar
sua solicitacdo para o endereco eletronico licitacao@prodam.sp.gov.br.

X — DA ADJUDICACAO E HOMOLOGAGAO

10.1. Nos termos do artigo 71, inciso IV da Lei Federal n® 14.133/21, apds encerradas as fases de julgamento

e habilitacao, e exauridos os recursos administrativos, o ato de adjudicacao do objeto e homologacao
da licitagcdo serdo realizados pela Autoridade Competente.

10.2. Ahomologagdo do resultado implica a constituicdo de direito relativo a celebragdo do contrato em favor

da(s) licitante(s) vencedora(s).
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10.3. Apds a homologacao, a licitante vencedora serd convocada e tera o prazo de 05 (cinco) dias Uteis para
assinatura do contrato. Este prazo poderd ser prorrogado por um Uunico periodo, desde que
devidamente justificado.

XI - DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAGAO DO ATO CONVOCATORIO

11.1. Os pedidos de esclarecimentos e eventuais impugnacdes referentes a este Pregdo deverdo ser enviados
ao Pregoeiro até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no seguinte enderego: licitacao@prodam.sp.gov.br.

11.1.1. As perguntas e os esclarecimentos, bem como as respostas as impugnacdes, serdo postados no
site www.gov.br/compras/pt-br, em até 03 (trés) dias Uteis, limitado ao ultimo dia util anterior
a data da abertura do certame.

11.1.2. Asrespostas as impugnacoes também serdo disponibilizadas no Diario Oficial da Cidade de Sdo Paulo.

11.2. Se em razdo do julgamento das impugnacdes e/ou resposta aos pedidos de esclarecimento se verificar
a necessidade de alteracdo do instrumento convocatdrio, sera designada nova data para a realizagdo
do certame, se for o caso.

XIl — DAS OBRIGAGOES DA EMPRESA CONTRATADA E DA CONTRATANTE

12.1. As obriga¢des da Contratante e da Contratada estdo estabelecidas na Minuta do Instrumento
Contratual — Anexo VI deste Edital.

Xl - DA GARANTIA CONTRATUAL (Art. 70, §12 Lei Federal n2 13.303/2016)

13.1. Alicitante vencedora deverd apresentar a garantia contratual cujo detalhamento consta da Minuta do
Instrumento Contratual — Anexo VI deste edital.

XIV — VIGENCIA CONTRATUAL

14.1. O contrato tera vigéncia por 36 (trinta e seis) meses, contados da data de assinatura do Termo de Aceite
de Instalagdo, Configuragdo e Migragao, previsto no item 14.3 do Termo de Referéncia — Anexo | deste
Edital, podendo ser prorrogado, conforme dispde o Artigo 71 da Lei Federal n2 13.303/2016 e no item
1.2.1. do Termo de Referéncia — Anexo | deste Edital.

XV — DAS SANGCOES ADMINISTRATIVAS

15.1. As licitantes estardo sujeitas as penalidades previstas nas Leis Federais n® 13.303/2016 e demais
legislagdes pertinentes, sem prejuizo da aplicacdo de outras cabiveis, em especial:

a) Multa de até 10% (dez por cento) sobre o valor total da proposta vencedora, caso a licitante retire
sua proposta sem motivo devidamente justificado.

b) Multa de 2% (dois por cento) sobre o valor total da proposta, caso a licitante ndo comprove as
condigdes de habilitacdo, quando convocada.

¢) Multa equivalente a 10% (dez por cento) do valor total da proposta no caso da proponente
vencedora recusar a assinar o Instrumento Contratual dentro do prazo de 05 (cinco) dias Uteis,
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conforme estabelecido no item 10.3 deste Edital, podendo ser aplicada, pela PRODAM, a san¢do
de suspensdo (art. 83, inc. lll da Lei Federal n2 13.303/2016).

d) Penalidade de adverténcia, no caso de atraso na devolugdo das vias do Instrumento Contratual.

e) Multa de até 2% (dois por cento) sobre o valor total da proposta caso o atraso na devolugdo das
vias contratuais seja superior ao prazo estabelecido neste Edital.

15.2. Previamente a aplicacdo de quaisquer penalidades a PRODAM-SP notificard a empresa para apresentar
defesa prévia, no prazo de até 10 (dez) dias Uteis, contados do recebimento da notificacdo que sera
enviada ao endereco informado na proposta comercial.

15.3. As decisdes da Administragdo Publica referentes a efetiva aplicacdo da penalidade ou sua dispensa serdao
publicadas no Didrio Oficial Cidade de Sao Paulo, ressalvados os casos previstos no referido ato normativo.

15.4. Demais penalidades a prestacdo do servico encontram-se disciplinadas no Termo de Referéncia -
ANEXO | e Minuta do Instrumento Contratual - ANEXO VI integrantes deste Edital.

XVI — DAS CONDICOES DE FATURAMENTO E PAGAMENTO

16.1. As Condigdes de Faturamento e Pagamento encontram-se descritas nos itens 15 e 16 do Termo de
Referéncia — Anexo | deste Edital.

XVII — DAS DISPOSICOES GERAIS

17.1. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacao
de novos documentos, salvo em sede de diligéncia, para:

| - complementacdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde
gue necessaria para apurar fatos existentes a época da abertura do certame;

Il - atualizagao de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

17.1.1. No caso de atualizagdo de documentos ou complementagado de documentos que se encontram
disponiveis a qualquer pessoa na internet, o procedimento podera ser realizado de oficio pelo
Pregoeiro e/ou Equipe de Apoio.

17.2. Fica assegurado a PRODAM-SP o direito de anular ou revogar, a qualquer tempo, no todo ou em parte,
a presente licitagcdo, dando ciéncia aos participantes, conforme artigo 62 da Lei Federal n2 13.303/2016.

17.3. Os licitantes assumem todos os custos de preparac¢do e apresentagao de suas propostas e a PRODAM-
SP ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do
resultado do processo licitatério.

17.4. Os licitantes sdo responsdveis pela fidelidade e legitimidade das informacdes e dos documentos
apresentados em qualquer fase da licitacdo.

17.5. Apds apresentacdo da proposta ndo caberd desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

17.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impec¢a a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo do
Pregoeiro em contrario.
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17.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-
a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na PRODAM-SP.

17.8. O desatendimento de exigéncias formais ndao essenciais ndo importara no afastamento do licitante,
desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensdao da sua proposta
durante a realizacdo da sessdao do Pregdo Eletronico.

17.9. As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas em favor da ampliacdo
da disputa entre os interessados, sem comprometimento da seguranca do futuro contrato.

17.10. A homologacdo do resultado desta licitacao implicara em direito a contratacdo do objeto licitado.

17.11. Aos casos omissos aplicar-se-do as demais disposi¢cBes constantes da Lei Federal n? 13.303/2016 e
demais legislaces pertinentes.

O Foro para dirimir questdes relativas ao presente Edital serd a Comarca de Sdo Paulo, com exclusdo de
qualquer outro.

S3o Paulo, 07 de outubro de 2025.

LUCIANO FELIPE DE PAULA CAPATO FRANCISCO DE PADOVAN FORBES
Diretor de Administracao e Finangas Diretor Presidente

WESLEY MESQUITA DA SILVA
Pregoeiro
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ANEXO | - TERMO DE REFERENCIA

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

OBIJETO

Prestacdo de Servicos para Fornecimento de solu¢do de Firewalls Appliance (hardware dedicado),
contemplando fornecimento de licencas, Solucdo de Gerenciamento de Logs, Suporte Técnico,
Manutencgdo e Garantia 24x7, Treinamento, Servico de Instalacdo, Configuracdao e Migragao.

1.1 TABELA DE COMPOSIGAO DOS ITENS

1.2

1 Firewall e Licengas IPS e Antimalware UN 02
2 Licencas Filtro de Contelido / Controle de Aplicacdo UN 02
3 Licengas de HA (High Availability) UN 02
4 Licengas de VPN - Site to Site UN 02
5 Suporte Técnico, Manutencdo e Garantia — 24x7 (36 Anual 3
Meses)
6 Servico de Instalacdo, Configuracdo e Migracao UN 1
7 | Treinamento Vagas 06
VIGENCIA

1.2.1. O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de assinatura do Termo
de Aceite, previsto no item 14.3 Termo de Aceite de Instalagdo, Configuragdo e Migragao
deste documento, podendo ser prorrogado conforme disp&e a Lei Federal n2 13.303/2016.

1.2.2. Durante o periodo de vigéncia, estardo inclusas todas as atualizagdes necessdrias para o
perfeito funcionamento da solugdo.

2. FIREWALL
2.1. ESPECIFICACAO TECNICA

2.1.1. Fornecimento de 2 (dois) firewalls NGFW (Next Generation Firewall) Appliance (hardware de
dicado), baseado na tecnologia Stateful Packet Inspection com capacidade de Deep Packet
Inspection para filtragem de trafego IP e com funcionalidade de opera¢do em modo de Alta
Disponibilidade;

2.1.2. Devera operar com os protocolos IPv4 e IPv6 simultaneamente. O desempenho devera ser
semelhante para ambos os protocolos em termos de entrada, saida e rendimento do fluxo de
dados, transmissao e processamento de pacotes;
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2.1.3. O firewall devera possibilitar a traducao de IPv4 para IPv6 bem como IPv6 para IPv4;

2.1.4. O suporte ao protocolo IPv6 devera ser evidenciado e comprovado através da certificagao IPv6
Ready Logo;

2.1.5. Os equipamentos que nao foram submetidos aos procedimentos de teste do programa IPv6
Ready, deverdo estar em conformidade com as RFCs listadas abaixo:

2.1.5.1. RFC2460 - Internet Protocol, Version 6 (IPv6) Specification;

2.1.5.2. RFC4291 - IP Version 6 Addressing Architecture;

2.1.5.3. RFC4443 - Internet Control Message Protocol (ICMPv6) for the Internet Protocol
Version 6 (IPv6) Specification;

2.1.5.4. RFC4862 - IPv6 Stateless Address Autoconfiguration;

2.1.5.5. RFC1981 - Path MTU Discovery for IP version 6;

2.1.5.6. RFC4861 - Neighbor Discovery for IP version 6 (IPv6);

2.1.6. Cada Firewall deve possuir no minimo os seguintes nimeros de interface:

2.1.6.1. 6 (seis) interfaces 10Gbps, SFP+ contendo todos os respectivos tranceivers/GBICs no
padrdo 10 Gb Short Range;

2.1.6.2. 8 (oito) interfaces de redes distintas, para dados, com velocidade de 1Gbps,
autosense, contendo todos os respectivos tranceivers/GBICs, compativeis com os
padroes IEEE 802.3i, IEEE 802.3u e IEEE 802.3ab;

2.1.7. Permitir a criagdo de, no minimo, 1024 (mil e vinte e quatro) VLANs, padrdo |IEEE 802.1Q,
definindo interfaces virtuais por identificadores de VLAN (VLAN ID tag). As interfaces virtuais
devem permitir as mesmas funcionalidades das interfaces fisicas, incluindo designacdo de
zona de seguranca, servidores DHCP, NAT, VPN e regras de controle de acesso;

2.1.8. Deve possuir licencas e recursos de hardware, dimensionados para permitir a configuracao
de, no minimo, 6 (seis) firewalls virtuais, possibilitando o gerenciamento de interfaces, VLAN,
zonas, regras, rotas e VPN, de forma individualizada para cada firewall;

2.1.8.1.Os contextos virtuais devem suportar as funcionalidades nativas da plataforma de
seguranga incluindo: Firewall, IPS, Antimalware, Filtro de Conteldo, Controle de
Aplicacdo, VPN e NAT;

2.1.9. Possuir performance de firewall Stateful Inspection de, no minimo, 30 Gbps, operando tanto
em IPv4 como em IPv6, com pacotes de 1518 bytes UDP;

2.1.10. Possuir performance de, no minimo, 26 Gbps com a funcionalidade de NGFW (Firewall,
Controle de Aplicagdo e IPS) habilitada para trafego IPv4 e IPv6;

2.1.11. Possuir performance de, no minimo, 15 Gbps com todas as funcionalidades habilitadas
(Threat - Firewall, Controle de Aplicacdo, IPS, Antimalware e Filtro de Conteudo) habilitada
para trafego IPv4 e IPv6;
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2.1.12. Permitir a implementagao de no minimo 10.000 policies;

2.1.13. Os firewalls deverdo possuir a capacidade de identificar o usuario de rede com integracao ao
Microsoft Active Directory, SEM A NECESSIDADE DE INSTALACAO DE AGENTE NO DOMAIN
CONTROLLER, nem nas estacdes dos usudrios;

2.1.14. Possuir capacidade para um minimo de 12.000.000 conexdes TCP/IP concorrentes e
simultaneas;

2.1.15. Possuir capacidade para um minimo de 200.000 novas conexdes TCP/IP por segundo.

2.1.16. Devera permitir a configuracdo dos seguintes modos de operacgao: transparent mode, NAT
mode e routing mode.

2.1.17. Permitir a criagdo de tuneis VPN (Virtual Private Network) Site-to-Site sob o protocolo IPSec.
Deverado ser inclusas, no minimo, 150 licengas para VPN Site-to-Site;

2.1.18. Implementar recurso de NAT (network address translation) do tipo um-para-um (one-to-
one), muitos-para-um (many-to-one) e muitos-para-muitos (many-to-many) e traducdo
simultdnea de endereco IP e porta TCP de conexdo (NAPT);

2.1.19. Suportar NAT em todas as interfaces;

2.1.20. Devera possuir a funcdo de TOLERANCIA A FALHAS (Alta Disponibilidade), nos modos
Ativo/Passivo, de forma a garantir que, se um dos firewalls parar de funcionar, o outro devera
assumir automaticamente, suportando todo o trafego e processamento;

2.1.21. Possibilitar o gerenciamento via protocolo SSH e HTTPS, para a configuragcdo e administragao
remota, com total capacidade de administracdo sobre o sistema, utilizando somente
navegadores WEB (Edge, Firefox, Opera, Chrome, etc.), sem a necessidade de instalagdo ou
utilizacdo de moddulos de extensdo (plug-ins, add-ons, applets Java etc) ou outros
componentes;

2.1.22. Suportar protocolo NTP para sincronismo de reldgio do equipamento;

2.1.23. Suportar o protocolo SNMP, para checagem de status e TRAP para envio e notificagcdo de
alarmes;

2.1.24. Deve possuir suporte completo a protocolos de roteamento (rotas estéticas e dindmicas —
OSPF e BGP);

2.1.25. Permitir a definicdo de rotas de trafego baseadas em regras definidas por: porta de servigo
(TCP/UDP), endereco IP de origem ou destino e interface de saida;

2.1.26. Possibilitar a especificagao de politica por tempo, ou seja, permitir a definicdo de regras para
determinado hordrio ou periodo (dia da semana e hora);

2.1.27. Deve possuir fonte de alimenta¢do redundante operando nas tensdes 110/220 V, com
selecdo automatica de voltagem e frequéncia de 50/60 Hz;
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2.1.29.

2.1.30.

2.1.31.

2.1.32.

2.1.33.

2.1.34.

2.1.35.

2.1.36.

2.1.37.
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2.1.39.

2.1.40.

2.1.41.

2.1.42.

2.1.43.

2.1.44.

2.1.45.
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Possuir estatistica de utilizacdao de CPU e memodria do firewall;

Possibilitar a criacdo de entradas ARP estdticas para fixacao de enderec¢o IP com um numero
MAC especifico;

Deverd permitir backup remoto de configuragao;
Possuir funcdo de DHCP Server, Client e Relay;
Capacidade de enviar e armazenar logs em um servidor remoto via protocolo syslog;

Devera possuir fungdo de debug on-line, com pesquisa por endereco IP (origem/destino)
identificando no minimo, informacg&es do cabecalho, porta e protocolo do pacote capturado;

Deverd ser fornecida a versdao mais recente para todos os hardwares e softwares internos
dos equipamentos;

Devera possuir funcionalidade de IPS (Intrusion Prevention System), com throughput minimo
de 20 (cinquenta) Gbps, independentemente do protocolo analisado;

Deverd operar com os protocolos IPv4 e IPv6 simultaneamente. O desempenho devera ser
semelhante para ambos os protocolos em termos de entrada, saida e rendimento do fluxo
de dados, transmissdo e processamento de pacotes;

Possuir recurso habilitado incluso, interno ao equipamento, de IPS capaz de detectar e evitar
automaticamente (no minimo), IP Source Spoofing, IP Source Routing, Tunel IPsec e ataques
tipo DoS (Denial-of-Service) como Ping of Death, SYN Flood, LAND Attack, IP Spoofing;

Permitir a aplicagcdo de politicas por sub rede, endereco IP ou porta;
Inspecdo, no minimo, dos seguintes protocolos: IP, TCP, UDP, ICMP, ARP, 802.1Q, IGMP, GRE;

Inspecdo, no minimo, dos seguintes protocolos de aplicagdo: HTTP, FTP, DHCP, DNS, IMAP,
SMTP, SNMP, SOCKS, SQL, TELNET, TFTP, H.323, LDAP, WINS, MSSQL;

Possuir mecanismo de atualizagdo automatica das assinaturas dos servigos contratados (IPS,
Antimalware, Filtro de Conteudo, Controle de Aplicagdo);

Permitir o bloqueio de virus e malwares em, pelo menos, os seguintes protocolos: HTTP, FTP,
SMB;

Identificar e bloquear comunicagdao com botnets;

Registrar nas logs as seguintes informa¢des sobre ameagas identificadas: O nome da
assinatura ou do ataque, aplica¢do, usuario, origem e o destino da comunicacdo, além da
acao tomada pelo dispositivo;

Protec¢do contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;
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2.1.46. A solucdo devera realizar a verificagdo de malware nos dois sentidos (download e upload);

2.1.47. O mecanismo de verificacdo de malware deve reconhecer cédigos maliciosos pelo menos nas
seguintes categorias:

2.1.47.1. Adware;
2.1.47.2. Phishing;
2.1.47.3. Tracking cookies;
2.1.47.4. Session hijackers;
2.1.47.5. Rootkits;
2.1.47.6. Keyloggers;
2.1.47.7. Virus

2.2. FILTRO DE CONTEUDO

2.2.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, dia da semana e hora);

2.2.2. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, Ips, redes ou zonas
de seguranca;

2.2.3. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de
URL;

2.2.4. Possuir pelo menos 40 categorias de URLs;

2.2.5. Deve possuir capacidade para bloqueio de contetddos que contenham, no minimo, as seguintes
categorias:

2.2,5.1. Sexo
2.2,5.2. Drogas
2.2.5.3. Pornografia
2.2.5.4. Pedofilia
2.2.5.5. Violéncia
2.2,5.6. Armamento

2.2.6. Deve possuir a fungao de exclusdo de URLs do bloqueio, por categoria;
2.2.7. Permitir a customizag¢do de pdgina de bloqueio;

2.2.8. A base de dados do filtro de conteldo deve ser atualizada pelo sistema, de maneira
automatica, através de downloads incrementais disponibilizados pelo fabricante da solu¢do ou
possuir mecanismo de andlise dindmica das URL's em nivem do préprio fabricante, que analise
as URL's em real time;

2.2.9. O fabricante deve permitir a solicitacdo de inclusdo de URL’s ou alteragdo de sua categoria em
sua base da dados.

2.3. CONTROLE DE APLICACAO
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2.3.1.
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Os firewalls deverdo possuir a capacidade de reconhecer aplicacdes, independente de porta e
protocolo, com as seguintes funcionalidades:

2.3.1.1. Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade
de liberacdo de portas e protocolos;

2.3.1.2. Reconhecer pelo menos 1500 aplica¢des diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, dudio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

2.3.1.3. Reconhecer pelo menos as seguintes aplicagGes: Bittorrent, Facebook, Linkedin, X,
Instagram, Skype, Logmein, Teamviewer, MS-RDP, VNC, Gmail, Youtube, HTTP-Proxy,
HTTP-Tunnel, Whatsapp, Spotify, Deezer, SoundCloud, 4shared, Dropbox, Google
Drive, MySQL, Oracle, Active Directory, Kerberos, LDAP, Radius, iTunes, DHCP, FTP,
DNS, WINS, MSRPC, NTP, SNMP, RPC over HTTP, Gotomeeting, Webex, Evernote,
Google-docs, TOR;

2.3.1.4. Atualizar a base de assinaturas de aplicacdes automaticamente;

2.3.1.5. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga
do dispositivo;

2.3.1.6. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de
assinaturas de aplicagdes;

2.3.1.7. Deve possibilitar alerta ao usudrio quando uma aplicacdo for bloqueada;

2.3.1.8. Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes.

2.4. HIGH AVAILABILITY —HA

2.4.1. Deverd possuir a funcdo de TOLERANCIA A FALHAS (Alta Disponibilidade), no modo
Ativo/Passivo e Ativo/Ativo, com todas as licengas de software habilitadas para tal, de forma a
garantir que, se um dos firewalls parar de funcionar, o outro devera assumir automaticamente,
suportando todo o trafego e processamento;

2.4.2. A configuragdo em alta disponibilidade deve sincronizar: sessdes, associa¢cdes de Seguranca
das VPNs, configurag@es, incluindo, mas ndo limitado, as politicas de Firewall, NAT e objetos
de rede;

2.4.3. A utilizagao dos dispositivos em alta disponibilidade ndo deve impor limitagdes quanto a
utilizagdo de sistemas virtuais (contextos);

2.4.4. Deve sincronizar as assinaturas de IPS e Antivirus quando implementado em alta
disponibilidade;

2.5. VPN
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3.1.

3.2

3.3.

3.4.
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2.5.1. Suportar VPN Site-to-Site;

2.5.2. Suportar IPSec VPN;

2.5.3. Deve possuir performance de VPN IPsec, de no minimo 8 (oito) Gbps (throughput)
bidirecional, com criptografia AES (256 bits);

2.5.4. Devera suportar, no minimo, 1000 conexdes de VPN Site-to-Site;

2.5.5. Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;

2.5.6. A VPN IPSec devera suportar AES 256 (Advanced Encryption Standard);

2.5.7. A VPN IPSec devera suportar autenticacdo MD5, SHA384 e SHA512;

2.5.8. A VPN IPSec deve suportar algoritmo Internet Key Exchange (IKE v1 e v2);

2.5.9. A VPN IPSec deve ser compativel com ambiente em alta disponibilidade garantindo
que o trafego de VPN ndo sofrerd interrup¢do durante um evento de HA.

2.5.10. Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus e Antimalware.

SUPORTE TECNICO, MANUTENCAO E GARANTIA (24 X 7)
Os servicos de suporte técnico e garantia abrangem:

3.1.1. Manutenc¢do preventiva, manutencdo corretiva, esclarecimento de duvidas e reparacao de
problemas na solucao;

3.1.2. Os servicos de suporte técnico e garantia abrangem todas as solucdes fornecidas pela
contratada no ambito dessa contratacao;

A Contratada deverd oferecer garantia, suporte e licencas da solucdo e suas funcionalidades
solicitadas, pelo prazo definido pelo periodo de contrato, a contar da data de Emissdo do Termo de
Aceite realizado pela CONTRATANTE, conforme previsto no item 14.3 deste Termo de Referéncia.

Toda abertura de chamado devera ter seu atendimento iniciado em até 1 hora, contados de sua
abertura (nimero de protocolo/Ordem de servi¢o), mantendo seu tempo maximo de atendimento
conforme sua severidade.

O servico de suporte técnico deverd atuar a partir da abertura de chamado a critério da equipe
técnica da CONTRATANTE. Esses chamados serdo classificados conforme as severidades
especificadas a seguir:

3.4.1. Severidade ALTA: Esse nivel de severidade é aplicado quando ha indisponibilidade total ou
impossibilidade de gerir a solugdo ou qualquer servico que a compde. Prazo para conclusdo
do atendimento (SLA): 2 horas (corridas - 24h x 7 dias) apds abertura do chamado pela
CONTRATANTE.

3.4.2. Severidade MEDIA: Esse nivel de severidade é aplicado quando ha indisponibilidade parcial
da solugdo, ou interrupgdo de algum servigo considerado critico pela CONTRATANTE. Prazo
para conclusdo do atendimento (SLA): 6 horas (corridas - 24h x 7 dias) apds abertura do
chamado pela CONTRATANTE.

3.4.3. Severidade BAIXA: Esse nivel de severidade é aplicado quando ha problemas pontuais onde
nao indisponibilizem servicos criticos definido pela Contratante. Ndo havera abertura de
chamados de suporte técnico com esta severidade em sabados, domingos e feriados. Prazo
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12,

3.13.

3.14.

3.15.

3.16.

arociam

para conclusdo do atendimento (SLA): 9 horas (Uteis / comerciais das 8h as 18h) apds
abertura do chamado pela CONTRATANTE.

Serd considerado o Prazo de Solugdo Definitiva como o tempo decorrido entre o registro de um
chamado e a solucao definitiva para efeito dos niveis exigidos.

Os chamados poderao ser atendidos on-site ou remotamente, a critério do CONTRATANTE.

E vedado a CONTRATADA interromper o atendimento até que o servico seja efetivamente
recolocado em pleno estado de funcionamento, mesmo que se estendam para periodos noturnos,
sabados, domingos e feriados. A interrupg¢ao do suporte técnico de um chamado desse tipo de
severidade por parte da CONTRATADA e que ndo tenha sido previamente autorizado pelo
CONTRATANTE, podera ensejar em aplicacdo de penalidades previstas.

Apds concluido o suporte técnico e com o servigo efetivamente recolocado em pleno estado de
funcionamento, a CONTRATADA comunicara o fato a equipe técnica do CONTRATANTE e solicitara
autorizacdo para o fechamento do chamado.

A CONTRATANTE tera o prazo de 2 dias Uteis para confirmar a CONTRATADA o pleno funcionamento
da solugdo e o encerramento do chamado. Caso o CONTRATANTE ndo confirme a solugao definitiva
do problema, o chamado permanecera aberto até o momento em que o servico seja efetivamente
recolocado em pleno estado de funcionamento pela CONTRATADA. Nesse caso, 0 CONTRATANTE
fornecera por e-mail, telefone as pendéncias relativas ao chamado aberto.

Caso nao haja manifestacdo dentro do prazo estipulado para o chamado em questdo ou caso o
CONTRATANTE entenda serem improcedentes as justificativas apresentadas, serd iniciado processo
de aplicacdo de penalidades previstas, conforme o nivel de servico transgredido.

A CONTRATANTE poderad registrar um nimero ilimitado de chamados de suporte durante a vigéncia
do Contrato;

Caso a CONTRATADA nao consiga recuperar o equipamento em até 5 dias Uteis apds a abertura do
chamado, este devera ser substituido por outro novo.

Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a garantia permitam
as atualizagdes dos sistemas e ferramentas durante a vigéncia do contrato. Deverdo estar incluidas
tanto as atualiza¢bes de segurancga, quanto as atualizagGes para novas versGes dos softwares
licenciados, quando disponibilizadas, independente da politica de comercializagdo do fabricante;

Todos os sistemas ou ferramentas que fazem parte da solu¢ao deverao ser disponibilizados na
versdo mais recente disponibilizada pelo fabricante;

A CONTRATADA deve garantir que todas as personalizagbes e configuracdes realizadas sejam
automaticamente portadas para novas versdes em caso de atualizagdo, reinstalagdo ou upgrade,
dispensando a necessidade de migra¢cGes ostensivas e onerosas, sem onus para a CONTRATANTE.

O modelo do equipamento ofertado devera estar em linha normal de producdo e sem previsdo de
encerramento;
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4.  SERVICO DE INSTALAGCAO, CONFIGURAGCAO E MIGRACAO DOS SERVICOS JA EXISTENTES

4.1. Servico de Instalacdo de toda a solucdo deste documento:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

Toda a solucdo deverd ser entregue devidamente embalada, de forma que os
equipamentos ndo sejam danificados durante a operacdo de transporte e de carga e
descarga, com as especificacbes detalhadas para conferéncia em até 60 dias corridos a
partir da assinatura do contrato;

Os equipamentos objetos deste contrato, deverdo ser instalados nos racks, energizados,
com firmware atualizados e fun¢do de Alta Disponibilidade (HA) configurada, no prazo
maximo de 7 dias corridos, apds a entrega;

Os equipamentos deverdo ser entregues e instalados nos sites da Contratante localizados
dentro do Estado de S3o Paulo.

Todos os equipamentos, objeto deste contrato, deverdo estar configurados e em operacao
no prazo maximo de 60 dias corridos, a partir da assinatura do termo de aceite dainstalacdo
dos equipamentos;

Tendo em vista a complexidade e a alta criticidade dos servicos em producdo, a migracao
sera dividida em duas fases, conforme descrito a seguir:

4.1.5.1.Fase 1 deverd ser migrada em, no maximo, 60 dias corridos:

4.1.5.1.1. Migracdo do firewall virtual VPN / Regras de internet
4.1.5.1.2. Migracdo do firewall virtual Redes Apartadas

4.1.5.2.Fase 2 devera ser migrada em, no maximo, 10 dias corridos a partir da entrega da
Fase 2:
4.1.5.2.1. Migracdo do firewall Rede AURA

4.1.5.3. A sequéncia de migracGes podera ser alterada a critério da contratante, de comum
acordo entre as partes.

4.2. Plano de Trabalho

4.2.1. No intuito de definir procedimentos para o bom andamento das atividades relacionadas
neste termo de referéncia, serd realizada, em até 15 dias corridos apds a assinatura do
contrato, uma reunidao entre a CONTRATANTE e a CONTRATADA, para definicdo do plano
de trabalho, que devera conter, no minimo, as seguintes etapas:
4.2.1.1. Entrega;
4.2.1.2. |Instalagdo;
4.2.1.3. Levantamento da configuracdo atual dos firewalls;
4.2.1.4. Planejamento e configura¢do dos novos dispositivos;
4.2.1.5. Integracao com o gerenciador de logs;
4.2.1.6. Testes e homologacao;
4.2.1.7. Migracao gradual e controlada, conforme previsto no item;
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4.3,

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

6.1.
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4.2.1.8. Desativacdo segura dos equipamentos legados apds a realizacdo da migracao.

Neste documento estardao definidas as fases de entrega, instalacdo, configuracdo e migracao
acordados entre a CONTRATANTE e a CONTRATADA.

TREINAMENTO

Os treinamentos deverdo ser realizados e concluidos para até 6 (seis) funciondrios da PRODAM,
divididos em, no minimo, 2 (duas) turmas separadas, ambas dentro de prazo maximo de 180 (cento
e oitenta) dias corridos, a contar da data de assinatura do contrato, de acordo com cronograma
estabelecido entre a Equipe Técnica da PRODAM e a Contratada, e deverdo ser ministrados por
instrutores preparados e certificados pelo fabricante do produto, com fornecimento de todos os
recursos necessarios para sua realizagdo, como software, laboratério de testes e material didatico,
cumprindo o programa oficial de treinamento do fabricante, inclusive com aulas praticas e tedricas;

O prazo para agendamento dos treinamentos podera ser ampliado mediante acordo entre as
partes;

O cronograma para realizacdo dos treinamentos deverd ser proposto pela Contratada, em prazo
maximo de 20 (vinte) dias corridos, contados da assinatura do contrato. A PRODAM analisara o
cronograma, estabelecendo posteriormente, em até 5 (cinco) dias Uteis, as datas definitivas com a
Contratada;

Serdo aceitos vouchers para treinamentos em turmas abertas, desde que sejam realizadas por
instrutores preparados e certificados pelo fabricante dos produtos, com fornecimento de todos os
recursos necessarios para sua realizacao, como software, laboratdrio de testes e material didatico,
cumprindo o programa oficial de treinamento do fabricante, inclusive com aulas praticas e tedricas;

A carga hordria minima devera ser de 40 horas (ou periodo estipulado como treinamento oficial do
fabricante constante em lista de venda para os itens adquiridos) e deverd abranger todas as
facilidades do equipamento adquirido, cobrindo conteudo tedrico e pratico, em nivel avangado
para a solucdo fornecida, incluindo tdpicos e cendrios avancados de arquitetura, instalagdo,
configuracdo, operacdo e resolucdo de problemas;

Ap0s a conclusdo, a CONTRATADA devera emitir o certificado de conclusdo do treinamento;

Caso os treinamentos sejam realizados fora da cidade de S3o Paulo, despesas com transporte
(aéreo e local), hospedagem e alimentagdo deverdo ser custeadas pela Contratada.
Em acordo entre as partes, poderdo ser aceitos treinamentos “on line”.

DOCUMENTAGAO TECNICA:

Deverdo ser fornecidos juntamente com os produtos e licengas os manuais técnicos de referéncia,
contendo todas as informagdes sobre os produtos com as instrugdes para instalagdo, configuragdo
e operagdo, preferencialmente em portugués (Brasil), ou, na inexisténcia de tradugcdo em
portugués, podem ser escritos em Lingua Inglesa.

ITENS GERAIS:
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7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.
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Os itens abaixo deverdo ser fornecidos pela CONTRATADA:

7.1.1. Kit para montagem em RACK de 19” (caso necessario);
7.1.2. Cabos de interconexao elétrica e rede.
7.1.3. Demais softwares/hardwares necessarios para o pleno funcionamento da soluggo.

DAS OBRIGACOES DA CONTRATADA

A Contratada deve cumprir todas as obrigacGes constantes neste Termo de Referéncia, seus anexos
e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa
e perfeita execucdo do objeto e, ainda:

Executar os servicos conforme especificaces deste Termo de Referéncia e de sua proposta, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de
fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessdrios, na qualidade
e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

Reparar ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, apds abertura do chamado, de acordo com a severidade;

Responsabilizar-se pelos vicios e danos decorrentes da execuc¢dao do objeto, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos
sofridos;

Utilizar empregados habilitados e com conhecimentos bdsicos dos servigos a serem executados, em
conformidade com as normas e determinagdes em vigor;

Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convencgao, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacGes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislacdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servicos;

Prestar todo esclarecimento ou informacdo solicitada pela Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execugao dos servigos;

Paralisar, por determinagao da Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;
Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessdrio
a execucao dos servigos, durante a vigéncia do contrato;

Promover a organizacdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificacdes que integram este Termo de
Referéncia, no prazo determinado;
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8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

8.20.

8.21.

8.22.
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Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condicbes de seguranca, higiene e disciplina;

Submeter previamente, por escrito, a Contratante, para analise e aprovac¢ao, quaisquer mudancas
nos métodos executivos que fujam as especificacdes do memorial descritivo;

Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes assumidas,
todas as condig¢Oes de habilitagdo e qualificacdo exigidas na licitacdo;

Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas
de seguranca da Contratante;

Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais,
equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia
as recomendacdes aceitas pela boa técnica, normas e legislacao;

A contratada deverd prestar servico de manutencdo, atualizacdo e suporte técnico da solucdo
durante toda a vigéncia contratual, a partir da data de emissdao do Termo de Aceite e Recebimento
referente a implantacdo e operacionalizacdo da solucdo no ambiente tecnoldgico da
CONTRATANTE, e devera contemplar obrigatoriamente no minimo:

8.19.1. Atualizacdo das versdes dos softwares fornecidos, se novas versées forem disponibilizadas;

8.19.2. Atualizacdo dos softwares fornecidos se houver langamento de novos softwares em
substituicdo aos fornecidos, ou mesmo nao sendo uma substituicdo, se ficar caracterizada
uma descontinuidade dos softwares fornecidos;

8.19.3. Correcgdes de falhas (bugs) de software durante o periodo contratual, sendo executadas
pela Contratada e/ou pelo Fabricante da solucdo, sem 6nus adicionais;

8.19.4. Entrega, por parte da Contratada, de manuais técnicos e/ou documentac¢do da solugdo, ja
entregues anteriormente, em caso de alteragdes dos mesmos, sem Onus adicionais para a
Contratante;

As novas versdes do objeto contratado deverdo ser disponibilizadas em até 5 (cinco) dias corridos,
a partir do langamento oficial da versao.

Caso os servicos de manutengdo e suporte técnico para todos os componentes da solugdo ndo
forem executados diretamente pela Contratada, mas sim pelo préprio Fabricante, a Contratada
devera comunicar tal fato a CONTRATANTE, e assegurar que todos os padrdes de atendimento e
demais requisitos contratuais serdao cumpridos. O aceite por parte da CONTRANTE do atendimento
nao exime a Contratada da responsabilidade integral pelo atendimento e cumprimento dos prazos
acordados.

Somente serdo aceitas solugdes originais do fabricante dos componentes da solugdo.
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8.24.

8.25.

8.26.

8.27.

8.28.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.
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A Contratada devera disponibilizar acesso total ao conteldo presente em area restrita de suporte
no endereco eletrénico (website) para todos os produtos que comp&em a solugdo, contemplando
toda a documentacdo técnica (guias de instalacdo/configuracdo atualizados, FAQ’s,
“troubleshootings”, com pesquisa efetuada através de ferramentas de busca) e atualizac¢ses.

Assegurar a Contratante: Realizar a transicdo contratual com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informacdes, exigida, inclusive, a capacitagao dos
técnicos da Contratante ou da nova empresa que continuara a execugdo dos servigos, sempre que
necessario.

Durante a implantagdo da solucdo, a Contratada devera realizar, entre outras atividades: instalagdo
de softwares, acompanhamento de migracGes de regras e politicas, elaboracdo e execucdo de
scripts, andlise de performance, tunning, resolucdo de problemas e implementacdo de seguranca.

Cabera a Contratada a disponibilizacdo de todos os recursos necessarios, tais como hardwares,
softwares, recursos humanos necessarios a instalagao da solugao.

Cabera a Contratada a disponibilizacdo de ferramentas / scripts de retorno imediato ao estado
original da estrutura da Contratante caso a instalacdo e migracdo dos produtos /softwares da
Contratada apresente falha.

A Contratada realizard adequacdo/configuracdo da solucdo fornecida ao longo da etapa de
migracao e realizacdo de novas configuracdées.

OBRIGACGES DA CONTRATANTE
Prover acesso a rede fisica ou ldgica sob demanda;
Ajustes na rede légica da Prodam quando necessario;

Prover informacGes do ambiente de infraestrutura da Prodam para colaborar na solugdo de
problemas;

Exigir o cumprimento de todas as obrigacGes assumidas pela Contratada, de acordo com as
cldusulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizagao dos servigos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nome
dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

A funcdo de gestdo e fiscalizagdo do contrato recaird sobre o mesmo servidor, com as atribui¢cdes
conforme a seguir especificadas:

9.6.1. Fiscal do Contrato: agird de forma ativa e preventiva, observando o cumprimento, pela
contratada, de todas as regras previstas contratualmente, além de buscar os resultados
esperados do pacto com redugdo efetiva das inconsisténcias nos procedimentos de sua
execucdo e, ainda, registrar todas as ocorréncias relacionadas com a execuc¢do do contrato
e encaminhar informacgdes ao gestor do contrato.
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9.7.

9.8.

9.9.

9.10.

9.11.

10.

10.1.

10.2.

11.

11.1.

11.2.
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9.6.2. Gestor do Contrato ird controlar o processo referente ao contrato, zelando para que
constem todos os documentos relativos a contratacdo, tais como: termo de
referéncia/projeto basico, termo de contrato, ordem de servico, portarias de
nomeacdo/alteracdo de fiscal do contrato sempre que ocorrerem, termos aditivos, termos
de apostilamento, documentos fiscais, liquidacdes, obrigatoriedade de retencdo na fonte
dos tributos, entre outros.

9.6.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢Ges, falhas ou
irregularidades constatadas no curso da execugdo dos servicos, fixando prazo para a sua
corregao, certificando-se que as solugGes por ela propostas sejam as mais adequadas;

Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condi¢Ges estabelecidas
neste Termo de Referéncia;

Efetuar as reteng@es tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que
couber;

Fornecer por escrito as informacbes necessdrias para o desenvolvimento dos servicos objeto do
contrato;

Realizar avaliacGes periddicas da qualidade dos servigos, apds seu recebimento;

Arquivar, entre outros documentos, projetos, as built, especificacdes técnicas, orcamentos, termos
de recebimento, contratos e aditamentos, relatdrios de inspecdes técnicas apds o recebimento do
servico e notificacdes expedidas.

CONFIDENCIALIDADE

A CONTRATADA devera zelar pelo sigilo de quaisquer informacdes referentes a estrutura, sistemas,
usudrios, contribuintes, topologia, e ao modo de funcionamento e tratamento das informacgGes da
CONTRATANTE, durante e apds fim do contrato, salvo se houver autorizacdo expressa da
Contratante para divulgacao;

Ndo haverd nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma automatica ou
controlada de informagdes (backdoor) originadas de software/hardware contratado ou adquirido
sem o conhecimento e formal autoriza¢do da Contratante. A ndo observancia desse fato podera ser
considerada espionagem e serd motivo de processo civil e criminal conforme legislagao vigente.

PENALIDADES
Caso haja atraso no periodo de resposta da abertura de um chamado (1 hora), havera multa de
0,1% por hora de atraso, calculado sobre o valor mensal de suporte técnico do contrato, do item 5

da Tabela de Composigao de Itens — Suporte Técnico, Manutenc¢do e Garantia;

Caso o tempo para atendimento de suporte da CONTRATADA ultrapasse as horas, contadas a partir
da abertura do chamado, havera multa de:

11.2.1. Severidade Alta: 2% por hora de atraso, calculado sobre o valor mensal do item 5 da Tabela
de Composicao de ltens — Suporte Técnico, Manutencdo e Garantia;
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11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.
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11.2.2. Severidade Média: 1% por hora de atraso, calculado sobre o valor mensal do item 5 da
Tabela de Composicdo de Itens — Suporte Técnico, Manutencao e Garantia;

11.2.3. Severidade Baixa: 0,5% por hora de atraso, calculado sobre o valor mensal do item 5 da
Tabela de Composicdo de Itens — Suporte Técnico, Manutencao e Garantia;

Caso haja atraso na Instalacdo e Configuracao da solugao, sera aplicada multa de 1% ao dia de
atraso, calculado sobre o valor do item 6 - Servico de Instalagao, Configuracdo e Migracdo da Tabela
e Composicao de ltens;

Caso haja atraso na Migragdo dos servicos existentes, conforme item 6 - Servico de Instalagao,
Configuracdo e Migracdo da Tabela de Composicdo de itens, serd aplicada multa de 0,1% por dia de
atraso, calculado sobre o valor total do contrato;

Caso haja atraso no inicio dos Treinamentos, sera aplicada multa de 1% por dia de atraso, calculado
sobre o valor total do item 7 — Treinamento da Tabela de Composicdo de Itens;

Caso haja atraso no prazo de entrega do Certificacdo de Conclusdo dos Treinamentos estabelecido
no item 5.6, sera aplicada multa de 0,5% sobre o valor total do item 7 - Treinamento da Tabela de
Composicao de Itens

Caso haja atraso na entrega dos equipamentos da solucdo, constante do item 1 - Firewall e Licencas
IPS e Antimalware da Tabela de Composicdo de Itens, serd aplicada multa de 0,2%, por dia de
atraso, sobre o valor do item em atraso;

Caso haja atraso na entrega das licencas da solucdo, constante dos itens 2, 3 e 4 da Tabela de
Composicao de itens, sera aplicada multa de 0,2%, por dia de atraso, sobre o valor do item em
atraso;

Caso haja atraso na substituicdo do equipamento avariado por um novo apéds 5 dias Uteis a partir
da abertura do chamado sem solucdo, conforme item 3.12, serd cobrada multa de 0,5% por dia de
atraso, calculado sobre o valor do item 1 - Firewall e Licencgas IPS e Antimalware da Tabela de
Composicao de Itens.

11.10.Em caso de penalidades ndo previstas nos itens 11.1 a 11.9, serd aplicada multa de 0,1% sobre o

12.

12.1.

12.2.

valor do contrato para cada termo de descumprimento ou cumprimento parcial.
VISTORIA TECNICA

A visita técnica é facultativa as licitantes para conhecimento do ambiente envolvido (Firewalls) a
serem migrados. As visitas devem ser pré-agendadas com a Equipe Técnica da PRODAM-SP dentro
do horério comercial (das 8h as 17h) com antecedéncia de até 48 (quarenta e oito) horas antes da
data desejada, através do telefone (11) 3396-9144 ou e-mail: seginfo@prodam.sp.gov.br. A vistoria
podera ser realizada em até 48 (quarenta e oito) horas antes da realiza¢do do pregdo.

A visita técnica permitird que a licitante possa reconhecer o ambiente e a infraestrutura envolvida,
reunindo subsidios para o fornecimento da atividade de migracdo dos firewalls existentes e que
serdo substituidos pelo objeto desta licitagdo, ndo cabendo a PRODAM-SP nenhuma
responsabilidade, seja pela ndo realizagdo da visita técnica por parte da licitante, ou em funcao da
insuficiéncia dos dados levantados por ocasido da visita técnica.
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124,

12.55.

12.6.

13.

13.1.

13.2.
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Por ocasido da Visita Técnica acompanhada com o Corpo Técnico, a LICITANTE devera apresentar a
Declaracdo de Vistoria Técnica (Anexo XV) devidamente preenchido e, imediatamente apds a
vistoria, a PRODAM devera providenciar a assinatura da Declaracdo, por no minimo, 1 (um) membro
do corpo técnico.

Competira a cada interessado, quando da visita técnica, fazer-se acompanhar dos técnicos e
especialistas que entender suficientes para colher as informagdes necessdrias a elaboragdo da sua
proposta.

O interessado ndo poderd pleitear modificagdes nos precos, nos prazos ou nas condices
contratuais, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocacdo de insuficiéncia de dados ou de informacgdes sobre as atividades de migracdo que serdo
executadas na entrega do objeto da contratacao.

O licitante que optar pela ndo realiza¢do da visita técnica devera entregar por ocasido do certame,
Termo de Renuncia a Vista Técnica (Anexo XVI) em papel timbrado da empresa, assinado por
representante legal, afirmando que tinha ciéncia da possibilidade de fazé-la, mas que, ciente dos
riscos e consequéncias envolvidos, optou por formular a proposta sem realizar a visita técnica que
Ihe havia sido facultada.

QUALIFICACAO TECNICA

A licitante devera apresentar Atestado(s) de Capacidade Técnica, emitido(s) em papel timbrado por
pessoa juridica de direito publico ou privado, que comprove(m) experiéncia prévia na prestacdo de
servico de fornecimento de equipamentos de Firewall, com suporte e manutencao.

13.1.1. Para eventuais esclarecimentos, caso for necessdrio durante a licitagdo, o(s) atestado(s)
devera(ao) conter:
13.1.1.1. Devidamente datado(s) e assinado(s);
13.1.1.2. Com identificacdo clara do atestante (nome, cargo e empresa/instituicdo,
telefone, e-mail etc.);
13.1.1.3. Emitido(s) por pessoa juridica contratante dos servicos prestados.

13.1.2. Sera aceita a apresentag¢do de um Unico atestado ou a somatdria de mais de um, desde que,
em conjunto, comprovem a execug¢do de servigos pertinentes, compativeis com o objeto da
contratagao.

13.1.3. Para fins de comprovagdo de pertinéncia e compatibilidade, serd considerado vélido o(s)
atestado(s) que comprove(m) a execugdo de, no minimo, 50% (cinquenta por cento) do
total de Firewalls previstos no item 1 da Tabela de Composi¢do de Itens constante deste
Termo de Referéncia, correspondendo a 01 (um) do total de 02 (dois) firewalls.

Caso o licitante ndo seja o fabricante da solucdo ofertada, devera apresentar comprovagao de que
a LICITANTE possui autoriza¢do do fabricante para comercializar, instalar e prestar suporte no Brasil
para o produto especificado. A comprovacdo devera ser feita por meio de Declara¢do do fabricante
dos produtos que compdem a solugdo e destinada a PRODAM e com referéncia explicita a este
processo licitatorio.
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A licitante deverd apresentar, juntamente com sua proposta comercial: catalogos, folder, manuais
e demais documentos técnicos que comprovem a aderéncia da solucdo as especificagdes técnicas
minimas a serem indicadas no termo de referéncia.

Para fins de verificacdo de adequacao da solucdo ofertada as especificacdes técnicas detalhadas
apresentadas nesse Termo de Referéncia deverao ser comprovadas em uma Matriz ponto-a-ponto
contendo, de forma organizada, o item do Termo de Referéncia e o documento publicado pelo
fabricante, em seu site oficial, bem como o item referenciado correspondente.

Para fins de julgamento das propostas a equipe de apoio técnico realizara a conferéncia técnica dos
documentos exigidos, a saber:

13.5.1. Os atestados de capacidade técnica apresentados pelos licitantes estdo em compatibilidade
com os servigos ou fornecimentos realizados com o objeto licitado, conforme especificado
no Termo de Referéncia;

13.5.2. A Declaracdo emitida pelo Fabricante comprova que a licitante estd autorizada a
comercializar, instalar e prestar suporte no Brasil para o produto especificado

13.5.3. Marca e modelo dos equipamentos ofertados, para verificacdo de sua aderéncia as
especificacOes técnicas constantes do Termo de Referéncia;

13.5.4. Catdlogos, folder, manuais e demais documentos técnicos, juntamente com a Matriz Ponto-
a-Ponto que serd confrontada, com os requisitos minimos exigidos, considerando aspectos
como desempenho, capacidade, compatibilidade, certificacdes e demais parametros
definidos neste Termo de Referéncia;

13.5.5. A verificacdo sera conduzida por equipe de apoio técnico designada, com base nos critérios
objetivos descritos nos itens 13 do Termo de Referéncia.

14. ACEITE

14.1. O aceite dos Firewalls, contante do item 1, da tabela de composicdo de itens, serd formalizado
mediante a emissdo do Termo de Aceite e Recebimento dos Firewalls pela CONTRATANTE, no prazo
de até 5 (cinco) dias Uteis apds a instalacdo e configuracdo dos equipamentos.

14.2. O aceite das Licengas, constante dos itens 2, 3 e 4 da tabela de composi¢do de itens, serd
formalizado pela CONTRATANTE mediante a emissdo do Termo de Aceite e Recebimento das
Licengas, no prazo de até 5 (cinco) dias Uteis apds a entrega e ativagdo do pacote de licengas, em
conformidade com o edital.

14.3. O aceite do Servico de Instalagdo, Configuragcdo e Migragcao, constante do item 6 da tabela de
composicdo de itens, serd formalizado mediante a emissdo do Termo de Aceite de Instalagao,
Configuragdo e Migracgdo, no prazo de até 5 (cinco) dias Uteis apds a finalizagcdo da Migragdo dos
servicos existentes, desde que confirmada a conformidade com todos os requisitos estabelecidos
neste Termo de Referéncia.
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15.

15.1.

15.2.

15.3.
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14.3.1. Entende-se pela instalacdo e configuracao a disponibilizacdo de todas as funcionalidades
exigidas neste Termo de Referéncia e, devidamente identificadas pela solugcdo de
gerenciamento.

O aceite de Treinamento, constante do item 7 da tabela de composicao de itens, ocorrerd apds a
finalizagdo dos treinamentos. A CONTRATANTE emitirda o “Termo de Aceite de Conclusao de
Treinamento” em até 5 (cinco) dias Uteis apds a formalizagcdo pela CONTRATADA da finalizagdo do
processo de treinamento e confirmagdo que todos os quesitos foram cumpridos conforme esse
Termo de Referéncia.

14.4.1. Caso o treinamento fornecido ndo esteja de acordo com o que foi especificado, o Termo de
Aceite de Conclusdo de Treinamento ndo sera emitido, devendo a CONTRATADA fornecer
novo treinamento que contemple todos os requisitos necessarios;

14.4.2. A CONTRATADA devera emitir “Certificado de Conclusdo”, em até 15 dias Uteis apds o
término do treinamento;

14.4.3. Caso o certificado de conclusdo do treinamento fornecido ndo seja emitido de acordo com
o que foi especificado, o Termo de Aceite de Conclusdo de Treinamento nao sera emitido,
devendo a CONTRATADA providenciar sua emissao;

CONDIGOES DE FATURAMENTO

O valordositens 1 e5 da Tabela de Composicao de Itens serdo faturados mensalmente em parcelas
iguais, a partir da emissdo do "Termo de Aceite e Recebimento dos Firewalls " (Anexo XI)

O valor dos itens 2, 3 e 4 da Tabela de Composi¢do de Itens serdo faturados mensalmente em
parcelas iguais, a partir da emissdo do “Termo de Aceite e Recebimento das Licengas” (Anexo XIII)

O valor do item 6 da Tabela de Composicdo de Itens sera faturado em parcela Unica, a partir da
emissdo do “Termo de Aceite e Recebimento dos Servicos de Instalacdo, Configuracdo e Migragao”
(Anexo XII)

O valor do item 7 da Tabela de Composicdo de Itens serd faturado em parcela Unica, apds a
conclusdo de cada turma, partir da emissdo do “Termo de Aceite e Recebimento do Treinamento”
(Anexo XIV)

16. CONDIGOES DE PAGAMENTO

16.1.

16.2.

16.3.

A Nota Fiscal Eletronica de Servigos devera ser emitida e encaminhada a CONTRATANTE, através do
setor de Expediente, por meio do endereco eletrénico gfl@prodam.sp.gov.br.

Apos o recebimento da Nota Fiscal Eletronica de Servigos, a CONTRATANTE dispora de até 05 (cinco)
dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os servigcos prestados.

O pagamento sera realizado por intermédio de crédito em conta corrente ou por outra modalidade
gue possa vir a ser determinada pela Geréncia de Planejamento e Controle Financeiro (GFP), em 40
(quarenta) dias corridos a contar da data de emissdo do Termo de Aceite de Pagamento (Anexo X).
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16.4. Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relacdo ao estabelecido no
Instrumento Contratual, a CONTRATANTE ficarad obrigada a comunicar a empresa CONTRATADA,
formalmente, o motivo da ndo aprovacdo no prazo de 05 (cinco) dias Uteis. A devolucdo da Nota
Fiscal Eletronica de Servicos, devidamente, regularizada pela CONTRATADA, devera ser efetuada
em até 05 (cinco) dias Uteis da data de comunicacdo formal realizada pela CONTRATANTE.

16.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante requerimento
formalizado por esta, incidirdo juros moratdrios calculados utilizando-se o indice oficial de
remuneragdo basica de caderneta de poupanca e de juros simples no mesmo percentual de juros
incidentes sobre a caderneta de poupanga, para fins de compensa¢do da mora (TR + 0,5% “pro rata
tempore”), observando-se para tanto, o periodo correspondente a data prevista para o pagamento
e aquela data em que o pagamento efetivamente ocorreu.
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ANEXO Il - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

A PRODAM - EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO
PAULO, inscrita no CNPJ N2 43.076.702/0001-61, com sede na Rua Libero Badard n° 425, Centro, Sdo
Paulo/SP, doravante denominado CONTRATANTE, e, de outro lado, a
, sediada em ,
CNPJ n.° , doravante denominada CONTRATADA;

Considerando que, em razdo do Contrato n.2 /2025 doravante denominado Contrato Principal, a
CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

Considerando a necessidade de ajustar as condi¢Oes de revelacdo destas informagdes sigilosas, bem como
definir as regras para o seu uso e protegdo;

Considerando o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencgao de Sigilo, doravante, vinculado ao
Contrato Principal, mediante as seguintes clausulas e condig¢des:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para regulamentar as
obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sensiveis
e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessdrios para a
execucdo do objeto do Contrato Principal celebrado entre as partes.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informacgao: é o conjunto de dados organizados de acordo com procedimentos executados por meios
eletrénicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.
Informacgao Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtidas por divulgacdo publica ou
por meio de canais autorizados pela CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiro.

Informacgoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer
risco a seguranca da sociedade e do Estado, bem como aquelas necessdrias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Paragrafo Primeiro — Serdo consideradas como informagdes sigilosas, toda e qualquer informacdo escrita
ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada. O termo
informacgao abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, defini¢des, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato Principal, doravante
denominados Informacdes, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
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acesso, conhecimento ou que venha a |Ihe ser confiada durante e em razao das atuacdes de execugao do
Contrato Principal celebrado entre as partes.

Paragrafo Segundo — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
gualquer empregado envolvido direta ou indiretamente na execu¢do do Contrato Principal, em qualquer
nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacdes,
gue se restringem estritamente ao cumprimento do Contrato Principal.

Paragrafo Terceiro — As partes deverdo cuidar para que as informacgdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucao
do objeto do Contrato Principal.

Paragrafo Quarto — As obrigacdes constantes deste TERMO nao serdo aplicadas as informagdes que:

| — Sejam comprovadamente de dominio publico no momento da revelacdo;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacgdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

Paragrafo Primeiro — As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada
pela outra parte exclusivamente para os propodsitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execuc¢do do Contrato Principal sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacées.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em funcdo deste TERMO.

I —Quando requeridas, as informagdes deverao retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Sexto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execu¢do do Contrato Principal.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga
a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ilhe adotar cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;
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Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizacdo das Informacdes Proprietarias por seus agentes, representantes ou por terceiros;
Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das informacgodes, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Cldusula Quinta — DA VIGENCIA

Paragrafo Unico - O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA
teve acesso em razao do Contrato Principal.

Clausula Sexta — DAS PENALIDADES

Paragrafo Unico - A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme disposicGes
contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
Contrato Principal firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acao ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais sancoes legais cabiveis, previstas
nas Leis Federais n2 13.303/2016 e n2 14.133/2021.

Clausula Sétima — DISPOSICOES GERAIS

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerda sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA referentes a contratagdo em comento;

Il - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagbes requeridas pertinentes ao Contrato Principal.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelecidas
neste instrumento, ndo constituird nova¢do ou renuncia, nem afetara os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obriga¢cdes ora constituidos serdo regidos pela legislagdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante termo aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgées
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
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integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de termo aditivo ao Contrato
Principal;

VIII — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar Informacdes sigilosas para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

Paragrafo Quarto — Estabelecidas as condi¢es no presente Termo de Compromisso de Manutencgdo de
Sigilo, a CONTRATADA concorda com os termos da declaracdo acima, dando-se por satisfeita com as
informacgdes obtidas e plenamente capacitada a prestar o servigo contratado.

S3o Paulo/SP, de de 2025.

(assinatura do representante legal da CONTRATADA)
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ANEXO Ill - TERMO DE CIENCIA

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

Contrato N °:

Objeto:

GestordoContrato: Matr.:
Contratante: CNPIJ:
Contratada: CNPIJ:
Preposto CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaracdo de
manutencdo de sigilo e das normas de seguranca vigentes na Contratante.

S3o Paulo, de de 2025.

Ciéncia

CONTRATADA

Funciondarios

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:

Nome:
CPF:
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ANEXO IV - MATRIZ DE RISCOS

PREGAO ELETRONICO N 09.001/2025 (Compras.gov 99001/2025)

Modificagdes no
fluxo logistico e

Modificagado dos prazos
de entrega e adequacao

a média apurada
em periodos
anteriores

nacionais cotados
com base no ddlar

Mercado h . dos modelos de
aduaneiro, e/ou Compartilhado Alto Remota .
externo ; equipamentos, se
desabastecimento ‘. ~
. . necessario, adequagao
internacional
do contrato.
Mudangas na
legislagdo tributdria -
Recomposi¢ao do
Mudangas que aumente ou . - L A
. L Compartilhado Médio Remota equilibrio econémico
tributdrias diminua custo, . .
financeiro
exceto mudanga na
legislagdo do IR
Necessidade de
Modifica¢ao da atendimento de . . ~
E . o . Compartilhado Alto Ocasional Adequacdo ao contrato
solugdo itens ndo previstos
na solugdo
Atendimento por
o parte da
Inovagoes . . ~
L. CONTRATADA de | Compartilhado Baixo Remota Adequacdo ao contrato
tecnoldgicas . ~
inovagdes
tecnoldgicas
I Reequilibrio econdmico-
Variagao ) . .
f financeiro mediante a
cambial Produtos ou ~
desproporcional | componentes ndo demonstracdo do
prop P Compartilhado Médio Ocasional impacto dessa

circunstancia na
equagdo econdmico-
financeira do contrato
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ANEXO V - DECLARAGAO DE NAO IMPEDIMENTO DE PARTICIPAR DE LICITACAO E/OU DE
CONTRATAR COM A PRODAM-SP S/A

PREGAO ELETRONICO N 09.001/2025 (Compras.gov 99001/2025)

Eu, , portador do RG n2 e do CPF n¢
, na qualidade de representante legal da empresa

(nome empresarial), DECLARO, sob as penas da Lei, que a empresa

ndo esta impedida de participar de licitacdo ou de ser contratada pela PRODAM-SP S/A, bem como
gue nao foi declarada inidénea pela Unido, pelos Estados, pelo Distrito Federal ou pelo Municipio
de S3o Paulo e que seus sécios/administradores ndo se enquadram em nenhuma das hipdteses
previstas nos incisos IV a VIl do artigo 38 da Lei Federal n? 13.303/2016.

S3o Paulo/SP, de de 2025.

(assinatura do representante legal da CONTRATADA)

OBS.: A Declaragao devera ser feita em papel timbrado da empresa proponente e assinada
pelo(s) representante(s) legal(is).
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ANEXO VI - MINUTA DO INSTRUMENTO CONTRATUAL

PROCESSO SEI N2 7010.2025/0008865-1

MODALIDADE DE CONTRATAGAO: PREGAO ELETRONICO N2
09.001/2025.

CONTRATACAO DE PRESTAGAO DE SERVICOS PARA
FORNECIMENTO DE SOLUGCAO DE FIREWALLS APPLIANCE
(HARDWARE DEDICADO), CONTEMPLANDO FORNECIMENTO
DE LICENGAS, SOLUCAO DE GERENCIAMENTO DE LOGS,
SUPORTE TECNICO, MANUTENGAO E GARANTIA 24X7,
TREINAMENTO, SERVICO DE INSTALAGAO, CONFIGURAGAO E
MIGRACAO, COM VIGENCIA PREVISTA PARA 36 (TRINTA E
SEIS) MESES.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO MUNICIPIO
DE SAO PAULO — PRODAM-SP S/A, com sede na Rua Libero Badaré n2 425, Centro, no Municipio
de S50 Paulo, no Estado de S3o Paulo, CEP 01.009-905, inscrita no CNPJ sob o n243.076.702/0001-

61, neste ato representada por seu Diretor , portador da cédula de identidade RG.
ne e inscrito no CPF/MF sob o n2 , e por seu Diretor
, portador da Cédula de Identidade RG. n? e inscrito no CPF/MF

sob o n?
CONTRATADA: , com sede na
, bairro , ho Municipio de , ho Estado
de , CEP , inscrita no CNPJ sob o n?® , nheste ato
representada por , portador da Cédula de Identidade RG. n?

e inscrito no CPF/MF sob o n2

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condigdes:

CLAUSULA | - OBJETO

1.1. O presente contrato tem por objeto a PRESTACAO DE SERVICOS PARA FORNECIMENTO
DE SOLUGAO DE FIREWALLS APPLIANCE (HARDWARE DEDICADO), CONTEMPLANDO
FORNECIMENTO DE LICENGAS, SOLUGCAO DE GERENCIAMENTO DE LOGS, SUPORTE TECNICO,
MANUTENGAO E GARANTIA 24X7, TREINAMENTO, SERVICO DE INSTALAGAO, CONFIGURAGCAO
E MIGRACAO, COM VIGENCIA PREVISTA PARA 36 (TRINTA E SEIS) MESES, conforme descri¢des
constantes no Termo de Referéncia — ANEXO I, da Proposta Comercial da CONTRATADA e
demais documentos constantes do processo administrativo em epigrafe.

CLAUSULA Il - OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. S3o obrigacGes da CONTRATADA:
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Cumprir fielmente todas as obrigacdes estabelecidas no Termo de Referéncia — ANEXO |
deste instrumento, garantindo a qualidade e a confidencialidade dos servigos prestados;

Para a assinatura do Instrumento Contratual, a CONTRATADA deverd apresentar todos os
documentos relativos a regularidade fiscal, e ainda estar em situagdo regular junto ao
CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal n.2
14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execug¢do do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condi¢Ges de qualificacdo exigidas no momento da contratagao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacao das condicdes que ensejaram sua contratacdo, devidamente atualizadas e
o envio das certiddes a seguir elencadas, em formato digital (arquivo PDF) para o e-mail
contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser definido
oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;
ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certidao Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecGes
resultantes da execuc¢do ou de materiais empregados, e respondera por danos causados,
nos termos do art. 76, da Lei n? 13.303/2016;

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execu¢do do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamagdes sobre a execug¢do do contrato;

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execu¢do deste contrato, nos termos do artigo 77, da Lei Federal n2
13.303/16.

2.2. S3o obrigacdes da CONTRATANTE:

a) Exercer a fiscalizagdo do contrato, designando fiscal(is) pelo acompanhamento da
execucdo contratual; procedendo o registro das ocorréncias e adotando as providéncias
necessarias ao seu fiel cumprimento, tendo por parametro os resultados previstos no
contrato;

b) Fornecer a CONTRATADA todos os dados e informagdes necessarios a execugcdo do
contrato;
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d)

e)
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Efetuar o pagamento devido, de acordo com o estabelecido neste contrato, condicionado
0 pagamento a comprovacao de quitacdo das obriga¢Oes trabalhistas do més anterior,
nos termos do quanto restou decidido pelo Tema n. 1118 do STF.

Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestacdo dos servicos objeto deste contrato.

l CLAUSULA 11l - VIGENCIA CONTRATUAL

3.1. O contrato tera vigéncia de 36 (trinta e seis) meses, a contar da data de assinatura do Termo
de Aceite, previsto no item 14.3 Termo de Aceite de Instalacdo, Configuracdo e Migracdo deste
documento, podendo ser prorrogado conforme dispde a Lei Federal n2 13.303/2016.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no
decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV - PREGCO

4.1. O valor total do presente contrato é de RS

(

seguira as regras previstas na Clausula VI — Faturamento e Condigdes de Pagamento.

), conforme Tabela abaixo e

Item | Descrigao Unidade Quantidade Valor Valor
Unitdrio Total
1 Firewall e Licengas IPS UN 02
e Antimalware
2 Licengas Filtro de UN 02
Contetdo / Controle
de Aplicagao
3 Licencas de HA (High UN 02
Availability)
4 Licengas de VPN - Site UN 02
to Site
5 Suporte Técnico, Anual 3
Manutengao e
Garantia — 24x7 (36
Meses)
6 Servigo de Instalagao, UN 1
Configuracgao e
Migracao
7 Treinamento Vagas 06

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que

incidam ou venham a incidir sobre o preco do presente contrato.
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4.3. Do Reajuste

4.3.1. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados
apos um ano da data-limite para apresentagdo da proposta comercial ou do Ultimo reajuste,
conforme disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas normas federais sobre
a matéria autorizarem o reajustamento antes deste prazo.

4.3.2. Apds o periodo inicial de 12 (doze) meses de vigéncia, o contratado podera ter seus
precos referentes aos custos decorrentes do mercado reajustados, aplicando-se a variagao do
indice de Precos ao Consumidor IPC/FIPE a contar da data da apresentac3o da proposta.

CLAUSULA V — GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1.

A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a

contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no
valor de R$ ( ), correspondente a 5% (cinco por cento) do valor contratado,
observando os procedimentos a seguir elencados.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contratacdo ou validade da garantia.

A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execug¢do do contrato.

5.3.3. Multas, moratérias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. Obrigac¢Oes trabalhistas e previdencidrias relacionadas ao contrato e ndao adimplidas
pela CONTRATADA.

A CONTRATADA devera informar, expressamente, na apresentac¢do da garantia, as formas de
verificacdo de autenticidade e veracidade do referido documento junto as instituicGes
responsaveis por sua emissao.

No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados — SUSEP e, no caso de
fianga bancdria, pelo Banco Central do Brasil.

A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
gue sobejarem aquele valor.

Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndo cumprimento de suas obriga¢des contratuais.
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5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada
a reposicdo do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique altera¢do do valor, a garantia oferecida devera
ser atualizada.

5.9. Ndo sendo a garantia executada por for¢a de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada serd devolvida ao término do
prazo constante no item 5.2.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta
bancaria e corrigida pelos indices da poupanca, salvo na hipdétese de aplicacdes de
penalidades pecunidrias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipdteses em que serd restituido o saldo
remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma cépia do
depdsito bancario para o e-mail contratosfornecedores@prodam.sp.gov.br,
identificando o contrato e a que titulo foi realizado o depésito.

CLAUSULA VI - FATURAMENTO E CONDICOES DE PAGAMENTO

6.1. CONDICOES DE FATURAMENTO

6.1.1. O valordositens 1 e 5 da Tabela de Composi¢do de Itens serdo faturados mensalmente
em parcelas iguais, a partir da emissdo do "Termo de Aceite e Recebimento dos Firewalls "
(Anexo X! do Edital)

6.1.2. O valor dos itens 2, 3 e 4 da Tabela de Composi¢do de Itens serdo faturados
mensalmente em parcelas iguais, a partir da emissdo do “Termo de Aceite e Recebimento
das Licengas” (Anexo XllIl do Edital)

6.1.3. O valor do item 6 da Tabela de Composicdo de Itens serd faturado em parcela Unica, a
partir da emissdo do “Termo de Aceite e Recebimento dos Servicos de Instalagdo,
Configuracdo e Migracdo” (Anexo Xl do Edital)

6.1.4. O valor do item 7 da Tabela de Composicdo de Itens sera faturado em parcela Unica,
apods a conclusdo de cada turma, partir da emissdo do “Termo de Aceite e Recebimento do
Treinamento” (Anexo XIV do Edital)

6.2.CONDIGOES DE PAGAMENTO
6.2.1. A Nota Fiscal Eletronica de Servigos, deverda ser emitida e encaminhada a

CONTRATANTE, através do setor de Expediente, por meio do endereco eletrénico
gfl@prodam.sp.gov.br
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6.2.2. Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispora
de até 05 (cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento,
aprovando os servicos prestados.

6.2.3. O pagamento serd realizado por intermédio de crédito em conta corrente ou por
outra modalidade que possa vir a ser determinada pela Geréncia de Planejamento e
Controle Financeiro (GFP), em 40 (quarenta) dias corridos a contar da data de
emissao do respectivo Termo de Aceite de Pagamento.

6.2.4. Caso a Nota Fiscal Eletronica de Servigcos contenha divergéncias com relagao ao
estabelecido no Instrumento Contratual, a CONTRATANTE ficard obrigada a
comunicar a empresa CONTRATADA, formalmente, o motivo da ndo aprovacdo no
prazo de 05 (cinco) dias Uteis. A devolucdo da Nota Fiscal Eletronica de Servicos,
devidamente regularizada pela Contratada, deverd ser efetuada em até 5 (cinco) dias
Uteis da data da comunicagao formal realizada pela CONTRATANTE.

6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-
se o indice oficial de remuneracao bdsica da caderneta de poupanca e de juros simples
no mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensacado da mora (TR + 0,5% “pro-rata tempore”), observando-se para tanto, o
periodo correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

CLAUSULA VII - MATRIZ DE RISCOS

7.1. Tendo como premissa a obteng¢dao do melhor custo contratual mediante a alocagdo do risco a
parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes
da presente relagdo contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os
respectivos responsaveis na Matriz de Riscos constante no ANEXO __ parte integrante deste
contrato.

7.2. E vedada a celebracio de aditivos decorrentes de eventos supervenientes alocados, na Matriz
de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIIl - CONFORMIDADE

8.1. A CONTRATADA, com relagao as atividades, operagdes, servigos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupgdo — Lei 12.846/2013, e dos dispositivos nos artigos 327, caput, § § 12 e 22 e 337-D
do Cédigo Penal Brasileiro.

8.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relagcdo a quaisquer reivindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragGes previstas nesta clausula e nas Leis Anticorrupcao.
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8.3. A CONTRATADA reportard, por escrito, para o endereco eletronico a ser fornecido
oportunamente, qualquer solicitacdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relagdo as atividades, operagoes, servicos e trabalhos vinculados ao objeto do
presente contrato.

8.4. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
gue seja, tanto por conta prdpria quanto por intermédio de outrem, qualquer pagamento,
doagdo, compensacdo, vantagens financeiras ou nao financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupcao, seja de forma direta ou indireta quanto ao
objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo garantir, ainda, que seus
prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.2 56.633/2015.

8.5. O descumprimento das obrigacdes previstas nesta Clausula podera submeter a CONTRATADA
a rescisdo unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da aplicacao das
san¢des penais e administrativas cabiveis e, também, da instauracdo do processo administrativo
de responsabilizacdo de que trata a Lei Federal n2 12.846/2013.

CLAUSULA IX — DA PROTECAO DE DADOS

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as determinacdes de
orgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por omissdo
a PRODAM-SP em situacdo de violacdo das leis de privacidade, em especial, a Lei n2 13.709/2018
— Lei Geral de Protecdo de Dados Pessoais (“LGPD”).

9.2. Caso exista modificagcdo dos textos legais acima indicados ou de qualquer outro, de forma
qgue exija modificagdes na estrutura do escopo deste Contrato ou na execugao das atividades
ligadas a este Contrato, a CONTRATADA deverd adequar-se as condi¢bes vigentes. Se houver
alguma disposi¢cdo que impega a continuidade do Contrato conforme as disposi¢gdes acordadas, a
PRODAM-SP podera resolvé-lo sem qualquer penalidade, apurando-se os servigos prestados e/ou
produtos fornecidos até a data da rescisdio e consequentemente os valores devidos
correspondentes.

9.3. A CONTRATADA se compromete a:

i)  Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacao;

ii) Seguir as instrucdes recebidas da PRODAM-SP em relacdo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob pena de
arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP, aos seus
colaboradores, clientes e fornecedores, sem prejuizo das demais san¢des aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagdo dos dados fornecidos pela
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) horas de (i)
qualquer ndo cumprimento (ainda que suspeito) das obrigacdes legais relativas a

protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigagdes contratuais
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relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de seguranca no
ambito das atividades da CONTRATADA,;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitacdes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nado se
limitando, a questGes como corregao, exclusdo, complementacao e bloqueio de dados,
e sobre as ordens de tribunais, autoridade publica e regulamentadores competentes, e
quaisquer outras exposi¢cdes ou ameagas em relagdo a conformidade com a protegao de
dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigac¢des judiciais ou administrativas aplicdveis, de
acordo com a LGPD e outras leis de privacidade aplicadveis, fornecendo informacgdes
relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa
e os riscos impostos por quaisquer violagGes de seguranca.

9.4. A CONTRATADA devera manter registro das operacdes de tratamento de Dados Pessoais que
realizar, bem como implementar medidas técnicas e organizacionais necessarias para proteger os
dados contra a destruicdo, acidental ouilicita, a perda, a alteracdo, a comunicacdo ou difusdo ou
0 acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou légico) utilizado para
o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos de seguranca, os
padrdes de boas praticas de governanca e os principios gerais previstos na legislacdo e nas demais
normas regulamentares aplicaveis.

9.5. A PRODAM-SP terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
da CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a LGPD e este
Contrato.

9.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da
informacdo e privacidade da PRODAM, bem como realizard treinamentos internos de
conscientiza¢do a fim de envidar os maiores esforcos para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasdo de sistemas de software.

9.7. O presente Contrato nao transfere a propriedade de quaisquer dados da PRODAM-SP ou dos
clientes desta para a CONTRATADA.

9.8. APRODAM-SP n3o autoriza a CONTRATADA a usar, compartilhar ou comercializar quaisquer
eventuais elementos de dados, que se originem ou sejam criados a partir do tratamento de Dados
Pessoais, estabelecido por este Contrato.

CLAUSULA X — SANCOES ADMINISTRATIVAS

10.1. A CONTRATADA estd sujeita as penalidades previstas na Lei Federal n2 13.303/16 — inclusive
seu art. 84 - sem prejuizo da apurac¢do de perdas e danos, em especial:

a) Adverténcia, para casos em que o ato praticado ndo seja suficiente para acarretar
danos a PRODAM, suas instalagdes, pessoas, imagem, meio ambiente, ou a terceiros,
e que nao justifique a imposi¢cdo de san¢ao mais gravosa.;
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Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagcdes contidas no Termo de Referéncia — ANEXO |;

Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condigao fixada neste contrato
e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo efou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

Suspensao temporaria de participacdo em licitacdo e impedimento de contratar com
a PRODAM-SP, pelo prazo de até 02 (dois) anos.

Demais sang¢des encontram-se enumeradas no item 11 (“Penalidades”) do Termo
de Referéncia — ANEXO I.

10.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei, bem
como poderdo ser compensados valores do que a CONTRATADA tiver a receber.

10.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificagdo.

10.4. A aplicagdo de penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.5. A aplicagdo de quaisquer multas pecuniarias ndo implica renuncia, pela PRODAM-SP, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.6. As decisdes da Administragdo Publica referentes a efetiva aplicagdao da penalidade ou sua
dispensa serao publicadas no Diario Oficial Cidade de Sdo Paulo, nos termos do Decreto Municipal
n? 62.100/22, no que couber.

CLAUSULA XI — RESCISAO

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cédigo
Civil, nas seguintes hipdteses:

a) Inexecugdo total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo tinico
do Cédigo Civil;
b) Atraso injustificado no inicio do servigo;
c) Paralisagdo do servigo, sem justa causa e prévia comunica¢cdo a PRODAM-SP;
d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do
contrato;
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e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizacao
da CONTRATANTE;

f) Decretagdo de faléncia;

g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constituicao Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condi¢do de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administracdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n2 12.846/2013 (Lei
Anticorrupgao);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputacdo da PRODAM,
direta ou indiretamente;

11.1.1. A rescisdo a que se refere esta cldusula, deverd ser precedida de comunicacao
escrita e fundamentada da parte interessada e ser enviada a outra parte com
antecedéncia minima de 30 (trinta) dias corridos.

11.2. Desde que haja conveniéncia para a PRODAM-SP, a rescisdo amigdvel é possivel, por acordo
entre as partes devidamente reduzido a termo no competente processo administrativo.

11.3. Poderd haver também rescisdo por determinacao judicial nos casos previstos pela legislacao.

11.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

11.5 N3o constituem causas de rescisdo contratual o ndo cumprimento das obriga¢des aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e for¢ca maior, previstos no artigo 393, do Cédigo Civil.

11.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicagdo escrita, ou, na
impossibilidade de notificagdo do interessado, por meio de publicagdo oficial; ou da decisdo
judicial, se for o caso.

CLAUSULA XII — DISPOSICOES GERAIS

12.1. Os termos e disposicOes deste contrato prevalecerdo sobre quaisquer outros entendimentos
ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as condi¢Ges nele
estabelecidas.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n2 13.303/16,
e em casos omissos, pelos preceitos do ordenamento juridico brasileiro aplicaveis aos entes
de natureza publica e privada a hipdtese de contratagdo.

12.2. A CONTRATADA devera, sob pena de rejei¢ao, indicar o nimero deste contrato e do Edital
do Pregdo Eletrénico n2 09.001/2025 nas faturas pertinentes, que deverdo ser preenchidas com
clareza, por meios eletrénicos, a maquina ou em letra de forma.

12.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais nao

transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
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pagamento, nem poderd onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificagOes, inclusive perante o Registro de Imodveis.

12.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndo implicard perdao,
rendncia, novagao ou alteracao do pactuado.

12.5. Na hipdtese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servigos,
tornando-o inexequivel, poderdo as partes proceder a revisdo dos mesmos, de acordo com o
disposto no artigo 81, § 59, da Lei Federal n2 13.303/16.

12.6. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize
pessoalidade e subordinacao direta.

12.7. A formalizacdo do presente contrato abrange as disposicées contratuais e de todos os seus
anexos.

CLAUSULA X1l - VINCULACAO AO EDITAL

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregdo Eletronico n®
09.001/2025 e seus anexos e a proposta da CONTRATADA.

CLAUSULA XIV - FORO

14.1. As partes elegem o Foro da Comarca da Capital de Sdo Paulo, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir quaisquer duividas que possam surgir no
decorrer da execuc¢ao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

S3o Paulo/SP,

CONTRATANTE:

CONTRATADA:

TESTEMUNHAS:
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ANEXO VIl - MODELO DE PROPOSTA COMERCIAL

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)

(PAPEL COM TIMBRE DA EMPRESA)

Declaramos que esta proposta tem validade pelo prazo de 60 (sessenta) dias, contados da data de

abertura desta proposta, e que concordamos com todas as condi¢Ges estabelecidas neste Edital e seus

respectivos anexos.

VALOR
ITEM DESCRICAO UNIDADE | QTDE. U\hllll\'ll'- :RF:O TOTAL
(36 MESES)

1 Firewall e Licencas IPS e Antimalware unidade 2
2 Licencas Filtro de Conteudo / Controle de Aplicacao unidade 2
3 Licencas de HA (High Availability) unidade 2
4 Licencas de VPN - Site to Site unidade 2
5 Suporte Técnico, Manutengao e Garantia - 24x7 (36 Meses) Anual 3
6 Servigo de Instalagdo, Configuracao e Migragao Unidade 1
7 Treinamento Vagas 6

PRECO GLOBAL (a ser postado no Compras.gov) por extenso

A licitante devera apresentar seus pregos com todos os impostos, encargos e taxas inclusos nos pregos.

Local e Data

NOME / RAZAO SOCIAL / CNPJ /ENDEREGCO COMPLETO / TELS. / E-mail

(Assinatura do representante legal da Proponente com a devida identificagdo)

OBSERVACAO: Nos termos do item 6.17 do Edital é vedada a incidéncia do Imposto de Renda Pessoa
Juridica - IRPJ e da Contribui¢do Social sobre o Lucro Liquido - CSLL como custos a serem repassados a

CONTRATANTE, em observancia a Simula n. 254/2010 do TCU.
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ANEXO VIII - PLANILHA DE FORMAGAO DE CUSTOS
PREGAO ELETRONICO N 09.001/2025 (Compras.gov 99001/2025)

Licitante:

CNPJ do Licitante:

Detalhamento dos componentes dos PerFtintuaI na Custo dos componentes
~ . composi¢ao dos custos
custos da prestacao dos servigos N . em RS
da prestacdo dos servicos
. % RS
Encargos Sociais
( ) ( )
Insumos — % RS
( ) ( )
Tributos (Discriminar)
VEDADA A INCIDENCIA DOS % RS
TRIBUTOS PREVISTOS NO ITEM 6.17 ( ) ( )
DO EDITAL
Lucro — % RS
( ) ( )
Demais Componentes Formadores
- . % RS
dos Custos: (Discriminar a seguir, se ( ) ( )
houver)

Local e data

(assinatura e nome do representante legal)

OBSERVACAO:

Nos termos do item 6.17 do edital é vedada a incidéncia do Imposto de Renda Pessoa Juridica
- IRPJ e da Contribuigdo Social sobre o Lucro Liquido - CSLL como custos a serem repassados a
Contratante, em observancia a Simula 254/2010 do (TCU).
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ANEXO IX - TERMO DE RESPONSABILIDADE DE TERCEIROS E ADESAO AO CODIGO DE CONDUTA
E INTEGRIDADE — PRODAM-SP S/A

PREGAO ELETRONICO N 09.001/2025 (Compras.gov 99001/2025)

Nome da empresa:

CNPJ ne:

N2 do contrato de prestacdo de servico:
Vigéncia contratual:

Objeto contratual:

Declaramos, para os devidos fins, que estamos cientes e concordamos com as normas, politicas e
praticas estabelecidas no CODIGO DE CONDUTA E INTEGRIDADE DA PRODAM-SP,
https://portal.prodam.sp.gov.br/documents/20118/329752/Codigo Conduta Integridade 2021.pdf/
8d8cdd15-4621-bd97-5569-e6e8eeb661a4?version=1.0&t=1701289008633

responsabilizando-nos pelo seu integral cumprimento, inclusive por parte dos nossos empregados e
prepostos, nos termos do artigo 932, Ill, do Cddigo Civil, comprometendo-nos com a ética, dignidade,
decoro, zelo, eficicia e os principios morais que norteiam as atividades desempenhadas no exercicio
profissional e fora dele, em razao das obrigacdes contratuais assumidas, com foco na preservacao da
honra e da tradicdo dos interesses e servicos publicos.

S30 Paulo/SP, de de 2025.

(assinatura e nome do representante legal)
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ANEXO X - TERMO DE ACEITE DE PAGAMENTO

PREGAO ELETRONICO Ne 09.001/2025 (Compras.gov 99001/2025)

CONTRATADA: <nome completo da empresa contratada>
CONTRATO ou PEDIDO: [numero do contrato (e aditivo) ou Pedido]

OBJETO: <breve definicdo do objeto de contratacdao>

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a
[prestacdo dos servigos ou entrega] de [apontar os servigos prestados ou produtos],
discriminados na [Nota Fiscal Eletrénica de Servico ou Nota Fiscal ou Nota Fiscal Fatura ou Fatura
(no caso de locagdo)] n.2 [inserir nUmero], emitida em / / 202_, conforme doc. SEI n2 [inserir o n?
do doc. com hiperlink], referente ao [inserir o nimero do CO-00.00/0000 e TA-00.00/0000 ou
PEDIDO], [dentro ou fora — Se fora do prazo, apontar a quantidade de dias] do prazo previsto, ndo
havendo em nossos registros nenhum fato que desabone a conduta da empresa, respeitando as
formalidades legais e cautelas de estilo, motivo pelo qual assinamos o presente termo, o que

permite a adog¢do dos procedimentos de pagamento.

Sao Paulo, ___ de de 2025.
NOME DO GESTOR DA CONTRATACAO NOME DO FISCAL DA CONTRATACAO
Cargo ou fungao Cargo ou fungao
Geréncia —SIGLA Geréncia —SIGLA
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ANEXO XI - MODELO DE TERMO DE ACEITE DE RECEBIMENTO DOS FIREWALLS
PREGAO ELETRONICO Ne 09.001/2025 (Compras.gov 99001/2025)

CONTRATADA: [nome completo da empresa contratada]
CONTRATO ou PEDIDO: [nimero do contrato (e aditivo) ou Pedido]

OBIJETO: [breve definicdo do objeto de contratagao]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a entrega
do(s) [apontar os bens e produtos], discriminados na Nota Fiscal n? [inserir nimero], emitida em
//202_, conforme doc. SEI n2 [inserir o n2 do doc. com hiperlink], referente ao [inserir o nimero
do CO-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a) [inserir o documento em
que foram apresentadas as especificacbes técnicas (Requisicio de Compra e/ou Termo de
Referéncia)] e [dentro ou fora] do prazo previsto, ndo havendo em nossos registros nenhum fato
gue desabone a conduta da empresa, respeitando as formalidades legais e cautelas de estilo,
motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGAO
Cargo ou Funcdo Geréncia (XXX)

NOME DO FISCAL DA CONTRATACIT\O
Cargo ou Funcdo Geréncia (XXX)
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ANEXO XII - MODELO DE TERMO DE ACEITE E RECEBIMENTO DOS SERVICOS DE INSTALACAO,
CONFIGURACAO E MIGRACAO

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)
Sdo Paulo, de de 202 _.

CONTRATADA: [nome completo da empresa contratada]
CONTRATO ou PEDIDO: [nimero do contrato (e aditivo) ou Pedido]

OBIJETO: [breve definicdo do objeto de contratagdo]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a Instalacao
e Configuracdo do(s) [apontar os bens e produtos], discriminados na Nota Fiscal n? [inserir
numero], emitida em //202_, conforme doc. SEI n2 [inserir o n2 do doc. com hiperlink], referente
ao [inserir o nimero do C0O-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a)
[inserir o documento em que foram apresentadas as especificacdes técnicas (Requisicdo de
Compra e/ou Termo de Referéncia)] e [dentro ou fora] do prazo previsto, ndo havendo em nossos
registros nenhum fato que desabone a conduta da empresa, respeitando as formalidades legais e
cautelas de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATACAO
Cargo ou Funcdo Geréncia (XXX)

NOME DO FISCAL DA CONTRATACAO
Cargo ou Fungdo Geréncia (XXX)
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ANEXO XIIl - MODELO DE TERMO DE ACEITE E RECEBIMENTO DAS LICENCAS

PREGAO ELETRONICO N2 09.001/2025 (Compras.gov 99001/2025)
S3o Paulo, de de 202 _.
CONTRATADA: [nome completo da empresa contratada]
CONTRATO ou PEDIDO: [nimero do contrato (e aditivo) ou Pedido]

OBIJETO: [breve definicdo do objeto de contratagao]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com a Entrega
da Licengas do(s) [apontar os bens e produtos], discriminados na Nota Fiscal n2 [inserir nimero],
emitidaem //202_, conforme doc. SEI n2 [inserir o n2 do doc. com hiperlink], referente ao [inserir
o numero do C0O-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a) [inserir o
documento em que foram apresentadas as especificacdes técnicas (Requisicdo de Compra e/ou
Termo de Referéncia)] e [dentro ou fora] do prazo previsto, ndo havendo em nossos registros
nenhum fato que desabone a conduta da empresa, respeitando as formalidades legais e cautelas
de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGAO
Cargo ou Funcdo Geréncia (XXX)

NOME DO FISCAL DA CONTRATACIT\O
Cargo ou Funcdo Geréncia (XXX)
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ANEXO XIV - MODELO DE TERMO DE ACEITE E RECEBIMENTO DO TREINAMENTO
PREGAO ELETRONICO Ne 09.001/2025 (Compras.gov 99001/2025)

S3o Paulo, de de 202 _.
CONTRATADA: [nome completo da empresa contratada]
CONTRATO ou PEDIDO: [nimero do contrato (e aditivo) ou Pedido]

OBJETO: [breve definicdo do objeto de contratagdo]

ATESTAMOS, para os devidos fins, que a empresa [nome da empresa], procedeu com o
Treinamento do(s) [apontar os bens e produtos], discriminados na Nota Fiscal n2 [inserir nimero],
emitidaem //202_, conforme doc. SEI n2 [inserir o n2 do doc. com hiperlink], referente ao [inserir
o numero do C0O-00.00/000 e TA-00.00/000 ou PEDIDO], em conformidade ao (a) [inserir o
documento em que foram apresentadas as especificacdes técnicas (Requisicdo de Compra e/ou
Termo de Referéncia)] e [dentro ou fora] do prazo previsto, ndo havendo em nossos registros
nenhum fato que desabone a conduta da empresa, respeitando as formalidades legais e cautelas
de estilo, motivo pelo qual assinamos o presente termo.

NOME DO GESTOR DA CONTRATAGCAO
Cargo ou Funcdo Geréncia (XXX)

NOME DO FISCAL DA CONTRATACIT\O
Cargo ou Funcdo Geréncia (XXX)
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ANEXO XV - DECLARACAO DE VISITA TECNICA
PREGAO ELETRONICO Ne 09.001/2025 (Compras.gov 99001/2025)

(Papel Timbrado do Licitante)
REF.: PE n.2 /202_

ATESTO que o representante legal do licitante ___, inscrito no CNPJsobo n? __, interessado em
participar do Pregdo Eletrénicon? __ / , Processo n° ___ / , realizou nesta data visita
técnica nas instalacbes do ___, recebendo assim todas as informacgdes e subsidios necessarios
para a elaboracdo da sua proposta.

O licitante estd ciente desde ja que, em conformidade com o estabelecido no Edital, ndo poderd
pleitear em nenhuma hipdétese modificacdes nos precos, prazos ou condicGes ajustadas,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocacdo de
insuficiéncia de dados ou informacgdes sobre os locais em que serdo executados os servicos.

(local e data)

(nome completo, assinatura e
qualificacdo do representante da licitante)

(nome completo, assinatura e cargo do
servidor responsavel por acompanhar a visita)

(nome completo, assinatura e cargo do
servidor responsavel pela contratagdo/licitacdo)
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ANEXO XVI - TERMO DE RENUNCIA A VISITA TECNICA
PREGAO ELETRONICO Ne 09.001/2025 (Compras.gov 99001/2025)

(Papel Timbrado do Licitante)
REF.: PE n.2 /202_

Eu, , portador do RG n?@ e do CPF n2 , ha condicdo de
representante legal de (nome empresarial), interessado em participar do Pregdo
Eletrbnicon? ___/ ,Processon®__/ , DECLARO que o licitante ndo realizou a visita técnica
prevista no Edital e que, mesmo ciente da possibilidade de fazé-la e dos riscos e consequéncias
envolvidos, optou por formular a proposta sem realizar a visita técnica que lhe havia sido
facultada.

O licitante estd ciente desde ja que, em conformidade com o estabelecido no Edital, ndo poderd
pleitear em nenhuma hipdtese modificacdes nos precos, prazos ou condicGes ajustadas,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocacdo de
insuficiéncia de dados ou informacgdes sobre os locais em que serdo executados os servicos.

(Local e data)

(nome completo, assinatura e
qualificacdo do proposto da licitante)
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