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SEGURANGA DA INFORMAGAO

OBJETIVO

Estabelecer diretrizes para garantir a efetiva prote¢do dos dados, informagdes e conhecimentos
gerados, bem como a redugéo dos riscos de ocorréncia de perdas, alteragbes e acessos indevidos,
preservando a disponibilidade, integridade, confidencialidade, autenticidade das informagdes na
Prodam-SP e a continuidade dos seus negaocios.

ABRANGENCIA

Todos os conselheiros, diretores, membros de Colegiados, empregados, estagiarios, aprendizes,
fornecedores e prestadores de servicos, bem como toda pessoa fisica ou juridica que, de alguma
forma, executem atividades funcionais amparadas por contratos ou instrumentos juridicos e que,
para tanto, venham a utilizarou ter acesso as informacées de propriedade da Empresa ou sob sua
custodia, em qualquer meio, especialmente, fisico ou eletrdnico.

CONCEITOS

Informacgao

Conjunto organizado de dados, processados eletronicamente ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento. A informacgao pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletrénicos, apresentada em
filmes ou falada em conversas. Seja qual for a forma de apresentagdo ou o meio pelo qual a
informagao é compartilhada ou armazenada, deve ser sempre protegida.

Tratamento

Toda operacao realizada com qualquer tipo de informacao, com dados da Prodam-SP ou de terceiros,
desde coleta, producdo, recepgao, classificagdo, utilizagdo, acesso, reproducgao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo oucontrole da
informagao, modificagdo, comunicagao, compartilhamento, transferéncia, difusao ou extragao.

Seguranga da Informagao

E a protegéo da informacg&o contra varios tipos de ameagas, como por exemplo ameaga humana,
teconoldgica e/ou natural, a fim de garantir a continuidade do negécio, minimizar riscos, maximizar o
retorno sobre os investimentos e as oportunidades de negocio.
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Inteligéncia Artificial (1A)

E o uso de tecnologia de aprendizado de maquina para executar tarefas e fazer regras ou previsdes
com base em conjuntos de dados e instrugdes existentes.

Comité de Segurancga da Informagao (CSlI)

Grupo multidisciplinar, ligado a Presidéncia da Prodam-SP, que reune representantes de diversas
areas da Empresa, indicados pela Diretoria ou pelo Presidente, com o intuito de definir e apoiar
estratégias necessarias a implantacdo e manutengao da Segurancga da Informacéo.

Em sua composigédo deve necessariamente contar com pelo menos um representante das areas de
Seguranca da Informacao, Infraestrutura, Negdcios, Juridico, além do Encarregado de Protecao de
Dados (DPO) e eventuais indicagbes da Diretoria. Os membros deverdo exercer a fungcao sem
prejuizo das suas atribuicdes e sem gratificacao.

Gestor da Informacgao

E o empregado da Prodam-SP, validado pelo CSI que contar4 com o apoio das areas fins, sendo
responsavel pelas agcbes determinadas pelo proprietario da informacéo (interno ou externo).

Ap6s validacdo do CSI, o Gestor da informacdo devera ser aprovado pelo Diretor da unidade
organizacional ou Diretor-Presidente.

O Gestor da Informagéo deve ter pleno conhecimento das regras de negdcio necessarias para
executar as medidas de seguranga necessarias.

Estas regras de negdcio e medidas de seguranga devem ser definidas e validadas pelo proprietario
da informacéo (interno ou externo).

Proprietario da Informacgao

E quem tem a posse legal e define as regras de negdécio para o tratamento das informacdes.

Principio de Mesa Limpa

Define diretrizes que reduzem o risco de uma violagao de seguranga, fraudes e roubo de informagdes
causados por documentos que sao disponibilizados em ambientes sem controle ou protegdo, como
documentos impressos, deixados em impressoras ou sobre uma mesa.

Grupo de Resposta a Incidentes de Seguranga (GRI)

Grupo multidisciplinar composto por técnicos de diversas unidades organizacionais da Prodam-SP,
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sendo validado pelo CSI que contara com o apoio das areas fins para sua escolha, aprovado pelo
Diretor-Presidente em normativo interno.

O Grupo multidisciplinar atuara como ponto central para notificagdes de incidentes de seguranga,
provendo a coordenagio e o apoio no processo de resposta a incidentes.

Em sua composigédo deve necessariamente contar com pelo menos um representante das areas de
Segurancga da Informacao, Infraestrutura, Negdcios, Juridico e Comunicacgio, além do Encarregado
de Protecao de Dados (DPO) e eventuais indicagdes da Diretoria. Os membros deverao exercer a
funcao sem prejuizo das suas atribuigcdes e sem gratificagao.

Termo de Responsabilidade da Politica de Seguranca da Informacgao e do Uso dos Recursos
de Tecnologia da Informagao e Comunicagao (TIC) da Prodam-SP

O Termo de Responsabilidade € um formulario (Formulario 68-522 - Anexo) que tem como objetivo
comprovar a ciéncia do usuario sobre a Politica de Seguranca da Informagao e de suas respectivas
normas de apoio, bem como sobre as regras a serem observadas para acesso aos recursos de
Tecnologia da Informacgao e Comunicagéao (TIC) da Rede Corporativa e as informagdes da Empresa
e sob sua custddia, armazenadas ou registradas em qualquer meio, fisico ou eletrénico, visando
principalmente a manutenc¢ao da integridade, confidencialidade e disponibilidade das informagoes.

DIRETRIZES

As diretrizes desta politica estdo apoiadas nos seguintes principios:

Integridade — E vedada a manipulagdo das informagées, portanto, sdo proibidas alteragdes,
supressdes e adigdes de conteudo nas informagdes, salvo se expressamente autorizadas pela
Empresa.

Confidencialidade — Somente pessoas devidamente autorizadas pela Empresa devem ter acesso a
informacao.

Disponibilidade — A informagédo deve estar disponivel para as pessoas autorizadas, sempre que
necessario ou demandado.

Rastreabilidade — Possibilita acompanhar ou identificar o percurso de um dado ou informagéao
durante um processo: saber onde, como, por quem e quando o dado foi manipulado.

4.1. Protecao da Informagao

a) Todas as informagdes e sistemas de propriedade da Prodam-SP ou sob sua custédia
devem ser mantidos em locais protegidos.
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b) Deve ser mantido sigilo sobre toda e qualquer informacao ou dado a que tiver acesso, nao
se valendo desse privilégio em beneficio proprio ou de terceiros, mesmo depois de findo o
vinculo de qualquer natureza com a Prodam-SP.

¢) Nao é permitido manter acessiveis ou permitir acesso a pessoas nao autorizadas,
documentos e informagdes em qualquer tipo de midia (eletrénica, impressa ou outros).

d) Informacgdes criticas/sensiveis/pessoais ndo devem ser expostas sem os devidos cuidados
e autorizagoes.

e) Informacgdes criticas/sensiveis/pessoais devem ser protegidas durante seu manuseio,
principalmente quanto a sua exposi¢ao no ambiente de trabalho (principio de mesa limpa)
como mesa de trabalho e documentos deixados nas impressoras.

f) Todos os dados armazenados em banco de dados em produgcdo somente poderao ser
reproduzidos com autorizacao formal, conforme normativo vigente.

g) Todo trafego de informagdes entre aplicagdo e banco de dados deve ser criptografado
sempre que possivel, e esta regra deve ser prevista durante o desenvolvimento das
aplicacgoes.

h) Toda informagdo pertencente a Prodam-SP ou sob sua custddia devera possuir
mecanismos de protecao e classificacao.

i) A classificagdo dos dados é sempre realizada pelo proprietario da informacéo, seja ele
interno ou externo, levando-se em consideracgao o disposto na Lei Federal n®12.527/2011
- Lei de Acesso a Informagéo (LAI) e Lei Federal n° 13.709/2018 - Lei Geral de Protegéo
aos Dados Pessoais (LGPD).

j)  No mesmo sentido, as informagdes pertencentes a Prodam-SP ou sob sua custddia serao
classificadas segundo grau de sigilo.

k) Toda informagcédo de dados pessoais sera tratada de acordo com os principios legais
aplicaveis, em especial a protecao da privacidade do titular dos dados, a liberdade de
expressao, de informacao, de opiniao e de comunicagao, a inviolabilidade da intimidade,
da honra e da imagem e o desenvolvimento econdmico e tecnoldgico.

) O acesso as bases de dados dos sistemas em produgdo (com poder de
alteragao/gravacao) deve ser realizado somente pelas aplicagdes de produgao ou pelos
técnicos (Database Administrator — DBA) responsaveis pela manutengao dos bancos de
dados, de acordo com os termos vigentes definidos em normativo vigente.
Excepcionalmente poderéo ser liberados acesso de leitura/gravagéo apos justificativa e
formalizagéo conforme norma especifica em vigor.

m) Toda copia e transferéncia de dados deve ser formalizado de acordo com os termos definidos
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4.2,

P)

q)

em normativo vigente.

Todo acesso fisico as dependéncias da Empresa devera ser previamente autorizado,
controlado e monitorado.

Para acessar os sistemas da Empresa, os usuarios devem fazer uso de senhas/credenciais
atribuidas para tal finalidade. Toda senha ou credencial de acesso é pessoal e intransferivel
e nao deve ser divulgada e/ou compartilhada com terceiros.

Sempre que possivel e disponivel, sistemas de prote¢ao adicionais devem ser utilizados
como MFA (Autenticacdo de Multifator).

Todas as etapas de desenvolvimento de aplicagbes devem seguir principios de
desenvolvimento seguro (Security by Design).

A |IA deve ser utlizada com devido cuidado, para que informagdes
criticas/sigilosas/estratégicas ndo sejam indexadas e compartilhadas de forma publica.

Uso dos recursos de Tecnologia da Informagao e Comunicacao (TIC)

a)

b)

d)

Os recursos (hardware e software) mantidos (em qualquer meio) e disponibilizados pela
Prodam-SP e de sua propriedade somente podem ser utilizados/manipulados por pessoas
autorizadas e para uso corporativo.

Todo uso sera passivel de monitoramento, sem aviso prévio, por parte da Empresa, por
pessoal devidamente autorizado, sem se limitar ao acesso a internet, as mensagens
recebidas e enviadas e arquivos mantidos sob qualquer forma.

Na conducdo de monitoramento, a Empresa preservara, de acordo com a legislagcao
vigente, a confidencialidade das informacdes e a privacidade dos envolvidos.

E proibido o uso dos recursos de TIC da Empresa para conduzir negécios estranhos as
suas fungdes profissionais, realizar atividades para fins de ganhos pessoais, propaganda
pessoal, angariar ou promover causas religiosas, politicas, comerciais ou qualquer outra
atividade incompativel com as atividades profissionais.

E proibida a interrupgéo intencional, interferéncias, monitoragao, bloqueio e desligamento
dos recursos da Empresa por pessoas nao autorizadas.

E proibido o envio, recuperagdo, acesso, exibicdo, armazenamento, impressdo ou
disseminacao de materiais ou informacoées fraudulentas, coercitivas, ameacadoras, ilicitas,
racistas, de conotagdes sexuais ou obscenas, intimidatérias, difamatdrias ou, de qualquer
maneira, em desacordo com uma correta conduta profissional.

E dever do usudrio encerrar a conexdo aos sistemas e adotar medidas que bloqueiem o
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4.3.

4.4.

4.5.

acesso de terceiros, sempre que completarem suas atividades ou quando se ausentarem
do local de trabalho por qualquer motivo.

f) A Empresa deve ser informada sobre qualquer situagdo que configure violagao de sigilo ou
que possa colocar em risco a seguranga, inclusive se relacionada a terceiros.

Clausulas obrigatérias em contratos com terceiros

a) Clausulas de submissdo a Politica e Normas de Seguranc¢a da Informagao

Deve constar das propostas e/ou contratos com fornecedores e prestadores de servicos,
clausula de conformidade com a Politica e Normas de Seguranga da Informacgéo.

b) Clausulas de sigilo, protecao e contra espionagem

Em todo contrato firmado com terceiros deverdo constar clausulas para protecao das
informacdes da Prodam-SP - e das informacgbes sob sua custddia - de forma padronizada,
a fim de garantir que todos os softwares e hardwares fornecidos serao livresde programas
de espionagem (backdoors).

Descarte de Informagoes

Toda informacao, independentemente da midia em que estiver armazenada, devera ser
descartada respeitando os prazos legais e conforme acordado com seu proprietario,
observadas as politicas e normas vigentes.

Em caso de descarte definitivo, as midias deverao ser inutilizadas previamente.

Em caso de reutilizacdo, as midias deverao ser submetidas a processos de limpeza para evitar
a recuperagao das informagdes gravadas anteriormente.

Termo de Responsabilidade da Politica de Seguran¢ca da Informag¢ao e do Uso dos
Recursos de Tecnologia da Informagao e Comunicagao (TIC) da Prodam-SP (Formulario
68-522)

a) Todos os conselheiros, diretores, empregados, estagiarios e aprendizes da Prodam-SP
deverdo tomar ciéncia e comprometerem-se a respeitar e cumprir, plena e integralmente,
as regras consubstanciadas na Politica de Seguranga da Informacao e respectivas normas
de utilizac&o de recursos da Empresa.

b) O Termo de Responsabilidade da Politica de Seguranca da Informagédo e do Uso dos
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d)

Recursos de Tecnologia da Informacao e Comunicacgao (TIC) da Prodam-SP deveraser
assinado quando do ingresso de conselheiros, diretores, empregados, estagiarios e
aprendizes e quando houver alteragao no texto da Politica.

Os conselheiros, diretores, empregados, estagiarios e aprendizes da Prodam-SP, apds
ciéncia da Politica e Normas de Seguranga da Informagao, devem assinar o Formulario 68-
522 - “Termo de Responsabilidade pelo Uso de Recursos de TIC” (Anexo) para declarar
pleno conhecimento de que estdo sujeitos as medidas disciplinares cabiveis, inclusive
demissao ou interrupgao de outras formas de contratagao, independentemente de acdes
civeis ou criminais, na forma da legislagado em vigor, no caso de vir a ser apurada a pratica
de atos ilicitos ou que causem danos de qualquer natureza a PRODAM-SP.

A Prodam-SP deve manter arquivada no prontuario dos conselheiros, diretores,
empregados, estagiarios e aprendizes uma via do Formulario 68-522 - “Termo de
Responsabilidade pelo Uso de Recursos de TIC” (Anexo), devidamente assinado pelo
usuario.

5. RESPONSABILIDADES

5.1.

5.2.

Da Diretoria

5.1.1. Compete a Diretoria Executiva da Prodam-SP:

a)

b)
c)
d)

e)

Prover recursos (financeiros, pessoa, instalagdes e tecnologia) para a implantagéo, gestao e
manutencgao da Politica de Seguranga da Informagao;

Criar e designar os membros do Comité de Seguranc¢a da Informacao;
Aprovar a politica e as normas de Seguranga da Informacgéao e suas revisoes;
Aprovar o planejamento estratégico da Seguranga da Informacao; e

Avaliar os riscos, promover sua aceitagao ou prover recursos para sua reducao a niveis
aceitaveis pela organizacéo.

5.1.2. Do Diretor e do Diretor-Presidente

a)

Aprovar a relagao de gestores da informacgao, indicados pelo CSI.

Comité de Segurancga da Informagao (CSl)

Compete ao CSI:

a)

Propor ajustes necessarios na estrutura normativa da Seguranga da informacéo;

b) Acompanhar o andamento dos projetos e iniciativas relacionados a Seguranca da

Informacao;
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5.3.

5.4.

g)
h)

Validar os gestores da informacao;

Apurar os incidentes de Seguranga e subsidiar com informagdes a aplicagdo de
penalidades;

Validar a composicao do GRI;
Realizar a gestao de riscos relacionados a Segurancga da Informacao;
Definir o planejamento estratégico da Segurancga da Informacao;

Reportar, regularmente, a Diretoria o resultado das suas atividades; e

Estabelecer um plano de conscientizagao anual sobre Seguranca da Informacao.

Grupo de Resposta a Incidentes de Seguranca (GRI)

Compete ao GRI:

a)
b)

Acompanhar ocorréncias/incidentes de seguranga e propor solugoes; e

Auxiliar na solucao e prevengéao de incidentes de seguranca na Empresa.

Gestor da Informacgao

Compete ao Gestor da Informacgao:

a)

g)

h)

Fazer a gestado do ativo de informagao sob a sua custddia, de forma a garantir a efetividade
dos principios declarados nesta politica, quais sejam: confidencialidade, integridade,
rastreabilidade e disponibilidade;

Interagir junto a entidade proprietaria da informagéo, para que a mesma seja classificada;

Manter o controle efetivo do acesso a informacao, estabelecer, documentar e fiscalizar as
regras de acesso e reavaliar, periodicamente, as autorizagdes de acesso concedidas;

Inventariar todos os ativos de informacao sob sua responsabilidade;
Manter atualizada a analise de risco do ativo de informagéo sob sua responsabilidade;

Fornecer relatérios ao CSI, quando solicitado, sobre as informacgdes e ativos de informacgao
sob sua responsabilidade;

Participar da investigagdo dos incidentes de seguranga relacionados as informacdes de
sua responsabilidade;

Recomendar ao CSI procedimentos e tecnologias para proteger os ativos de informacgao,
conforme a classificagao realizada pelo proprietario da informacao, além da estabelecida
pela Politicae pelas Normas de Seguranga da Informagao; e
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i) Discutir junto ao proprietario da informacao, a necessidade de implantar/definir logs nos
servicos/aplicagbes desenvolvidas, visto que o proprietario conhece as necessidades de
controles criticos e gestdo do negocio.

5.5. Proprietario da Informagao
Compete ao proprietario da informacéo:
a) Classificar a informacao;
b) Definir politicas de acesso a informacao;
¢) Propor e aprovar medidas para melhoria da seguranga das informagdes;
d) Gerenciar regularmente as permissoes de acesso as informacoes; e

e) Aprovar acessos, copias, transferéncias e compartilhamento de informacdes.

5.6. Unidades Organizacionais

Compete a todas as Unidades Organizacionais:
a) Cumprir e fazer cumprir a politica, normas e procedimentos de Seguranga da Informacgao; e

b) Sugerir ao CSI, de maneira pro-ativa, procedimentos de Seguranga da Informagéao
relacionados as suas areas.

5.7. Geréncia Juridica e de Governanga Corporativa (GPJ)

Compete a GPJ da Prodam-SP:

a) Incluir, na analise e elaboracao de todos os contratos, clausulas especificas relacionadas
a Politica e Normas da Seguranga da Informacgao;

b) Definir e elaborar as clausulas de sigilo e prote¢ao de dados, de acordo com os critérios
da presente politica e leis associadas.

5.8. Geréncia de Compliance e Gestado de Riscos (GPR)
a) Compete a GPR verificar a adequada aplicagao desta politica;
b) Acompanhar os Riscos inerentes a Seguranga da Informacgao;
¢) Alinhar e formalizar sua aceitagao junto a Diretoria e Presidéncia da empresa; e

d) Acompanhar o tratamento dos riscos e alcangar niveis aceitaveis para a organizagao.
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5.9.

5.10.

5.11.

Geréncia de Seguranca da Informacgao (GIT)

Compete a GIT:

a) Projetar, prospectar, implantar e gerir projetos e iniciativas, visando aperfeicoar a

Seguranca da informacao;
b) Consolidar e prestar informagdes ao CSl,
¢) Indicar a composig¢ao do GRI; e
d) Geriro GRI.

Geréncia de Gestao e Desenvolvimento de Pessoas (GFG)

A Geréncia de Gestdao e Desenvolvimento de Pessoas (GFG) deve manter arquivada no
prontuario dos diretores, empregados e estagiarios uma via do Formulario 68-522 - “Termo de

Responsabilidade pelo Uso de Recursos de TIC” (Anexo), devidamente assinado pelo usuario.

Usuarios

Compete a todos os usuarios:

a) Zelar continuamente pela protecdo das informagbes da Empresa e de seus clientes
contra acesso, modificagéo, destruigao ou divulgagao nao autorizada;

b) Garantir que o0s sistemas e informagbes sob sua
adequadamente protegidos;

c) Garantir a integridade da informagao;

responsabilidade estejam

d) Garantir a continuidade dos processos das informagdes criticas para os negocios da

Prodam-SP;

e) Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual e as

atividades da Empresa;

f) Comunicar imediatamente a area de Seguranga da Informagéo qualquer descumprimento

da Politica e/ou das Normas de Seguranga da Informagéo;

g) Manter todos os cuidados, inclusive quando estiver executando suas tarefas em regime

de teletrabalho; e

h) Todos os recusos de software e hardware disponibilzados pela Prodam-SP para

execucao do teletrabalho ndo podem ser acessados por terceiros.
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6. REVISAO E APROVAGAO

Revisao: Anual
Responsabilidade Area
Contguijo / Geréncia de Seguranga da Informacgéo (GIT)
Reviséo

Elaboracao /

- Geréncia de Compliance e Gestéo de Riscos (GPR)
Manutencao

~ Presidéncia e
Aprovagao

Diretoria Executiva

DOCUMENTOS NORMATIVOS VINCULADOS

Associados a esta Politica de Seguranga da Informagao deverao ser publicados normativos
especificos que complementam esta documentacéo.

DOCUMENTOS INCORPORADOS E REVOGADOS

Esta Politica revoga e substitui o seguinte documento normativo e demais disposi¢ées em contrario:

- GTI-PO-001 — Politica de Seguranca da Informacao_V1.1, de

REFERENCIAS LEGAIS E NORMATIVAS

Essa politica é apoiada por um conjunto de normativos e procedimentos estabelecidos pela Prodam-
SP. A inobservancia do disposto nesta Politica sujeitara o usuario a aplicagao de medidas
administrativas, além de outras medidas de ordem trabalhista, civil e criminal, observando, ainda, as
Leis abaixo relacionadas, porém néo limitas as mesmas:

- Lei Federal 8159 de 08 de janeiro de 1991

Dispde sobre a Politica Nacional de Arquivos Publicos e Privados;
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- Lei Federal n° 9.609 de 19 de fevereiro de 1998

Dispbe sobre a protecao da Propriedade Intelectual de Programa de Computador;

- Lei Federal 9.610 de 19 de fevereiro de 1998

Dispde sobre o Direito Autoral;

- Lei Federal 9.279 de 14 de maio de 1996

Dispde sobre a Propriedade Industrial, Marcas e Patentes;

- Lei Federal 3.129 de 14 de outubro de 1982

Regula a Concessao de Patentes aos autores de invengao ou descoberta industrial;

- Lei Federal 10.406 de 10 de janeiro de 2002
Institui o Cédigo Civil

- Decreto-Lei 2.848 de 7 de dezembro de 1940

Institui o Cédigo Penal

- Decreto-Lei 5.452 de 1° de maio de 1943

Consolidacao das Leis do Trabalho

- Lei Federal N° 9.296 de 24 de julho de 1996
Interceptacao de comunicacao telefénica

- Lei Federal 9.983 de 14 de julho de 2000
Altera o Decreto-Lei 2.848, de 7 de dezembro de 1940 — Cddigo Penal e prevé outras
providéncias;

- Lei Federal 12.527 de 18 de novembro de 2011 — Lei de Acesso a Informagao (LAI)
Regula o acesso a Informagao;

- Lei Federal 12.737 de 30 de novembro de 2012
Tipifica crimes de delitos informaticos;

- Lei Federal 12.735 de 30 de novembro de 2012

Tipifica conduta pelo uso de sistema eletrénico, digital ou similares, praticados contra
sistemas informatizados;

- Lei Federal 13.853 de 08 de julho de 2019

Altera a Lei 13.709/18 p/ dispor sobre a protegao de dados pessoais e cria a autoridade
nacional de protecdo de dados
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Lei 12.682 de 09 de julho de 2012

Elaboracao e arquivamento de documentos em meios eletromagnéticos;

Lei Federal 12.965 de 23 de Abril de 2014

Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil;

Lei Federal 13.709 de 14 de Agosto de 2018 — Lei Geral de Prote¢cao de Dados
Pessoais (LGPD)

Dispbe sobre a protecédo de dados pessoais;

Lei Municipal 14.098 de 08 de dezembro de 2005

Proibicdo de acesso a sites de sexo, drogas, pornografia, pedofilia, violéncia e armamento;

Decreto Municipal 49.914 de 14 de agosto de 2008

Regulamenta a Lei municipal 14.098/2005, no ambito da Administracdo Direta e Indireta do
Municipio de Sao Paulo;

Decreto Municipal n° 53.623 de 12 de dezembro de 2012

Regulamenta a Lei Federal n°® 12.527/2011 — Lei de Acesso a Informacgéo;

Decreto Municipal n° 56.519 de 16 de outubro de 2015

Altera o Decreto Municipal n° 53.623 de 12 de dezembro de 2012, que regulamenta a Lei
de Acesso a Informacéo;

Norma ABNT NBR ISO/IEC 27001:2022

Seguranga da Informagao, seguranga cibernética e protecao a privacidade — Sistemas de
Gestéo da Segurancga da Informagéao — Requisitos.

Norma ABNT NBR ISO/IEC 27003:2020

Tecnologia da Informagao — Técnicas de Seguranga — Sistemas de gestao da seguraga da
informacgéo - orientagdes.

10. DISPOSIGOES FINAIS

Nao sera admitido, em momento algum, a qualquer empregado ou prestador de servigos, alegar o
desconhecimento desta politica para justificar violagdes ou falta de cumprimento da mesma.

RUBRICA

VERSAO DATA DE PUBLICACAO FOLHA

2.0 03 /06 /2025 13/16




prociam

POLITICA

GRUPO

GTI

TIPO

PO

NUMERO

001

ASSUNTO

SEGURANGA DA INFORMAGAO

A inobservancia as regras estabelecidas sujeita o infrator e aqueles que com ele colaborarem, a
aplicagao de medidas disciplinares cabiveis ou previstas nos contratos pelo qual o usuario se vincula
a Prodam-SP, sem prejuizo a outras san¢bes administrativas, civeis e penais, no caso de eventuais
danos e prejuizos causados a Empresa ou a terceiros.

Em caso de violagdes, a Prodam-SP devera adotar as medidas necessarias para as devidas sangdes.

Situagdes nao previstas e as duvidas a respeito desta Politica deverao ser analisadas pelo Comité
de Seguranca da Informacao e submetidas a aprovacéo da Diretoria.

O teor desta Politica deve ser levado ao conhecimento de todos os usuarios atuais e futuros, que
tenham autorizacao para acesso ou utilizem sistemas informatizados da Prodam-SP.

FRANCISCO FORBES
Diretor-Presidente
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ANEXO
ANEXO — FORMULARIO 68-522 —- TERMO DE RESPONSABILIDADE DA POLITICA DE SI
TERMO DE RESPONSAEILIDADE
POLITICA DE SEGURANGA DA IEFGHMAG&U E DO USO DOS RECURSOS DE
TECNOLOGIA DA INFORMACAD E COMUNICACAD (TIC) DA PRODAM
Eu, \ Portadordo RG n® ,
Registro Funcional , declar estarciente:
- da POLITICA DE SEGURAMCA DA INFDRIM;-‘!KD E DO USO DOS RECURSOS DE
TECHOLOGIA DA INFDRMA;@D E EDMUNIGA;@D [TIC) da Empresa de Tecnologia da
Informagdo e Comunicagio do Municipio de S8o0 Paulo — PRODAMSP — 5.A., inclusive do
conteddo de suas NORMAS.
- da possibilidade de auditoria, sem prévio aviso, nos recursos por mim utiizedos, assumindo
que estes estdo disponiveis pars execugdo de minhas funges junto & PRODAM.
- de gue todss as informagdes tratadas, recebidas, enviadas, & amazenadss pela PRODAM,
sob minha responssbilidade, serdo tratsdas de forms sigiloss & confidencial.
Séo Paulo, de de
Assinsturs
Emprezs de Tecnolesia da Informacie ¢ Commmicacie do Mumicigie de 5o Paunle
Av. Framcives Matarazee, 1300 - Terre Los Angeles - Agoa Brancs - CEP: 05001 100 - Sio Paunle - 3P
prodem spgovhr | prodsmigprodsm cp.govbr
OO RS W DT SER
RUBRICA VERSAO DATA DE PUBLICAGAO FOLHA
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HISTORICO DE VERSOES E ALTERAGOES

Versao Data Alteracao

Origem da Alteracao

Adequacao ao novo
modelo de estrutura

Migracao para a nova estrutura
normativa da Prodam-SP.

Organizacionais,
realizada pela
Geréncia de
Compliance e Gestao
de Riscos (GPR) em
conformidade com a
IN-D N° 005/2022 de
01/09/2022

1.0 05/05/2020 normativa e revisao de | -ormoracao da Norma N-210-010 -
conteddo. Termo de Responsabilidade —
Segurancga da Informacao.
1.1 02/05/2024 Atualizagdo dos IN-E 010/2024, INE-E 011/2024 e
nomes e siglas das IN-E 020/2024
Unidades

2.0 03/06/2025 Atualizacao da Politica

Saneamento dos Normativos
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